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 لخص ستمال

تزايد الاعتماد على التقنية الرقمية وأدواتها في منظمات الأعمال ومن أهم هذه الأدوات      
الحوسبة السحابية والبيانات الضخمة وسلاسل الكتل وذلك بهدف الحفاظ على المركز التنافسي 
وخلق القيمة المضافة، كما تزايد الاعتماد عليها في سلاسل التوريد بهدف تحسين وسرعة أداء 
عملياتها والاستجابة للمتطلبات العملاء، ونتيجة لذلك نتجت عدة تحديات وتزايد وتنوع وتعقد 
المخاطر والاضطرابات التي يمكن أن تحدث في أي حلقة على طول سلسلة التوريد سواء من 
الجانب الموردين والعملاء أو أثناء العمليات الداخلية في المنظمة، كما أن أطر تقييم المخاطر 

بحت غير قادرة على مواجهة التحديات التي تنشئ عن تكنولوجيا المعلومات نظرا لطبيعة البنية أص
وأصبح على  التحتية لها وصعوبة التحكم المادي بها، كما انعكس ذلك على مهنة المراجع الداخلي

ومراجعة المراجع الداخلي مواكبة دوره مع تطورات التكنولوجيا الحديثة وزيادة معرفته بطرق تقييم 
إجراءات وعمليات وأدوات تكنولوجيا المعلومات المختلفة في منظمات الأعمال بما يمكنه من فعالية 
دوره في تقييم هذه المخاطر واقتراح وكشف الاحتيالات واقتراح الحلول وتحقيق إضافة القيمة 

 والحفاظ على المركز التنافسي للمنظمة.

 ، البيانات الضخمة، سلاسل الكتل، المراجع الداخلي الحوسبة السحابية:  مفتاحيةكلمات الال
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Abstract 

 

   The increasing reliance on digital technology and its tools in business 

organizations in general and supply chains in particular, with the aim of 

maintaining a competitive position and creating added value. As a result, 

several challenges resulted and the increase, diversity and complexity of 

supply chain risks, as reflected in the profession of the internal auditor, and 

the internal auditor had to keep pace with his role with the developments of 

modern technology and increase his knowledge of methods for evaluating 

and reviewing information technology procedures and processes in 

business organizations to enable him to effectively his role in evaluating 

these risks Suggesting and detecting frauds and suggesting solutions. 

Keywords: Cloud Computing, Big Data, Block Chain. 
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 أولاً : مشكلة البحث
 

أدت التغيرات الحديثة في تكنولوجيا المعلومات إلى تشابك وارتباط سلاسل التوريد والشركاء      
فيها بداية من المورد وحتى العميل عبر الانترنت، ويمكن لسلسلة التوريد المزودة بتكنولوجيا 

تدفق المعلومات بسهولة خلال العمليات التجارية داخل السلسلة وخارجها، كما المعلومات إدارة 
تساهم تكنولوجيا المعلومات في تحقيق الأرباح من خلال تحسين الجودة وتقليل التكاليف، وتهدف 
تكنولوجيا المعلومات في إدارة سلسلة التوريد إلى توفير المعلومات ووجود نقطة اتصال للبيانات بما 

باتخاذ القرارات القائمة على معلومات سلسلة التوريد ويحقق التعاون بين الشركاء في يسمح 
  .السلسلة

وكذلك أثرت تكنولوجيا المعلومات والتطور التكنولوجي السريع على سلسلة التوريد حيث      
أصبحت سلاسل التوريد أكثر عرضة للمخاطر والاضطرابات التي يمكن أن تحدث في أي حلقة 

طول سلسلة التوريد سواء من الجانب الموردين والعملاء أو أثناء العمليات الداخلية في على 
المنظمة، كما أن أطر تقييم المخاطر أصبحت غير قادرة على مواجهة التحديات التي تنشئ عن 

 .تكنولوجيا المعلومات نظرا لطبيعة البنية التحتية لها وصعوبة التحكم المادي بها

نة المراجعة الداخلية في الأونة الأخيرة وتنوعت مهامها داخل منظمات الأعمال تطورت مهكما    
وتزايد الاهتمام بدورها في إدارة المخاطر وتحسين عمليات الحوكمة، وتزايد الاعتماد على تكنولوجيا 
المعلومات في منظمات الأعمال وأصبحت العمليات التجارية تعتمد بشكل كبير على أدواتها 

ك على مهنة المراجعة الداخلية وأصبح على المراجع الداخلي مواكبة دوره مع تطورات وانعكس ذل
  ه.معلومات بما يمكنه من انجاز مهامتكنولوجيا ال

 ثالثاً :  أهمية البحث 
 

تنبع أهمية البحث من الناحية العملية والعلمية من تزايد الاهتمام بتكنولوجيا المعلومات      
التوريد وتحقيق الإستفادة منها بما يحافظ على المركز التنافسي للمنظمة،وندرة وتطبيقها في سلسلة 

الدراسات والأبحاث التي تناولت تطوير دور المراجع الداخلي في تخفيض مخاطر سلسلة التوريد 
دعم  وخاصة مخاطر سلسلة التوريد في ضوء تكنولوجيا المعلومات. وتنبع أهمية البحث العلمية من

لوجيا المعلومات في سلسلة التوريد والسيطرة على مخاطرها وتحقيق أقصى استفادة من تطبيق تكنو 
التوريد إلى التنبؤ بمخاطر  تطوير دور المراجع الداخلي في تخفيض مخاطر سلسلةوأن  فرصها

  سلسلة التوريد في وقت مبكر وبالتالي سرعة الإستجابة لها والسيطرة عليها.
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 ثالثاً : أهداف البحث
تقديم نموذج لتطوير دور المراجع الداخلي بهدف تخفيض مخاطر يتمثل الهدف الرئيسي في  

  سلسلة التوريد بمنظمات الأعمال.
 رابعاً : فروض البحث

 في ضوء مشكلة البحث وأهدافه وأهميته تتحدد فروضه فيما يلي:
لدخلي على حوكمة الفرض الرئيسي: "لا يوجد تأثير ذو دلالة احصائية لتطوير دور المراجع ا

 مخاطر سلسلة التوريد".
 ويتفرع من هذا الفرض الفروض التالية:

لا يوجد تأثير ذو دلالة إحصائية لتطوير دور المراجع الداخلي على تخفيض مخاطر   -1
 سلسلة التوريد داخل وخارج المنظمة.

 لا يوجد تأثير ذو دلالة إحصائية لتطوير دور المراجع الداخلي على تخفيض مخاطر -2
 تكنولوجيا المعلومات في سلسلة التوريد.

لا يوجد تأثير ذو دلالة إحصائية لتطوير دور المراجع الداخلي على دعم حوكمة تكنولوجيا  -3
 المعلومات في سلسلة التوريد.

 خامساً: خطة البحث 
 يشتمل البحث على مبحثين كالتالي:  

 دور المراجع الداخليأثر التقنية الرقمية على سلاسل التوريد و المبحث الأول : 

 نموذج لتطوير دور المراجع الداخلي في تخفيض مخاطر سلسلة التوريدالمبحث الثاني: 
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 المبحث الأول

 أثر التقنية الرقمية على سلاسل التوريد ودور المراجع الداخلي

 تمهيد 

التعاون وتبادل لقد حققت تكنولوجيا المعلومات ثورة كبيرة في سلسلة التوريد حيث أتاحت     
المعلومات مما يساعد في تحديد التغيرات في السوق واتخاذ الإجراءات اللازمة مثل تغيير الموردين 
والاستعانة بمصادر خارجية، كما أن التقنية الرقمية لها دور في تحقيق تبادل المعلومات والمعرفة 

جابة للتغيرات السوقية الغير بين أنشطة وأعضاء سلسلة التوريد بما يحقق التعاون وسرعة الاست
ولها دور في تحقيق ميزة تنافسية في سلسلة التوريد من خلال توفير نظرة عامة وشاملة ، متوقعة

لسلسلة التوريد يمكن من خلالها اتخاذ الإجراءات والعمليات اللازمة وإشراك جميع أصحاب 
ك أدت تكنولوجيا المعلومات إلى المصلحة المختلفين بما يساهم في خلق القيمة، وعلى الرغم من ذل

 تزايد وتعقد وتنوع المخاطر والتي يمكن أن تؤثر سلبا على سلسلة التوريد.

 ((Cloud Computingأولًا : الحوسبة السحابية 

 دور الحوسبة السحابية في سلسلة التوريد .أ
ن حلقاتها، يتم تطبيق الحوسبة السحابية على أنشطة سلسلة التوريد بما يسهم في كل حلقة م    

 .Aivazidou  et al.,2012ويمكن توضيح ذلك فيما يلي

تساعد الحوسبة السحابية في تحسين الأداء والتنسيق بين الشركاء في سلسلة التنبؤ والتخطيط:  -
التوريد والذين لهم دور أساسي في التنبؤ بالطلب، كما تساهم في جمع بيانات المبيعات عبر 

الأساسية اللازمة مما يتيح تنفيذ تنبؤات الطلب بدقة لجميع الشركاء في  الانترنت وإجراء التحليلات
 سلسلة توريد.

: تقوم المنصة المستندة إلى مجموعة النظراء على توفير قاعدة بيانات المصادر والمشتريات -
تحتوي على بيانات عن الموردين المختلفين مما يساعد في اختيار المورد الذي يوفر المواد المناسبة 

 في الوقت المناسب ووفقا للمواصفات.
امكانية التتبع اللوجستي لشركاء سلسلة التوريد والقيام بعمليات التخطيط الخدمات اللوجستية:  -

 ومعالجة الطلبات وإدارة النقل، والمساهمة في تقليل المخزون المباشر وتوفير تكاليف الشحن.
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للشركات فرصة للتتبع مواقع المخزون  توفر الحوسبة السحابيةإدارة الخدمات وقطع الغيار:  -
ونقله إلى تطبيق سحابي بما يسمح بأن يكون مسار المخزون واضح ومرئي لجميع الشركاء في 

 سلسلة التوريد من الشركة المصنعة إلى العميل والعكس.
 أثر الحوسبة السحابية على سلسلة التوريد .ب

 Aivazidou et :ويمكن توضيح أثر الحوسبة السحابية على سلسلة التوريد فيما يلي    

al.,2012 

توفر الحوسبة السحابية الوصول إلى المعلومات عن ممارسات الشراء والتخزين والمبيعات     
 والعمليات بما يساهم في توفر رؤية واضحة ومستمرة للمعلومات المتعلقة بالمخزون والخدمات
اللوجستية والمبيعات، كما أنها تحقق مزايا مالية للشركات حيث لا تتطلب الخدمات السحابية بنية 
تحتية ولا استثمارات للبرامج وما يكون على الشركات سوى دفع رسوم تنشيط واستخدام الخدمات 

ليف ويحدد ذلك وفقا لمقدار الخدمة السحابية مما يسهم في تخفض تكاليف تركيب الأجهزة وتكا
البرامج وتكاليف صيانة مراكز البيانات، وتوفر الحوسبة السحابية قاعدة البيانات الضرورية التي 
تحقق الاستجابة للطلب المتزايد وتساهم في توافر فرص التعديل التلقائي وفقا لاحتياجات الشركات 

 وتقلبات الطلب.

التوريد إلا أنها تتعرض لعدة مخاطر وعلى الرغم مما تحققه الخدمات السحابية في سلسلة     
أهمها مخاطر أمن البيانات والخصوصية، حيث لا تضمن الحوسبة السحابية والبرمجيات سرية 
البيانات مما يسبب التعرض للتسلل والاختراق ويشكل تهديد لسلسلة التوريد بالكامل، لذا لابد من 

ن المحتوى المعلوماتي صحيح وأنه لم يتم التأكد بأن المعلومات أمنة وكذلك لابد من التأكد من أ
العبث به، مما يستلزم توفير وسائل تضمن موثوقية وأمن المعلومات، كما أن عطل النظام السحابي 
أو إفلاس المزود وعدم قدرته على تقديم الخدمات للشركات يمكن أن يؤدي إلى انهيار سلسلة 

 التوريد.

 جع الداخليجـ. أثر الحوسبة السحابية على دور المرا

تساهم الحوسبة السحابية في توفير مزايا لمنظمات الأعمال إلا أنها ينتج عنها تحديات تؤثر     
   Lois et al.,2020على وظيفة المراجع الداخلي، ويمكن توضيح ذلك كالتالي

 أدت حتمية تحول المنظمات إلى الاعتماد على أدوات تكنولوجيا المعلومات إلى تزايد مهام    
المراجع الداخلي في مراجعة تكنولوجيا المعلومات حيث يقوم بتقييم أنشطة تنفيذ انتقال المنظمة إلى 

وأهدافها، كما  الحوسبة السحابية والمساهمة في اختيار خدمة سحابية تتوافق مع إستراتيجية الشركة
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مستوى كافي للحد من يقوم بتقييم إدارة المخاطر وإطار الرقابة بالمنظمة والتأكيد على أنها على 
المخاطر الناتجة عن الحوسبة السحابية والمساهمة في تحديد المخاطر الأمنية ذات الصلة وفهمها 
بشكل استباقي لضمان الأمن والالتزام بمطالب الامتثال، ويقوم المراجع الداخلي بمراجعة وتقييم 

في تقييم فعالية إستراتيجية وثائق واتفاقيات المنظمة مع مزودي الخدمات السحابية والمساعدة 
 وضوابط تنفيذ الحوسبة السحابية.

 (Big Dataثانيا: البيانات الضخمة )

 دور البيانات الضخمة في سلسلة التوريد -أ
يساعد تحليل ومعالجة البيانات الضخمة في أنشطة وخطوات سلسلة التوريد حيث أن تطبيق     

النقل يمكن من المتابعة المستمرة لتدفق المواد في تحليل البيانات في التخطيط والتنبؤ والرقابة و 
سلسلة التوريد، وتساهم البيانات الضخمة في التنبؤ بالمبيعات والتسليم والإنتاج والصيانة وتفيد في 
توفير إرشادارت تخطيط سلسلة التوريد وتحسينها على المستوى التشغيلي والاستراتيجي وذلك من 

 Arunachalam, 2015 عاملات.خلال البيانات المجمعة من الم

كما يمكن أن تستخدم البيانات من مصادر الانترنت ووسائل التواصل الإجتماعي في معرفة     
تصنيف المنتج وما يرتبط به من رغبات المستهلكين بما يساعد في توقع المبيعات الأسبوعية 

البيانات الضخمة إلى ، ويؤدي استخراج المعلومات من Sanders & Ganeshan,2018للمنتج
اتخاذ قرارات تشغيلية فعالة في سلسلة التوريد ويؤدي استخدم التكنولوجية المتنقلة بشكل متزايد 

 ,.Wamba et alكمصدر للبيانات إلى إمكانية مراقبة المخزون والتخطيط اللوجستي للشركات

2018،  والتكامل بين البيانات كما يساعد الوصول إلى البيانات وتخزينها في الوقت الفعلي
المهيكلة وغير المهيكلة في سلسلة التوريد إلى تحسين الاستجابة لرغبات المستهلكين وكذلك تحسين 

 .Arunachalam ,2017إدارة المواد وتوفير رؤية جيدة لعمليات التصنيع

 أثر البيانات الضخمة على سلسلة التوريد -ب
قت الفعلي في اتخاذ قرارت أفضل وأسرع لتلبية متطلبات يساعد تحليل البيانات وتفسيرها في الو     

العملاء، كما يساعد على تحسين تصميم سلسلة التوريد وإدارتها من خلال تخفيض التكاليف، 
وتستخدم معلومات البيانات الضخمة في التخطيط اللوجستي الفعال وتخطيط الإنتاج بما يسهم في 

تغيرات بيئة سلسلة التوريد، ويمكن أن تساعد البيانات تلبية الاحتياجات الداخلية والتكيف مع 
 والخدمات اللوجستية الضخمة في الصيانة التنبؤية التي تستند على بيانات الاستشعار في التصنيع
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الفعالة، كما تساهم في تحسين الكفاءة التشغيلية وتحسين عمليات الإنتاج والتوزيع في سلسلة 
 .Govindan et al.,2018 عملاءالتوريد بما يحقق إضافة قيمة لل

وعلى الرغم من المزايا التي تحققها البيانات الضخمة في عمليات سلسلة التوريد إلا أنها تواجه     
عدة تحديات حيث تتطلب تحليلات البيانات الضخمة وقتا طويلا ومراحل متعددة من تطوير 

التوريد إلى دعم ثابت من الإدارة وجميع واختبار ومعالجة كما تحتاج البيانات الضخمة في سلسلة 
أصحاب المصلحة، وكذلك صعوبة الوصول إلى البيانات من مختلف الشركات الأعضاء في 
سلسلة التوريد وتجميعها والتحقق من صحتها كما أنه قد يكون هناك تردد لمشاركة البيانات بين 

، وتؤدي البيانات الضخمة إلى الشركاء في السلسلة نتيجة للخوف من فقدان الميزة التنافسية
المخاوف بشأن الأمان والخصوصية والاستخدام الغير الأخلاقي، كما تتطلب البيانات الضخمة 

 .,2017Arunachalam المهارات التحليلية والمعرفة و الخبرة

 جـ. أثر البيانات الضخمة على دور المراجع الداخلي

رص للمراجعة الداخلية حيث تتيح للمراجع القدرة على توفر تحليلات البيانات الضخمة تحقيق ف    
مراجعة كل معاملة كما تؤدي إلى تحقيق سرعة ودقة أعمالها وإجراءاتها, كما يستخدم المراجع 
الداخلي البيانات الضخمة من مستقبلات أجهزة الاستشعار ونصوص وسائل التواصل الاجتماعي 

، كما أن توافر Appelbaum,2016 ة وفعاليةفي مراجعة الحسابات وكشف الاحتيالات بكفاء
البيانات الضخمة والمفيدة يساهم في توافر أساليب جديدة للتنبؤ تعمل على تحسين عملية المراجعة 
من خلال تركيز الموارد على الأجزاء الأكثر خطورة وذلك لاستخدامها للتنبؤ بالإفلاس وتحديد 

الإجراءات المناسبة لتخفيضها، كما يمكن استخدام  المخاطر وتقييمها بشكل أفضل ومن ثم اتخاذ
تحليلات البيانات الضخمة من وسائل التواصل الاجتماعي والتغريدات للتنبؤ بتغير الذوق العام 
واستخدام البيانات الجغرافية والديموغرافية والطقس في إدارة المخزون بشكل أفضل بما يسهم في 

 .Cao ,2015داخلي في إدارة مخاطر المنظمة وخلق القيمةتحسين فعالية وكفاءة دور المراجع ال

كما تواجه مهنة المراجعة الداخلية تحديات ترتبط بنقص مهارات المراجع الداخلي المتعلقة     
بتقنيات وأدوات تحليلات البيانات بالإضافة إلى تنوع وضخامة البيانات وعدم منح المراجعين 

بما يتطلب ضرورة توفير تدريب للمراجعين الداخليين على الوصول المباشر لقواعد البيانات 
المستويين الأكاديمي والمهني، ويجب وضع قواعد لحوكمة البيانات الضخمة ووجود ضوابط 
 لتكنولوجيا المعلومات وجودة البيانات والأمن والخصوصية حيث أنه في حالة إدخال بيانات غير
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تقارير غير دقيقة للإدارة وبالتالي اتخاذ قرارات صحيحة أو منخفضة الجودة ينتج عنها تقديم 
 . 2020محمود،خاطئة

 (Block Chain) ثالثا: سلاسل الكتل 

 أ. دور سلاسل الكتل في سلسلة التوريد

 &Casado-Vara et al.,2018يتضح دور سلاسل الكتل في سلسلة التوريد فيما يلي    

O'Leary,2017  

يشمل دور سلاسل الكتل في سلسلة التوريد إثبات الأصل وتتبع البيانات والعقود الذكية ذات      
رؤية لكل التنفيذ الذاتي والأجهزة التي يمكن التحكم فيها عبر الانترنت، كما توفر سلاسل الكتل 

مشارك من طرف إلى طرف حيث يستطيع كل مشارك في سلسلة التوريد رؤية البضائع أثناء 
يمكن للمشاركين و ا عبر سلسلة التوريد وذلك مع معرفة أين توجد حاوية معينة في الطريق، تقدمه

التقاط حركة الأحداث  ، كما يتمأيضًا تحديد حالة المستندات الجمركية وعرض سندات الشحن
يمكن لأي طرف تعديل أو حذف أو حتى ، ولا ووثائق سلسلة التوريد الأصلية في الوقت الفعلي

 .سجل دون إجماع من الآخرين على الشبكةإلحاق أي 

وتساعد العقود الذكية على سلاسل الكتل على تحفيز أنشطة سلسلة التوريد بدون نزاعات     
تعاقدية تنتج عن الاحتيال وسوء الفهم الذي يمكن أن يسبب تدمير وتعطيل أنشطة سلسلة التوريد، 

حقق منها، حيث أنها تمثل اتفاقيات تحقيق وتنفيذ كما تسهل العقود الذكية الإلتزامات التعاقدية والت
ذاتي، وتستخدم سلاسل الكتل العقود الذكية لجعل المعاملات بين المستخدمين أسرع وأكثر فعالية 

 كما أن أتمتة دورة حياة العقد تساهم في تحسين الامتثال وتخفيف المخاطر.

 أثر سلاسل الكتل على سلسلة التوريد .ت
 Schmitzيلي يتضح أثر سلاسل الكتل الإيجابي والسلبي في سلسلة التوريد فيما    

&Leoni , 2019  

زيد من مستوى الشفافية ت تضفي طبيعة سلاسل الكتل اللامركزية والمفتوحة والمشفرة الثقة كما    
كما توفر  إلى جانب الطبيعة القابلية للتحقق بما يزيد من ثقة المساهمين وأصحاب المصلحة،

سلاسل الكتل فرصة للإفصاح عن المعاملات الخارجة عن الحسابات والتي لها تأثيرات كبيرة على 
المساءلة والشفافية وكذلك على الموقف التنافسي للشركات والامتثال للقواعد كما تحقق فوائد أمنية 

 الحوكمةتحسين  تعمل سلاسل الكتل على غير مسبوقة وتحقق السرعة وخفض التكاليف، و
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والشفافية بشكل كبير من خلال تزويد المساهمين وأصحاب المصلحة بالوصول الفوري إلى 
البيانات المحاسبية وبالتالي تزويدهم برؤية حقيقية وعادلة للبيانات الجديرة بالثقة بطبيعتها، وتوفر 

 والتلف. سلاسل الكتل قابلية تتبع أكثر كفاءة للمواد والمنتجات وتقلل من الفقد والسرقة

يجب الاهتمام بمسألة التحقق من المعاملة لأن التسجيل البسيط للبيانات الموجودة على سلاسل     
الكتل لا يعني أن المعاملة قد حدثت في العالم الحقيقي وأن وجود سجل معاملات محوسب و 

نى أن تسجيل محظور لا يعني بالضرورة أن مواد التجارة في العالم المادي لم يتم العبث بها بمع
الأصول على سلاسل الكتل لا يضمن أن الأصل قد تم نقله أو استبداله وتم سداد المدفوعات 
وتسجيل المعاملات وبالتالي عدم التمكن من التحقق من صحة المعاملات بشكل كاف، لذلك لا 
 تضمن الشركات التي تستخدم تكنولوجيا سلاسل الكتل بالتزامن مع المدفوعات غير المتصلة
بالإنترنت أن المعاملة قد حدثت في العالم الحقيقي بالإضافة إلى الافتقار إلى الاستعداد التنظيمي 

 أو الخبرة الفنية.

 جـ. أثر سلاسل الكتل على دور المراجع الداخلي

 Liيمكن توضيح أثر تقنية سلاسل الكتل على مهنة المراجع الداخلي فيما يلي

,2017&Schmitz  ,2019 

الكتل القدرة على جعل المعلومات أكثر موثوقية وتوقيتًا من خلال توفير بدائل توفر سلاسل     
أفضل لأنظمة المحاسبة والمراجعة الحالية نظرًا لقدرتها على أتمتة بعض عمليات المحاسبة 

عين والمراجعة، كما أنها تشكل تهديدًا للوضع الراهن لمهنة المحاسبين والمراجعين وتؤثر على المراج
بداية بدء المعاملات ومعالجتها وتسجيلها والمراجعة والإبلاغ عنها، ويحتاج المراجعون الداخليون 
إلى فهم المخاطر والضوابط للحفاظ على المعاملات المالية في سلاسل الكتل كما يحتاج إلى فهم 

التي تصاحب  كيفية حدوث المعاملات وسير العمل عليها كما يحتاج المراجع إلى فهم أطر الأمان
سلاسل الكتل، كما أنها تتطلب تطوير مهارات المراجع الداخلي وإضافة مهام جديدة له حيث يجب 
عليه الاهتمام بمسألة التحقق من المعاملة لأن التسجيل البسيط للبيانات على سلاسل الكتل لا 

 يعني أن المعاملة قد حدثت في العالم المادي.
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 المبحث الثاني 

 لتطوير دور المراجع الداخلي في تخفيض مخاطر سلسلة التوريدنموذج 

 تمهيد:

في ظل تطورات التقنية الرقمية وتزايد اعتماد منظمات الأعمال عليها والتي أصبح لها دور     
أساسي في تحقيق أهداف المنظمة والحفاظ على المركز التنافسي كما تساهم في تبادل المعلومات 
بين حلقات سلسلة التوريد وتخفيض التكاليف وتحقيق المنافع وخلق القيمة بالإضافة إلى تحقيق 

لتعاون بين حلقات سلسلة التوريد، وعلى الرغم من ذلك نتج عن استخدام تكنولوجيا المعلومات في ا
سلسلة التوريد العديد من المخاطر المتنوعة والمعقدة منها مخاطر أمن المعلومات والموثوقية 

دور  والاختراقات ومخاطر الإمتثال ومخاطر السرية والنزاهة وانعدام الثقة مما يؤثر سلبا على
ويعتبر التقدم سلسلة التوريد وتحقيق أهدافها وبالتالي التأثير على أهداف المنظمة العامة، 

التكنولوجي من أهم التحديات لمهنة المراجعة الداخلية الذي أتاح فرص جديدة لزيادة المخاطر بما 
اجع الداخلي مما يستلزم ضرورة تطوير دور المر  يتطلب أنشطة مختلفة ومحددة للمراجعة الداخلية

 في تخفيض مخاطر سلسلة التوريد بما يحقق فعالية دوره.   

 أولا : أهداف التطوير المقترح لدور المراجع الداخلي
يتمثل الهدف الأساسي في زيادة فعالية دور المراجع الداخلي في تخفيض مخاطر سلسلة       

الرئيسي لأنشطة المراجعة الداخلية ( أن الدور IIAحيث أوضح معهد المراجعين الداخليين )التوريد 
المنظمة وأنها تدار بطريقة مناسبة هو تقديم تأكيد موضوعي إلى الإدارة عن مدى فعالية أنشطة 

والتأكيد على فعالية نظم الرقابة الداخلية وتقديم النصح والاستشارات لتحسين إدارة المخاطر والرقابة 
ويمكن أن يساهم المراجع الداخلي في تعزيز سلامة سلسلة التوريد  ،Chou,2015 عليها

والمساهمة في توفير إطار منظم لتحديد وإدارة المخاطر بصورة مستمرة بما يساهم في التعامل مع 
المخاطر بصورة إستباقية وبما يوفر الحماية للمنظمة ولعلاقاتها التجارية من المخاطر التي يمكن 

.ويمكن أن يقوم المراجع الداخلي بمراجعة وفهم Pasuia,2013ة التوريدأن تتعرض لها سلسل
سلسلة التوريد والمساعدة في تحديد نقاط الضعف والقوة والتحقق من فعالية نظم الرقابة والمساهمة 
في تطويرها كما يقوم بالعمل مع خبراء سلسلة التوريد ويساعد في تطوير الإدارات وتحديد 

ة والقوية للتعامل مع المخاطر بما يسهم في نجاح سلسلة الإجراءات المناسب
 .Pasuia,2013 التوريد
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يقوم المراجع الداخلي بتقديم التأكيدات على فعالية تحديد المخاطر في حلقات سلسلة التوريد     
ع ودقة تقييمها والتأكيد على فعالية إدارتها والتأكيد على أنه تم الإستجابة للمخاطر بما يتناسب م

أهداف السلسلة والتأكيد على أن إجراءات معالجة المخاطر التي تم اتخاذها تتفق مع سياسات 
 2014الورداني، وأهداف المنظمة بما يحقق أهداف سلسلة التوريد في دعم الميزة التنافسية للمنظمة

 سلسلة ، ويقوم المراجع الداخلي من خلال دوره الاستشاري بالمساعدة في التنسيق بين أنشطة
التوريد كما يمكن أن يسهم في تطوير إستراتيجية إدارة المخاطر بما يساهم في تحسين عمليات 

، كما يقوم المراجع الداخلي بتقييم مدى التوافق بين أهداف  Pasuia,2013إدارة المخاطر
الخطر وإستراتيجيات سلسلة التوريد مع الأهداف العامة للمنظمة وكذلك تقييم مدى ملائمة مستوى 

المقبول مع أهداف سلسلة التوريد، ويقوم بالتقييم والتأكيد على مدى فعالية إدارة مخاطر سلسلة 
التوريد في كل حلقة من حلقات السلسلة والمساعدة في تطوير إستراتيجياتها للتعامل مع المخاطر 

 . Pasuia,2013بما يتناسب مع أهداف سلسلة التوريد

التطوير المقترح تدعيم إطار حوكمة تكنولوجيا المعلومات في سلسلة التوريد كما يهدف نموذج     
بما يساهم في الحد من المخاطر المتعلقة بتكنولوجيا المعلومات في سلسلة التوريد حيث يقوم 
المراجع الداخلي بالمساهمة في وضع أليات عمل الحوكمة وتحديد عوامل نجاح تنفيذها ويشارك 

الإستراتيجي وتطوير خطط العمل التي تتعلق بتكنولوجيا المعلومات، ويقوم  في عمليات التخطيط
المراجع الداخلي  بمراقبة مخرجات وعمليات تكنولوجيا المعلومات والتأكيد على مطابقتها مع أهداف 
المنظمة، كما يقوم بمراجعة وتقييم إدارة المخاطر والرقابة على تكنولوجيا المعلومات والتأكيد على 

 . 2014أبو شعيشع،ءتها وفاعليتها في السيطرة على المخاطر وتخفيضهاكفا

 ثانياً: ألية تطبيق التطوير المقترح

يمكن تطوير دور المراجع الداخلي في تخفيض مخاطر سلسلة التوريد في ضوء الاطار     
وأن هذا الإطار أصبح لا يراعي متطلبات بيئة  COSOالصادر عن لجنة رعاية المنظمات 

الأعمال الحالية وتطورات تكنولوجيا المعلومات مما يستلزم إدخال بعض التعديلات بما يتناسب 
 مع هذه المتغيرات ويمكن توضيح مراحل التطوير فيما يلي:

 المرحلة الأولى : تحديد وفهم المخاطر ووضع الأهداف:

لي مع إدارة سلسلة التوريد بهدف تحسين أداء السلسلة ويجب أن يحدد يتعاون المراجع الداخ    
 بوضوح في خطة المراجعة وأهداف ونطاق المراجعة ودور كلا من المراجع الداخلي وخبراء سلسلة
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التوريد ويجب أن يقوم بفحص كل ما له علاقة بسلسلة التوريد من أنظمة ووثائق وسجلات وأفراد 
، ويقوم المراجع الداخلي Lee & Novac,2014تحقيق أهداف المراجعةوممتلكات بما يمكنه من 

بالتأكيد على وجود هيكل تنظيمي فعال يمكن المنظمة من العمل مع شركاء سلسلة التوريد والتأكيد 
على وجود قنوات اتصال جيدة وموثوقة بين الموردين والعملاء بما يضمن تحقيق أهداف سلسلة 

 .,2013Pasuia التوريد

كما يجب أن يقوم المراجع الداخلي بفهم تكنولوجيا المعلومات والحوسبة السحابية في سلسلة     
التوريد وتحديد طريقة فعالة لتقييم المخاطر كما يقوم بتقييم فعالية الرقابة الداخلية وأمان مزود 

لاستشارات التي الخدمة السحابية وتحديد أوجه القصور في الرقابة الداخلية ، كما يقوم بتقديم ا
تخص إختيار مزود الخدمة المناسب ويقوم بمراجعة عقد الخدمة واتفاقيات مستوى الخدمة وتوضيح 
جميع الإلتزامات التعاقدية التي تتعلق بأمان وضمان عمليات تخزين البيانات وفحص جودة 

ضخمة وهي ،ويجب على المراجع الداخلي فهم العناصر الأربعة للبيانات الChou,2015الخدمة
الحجم والسرعة والتنوع والصدق كما يقوم بمراجعة مدى فعالية الرقابة الداخلية في بيئة البيانات 
الضخمة والتأكيد على سلامة أصول البيانات وتحديد مخاطر تحديد هوية البيانات وفحص مدى 

لرقابة بهدف منع صحة البيانات ومراجعة جودة موارد البيانات وتكاملها كما يقوم بمراجعة أليات ا
 تسريب البيانات وخاصة البيانات الحساسة وبيانات الملكية الفكرية والمعلومات المالية

Robert,2016 . 

 المرحلة الثانية : تحديد الأحداث وتقييم المخاطر:

يقوم المراجع الداخلي بتحديد ما إذا كانت المنظمة لديها إستراتيجية واضحة لضبط التوقعات      
التجارية والتعرف على مستجدات السوق وسرعة الإستجابة لها، كما يساهم المراجع الداخلي من 

ما خلال المفاوضات والمشاورات في تحقيق التنسيق مع العملاء وضمان الاتصال الفعال معهم ب
يضمن التعرف على مقترحاتهم باستمرار والأخذ بها في خطط تطوير المنتج بما يضمن توفير 

،  Pasuia,2013منتج يتناسب مع توقعات واحتياجات العملاء ويدعم المركز التنافسي للمنظمة
ويقوم المراجع الداخلي بتقييم عمليات تكنولوجيا المعلومات في المنظمة وفحص أجهزة وبرامج 
تكنولوجيا المعلومات وشبكات الاتصال وواجهاتها التابعة وتحديد ومراقبة مختلف المخاطر التي 
تكمن في العمليات التشغيلية لتكنولوجيا المعلومات والتأكيد على أن تكنولوجيا المعلومات تحقق 

 ،Chou,2015أهدافها وأهداف المنظمة بما يحقق قيمة مضافة ويساهم في الحد من المخاطر
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ويقوم المراجع الداخلي بتقييم التوافق الإستراتيجي والتشغيلي لتكنولوجيا المعلومات مع إستراتيجية 
 .Al Hosban,2015 أعمال المنظمة

كما يمكن أن توفر البيانات الضخمة فرص يجب على المراجع الإستفادة منها مثل البيانات     
العملاء واستخدام تطبيقات تحديد الموقع وبيانات التعداد الديموغرافية وبيانات الطقس للتنبؤ بسلوك 

السكاني لمعرفة خصائص العملاء والتنبؤ بالمبيعات والإيرادات وتطوير المنتجات والإستراتيجيات 
، كما أن Alles,2015 التشغيلية نتيجة الاعتماد على المعلومات الناتجة في سلسلة التوريد

لكتل يمكن أن تساعد المراجع في تقييم الموردين وفرص تعرضهم الشفافية التي توفرها سلاسل ا
للمخاطر وكذلك توفير فرص لتسهيل عمل المراجع وتوفير الوقت حيث تمكنه من القيام بالمراجعة 

 .Li,2017بمجرد الإنتهاء من الصفقة

 المرحلة الثالثة :الإستجابة للمخاطر:

يسعى للحصول على أدلة على سياسات أمن السيبراني و بمراجعة الأمن المراجع الداخلي يقوم     
المعلومات التنظيمية وفعاليتها لحماية سلامة الأصول وسرية البيانات والوصول إلى البيانات 

تشمل مراجعة الأمن السيبراني عوامل الأمان مثل المخاطر العامة لتكنولوجيا المعلومات ومراجعة و 
ونية والأمن المادي لمراكز البيانات الرئيسية ومراجعات الأجهزة الأمن السيبراني للمعلومات الإلكتر 

المحمولة ومراجعة إجراءات استخدام وسائل التواصل الاجتماعي للموظفين ، ومراجعات أمان 
 .Islam et al.,2018الإنترنت لمواقع الشركة

قضايا الأمن والمخاطر كما يقوم المراجع الداخلي بمراجعة اتفاقيات الخدمة وتخزين البيانات و     
والحماية من الكوارث في عمليات الحوسبة السحابية لدى مزود الخدمة ومواقع العملاء والكشف 
عن المخاطر والعيوب الأمنية والتأكد من أن مزود الخدمة لديه برامج أمان مطلقة لحماية مصدر 

عة وفحص اتفاقيات مستوى البيانات ولمنع اختراق البيانات ، كما يقوم المراجع الداخلي بمراج
، كذلك يقوم المراجع الداخلي بتقييم مدى ملائمة Chou,2015 الخدمة وإستراتيجيات إنهاء العقد

وأهمية تطبيقات البيانات الضخمة في سلسلة التوريد وتقديم التأكيدات على كفاءة وفعالية النظم 
يقوم بمساعدة الإدارة في تحديد الفرص المطبقة وأنها قادرة على مواكبة الأحداث المحتملة كما 

، كما يسهم في اكتشاف وتحديد Robert,2016والتهديات المتوقعة والتكاليف التي تنتج عنها
المخاطر التي تنتج عن سرقة الهوية والأنشطة غير القانونية واختراق النظام والمساهمة في 

 .Li,2017 تقييمها
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بمراجعة السجلات الأساسية في بداية تكوين الكتلة واكتشاف  ويجب أن يقوم المراجع الداخلي     
المعاملات الاحتيالية على سلاسل الكتل والتحقق من أن المعاملات التجارية قد تمت فعلا في 
الواقع المادي وتوفر سلاسل الكتل شفافية البيانات نظرا لطبيعتها الموزعة واللامركزية وبذلك فهي 

ممارسات المراجعة في سلسلة التوريد وزيادة الشفافية حيث أن  توفر فرص تساهم في تحسين
السجلات على الكتل غير قابلة للتغيير أو المعالجة أو الإتلاف والتزوير بما يحقق تحسين عمليات 

 .Schmitz,2019الحوكمة وزيادة الشفافية في سلسلة التوريد

 المرحلة الرابعة :المعلومات والاتصال:

لمعلومات الملائمة وكيفية الحصول عليها وإبلاغ الإدارة وخبراء سلسلة التوريد بما يتم تحديد ا    
توصلت إليه المراجعة الداخلية فيما يتعلق بالمخاطر وذلك من خلال فهم المراجع الداخلي لسلسلة 
التوريد ودعم وتحسين إستراتيجيات الحوكمة التي تسهم في تحقيق تكامل سلسلة التوريد وتقديم 

ستشارات التي تدعم تحقيق التنسيق والتعاون بين الوظائف الداخلية في المنظمة والحلقات الا
الخارجية لسلسلة التوريد، كذلك المساهمة في تحقيق إستراتيجيات تعاون بين العملاء والموردين 

لمواد وتحقيق الاتصال الفعال بينهم بما يحقق فهم متطلبات العملاء والترجمة الفورية لها وتوفير ا
اللازمة في الوقت المناسب واتخاذ قرارات تحقق أداء أفضل يلبي متطلبات العملاء ويخفض 

 .2010.,Richey  et alمخاطر التوريد ومخاطر الطلب

كما يقوم المراجع الداخلي بالتأكيد على الاتصال والتعاون بين حلقات سلسلة التوريد وتزويد     
حلقات السلسلة وأصحاب المصالح بالوصول الفوري للبيانات وتوفير رؤية واضحة وعادلة للبيانات 

ي اتمام ويقوم المراجع الداخلي بالتأكيد على توافر الخدمات اللوجستية الجيدة والتي تساعد ف
عمليات الإنتاج وكذلك توافر تكنولوجيا المعلومات اللازمة وأمن البيانات وتوفير الضمانات 

 . Chartered Institute of Internal Auditors,2017لإستمرارية الأعمال المحددة

 المرحلة الخامسة: الرقابة والمتابعة:

يساهم المراجع الداخلي في مراجعة ورصد الامتثال والالتزام بالسياسات والقوانين والتشريعات     
والمعايير كما يجب أن يكون على دراية بمصادر المعلومات المتعددة التي تتدفق إلى المنظمة 

مراجعة ضوابط وكيفية إدارتها والرقابة عليها كما يقوم بمراجعة تشغيلية ومالية لإدارة المشتريات و 
التطبيق لأنظمة الشراء الآلية والتركيز على المشكلات الفنية المرتبطة بالتطبيق والضوابط التشغيلية 

 البيانات التي يتم الحصول ، يجب على المراجع الداخلي التأكد من دقةRobert,2016الأخرى 
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طر البيانات غير الكاملة عليها من تكنولوجيا المعلومات والتأكيد على إكتمالها وذلك لخفض مخا
وغير الدقيقة والمساهمة في تطبيق ضوابط إضافية عن مصدر البيانات والتأكد من توافر الضوابط 

وتقييم وجود آلية جيدة لإدارة  Dzuranin& Mălăescu,2016المناسبة لتقليل الثغرات الأمنية
البيانات الضخمة والتأكيد على صحة معايير وإجراءات الرقابة الداخلية في بيئة البيانات الضخمة 
بما يمكن من تحقيق الإستفادة منها وتحسين الإنتاجية وفعالية العمليات وتحقيق مركز تنافسي أقوى 

ة وبيئتها بتحديد وتقييم المخاطر وتنفيذ ، كما يقوم المراجع الداخلي من خلال فهم المنظم
 Cao etالإجراءات التحليلية وتقييم وتصميم وتنفيذ الضوابط الداخلية واختبار فعاليتها التشغيلية

al.,2015. 

 مزايا تطبيق التطوير المقترحثالثاً : 

يدعم التطوير المقترح لدور المراجع الداخلي تحقيق القيمة المضافة حيث يؤدي إلى:  .1
تحسين عائد الاستثمار في تكنولوجيا المعلومات ، استخدام تقارير المراجعة لتحسين الكفاءة 
التشغيلية من خلال تحسين إدارة العمليات التجارية،استخدام ملاحظات المراجعة للتحسين والتخفيف 
 من المخاطر، الحفاظ على جودة وظيفة تكنولوجيا المعلومات في المنظمة، زيادة الاتصالات
التنظيمية وتنمية الثقة من خلال التعاون وتحسين العلاقات  بين مختلف أصحاب المصلحة، الحد 
من تهديدات ومخاطر تكنولوجيا المعلومات من خلال تحديد اختبارات وإجراءات المراجعة لتقييم 
الضوابط الداخلية على مجالات تكنولوجيا المعلومات في المنظمة ودعم حوكمة تكنولوجيا 

 .Chou,2015 علوماتالم
تحقيق أهداف حوكمة تكنولوجيا المعلومات في سلسلة التوريد يساهم التطوير المقترح في  .2

التأكيد على فعالية خدمات تكنولوجيا المعلومات في تحسين وتطوير إستراتيجيات  وذلك من خلال:
من الفرص الناتجة عن سلسلة التوريد ، المساهمة من خلال الدور الاستشاري في تحقيق الإستفادة 

تكنولوجيا المعلومات وتوضيح وتحديد أفضل الممارسات التكنولوجية التي تتناسب مع أهداف 
المنظمة ، المساهمة في تخطيط تكنولوجيا المعلومات في المنظمة بما يساهم في إدراك أقصى 

ي سلسلة التوريد فائدة ممكنة، المساهمة في تحسين فعالية إدارة مخاطر تكنولوجيا المعلومات ف
أبو  وتحقيق مفهوم المساءلة بما يحسن استخدام موارد وتطبيقات تكنولوجيا المعلومات

 .2014شعيشع،
يسهم التطوير المقترح في ضبط مخاطر تكنولوجيا المعلومات في سلسلة التوريد من خلال  .3
مساهمة في تقييم تحديد المخاطر المرتبطة بنظم تكنولوجيا المعلومات في سلسلة التوريد، ال:

المخاطر وتصميم وسائل للحد من ومراقبتها بفاعلية واستمرار،التأكيد على أن نظم الرقابة على 



 2021 أكتوبر – الرابعالعدد  –( 22المجلد ) –مجلة البحوث المالية والتجارية 

533 
 

تكنولوجيا المعلومات يتم تحديثها باستمرار بما يتناسب مع التغيرات في تكنولوجيا المعلومات ، 
ر تشغيلها بفعالية وتحقيق الإشراف على تكنولوجيا المعلومات في سلسلة التوريد بما يضمن استمرا

 .2013عبد الرحمن،الإستفادة منها
 الخلاصة والنتائج والتوصيات

استهدف البحث عرض دور وأثر التقنية الرقمية على سلاسل التوريد وتحديدا الحوسبة      
السحابية، البيانات الضخمة، سلاسل الكتل كما استهدف البحث عرض نموذج مقترح لتطوير 
دور المراجع الداخلي في تخفيض مخاطر سلسلة التوريد في ضوء الاتجاهات الحديثة وذلك من 

وادخال التعديلات اللازمة والتي تتناسب مع التطور ,(COSOة المخاطر )خلال اطار إدار 
التكنولوجي بما يحقق فعالية دور المراجع الداخلي في خفض المخاطر وخلق القيمة المضافة 

 لمنظمات الأعمال.

 وتوصلت الباحثة إلى مجموعة من النتائج تمثل أهمها فيما يلي:

على المركز التنافسي في سلسلة التوريد وخلق تساهم التقنية الرقمية في الحفاظ  -1
 القيمة.

تؤدي التقنية الرقمية إلى تغيرات في مهنة المراجع الداخلي وتغيير طرق تحليل المخاطر  -2
 وتقييمها كما تزايد التركيز على الدور الاستشاري للمراجع الداخلي.

سلسلة التوريد كما يؤدي التطوير المقترح إلى ضبط وتخفيض مخاطر سلسلة التوريد في  -3
 يسهم في تحقيق القيمة المضافة ودعم الميزة التنافسية لمنظمات الأعمال.

وتوصى الباحثة بضرورة ضرورة تطبيق التطوير المقترح لدور المراجع الداخلي وضرورة     
توفير التدريب المناسب والمعرفة بتكنولوجيا المعلومات بما يسهم في فعالية دوره في تقييم 

ر سلسلة التوريد وضرورة التأهيل والتدريب المستمر للمراجع الداخلي على العمل في ظل مخاط
الاتجاهات الحديثة وكذلك ضرورة اعتماد المراجع الداخلي على أساليب تكنولوجية في إجراءات 

 وبرنامج المراجعة الداخلية بما يتناسب مع ملاحقة التطورات التكنولوجية في بيئة الأعمال.
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