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ستخدام غير المشروع مخاطر الا ءات التى تتخذها الدول فى مواجهةلإجراا
   الإلكترونيللفضاء 

 خالد محمود محمد مهرانالباحث/ 
  :ملخص البحث

لʺʨاكॼة العʛʸ الʙʴيʘ وما حʙث ॽɾه مʧ ثʨرة معلʨماتॽة فى جʺॽع الʺʳالات 
ʗهʳو  اتʙة الॽʰة غالॽʳॽاتʛʱافقها العامة والإسʛقه على مॽʰʢقʺى وتʛل الʨʴʱام الʤل إلى ن

ʚلʥ العȄʛȞʶة .   وؗ
 ʧمʕى تʱاءات الʛاذها الإجʵم إتʙول حال عʙة للʺॽʶار جʛفى أض ʖʰʶʱي ʙمʺا ق

وتʨʴل دون إخʛʱاق أنʱʺʤها الإلʛʱؔونॽة وتʹʺʧ إحȞام الʛʢॽʶة  الإلʛʱؔونيفʹاءها 
  . الʛʰʽʶانيعلى أمانها 

أنʤʺة ʷؗف  –مʲل (جʙران الʴʺاǽة  يهʚه الإجʛاءات على شȞلʧʽ، الأول تقʻ وتأتى
ʜʽ على سلامة الȞॼʷة  –تʧʽʶʴ أمʧ نʤام أسʺاء الʢʻاقات  –الʶʱلل  ʛؗʱال–  ʅॽɿʵت

تʧʽʸʴ  –تعʜȄʜ الʻʰى الॽʱʴʱة الʶʴاسة  –آثار الهʳʺات الʵاصة Ǽالʛʴمان مʧ الʙʵمة 
  .خʛʱاقها)اللȞॼʷات على نʻʺǽ ʨʴع ʛ الʷʱفʽ – الأنʤʺة الʨȞʴمॽة والعȄʛȞʶة

وʻʡي  عȘȄʛʡ ʧ (اجʛاء مʶح الʛʰʽʶانيوالʲانى وضع اسʛʱاتॽʳॽة وॽʻʡة للأمان 
نॽة واʳǽاد حلʨل لॼعʠ تʙʴيʘ تȄʛʷعات الʛʳائʦ الʛʰʽʶا -شامل للȄʛʷʱعات ذات الʸلة 

تȘʽʶʻ الȄʛʷʱعات بʧʽ الʙول العॽȃʛة والاسʛʱشاد Ǽإرشادات الإسʨȞا  -إشȞالॽاتها
ʱة الॽانʛʰʽʶعات الȄʛʷ-  ʗʶǼداʨة بॽʀاتفاǼ شادʛʱان -الاس Șʽʰʢʱة لʸʸʵʱات مʙاء وحʷ

اعʱʺاد وسائل ناجعة للॽɺʨʱة  -ءات الاسॼʱاॽʀة للأمان الʛʰʽʶانيتعʜȄʜ الإجʛا -القانʨن 
تॽʳʷع الʶʻاء  -تॽɺʨة مʱʵلف الفʯات في الʺʱʳʺع -الʛʰʽʶاني الأمانوالʙʱرʖȄ حʨل 

إدخال  -دورات للقʹاة والʺʴققʧʽ والʡʛʷة -ʛʳائʦ الʛʰʽʶانॽةى الʰʱلॽغ عʧ الوالʛجال عل
  .)مʨضʨع الʛʳائʦ الʛʰʽʶانॽة في الʺʻاهج الʱعلॽʺॽة

سʨاء الʱعاون بʧʽ  ومʧ هʻا ʖʳǽ إقʛار مʙʰأ الʱعاون لʺʳابهة الʛʳائʦ الʛʰʽʶانॽة 
 القʢاعʧʽ العام والʵاص والʺʱʳʺع الʺʙني سʨاء الʱعاون بʧʽ الʙول Ǽعʹهʦ بॼعʠ سʨاء
الʱعاون بʧʽ الʙولة ومʜودȐ الʙʵمة ووجʨب الانʹʺام إلى الإتفاॽʀات الʺعॽʻة Ǽالفʹاء 

  .الإلʛʱؔوني
Abstract  

to keep pace with the modern era and what happened in it of the 
information revolution in all fields, the majority of countries have 
turned to the system of digital transformation and its application to 
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their public, strategic as well as military facilities. This may cause 
serious harm to countries if they do not take measures that secure 
their electronic space, prevent the penetration of their electronic 
systems and ensure that the surveillance tightens their 
cybersecurity. These measures come in two forms, the first is 
technical such as (firewalls - intrusion detection systems - 
improving the security of the DNS - focusing on network safety - 
mitigating the effects of denial-of-service attacks - strengthening 
sensitive infrastructure - fortifying government and military 
systems - encryption of networks in a way that prevents their 
penetration) and the second is the development of a national 
strategy for cybersecurity through (conducting a comprehensive 
national survey of relevant legislation - updating cybercrime 
legislation and finding solutions to some of its problems- 
coordination of legislation between Arab countries and guidance  
ESCWA Guidelines Cyber Legislation - Guided by the Budapest 
Convention- Establishment of Specialized Law Enforcement Units- 
Strengthening Proactive Measures for Cyber Security– Adopting. 

  المقدمة:
سʨاء أكانʗ  داخل الʙول  Ǽعʺل الʺʷʻآت الȄʨʽʴة الʛʰʽʶانيعلاقة الفʹاء  أدت

Ȟʶة أو عॽنʙوحامل م Ȍॽسʨؗ افهاʙهʱاس ȘȄʛʡ ʧاء عʨم سʨʳضها لهʛة تعॽة لقابلȄʛ
للʙʵمات أو ʷǼلل عʺل أنʱʺʤها الʺعلʨماتॽة ، وʨȞȄن مʧ شأنه الʱأثʛʽ على الॽʁام 
بॽʣʨفʱها ومʧ ثʦ فإن الʦȞʴʱ في تʻفʚʽ هʚا الهʨʳم ǽعʙ أداة سʛʢॽة ونفʨذ اسʛʱاتॽʳॽة Ǽالغة 

 ʛʴأو ال ʦلʶال ʧاء في زمʨة سॽʺب.الأه  
ʧʺؔرة وتʨʢوب خʛح ʗنʛʱات الإنȞॼʷن  في والʨك ʦح العالॼأص ʙʺʱعǽ ʛʲفأك ʛʲأك 

 والʺॽɾʛʸة العȄʛȞʶة الʺعلʨماتॽة الॽʱʴʱة الʻʰى لا سॽʺا في الإلʛʱؔوني الفʹاء على
ات الʺʕسʶات إلى إضافة والʨȞʴمॽة ʛؗʷاصة العامة والʵوالʥاد أنّ  . ولا شǽازد 

ʳة الهॽونʛʱؔيʺات الالʱوال ʙهʷءً  نʜا اجʢॽʶǼ هاʻم مʨʽال Ȍॼتʛا ي ً́ ǽاد أǽازدǼ اʚه 
 ما وهʨ الأساسॽة، الॽʻʡʨة الॽʱʴʱة الॽʻʰة في والإنʛʱنʗ الؔʺʨʽʰتʛ على شȞॼات   الاعʱʺاد

سلاحا حاسʺا في الʜʻاعات بʧʽ  الهʳʺات الالʛʱؔونॽة الʨʽم لॼʸʱح تʨّʢر إمȞانॽة ǽعʻي
تʜال غʛʽ مفهʨمة لȐʙ  لا ʛʱونॽةالإلؔ الʛʴب مفهʨم الʙول في الʺʱʶقʰل علʺا Ǽان أǼعاد

  .)١(شʴȄʛة واسعة مʧ الʺʛاقʧʽʰ حʱى العامة
 الʳهات مʧ العʙيʙ إلॽه تʶعى الإلʛʱؔونॽة نʺʨذجًا الʛʴب تॼʸح أن الʺʨʱقع مʧو 
  علʽها.  تȑʨʢʻ  الʱي العʙيʙة للʸʵائʟ نʛًʤا
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  أهمية البحث:
 ʨوني سʛʱؔام الفʹاء الإلʙʵʱإس ʦʣخلال تعا ʧم ʘʴॼة الॽʺتأتى أه ȘȄʛʡ ʧاء ع

شȞॼة الإنʛʱنʗ أو الȞॼʷات الأخȐʛ الʱى تॼʶح في الفʹاء الإلʛʱؔوني وȂتʳاه أغلॽʰة 
  الʙول إلى الʨʴʱل الʛقʺى.

ومʧ هʻا فإن جʺॽع الإجʛاءات الʨȞʴمॽة سʨاء في الʱعامل مع الأفʛاد أو الهʯʽات أو 
ات الʵاصة أو أسلʨب الʦȞʴʱ في مʛافقها أو الإحʱفاǼ ȍʺلفاتها أو  ʛؗʷها الʱإدارتها لأذرع

  تأتى مʧ خلال شȞॼة الإنʛʱنʗ أو شȞॼات مغلقة تʦȞʴʱ فʽها الʙولة ومʕمʻة.
إلا إن هʚا الʨʴʱل الʛقʺى ؗʺا أنه ǽأتى Ǽإʳǽابॽات عʙة مʧ سهʨلة وʛʶȄ وعʙالة في 
الʱعاملات مʺا يʕثʛ إʳǽابॽا في عʙم ضॽاع الʨقʗ وʚؗا إتʵاذ قʛارات سلॽʺة بʻاء على 

  ة.هʚه الȞॼʷات ما ʻؗا تʸʴلʻا علʽها بهʚه الغʜارة والʨʳد معلʨمات لʨلا وجʨد
 ʧʡاʨم ʧون مʚʵʱي ʧيʚال ʧيʙʶالʺف ȘȄʛʡ ʧة عॽʰر سلʨأمǼ أتىǽ أن ʧȞʺǽ إلا انه
 ʦائʛرتؔاب جȂبها و ʘʰات والعȞॼʷه الʚل الى هʨخʙلل ʦا لهʚفʻات مȞॼʷه الʚالʹعف في ه

ت أو أمʨال مʺا ʛʹǽ قʙ تʸل لʙʴ القʱل في Ǽعʠ الأحॽان والʨʸʴل على معلʨما
Ǽالفʛد والʙولة وتهʜʱ ثقة الأفʛاد في أسلʨب حʨȞماتهʦ في الʱعامل مع هʚه الȞॼʷات مʺا 
 ʧم ʛʽʲؗ اذʵول اتʙع الॽʺعلى ج ʖا وجʻه ʧماتها ومʨȞول وحʙار الʛقʱع اسʜعʜي ʙق

  الإجʛاءات لʴʺاǽة فʹاءها الإلʛʱؔوني ومʧ ثʦ حʺاǽة مʸالʴها ومʸالح مʨاʽʻʡها .
  حث :   منهج الب

والǽ Ȑʚعʙʺʱ على تॽʺʳع الȄʛʷʱعات القانʨنॽة في  يسʨف يॼʱع الॼاحʘ الʺʻهج الʴʱلʽل
هʚا الʙʸد وآراء الفقهاء حʨل مʨضʨع الʘʴॼ ومʧ اسʵʱلاص الأفؔار والʳʱارب الʨاقॽɻة 

  مʧ خلال الʺʕلفات والأʴǼاث والʺقالات الʺʸʸʵʱة.
  ولالمبحث الأ

ل
ُ
ب
ُ
الإستخدام  لمواجهة اءات التى يتم اتخاذهاالمتاحة والإجر والإمكانيات الس

  غير المشروع للفضاء الإلكتروني
  تمهيد وتقسيم :

 كʽʰʶل الالʛʱؔوني الفʹاء لاعʱʺاد الʙول لʨʳء وتʛʽة في الʺʶʱارعة الȄʜادة أمام 
 الهʳʺات هʚه عʧ الأضʛار الʻاجʺة ॽʀʺة في والʜʱايʙ والʨʸʵم، الʹʛر Ǽالأعʙاء لإلʴاق

 مʧ بها وʛȄتǽ Ȍॼقʛʱن  وما الالʛʱؔوني، الفʹاء ضʺʧ مات والȞॼʷاتالʺعلʨ  تʖʽʸ الʱي
 مʙني هʨ ما تʷʺل وانʺا العȑʛȞʶ، الʳانʖ تقʛʸʱ على لا ومʸالح ومʷʻآت أنʤʺة
  ة.وحʶاس حȄʨʽة تॽʱʴة وʻȃى مʷʻآت مʧ ، أǽʹا
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 صʙ في تʶهʦ دفاॽɺة مʨʤʻمة وتʺلʥ لʰلʨرة الʙول حاجة تʜداد ذلʥ كل زاءإ
 Ǽالإضافة وذلʥ وقʨعها، حال في ضʛرها مʧ الʅॽɿʵʱ الأقل و علىأ ومʻعها، الهʳʺات

 .الفʹاء هʚا ضʺʧ الهʨʳمॽة والأدوات القʱالॽة الأسالʖʽ تʛȄʨʢ إلى
 هي بل واحʙ، جانʖ على الالʛʱؔوني الفʹاء ضʺʧ الʙفاॽɺة الأنʤʺة تقʛʸʱ ولا
 الȄʛʷʱعي والʳانʖ الʛʰامʳي، الʱقʻي هʺا جانʧʽʰ، في أهʺها وʧȞʺȄ تلʟॽʵة. مʱعʙد

 الʛʰمॽʳات في الʺʛʺʱʶ للʨʢʱر مʸاحʖ مʛʺʱʶ تقʙم الأول هʻاك الʳانʖ القانʨني. في
 حʧʽ في والʛʶعة، Ǽالʨتʛʽة له ومقارب الهʨʳم والاخʛʱاق، عʺلॽات في الʺعʙʺʱة والʱقॽʻات

  الإلʛʱؔونॽة. الهʳʺات تʨʢر وتʛʽة أʢǼأ مʣ ʧلʗ الʙفاॽɺة الॽɻȄʛʷʱة الʺʨʤʻمة تʨʢر أن
  وف نتناول هذا المبحث في مطلبين : ومن هنا س

  الإلʙʯؒونॻة الهʸʱات مʥ للʗʲ الʯقʹॻة الأول: مʹʦʢمات
الإجـʙاءات الʯى تʘʳʯها الʗول في مʦاجهة  مʳاʙʟ الاسʗʳʯام غʙʻ الʙʵʸوع  الʰانى:

  للفʷاء الإلʙʯؒوني والʯي تʗخل في نʠاق الʱانʔ الʯقʹي
  المطلب الأول

 الإلكترونية الهجمات من للحد التقنية منظومات
 Ǽالأساس وتʱلʟʵ الإلʛʱؔونॽة، للهʳʺات الʱقॽʻة والȑʙʸʱ الʺʨاجهة أسالʖʽ تʱعʙد

فاءة وثقةرا انʷʱا الأكʛʲ والأنʤʺة الʱقॽʻات مʧ نॽɺʨات ثلاث اعʱʺاد في  في وȂأتي وؗ
 هʻاك ثʦ ومʧ .(Firewall) "الʻارȄة الʙʳران  "ب ǽُعʛف ما أو الʸʲاǻة جʗران مقʗمʯها
 (Antivirus program ) وغʛʽها فʛʽوسات مʧ الʲʽʰʵة للʛʰمॽʳات ʹادةالʺ الʛʰامج
 احॽʱاॽʡة ءاتʛاإج هʻاك الʱقॽʻات هʚه إلى وȃالإضافة)  ( IDSالʶʱلل كʷف وأنʤʺة

 كإجʛاءات عالي، أمʻي ومʛدود ومفعʨل ذات تʨؔن  ولʻؔها الʙول لها تلʳأ ʢॽʶǼة تقॽʻة
  الاحॽʱاʡي الʶʻخ واجʛاء عʺل خʨل،الʙ بॽانات على والʙʷʱيʙ الȞॼʷات، وتقʦॽʶ فʸل

Backup .) (.  
 مॽ ʧةنالالʛʱؔو  لʙʸ الهʳʺات الʱقॽʻة الʙفاع وسائل أهʦ مʧ الʴʺاǽة جʙران تعʛʰʱو 

 ) "الʻارȑ  الʙʳار" ب أǽʹا تعʛف وهي رة، الʹا للʛʰمॽʳات وʘȃ إخʛʱاق مʴاولات
Firewall ) مʨران وتقʙة جǽاʺʴأ على الʙʰل مʸالف ʧʽب Șʡاʻʺال  ʨʺق الʨبها ث Șʡاʻʺوال 

ʛʽق  غʨثʨʺات في بها الȞॼب شʨاسʴال. ʘʽʴǼ مʨقǽ نامجʛار بʙة جǽاʺʴال ʺǼاʛ ةॼʀ 
 معʻʽة لقʨاعॼʡ ʙقا الʛʰامج  ʛʺǼور فقʶǽ Ȍʺح أو وʛȄفǼ ʠالȞॼʷة تʺʛ الʱي العʺلॽات

 Ǽالʨʢب يʻʰى الȑʚ الʴائȌ مʧ جاءت والॽʺʶʱة الفʛؔة أصل )622:2011 سʨʱلʻʽج،(
ʛʺالعازل الأح ȞʷǼقف لʨقال يʱان  انʛʽʻلة الʺʱʴʺت، داخل إلى الʨʽʰال ȘلʢȄا على وʚه 
Ȍائʴي الȃʨʢال ʦال"  اسȌائʴ  ارʻال."ȑ  
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 مʧ الʹارة الʛʰامج وʻʺȄع الȞॼʷة، إخʛʱاق ʻʺǼع الʴʺاǽة جʙار بʛنامج ǽقʨم وȃالʺʲل
ʱʶُ̋قhَلة، الॽʰانات تʛشॽح آلॽة عʛʰ وذلʥ أو الȞॼʷة، الʳهاز إلى الʙخʨل  في ʶǽʺح وهʨ ال
ʗقʨالا الʸه للاتʶنف ʛʽل الʹارةت غʨصʨالǼ ةȄʛʴǼ   )،جʻʽلʨʱ٢()623:2011 س( 
 مʧ لعʙد اسʳʱاǼة وذلʥ الʺاضي، القʛن  مʧ الʲʺانʻʽات عقʙ أواخʛ في الʱقॽʻة هʚه ʣهʛت

  ة أجॽال :عʙ مʻها ʣهʛ وقʙ .حʚʻʽاك الʺʙʳʱʶة الإنʛʱنʗ لȞॼʷة الاخʛʱاقات 
 عʺله مʙʰأ وȄقʨم ، ( Packet Filters )  العʨʰة ʛʺǼشʴات ǽعʛف الأول الʻʱل

 لʻقل الʺʸʸʵة الأساسॽة الʨحʙة تʺʲل والʱي ، Packet العʨʰتʛشॽح )  ( فلʛʱة على
 الʙʳار، شʛوȋ مʨʺʳعة العʨʰة تʢابȘ كانʗ فإذا .الإنʛʱنʗ على الʨʴاسʖʽ بʧʽ الॽʰانات

 (Error) "خʢأ" Ǽإرسال إشارة وȄقʨم مʻها وʵʱȄلʟ يʛفʹها أو العʨʰة، ʛʺǼور ʶǽʺح فإنه
  .)١٩٦:٢٠١١ حʧʽʶ. ( مʢاǼقة تʧؔ لʦ حال في للʺʙʸر،

 جʜءا العʨʰة كʨن  إلى اهʱʺاما ǽعʧȞǽ ʛʽ لʦ العʨʰات مʛشʴات مʧ الʤʻام هʚا لʧؔو 
ʧار مॽت ʧمات مʨانات الʺعلॽʰفقة، والʙʱʺم لا إذ الʨقǽ ʧȄʜʵʱلة بʶسل ʧانات مॽʰال 

 العʨʰة في الʺʜʱʵنة الʺعلʨمات على بʻاءا بʛʱشॽح  العʨʰات ǽقʨم وانʺا والʺعلʨمات،
 جʙُُرْ  مʧ الʰاني الʻʱل تʛȄʨʢ اسʙʱعى ما حȐʙ، على مʻها كلٍ  مع وʱȄعامل نفʶها،
 حقʨل ʛʺǼاॼʀة ǽقʨم والȑʚ (Stateful Filter) "الʴالة مʙʴد فلʛʱ" ب والʺعʛوف الʴʺاǽة
 مʧ كاملة ʶلةسل في لها الʺʻاʛʣة Ǽالʴقʨل وȄقارنها الʺʱʶقʰلة، الʺعلʨمات في مُعʻʽَة

 تʱʻʺي الʱي الʺعلʨمات رفȑʛʳǽ ʠ  ثʦ ومʧ نفʶه، الॽʶاق ضʺʧ الʨاردة الʺعلʨمات
 الॽʶاق في زرعʗ أنها على دلॽلا ʨȞǽن  ذلʥ لأن Ǽقʨاعʙه، تلʜʱم لʦ إذا معʧʽ  لॽʶاق
ʗʶॽءا ولʜه، جʻا مʺ مʛʽʲك يʨȞʷأنه الǼ امجʛةا بʲʽʰخ )،ʧʽʶ١٩٧:٢٠١١ح(.  
ʦث ʛهʣ اʛʽل أخʻʱال ʖالʰوفو  الʛالʺع ʦاسǼ قاتॼʡ قاتॽʰʢʱال )(Application 

Layer Firewall  ةʙة والفائॽʶॽئʛه الʻأنه م ʧȞʺǽ أن ʦفهǽ عاملʱȄقات مع وॽʰʢʱال 
عَقʙة، والأنʤʺة ُ̋  يॽɾ ʦʱه مʛغʨب غʛʽ نʤام هʻالʥ كان ما إذا اكʷʱاف ǼإمȞانه ثʦ ومʧ ال
  . )٣()١٩٧:٢٠١١ حʧʽʶ،(مʕذǽة ȄʛʢǼقة يʦʱ اسʙʵʱامه نʤام هʻالʥ كان إذا أو تॼȄʛʶه،
 الȑʙʸʱ مʳال را في وانʷʱا اعʱʺادا الأكʛʲ الʱقॽʻات ضʺʧ مʧ الʰانॻة الʯقʹॻة أما

 )Antivirus( الفʛʽوسات مʹادات Ǽاسʦ الʺعʛوفة الʛʰامج  فهي الإلʛʱؔونॽة للهʳʺات
 مʧ ومʻعها رة الʹا الʛʰمॽʳات لاكʷʱاف اسʙʵʱامه يʦʱ بʛنامج هʨ الفʛʽوسات ومُʹاد
 إجʛاء أوزالʱها  إ ȘȄʛʡ عʧ وذلʥ الॽʸʵʷة، الॽʰانات سʛقة أو Ǽالʴاسʨب الʹʛر إلʴاق

 الʝʶʳʱ، لʛʰامج يȐʙʸʱ أن الʛʰنامج لهʚا ʧȞʺǽ وʘʽʴȃ ،واصلاحها علʽها الʱعǽʙلات
 الॽɿʵة، الʺهام بॼعʠ صغʛʽة تقʨم شॽفʛات عॼɺ ʧارة هي والʱي ʛʡوادة، أحʻʸة وʛȃامج
ʜ ما وغالॼا ʛؗʱإضعاف على ت  Ȑʨفاعال قʙ  اقʛʱخȂب جهاز وʨاسʴقة الʛاناته وسॽب. 
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ʥلʚ  بʛامج  وهي تʨصف، كʺا ،"الʴاسॽȃʨة الʙيʙان" ل الفʛʽوسات مʹادات تȐʙʸʱ وؗ
 بॼعʠ الʵاصة الॽʰانات سʛقة لغʛض أو تʙمȄʛʽة، Ǽأعʺال للॽʁام تʻʸع صغʛʽة،

ʧʽمʙʵʱʶʺاء الʻأث ʗنʛʱللإن ʦهʴفʸت  )،ʙالʵ2018 :99 ال  (ʦت ʛȄʨʢامج  تʛب 
 زȄادة Ǽفعل تʨʢرها ازداد وقʙ الʺاضي، القʛن  مʧ الʲʺانʻʽات أواخʛ الفʛʽوسات اداتمʹ
ʦʳح ʛʡاʵʺي الʱد الʙته ʖʽاسʨʴال. ʙيʙʴʱوسات ولʛʽالف ʰامج والʛ،ةʲʽʰʵامج  تقارن  الʛب 

 الفʛʽوسات ولأن . الفʛʽوس فʟʴ قامʨس إلى الʺلف مȄʨʱʴات الفʛʽوسات مʹادات
 والʷؔف لʹʢॼها Ǽأكʺله الʺلف في الʘʴॼ يʦʱ عʙʻها ت،الʺلفا في نفʶها تʹʺʻȞʺǽ ʧʽها
 نʷاȋ على الʷؔف عʛʰ يʦʱ الفʛʽوسات، مʹاد ǽعʙʺʱه آخʛ أسلʨب وهʻاك ،عʻها

 تʦ ما فإذا .الʛʰنامج تʛʸفات في للاشॼʱاه نʤام بʛصǽ ʙقʨم ʘʽʴǼ الʹارة، الʛʰمॽʳات
 في والفʟʴ الʴʱقȘʽ مʧ مǼ ʙȄʜعʺل الفʛʽوسات مʹاد ǽقʨم مʖȄʛ، سلʨك عʧ الʷؔف
 أخȐʛ  نʶُخ أو الʺعʛوفة غʛʽ الفʛʽوسات لʙʴʱيʙ الأسلʨب هʚا اسʙʵʱام وʧȞʺȄ .الʛʰنامج

ʧوسات مʛʽدة الفʨجʨʺي، ( الʢॽʡ 191:2010(.  
ʧوم ʦاك ثʻب هʨملف مʹاهاة" أسل )File Emulation( هॽɾو ʦʱي ʚʽفʻنامج تʛʰال 

 الإجʛاءات  على واعʱʺادا ،ثʦ ومʧ يʻفʚها، الʱي الإجʛاءات  وتʽʳʶل افʛʱاضॽة، بʯʽة في
 أم ضار الʛʰنامج كان إذا ما تʙʴيʙ الفʛʽوسات مʹاد بʛنامج ॽʢʱʶǽع تʽʳʶلها، تʦ الʱي

  .)ʢॽʡ 192:2010ي، (الʺʻاسॼة  الإجʛاءات  تʚʵʱ ثʦ ومʧ لا
 الإلʛʱؔوني الفʹاء لهʳʺات الȑʙʸʱ أنʤʺة ضʺʧ الʺʙʵʱʶمة الʰالʰة الʯقʹॻة أما

 را اخʸʱا وتعʛف ( Intrusion Detection Systems )( الʶʱلل كʷف أنʤʺة فهي
 نʤام إلى الʨصʨل مʴاولات عʧ للʷؔف مʦʺʸ بʛنامج الȑʙʸʱ هʨ ونʤام )IDS( ب

ʖاسʴالآلي ال ʛʽب غʨغʛاولة أو بها مʴل مʽʢا تعʚام هʤʻل الȞʷǼ عام ʖلاعʱه، والǼ 
ʘʽʴȃه أن وʚاولات هʴʺال ʧȞʺǽ أن ʚʵʱة تʙال عȞل، أشʰها وسʻم ʛʶك ǽاʺʴأو ة،ال 
والʙيʙان (الʵالʛʡ  : ʙوادة، حʸان الفʛʽوسات،( الʹارة الʛʰامج اسʙʵʱام

63:2018()٤(.     
   :هي مʦȜنات، عʗة مʥ الʴʯلل كʵف أنʸʢة تʯألف *

 والʽʰʻʱهات الأحʙاث لʺʛاॼʀة  تʦȞʴ ولʨحة الأحʙاث، وقʨع على يॼʻه اسʷʱعار جهاز
ʦȞʴʱة والʜأجهǼ ،عارʷʱك الاسʛʴم ومʨقǽ لʽʳʶʱاث الاتإدخ بʙلقاة الأحʱʺال ʧخلال م 
 على Ǽالاعʱʺاد مʻʸفه الʶʱلل كʷف أنʤʺة وتʨؔن  بॽانات قاعʙة في الاسʷʱعار أجهʜة

(الʵالʙ :  .الʺʛʴك على الʺʙʵʱʶمة والʺʻهॽʳات الاسʷʱعار أجهʜة ومʨقع نʨع
64:2018(.  
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 ʻاكه الإلʛʱؔونॽة الهʳʺات لʺʨاجهة الʱقॽʻة والأنʤʺة الʛʰمॽʳات اسʙʵʱام عʧ وعʙا
 دون  وذلʥ الهʳʺات، هʚه آثار وتقلʽل لʱفادȑ أǽʹا تفعʽلها ʧȞʺǽ أخȐʛ  تقॽʻة وسائل
 فʸل عʺل إلى اللʨʳء ذلʥ ومʧ ومعقʙة، مʨʢʱرة وأنʤʺة بʛمॽʳات اسʙʵʱام إلى الʴاجة
 إلى الȞॼʷات تقʦॽʶ يʦʱ وʘʽʴȃ واحʙة، كʱلة كلها تʨؔن  فلا الȞॼʷات بʧʽ احॽʱاʡي جʜئي

 مʧ الʙʴ بهʙف وذلʥ للʙخʨل، مʙʴدة قʨاعʙ مʻها لؔل)   (Subnettingفॽɺʛة شȞॼات
 هʳʺة وقعʗ إذا على ذلʥ ومʲالت. الȞॼʷا هʚه خارج شيء أȑ وʧʽȃ بʻʽها الاتʸال
 مقʛʸʱة على تʨؔن  الأضʛار فإن الॽʱʴʱة الʻʰى أو الʺعلʨمات شȞॼات إحȐʙ تʱʶهʙف

ʥة تلȞॼʷادها دون  الʙʱات إلى امȞॼش  Ȑʛد،أخʨʺʴ81:2016 (م(.  
 وعʙم الʙʷʱيʙ مʲل الȘʽʰʢʱ، سهلة إجʛاءات احʛʱازȄة  هʻاك ،ʙمتق ما جانʖ ىإل

 كافة قʰل مʧ شॽʸʵة معلʨمات وابʛاز  تقǼ ʦǽʙعʙ إلا الȞॼʷة إلى للʙخʨل الʶʺاح
ʧʽمʙʵʱʶʺات على الȞॼʷل الʲة، مȄʨʽʴات الǼاʨمة بʨȞʴة، الॽونʛʱؔالال ʥوذل ʙʽأكʱب 

ʦهʱȄʨه ʙʻل عʨخʙها، الʽام إلʙʵʱاسǼ ʻُعʧȄʛَʸ الأقل على ʧم ʛاصʻع ʙيʙʴة، تȄʨاله 
ʘʽʴȃن  وʨؔمات تʨة الʺعلǼاʲʺǼ ةʺʸॼي الʱلا ال ʧȞʺǽ اخهاʶʻʱاك أو اسʛʱبها الاش، ʧوم 
ʚلʥ الهاتف، وأرقام الॽʻʡʨة، الأرقام اسʙʵʱام ذلʥ على الأمʲلة  عʛʰ مʧ الهȄʨة الʱأكʙ وؗ
  .)106:202 الʺʧʽʹॽʰ،(الهʨاتف أرقام إلى الʱفعʽل رسائل إرسال

 أضʛار  تلافي في ʶǽاهʦ أن ʧȞʺǽ ولʢॽʶǼ ʧؔا، ʨȞǽن  قʙ آخʛ إجʛاء هʻاك
 عʺل على الʺʨاॼʣة ضʛورة في يʲʺʱل الإجʛاء هʚا كʛʽʰة بʙرجة الإلʛʱؔونॽة الهʳʺات

 والॽʰانات والʺعلʨمات الʺلفات لؔافة مʦʤʱʻ، دورȑ  وȞʷȃل)  ( Backupاحॽʱاʡي نʶخ
  . )٥(الȞॼʷة على الʺهʺة

 في وʘʽʴȃ .والعʺلاء Ǽالʺʕسʶة الʵاصة الॽʰانات ذلʥ في Ǽʺا انات،الॽʰ قʨاعʙ وفي
 وتʽʰȄʛʵها الʺعلʨمات قʛصʻة ʱʶǽهʙف إلʛʱؔوني هʨʳم أو تʖȄʛʵ لأȑ الʱعʛض حال

 يʦʱ ما سʛعان فإنه الاحॽʱاॽʡة الʶʻخ تʨفʛ حالة ففي  تأثʛʽه مʧ الʙʴ يʦʱ فإنه ومʴʶها،
لʺا ودقʱها، وصʱʴها تفاصʽلها وȞȃامل جʙيʙ مʧ الॽʰانات جʺॽع ورفع اسʱعادة  كانʗ وؗ
 وʦʱȄ أقل الʺفقʨدة الॽʰانات حʦʳ كان كلʺا أقʛʸ زمॽʻة مʙد ضʺʧ دورȄة الʶʻخ عʺلॽة
حʱى  كʛʽʰة مʶاحات ذات خارجॽة صلॼة شʛاء أقʛاص خلال مʧ الاحॽʱاʡي الʶʻخ إجʛاء

ʖعʨʱʶخ تʶة نॽʡاॽʱاح ʧع مॽʺالʺلفات جॽʰمات او الʨه الʺعلʚل ؗل هʽʺʴانات ، أو ت
  على خʨادم ذات قʙرة اسॽʱعابॽة ʛʽʰؗة .
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 الهʳʺات لʺʳابهة الʺʱاحة الʱقॽʻة الʨسائل مʧ العʙيʙ هʻاك أنه إلى نʵلʟ م تقʙ مʺا
 مʻها قʙر أكʛʰ وتفعʽل بȘʽʰʢʱ الالʜʱام إن وʘʽʴȃ لها، والȑʙʸʱ الإلʛʱؔوني الفʹاء في

ʧȞʺǽ ا إنʻʽن معʨȞǽ إلى ʙح ʙʽعǼ في ȑʙʸʱه الʚات لهʺʳلوا الهʴʙ ʧها مʛʽحال في تأث 
 صل الʨʱ عʙم ʣل في وʵȃاصة الʙول مʱʵلف لȐʙ إلॽه الʴاجة تʜداد ما وهʨ وقʨعها،

 وتʙʴ تʨʴل وقائॽة قانʨنॽة ومʨʤʻمة معاهʙات إلى بلʨرة ǽفʹي واسع دولي اجʺاع إلى
ʧع مʨه وقʚات هʺʳاله.  

 والʺʨʢʱرة، الʺعقʙة الʛʰمॽʳات على فقȌ تقʛʸʱ لا الʱقॽʻة الȑʙʸʱ وسائل ونʙʳ أن
 كʛʽʰ جانʖ تفادȑ بها الالʜʱام خلال مʧȞʺǽ ʧ نॽʰʶا ʢॽʶǼة تقॽʻة إجʛاءات هʻاك وانʺا
ʧات، مʺʳاله ʛʡاʵا مʺǼ في ʥء ذلʨʳإلى الل ʦॽʶات، تقȞॼʷال ʙيʙʷʱاءات على والʛإج 

 الॽʰانات لؔافة الاحॽʱاʡي الʶʻخ عʺلॽة على الȞॼʷات، والʺʨاॼʣة إلى الʙخʨل
  ة.الهام والʺعلʨمات

مع اسʛʺʱار رȌȃ العʺلॽات الȄʨʽʴة Ǽالإنʛʱنʗ واشʙʱاد شʛاسة الأنʢʷة الʲʽʰʵة على 
الȞॼʷات، فإن سلامة الفʹاء الإلʛʱؔوني للʙول سȞʷʱل عʛʸʻا جʨهȄʛا في قʛارات 
ات حʨل أماكʧ إنʷاء أعʺالها، وȃالʱالي فـإن الأمـʧ الȑʚ ؗان ǽعʙ مʛʳد تؔلفة  ʛؗʷال

  في الʨʶق. ʖʳǽ تॽɿʵʹها سॼʸॽح صاحʖ الؔلʺة
 ʧʽمʛـʳʺب الʚـʱʳشـأنها أن ت ʧـة مـʽʻʡʨاتها الȞॼشـ ʧʸـʴت ʦـي لʱان الʙلʰفال
 ʥعلى ذل ʛالأمـ ʛʸʱقǽ ولا ،ʦاءاتهʙʱعلى مʺارسة اع ʦضهʛʴوت ʧʽʽونʛʱؔالإل ʧʽللʶʱʺوال
بل يʻال الʨʺʻ الاقʸʱادȑ للॼلاد ॽɾعʨقه. ولهʚه الأسॼاب ʖʳǽ عـلى دول مʳلʝ الʱعاون 

Ȅʨʴʱل مʢʻقة دول الʺʳلـʝ إلى "مʢʻقـة فʹاء إلʛʱؔوني آمʧ وسلʦॽ". اتʵاذ خʨʢات ل
انʗ الاسـʛʱاتॽʳॽة الʽʻʡʨـة لأمـʧ الفـʹاء الإلʛʱؔوني في الʨلاǽات الʺʙʴʱة لعام   ٢٠٠٣وؗ

  . )٦(قʙ اقʛʱحʗ أمȞȄʛا الʷʺالॽة لهـʚا الʙور ولʧؔ هʚه الفʛؔة لʦ تʙخل حʜʽ الʻʱفʽـʚ إʡلاقـا
  المطلب الثانى

ات التى تتخذها الدول في مواجهة  مخاطر الاستخدام غير المشروع الإجـراء
  للفضاء الإلكتروني والتى تدخل فى نطاق الجانب التقنى

وتعـʙ الإجـʛاءات الʱالॽة الʱي تʚʵʱها الʙول تʳاه مʵاʛʡ الاسʙʵʱام غʛʽ الʺʛʷوع 
ʨȞنة للفʹاء الإلʛʱؔوني والʱي تʙخل في نʢاق الʳانʖ الʱقʻي مʧ أهʦ العʻاصʛ الʺ

  لʺʢʻقة إلʛʱؔونॽة آمʻة:
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  ) DNSتʧʽʶʴ أمʧ نʤام أسʺاء الʢʻاقات (  - ١
  حʺاǽة الفʹاء الإلʛʱؔوني - ٢
ʜʽ على سلامة الȞॼʷة الॽʻʡʨة.  - ٣ ʛؗʱال  
  تʙʽʡʨ الʱعاون لʺعالʳة الʛʳائʦ الإلʛʱؔونॽة. - ٤
  إعʙاد خȌʢ تعاونॽة لʅॽɿʵʱ آثار هʳʺات الʛʴمان مʧ الʙʵمة. - ٥
٦ – ʰال ʜȄʜاسةتعʶʴة الॽʱʴʱة الॽʻ  
  حʺاǽة الأنʤʺة الʨȞʴمॽة والعȄʛȞʶة وتʻʽʸʴها. - ٧

  ) DNSأولا :تʥʻʴʲ أمʥ نʢام أسʸاء الʹʠاقات (
إن نʤام أسʺاء الʢʻاقات هॼɺ ʨارة عʧ دلʽل هاتف للإنʛʱنʗ، فهʨ يॽʱح لʺـʷغل 

ʛؗʚـʱان سـهل الʨـʻاعـة عॼʡ بʨاسـʴـل  الʲمwww.google.com  اʚل إلى هʨخʙلل
ʛؗʚإلى تـ ʛʢʹǽ أن ʧلا مʙقع بʨʺ٧٢.١٤.٢٠٤.٩٩ال.  

ʨلات الأساسॽة الʱي تʳعل الإنʛʱنʗ تعʺل، لʦ يʦʱ تʦॽʺʸ نʤام  ʨؗوتʛʰة الॽʁǼ ـلʲوم
 ʧʷǽ ȑʚال ʦالʺهـاج ʧȞʺʱـʽام فʤʻال ʙʽلة تقلʨهʶǼ ʧȞʺǽ ا إذʻن آمʨȞॽاقات لʢʻأسʺاء ال

الʢʻاق والॽʁام Ǽالاحʽʱـال أو أȑ نـʷاȋ خʘʽʰ آخʛ. وقʙ تʦ  هʨʳمه مʧ الʛʢॽʶة على
 ʘʽح .ȑʚي الʻʽʸو الʙايǼ قعʨاني عـلى مʛم الإيـʨـʳه في الهʚة الـʹعف هـʢغلال نقʱاس

 ʨار/مايǽأن   ٢٠١٠انه وفي أǼ  انيʛالإيـ ȑرʨـʲس الʛـʴفي ال ʛʽʰؗ ولʕʶح مʛص
الʽـʨم أن يـॼʸح ثاني أقȐʨ جʞॽ الʞॽʳ الإلʛʱؔوني الʱاǼع للʛʴس الʨʲرȑ قʙ اسـʢʱاع «

 ʦوني في العالʛʱؔــة ».إل ʛؗش ʙقــʱا الادعــاء، تعʚهـ ʝح أسـʨم وضـʙعـ ʦوعلى رغ
مʣʨـف  ٢٤٠٠الأʴǼــاث الأمʽȞȄʛــة "دǽفــʝʻ تــʥ" أن الــॼɻʷة الإلʛʱؔونʽـة لـʙيها حـʨالي 

ʵاص وȄعʱقʙ أن مـʧ قʛاصـʻة الإنʛʱنʗ (الهاكʛز) في القʢاع ال Ǽ١٢٠٠الإضـافة إلى 
  .)٧(ملʨʽن دولار ٧٥مʜʽانʱʽها الȄʨʻʶة تفʨق 

وحʱــى الآن اقʱــʛʸت أنــʢʷة إيــʛان في حــʛب الفــʹاء الإلʛʱؔوني على هʳʺات 
ــات  ʛؗــي حʢــة تغȄارॼات إخ ʛؗʷاقـع لــʨم ʖـʳأو ح ʖـȄʛʵʱؗ ،ةॽونʛʱؔاقع إلʨم ʙض

تعʛض مʨقـع "تـʛʱȄʨ"  ٢٠٠٩ʺʛʰ ؗــانʨن الأول/دʶǽ ١٩الʺعارضــة الإيʛانʽــة. وفي 
ʗʰʰʶـʺات تـʳوناتات لهʙʺه  للॽجʨت ʙʽأع ʙوق .ʦالعال ʧم Șʡاʻة مʙإغلاقه في عǼ

تعʱقʙ الʨلاǽات الʺʙʴʱة «الʺʙʵʱʶمʧʽ الʚيʧ حاولʨا دخʨل هʚا الʺʨقع إلى رسالة تقʨل: 
ʻتʨقǼ ʧʴʻة، فʯʢʵها مʻؔها، لʽعل ʛʢॽʶوتـ ʗنʛʱة الإنȞॼʷǼ ʦȞʴʱة أنها تॽȞȄʛالأم ʦȞʴʱا ن

ǼالȞॼʷة، لʚا لا تʴاولʨا اسʱفʜاز الʷعʖ الإيʛاني... مʧ مʻا عـلى قائʺـة الʤʴـʛ الآن، 
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وȃعʙ ». إيـʛان أم الʨلايـات الʺʙʴʱة الأمॽȞȄʛة؟ إنʻا نʹعهʦ على قائʺة الʛʤʴ، فاحʚروا
 ʦت ʘʽه، حǼاʷم مʨʳو" إلى هʙايـǼ" يʻʽʸالـ ʘʴॼك الʛʴض مʛادثة تعʴه الʚه ʧم ʛشه

ʸه الȄʨʷارة مفادها: تॼɻǼ قعʨʺة للॽʶॽئʛة الʴوني «فʛʱؔان الإلʛإي ʞॽج ʝॽتأس ʦتـ
 ʛʷا ونʻʱولʙة لॽاخلʙون الʕʷة في الॽنʨʽهʸـة والʽʰʻاقـع الأجʨʺخلات الʙاض على تـʛʱللاع

  ».الأخॼار الؔاذبـة والʺـʹللة
ومʧ غʛʽ الʨاضح سʖʰ تعʛض مʨقع صʻʽي لهʨʳم مـʧ هـʚا الʻـʨع، إلا أن الʛد جاء 

ا مʧ قʛاصʻة الȞॼʷة في الʧʽʸ حʽـʘ وجـه الاتʴـاد الـʻʽʸي للقʛصʻة الإلʛʱؔونॽة ، سȄʛع
 ʧلة مʶسل ʙة ضॽقامʱة انȃʛض ،Șابʶة في الॽȞȄʛاقع أمʨارا مʛم ʗفʙهʱجʺاعة اس ʨوه
 ʗʲȃابهة،ّ وʷات مʺʳائي في هʨʷل عȞʷǼ تʛʽـʱـي اخʱـة الʽانʛـة الإيʽونʛʱؔاقـع الإلʨʺال

  .)٨(الʺʨاقع ردا على تلʥ الʺʨʷʻرة على مʨقع "Ǽايʙو"الʳʺاعة رسائل على هʚه 
وتقʨم مʤʻʺات الȄʛʳʺة ʛʷǼاء مʨاقع إلʛʱؔونॽة في جـʜء مـʧ عʺلʽـات الاحॽʱال 
Ǽاسʙʵʱام الȞॼʷة Ǽالإضافة إلى هʳʺات الʙʽʸʱ أو الأعʺال الȄʛʽʵـة الʺȄʜفة أو عʛوض 

ॼة عـلى شʛʢॽʶـام للـʤʻم الʙʵʱʶمات الؔاذبـة، ؗـʺا يـʙـʵبها. ال ʦȞʴʱت" والʨʰات "الȞ
وʱʴȄاج الʛʰنامج الʘʽʰʵ الʺʙʵʱʶم للʛʢॽʶة على جهاز حاسʨب Ȟʷǽل جʜءا مʧ شȞॼة 
الʨʰت إلى اسॼʁʱال الʱعلॽʺات مـʧ الʺʛʢॽʶ أو "راعي شȞॼات الʨʰت" الǽ ȑʚقـʨم 
بॽʺʳʱعهـا. وللقʽـام بـʚلȑʨʱʴǽ ʥ الʛʰنامج الʘʽʰʵ على قائʺة Ȅʨʡلة مʧ الʺʨاقع 

ॽونʛʱؔة الإلʜم ؗافة أجهـʨقا تقॼʶد مʙʴم ʗوفي وق ،ʙأح ʦاسǼ ʙعǼ لهاʽʳʶت ʦʱيـ ʦـي لʱة ال
الʴاسـʨب الʱي تȞʷل جʜءا مʧ شȞॼة الʨʰت ʴʺǼاولة الاتʸال ȞǼل مʨقـع إلؔـʛʱوني، 
وʴȄاول راعي الʨʰت نـʗ مـॼʶقا تـʽʳʶل الʢʻاقـات مـʧ أعـلى القائʺـة إلى أسفلها إلى أن 

ʙعȂها وʙاء أحʛش ʧم ʧȞʺʱها. يʽد علʛت والʨʰات الȞॼش ʧسـائل مـʛال الॼʁʱقع لاسʨʺاد ال
ولؔي ǽعʢي راعي الʰـʨت نـʗ هـʚا الʽʱؔʱـʥ فاعلॽة، علॽه أن ʙʵʱʶǽم حʛʸا نʢاقات 

  الʙولة أو الʢʻاقات الأخȐʛ العالॽة الʺȐʨʱʶ الʱي لا تʢلʖ إثॼات الهȄʨة لʛʷاء مʨقع.
الإلʛʱؔونॽة الʱي أصʗʴॼ مʺʻȞة وȃالإضافة إلى مȞʷلات الʛʳائʦ والʝʶʳʱ والʛʴب 

ــه  ʖʰʶǼ ضعف أمʧ نʤام أسʺاء الʢʻاقـات، فـإن الʤʻـام نفـʶه ʱʴǽــȑʨ ثغــʛات أمʽʻــة تʳعل
أنــʷأ دان ؗامȞʶʻʽي الʛʽʰʵ في أʴǼاث الأمʧ أداة  ٢٠٠٨عʛضــة للهʳــʨم. وفي عــام 

لʛʢॽʶة على الʺʨاقع بʛمॽʳة ǼإمȞانها تقʦǽʙ معلʨمات مȄʜفة إلى نʤام أسʺاء الʢʻاقات وا
ان ǼالإمȞان تʅॽʣʨ هʚا الهʨʳم لʻʳي  ـة شȞॼة الإنʛʱنʗ. وؗ ʛؗوني وحʛʱالإلؔـ ʙـȄʛʰوال

  .)٩(الأرȃاح أو تعʽʢل الʤʻام بʱقʦǽʙ معلʨمات خاʯʡة على مȄʨʱʶات عالॽة
وتʺȞـʧ الʰـاحʨʲن في نʤام أسʺاء الʢʻاقات مʧ الʨʱصل إلى حل مʕقʗ، غـʛʽ أن 

كʺا  تʜال مʨجʨدة وʧȞʺȄ اسʱغلالها مʧ خلال هʳʺات أكʛʲ تعقʙʽا.الʲغـʛة الأساسـॽة لا
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ʧȞʺǽ تعʽʢل نʤام أسʺاء الʢʻاقات عȄʛʡ ʧـȘ شـʧ هʳـʨم شʛس للʛʴمان مʧ الʙʵمة 
  .مـʧ قʰـل أفـʛاد مʳهʨلʧʽ ٢٠٠٧كالȑʚ اسـʙʵʱم في اخʰʱـارعـام 

ʺॽة بʙفȘ مʧ وفي تلʥ الʴادثة تʦ إغʛاق سʱة مʧ أصل ثلاثـة عـʛʷ نʢاقـا عالʽـة الأه
آلاف الʢلॼات في الʲانʽـة الʨاحـʙة. و تعʢـل نʢاقـان لعـʙم قʙرتهʺا على تʴʺل الʜحـام، 
 ʛʺʱاسـ ʨثـʺاني سـاعات، ولـ ʙعǼ ابʴʶالانǼ ـةʽونʛʱؔالإل ʦـافلهʴوا جʛأمـ ʧʽʺالʺهـاج ʧولؔـ

  هʳـʨمهʦ لؔـان أʡـاح Ǽقʽـة الأنʤʺة.
ت ʳǽـʖ العʺـل في مـʶارʧȄ مʻفʸلʧʽ: ولʺعالʳة مȞʷلة أمʧ نʤام أسـʺاء الʢʻاقـا

مـʶارقـانʨني وتॽʤʻʺـي مـʧ شـأنه تـʸعʖʽ مهʺـة الʺʳـʛمʧʽ في تʽʳʶل عʻاوʧȄ إلʛʱؔونॽة 
لأغـʛاض غـʛʽ مـʛʷوعة؛ وʨȄازȄـه مـʶار تقـʻي لȘʽʰʢʱ أمʧ نʤام أسʺاء الʢʻاقات 

)DNSSEC ( . ʨاقات الʢʻل الʽʳʶعلى ت ʧʽʺك القائʛʴار الأول تʶʺال ʖلʢʱȄة وॽʻʡ
 ʦاء اسـʛش ʙـȄʛي تʱات ال ʛؗʷاد أو الʛامة للأفʛص ʙل أشـʽʳʶـات تـʰلʢʱم Șʽʰʢت ʨʴن

  .)١٠(نʢـاق
ـة "مȞافي"  ʛؗدت شʙوحـMcAfee  ʧʽـأمʱـادرات لʰنʺاذج م ʗنʛʱالإن ʧأمǼ ةʸʱʵʺال

) cl).وتـʽʷلي ( hkتـʽʳʶل الʢʻاقات الॽʻʡʨة في أرȃعـة بلـʙان هـي: هـʨنج ؗـʨنج (
).  حȘʰʡ ʘʽ مʕʶولʨ الʽʳʶʱل في ؗل مʧ هʚه الʰلʙان ieيʛلʙʻا (ا.و ) jpوالॽاǼان (

 ʜاكـʛʺمـع ال ʖـʲؗ ʧا عـʨـة، ؗـʺا عʺلـʽونʛʱؔاقع الإلʨʺل الʽʳʶʱامة لʛص ʙات أشॼلʢʱم
) والʡʛʷة والʶلʢات الʽʺॽʤʻʱـة CERTsالʽʻʡʨـة للاسـʳʱاǼة لʢـʨارȏ الʴاسـʖ الآلي (

Ȃـة وʲʽʰʵاقـع الʨʺال ʙيـʙʴأجـل ت ʧقافهـامـǽ .لهاʽغʷعلى ت ʧʽʺومقاضاة القائ  
وॼʡقʗ تʽʷلي نʤاما يʢʱلʖ تأكʙʽا مʧ بʥʻ العʺʽل للॽʁام Ǽعʺلॽة شʛاء Ǽاسʙʵʱام 
ʢǼاقة الائʱʺان، وȃاعʱʺاد هʚا الإجʛاء أصॼح مʧ الʸعʖ اسـʙʵʱام أرقام ʢǼاقـات 

ʽʷك تʛʴʱـة، وتʽʺأسـʺاء وهǼ ـةʽونʛʱؔاقـع إلʨاء مʛʷوقة لـʛʶان الʺـʺʱقاف الائـǽعة لإʛʶǼ لي
 ʘʽع" حॼʱʱة الॽانȞدها على "إمʨت جهʜ الʺʨاقع الʲʽʰʵة حال اكʱـʷافها. ؗـʺا أن ايʛلʻـʙا رؗ
عʺلʗ عـلى الʴʱقـȘ مـʧ هȄʨـة الʺʳʶلʧʽ والʱأكʙ مʧ أن لهʦ صلة شॽɺʛة في ايʛلʙʻا، وأن 

 سॽʺا لهʦ حقʨقـاً شʛعʽـة في اسʦ الʢʻاق الـȑʚ يـʳʶلʨن فʽـه. وʳȄـʙر بॼاقي الʙول ولا
  العॽȃʛة  الʤʻـʛ في تʻʰـي مʢʱلॼات مʷابهة.

إن الانʱقال إلى فʯة أقل الʺʵاʛʡ لʨȞǽ ʧن مهʺـة صـॼɻة. وقـʙ حـʙدت مȞـافي عʙد 
 ʛʽومعاي ʙاعʨاقـع ووضـع قʨʺه الʚهـ ʧمـ ʟلʵʱالـ ʧȞʺʺال ʧة . ومʛʢʵاقات الʢʻال ʧم

، ومʻع تأسʝॽ أȑ مʨاقع تʙقȘʽ جʙيʙة لʹȌॼ الʺʨاقع الʛʢʵة الʱي لʺʦʱʽ الʱعʛف علʽها
  جʙيʙة مʧ هʚا الʻـʨع، وذلـʥ قʰـل إصـʙار تʛتʽـʖ بʚاته.
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على جʺॽع الʙول  الʴʱـʛك Ǽاتʳـاه تʻʰـي اسـʙʵʱام امʙʱاد  مʧ الʻاحॽة الʱقॽʻة،و 
ـة نʤام أسʺاء  ʛؗـة في حʽئʜؗـل ج ʧمـ Șقʴʱشأنها أن ت ʧي مʱة الॽʻاقات الأمʢʻال

لأفـʛاد الـʚيʢǽ ʧلʰـʨن مʨاقـع إلʛʱؔونॽة حʱى "الʚʳر" الʢʻاقات، بʙءا مʧ الʺـʙʵʱʶمʧʽ ا
 ) (servers DNS(قائʺة مʳال الʺȐʨʱʶ الأعلى لʺʵـʙمات نʤـام أسـʺاء الʢʻاق 

والعʨدة مʛة أخȐʛ إلى الأسفل. ولؔـي ǽعʺـل هـʚا الʤʻـام بـȞʷل فعـال ʳǽـʖ تʽʺʴـل 
مات أو أجهʜة عـلى ؗافـة أجهـʜة الʴاسʨب، سʨاء ؗانʗ مDNSSEC ʙʵبʛنـامج 

وقامــʗ هʯʽــة الإنʛʱنــʗ للأســʺاء والأرقــام الʺʸʵــʸة  حاسʨب مʨʺʴلة أو هʨاتف ذॽؗة.
 ١٥الʱـي تʱـʨلى إدارة ملـف مʢʻقـة الʳـʚر "بـإدراج" الʳـʚر في  ) ICANN"الآȞǽــان" (
 ʨʽلʨز/يʨʺة).٢٠١٠تॽʀاʙʸلالـة عـلى الʺـʙـا للʽʺعـا رقॽʀʨأت تʷأنها أن ȑأ (  

ʚʻ على سلامة الȜॺʵة:ثان ʙؕʯا : الॻ  
ʱʶǽغل مʛʳمʨ الإنʛʱنʗ والعابʨʲن الآخʛون ذوو الॽʻات الʲʽʰʵة ضعف أنʤʺة الʨقاǽة 
وتلʨث بʯʽة الـȞॼʷة لـʧʷ هʳʺاتهـʦ.ً  ونʤـʛا للॽʰʢعـة العالʺʽـة للإنʛʱنʗ فغالॼا ما ʨȞǽن 

 ʧيʚاد الʛد أو الأفʛد الفـʨان وجȞم ʧلفًا عʱʵم مʨʳة الهʺʤر أنʙʸن في مʨـʺȞʴʱي
الهʳـʨم. إن أمـʧ الـȞॼʷة الʽʻʡʨـة لا يـʛتǼ Ȍॼالʹʛورة بʨجʨد مȞʷلات جȄʛʺة إلʛʱؔونॽة، 
إلا أن ॽʀاس مȐʨʱʶ الȄʛʳʺة تʺʱع الـȞॼʷة الʽʻʡʨـة بʯʽʰـة نॽʤفـة تʴـʨل دون وقـʨع 
الإلʛʱؔونॽة يʧʽʰ درجة أنʤʺة الاسʱʹافة ضॽʴة للʛʳائʦ الإلʛʱؔونॽة أو الʨʱاʕʡ مʧ دون 

  ʙʸ مـع مʻفȑʚ هʚه الʛʳائʦ.قـ
الʱي تʶʺح  )backdoorsومʧ ذلʥ الهʳـʺات الالʛʱؔونॽة ؗالأبʨاب الʵلॽɿة (

Ǽالʶʱلل إلى الأنʤʺة ʛʢǼائȘ غʛʽ قانʨنॽة، فقʙ جاءت الʺʺلؔة الʺʙʴʱة في الʺʛتॼة الأولى 
لا مʧ تلʱها إسॼانॽا في الʺʛتʰـة الʲانʽـة ثʦ ألʺانॽا في الʺʛتॼة الʲالʲة. وصʻفʗ مȞافي ؗ

 ʛʡاʵʺة "الʯف ʧʺة ضʙʴʱʺة الॽȃʛة ودولة الإمارات العǽدʨعʶـة الـʽȃʛالʺʺلؔـة الع
 ʧمـ ʅॽɿʡ لȞʷǼ أعلى Ȍق الأوسʛʷفي ال ʗنʛʱام الإنʙʵʱات اسȄʨʱʶفʹة". إن مʵʻʺال

،%إلا أن مـȄʨʱʶات اسʙʵʱام  ٥.٢٥%مقابـل  ٣.٢٨مॽʲلاتهـا في Ǽقʽـة العـالʦ بʻـॼʶة 
 ٧%في الـʛʷق الأوسـǼ Ȍعامة، وॼʶʻȃة  ١٠أقل مـbroadband (  ʧالʜʴمة العȄʛʹة (

%في دول مʳلـʝ الʱعـاون لـʙول الʵلـॽج العʽȃʛـة. وتʨʱقـع مʕسـʶة تʽلʽʳॽـʨغʛافي، وهـي 
مʕسـʶة رائـʙة في أʴǼـاث الاتـʸالات، أن يʱـʹاعف معـʙل اسـʙʵʱام الʜʴمـة العȄʛـʹة 

ʺا لا شـʥ فʽـه أن هـʚا الʨʱسـع سـʛʽافقه في الـʛʷق الأوسـȌ خـلال الʨʻʶات القادمة. وم
مʻـافع اقʸʱادǽة، إلا أنه سʕʽدȑ أǽʹا إلى ارتفاع مـȄʨʱʶات الإصـاǼة Ǽالفʛʽوسـات وزȄادة 
عʙد الأنʤʺة الʺʨȃʨءة. ورȃʺا ʨȞǽن عʙد مʙʵʱʶمي الهʨاتف الʨʳالة الʛʽʰؔ سॼʰا لهʚا 
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ʨاتـف الʨʳالـة الهـʙف الʛئʽــʶي القلـȘ. وʨʱȄقـع الʰـاحʨʲن في مʳـال الأمـʧ أن تـȞʷل اله
  .للʺʧʽʸȃʛʱ الإلʛʱؔونʧʽʽ في ʣل تʶارع وتʛʽة ارتفاع معـʙلات مـʙʵʱʶمي الهʨاتف الॽؗʚة

أما ॽɾʺا يʱعلǼ Șالʶلامة العامة، فإن تʧʽʶʴ أمʧ الȞॼʷة يʢʱلʖ أولا جʺع الॽʰانات. 
ʨارȏ الʴاسـʖ لʚا على مʜودȑ خʙمة الإنʛʱنʗ العʺل عـʖʲؗ ʧ مع مʛاكʜ الاسـʳʱاǼة لʢـ

ات الʵاصة لʺʛاॼʀة أمʧ الفʹاء الإلʛʱؔوني للʧȞʺʱ مʧ الॽʁام  )CERTsالآلي ( ʛؗʷوالـ
 ʧـȞʺȄانـات وॽʰه الʚـاء عـلى هـʻة بȄʨʻة وسـॽلʸفـ ʛȄاد تقارʙعȂة وȞॼʷال ʧلأمـ ȑرʨف ʙصʛب
 ʅॽɿʵʱاف لʙة، ووضـع أهـȄارʳة الʻʶالأساسي لل Ȍʵال ʦسʛل ʛȄقارʱه الʚام هʙʵʱاس

ت في ؗل بلʙ عـʧ ؗـل فʯـة، إلا أن عʺلʽـة الـʹȌॼ هـʚه لا تقʛʸʱ على إعʙاد الʺȞʷلا
  تقارʛȄ مʻʺقة.

وقـʙ يʱـॽح الـʨعي الʤـʛفي عـلى الـȞॼʷات إمȞانॽة تʙʴيʙ حلʨل مॼاشʛة لأȑ بʛمʽʳـات 
ضـارة أو شـȞॼات "الʰـʨت" أو رسائل تʢفلॽة أو أȑ أنʢʷة خʲʽʰة أخǼ . ȐʛإمȞان الʱقॽʻة 

الʨʽم تʙʴيʙ الʺȞʷلات على الـȞॼʷات الʽʻʡʨـة لʴلها على الفʨر. وتقʨم حالॽا الʺʨʱافʛة 
 "ʗاسȞمʨة "ك ʛؗشComcast ،  اتǽلاʨفي ال ʗنʛʱمة الإنʙخ ʙȄوʜʱـة ل ʛؗوهـي ش

ة مʧ أجهʜتهʦ تʙʰو ʜʳؗء مʧ شȞॼة  ʛؗʴـه أن الʰʻـي يʰȄʛʳوع تʛʷاد مـʙإعـǼ ،ةʙـʴʱʺال
ʧʽ في حال تʧʽʰ أو أن ه ʛؗʱʷʺت"ّ  الʨنامج "بʛل بʽʺʴت ʦت ʙأنه قǼ رʚʻي ʛشʕم ȑاك أʻ

خʘʽʰ على أجهʜتهʦ. ؗʺا تقʙم ʨؗمȞاسʗ نʸائح مʳانॽة وأدوات لإزالة الʛʰمॽʳات 
الʲʽʰʵة مـع إرسـال الإشعار، وفي نهاǽة الʺʢاف قʙ تʙʰأ ʛʤʴǼ الأنʤʺة مʧ الʙخʨل 

قʨȞǽ ʙن مʧ عـلى الـȞॼʷة. وʖʳȄ إلʜام مʜودȑ خʙمة الإنʛʱنǼ ʗإعʙاد بʛامج مʷابهة، و 
الȞʴʺة الʴʱقȘ مʧ أن الأجهـʜة تقʨم بʷʱغʽل بʛامج مʛʷوعة، وأنه يʦʱ تʙʴيʘ هـʚه 
الـʛʰامج، وأن الأنʤʺـة تʱʺʱع بʱقॽʻة فعالة لʺʹادات الفʛʽوسات ومʹادات الʛʰامج 
الʲʽʰʵة. ǼالإمȞان أǽʹا إǽقاف الأنʢʷة الʲʽʰʵـة عـلى الـȞॼʷة قʰـل وصـʨلها إلى أجهʜة 

ة  تॽʹʱʶفها Ǽʺا ʛؗʴال ʙم رصʜ َɹ ǽʹاعف الʺȞʷلة، وȃاسʢʱاعة تقॽʻات الفʴـʟ الـʙقȘʽ لل
على الȞॼʷة لاسॼʱعاد الʛʰامج الʲʽʰʵة، وتॽʢʱʶع الʱقॽʻات الآن العʺل Ǽانʤʱام ومʧ دون 
 ʗنـʛʱـة الإن ʛؗـل حʺʴـي تʱعـة الإشـارات الʛس ʝفʻها العʺل بʱاعʢʱاسǼ أن ȑأ ،ʛʽتأخ

ـة ا ʛؗفي ح ʛʽتـأخ ȑأ ʖʰʶـات ولاُتـʽʳمʛʰال ʙالإضـافة إلى رصـȃة. وȞॼʷمات عـلى الـʨلʺعل
ـؗة  ʛح ȑأ ʙصـʛم لʜـʴلل Șʽقʙالـ ʞॽʱفʱة الॽام عʺلʙʵʱاس ʧȞʺǽ ،قافهاǽȂوفـة وʛـة الʺعʲʽʰʵال
غॼȄʛة تʛʽʷ إلى أȑ هʨʳم جʙيʙ مʧ نʨعه لʦ يʦʱ رصʙه ساǼقا. إن الأخʚ بهʚه الʨʢʵات 

وعـلى رغـʦ أن هʚه . ʧ الȞॼʷة بʧʽ الʙولمʱʳʺعة مʧ شأنه أن ʴǽـʧʶ بـȞʷل ʰؗـʛʽ أمـ
%مʧ  ٩٩الإجʛاءات لʧ تʨؔن عॽʸة على الاخʛʱاق، فإنها سـʧȞʺʱʱ مʱʳʺعـة مـʧ إǽقاف 

  .)١١(الهʳʺات الʱي تعʙʺʱ على جʨانʖ الʹعف الʺعʛوفة



  الإلكترونيالإجراءات التى تتخذها الدول فى مواجهة  مخاطر الإستخدام غير المشروع للفضاء 

  خالد محمود محمد مهران
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  الاسʸʰʯار في تʃॻɽʳ آثار هʸʱات الʙʲمان مʥ الʗʳمة: ثالʰا :
ن مʧ الʙʵمة، إلا أنه مـʧ الʹʛورȑ لʝॽ مʧ حل قاʡع وحʙʽ لʺʻع هʳʺات الʛʴما

ʜʽ على إǽقاف الهʳʺات على  ʛؗʱن أساسها الʨȞǽ اورʴʺدة الʙعʱة مॽʳॽاتʛʱاع اسॼات
  الȞॼʷة قʰل وصʨلها إلى الأنʤʺة الʺʱʶهʙفة.

 ʧتها مʨق ʙʺʱʶمة تʙʵال ʧمان مʛʴات الʺʳع بها هʱʺʱي تʱة الǽذʕʺة الʜʽʺإن ال
نʤام واحʙ. وʧȞʺȄ انʱهاج تʥॽʱؔ على شȞॼة إمȞانॽة اسʙʵʱام عـʙة أنʤʺة لاسʱهʙاف 

الإنʛʱنʗ مʧ أجل إǽقاف هʚه الهʳʺات للقʹاء على هʚه الʺʜʽة، وذلʥ بʙʰʱيʙها عʻـʙ عـʙة 
نقاȋ. فʺع أن أكʛʰ شȞॼة "بʨت" تـॽʢʱʶع إغـʛاق الأنʤʺـة بʱـʨʶنامي مـʧ الॽʰانات ǽقارب 

ة اسॽʱعاب أȑ شȞॼة خاصة، جʳॽاǼايʗ في الʲانॽة، وهـǽ ʨفـʨق إلى حـʰؗ ʙـʛʽ قـʙر  ١٢٠
إلا أن هʚا الʦؔ مʧ الॽʰانات لا يـȞʷل قʢـʛة في مʢॽʴات الȞॼʷة الॽʻʡʨة الʺʛʱامॽة 
الأʛʡاف. لʚا تʖʳ إزاحة مـʕʶولॽة إǽقـاف هʳʺات الʛʴمان مʧ الʙʵمة عʧ ؗاهل 
الʺـʱʶهʙفʧʽ لʱـॼʸح مـʧ اخʱـʸاص مʷغلي شȞॼة الإنʛʱنʗ. وفي الʨلايـات الʺʴʱـʙة 

ʽȞȄʛمـان الأمʛʴـʺات الʳله ʅॽɿʵاء تʛإج ʦǽʙقʱب ʗنʛʱمـة الإنʙخ ȑودʜمـ ʧمـ ʙيـʙم عʨقـǽ ـة
مـʧ الʙʵمـة في جـʜء مـʧ "خʙمات الأمʧ الʱي تʙيʛها"، وهي خʙمة اسʻʲʱائॽةُ تقʙم 
ʧʽ لقـاء رسʦ إضافي. ولʅॽɿʵʱ هʳʺات الʛʴمان مʧ الʙʵمـة، تقـʨم هـʚه  ʛؗʱʷللʺـ

ة ورصʙ ا ʛؗʴة الॼʀاʛʺǼ ماتʙـʵال ʧء مـʜـʹح أنهـا جـʱي يʱم الʜʴة الॽɿʸات وتʙيʙهʱل
 ʧȞʺǽ ـي لاʱم الʜʴخʹاع الȂا، وʙيʙل تهȞʷي لا تʱة ال ʛؗʴور الʛʺǼ احʺʶم والʨʳه
تॽʻʸفها ضʺʧ أȑ مʧ الفʧʽʱʯ لʺȄʨʱʶات تʴلʽل أشʙ صʛامة قʰـل تʺȄʛـʛ الॽʰانات الॽʤʻفة 

ا عـلى تقـʦǽʙ خـʙمات إلى وجهʱها. وعلى الʙول تॽʳʷع مʜودȑ خʙمة الإنʛʱنـʗ فʽهـ
ات أو أفʛادً. وتॼʻع الʸعȃʨة الॽʁॽʁʴة في مʨاجهة تʻفʚʽ هʚه  ʛؗها شʽ ʛؗʱʷابهة لؔافـة مʷمـ
الاسʛʱاتॽʳॽة مʧ الȘʽʶʻʱ الʺʢلʨب بʧʽ مʜودȑ خʙمة الإنʛʱنʗ مʧ جهة، ومالؔي 
 ʖلـʢʱȄـا، وʰȄʛتق ȑرʨل فـȞʷǼ Șʽʶʻʱال ʦʱأن ي ʖʳȄو Ȑʛجهة أخ ʧفة مʙهʱʶـة الʺـʺʤالأن
قʽـام مʜودȑ خʙمة الإنʛʱنǼ ʗالʱعامل جǽʙا مع الʱهʙيʙ، وهʨ أمʛ لǽ ʦقʻʱع مـʜودو خʙمة 
 ȑودʜة أولى، على مʨـʢـى الآن. وفي خʱه حǼ امॽʁالǼ ةʙʴʱʺات الǽلاʨفي ال ʗنʛʱالإن

 awarenessالʙʵمة والʺʙʵʱʶمʧʽ الʱعاون ॽɾʺا بʽـʻهʦ لʛʱسـॽخ إدراك الʺʨقـف (
situationalات ). وعـادة مـا تȞॼʷاق الʛإغǼ مـةʙʵال ʧمـان مـʛʴـʺات الʳم هʨقـ

الʺʱʶهʙفة بʨʻع واحʙ مʧ الʜحام، ʢؗلʖ صـفʴة إنʛʱنـȞʷǼ ʗل مʛؔʱر على سʽʰل الʺʲال. 
لʚا فإن الʨʢʵة الأولى لʛصʙ هʳـʨم حʛمـان مʧ الʙʵمة ʖʳǽ أن تʙʰأ Ǽالʱعʛف على 

Ȅʛم الغʜʴال ʙوحال رص ،ʧʽورمعـʛع مـʨـʻـة لʰȄʛجـات الغʨʺـة الʺʤأن تعʺل الأن ʖʳǽ ةॼ
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الʺـʱʶهʙفة بـȞʷل فـʨرȑ وȃالȘʽʶʻʱ مع مʜودȑ خʙمة الإنʛʱنـʗ عـلى مʴـاصʛة الهʳـʺات 
  واسـॼʱعادها والʶʺاح للʜʴم الʶلॽʺة Ǽالعʨʰر.

وʧȞʺȄ إعʙاد وضȌॼ مʨȞنات الȞॼʷة لʢʱلʖ إقʛارا ʨʸʵǼص الʜʴم، وȃالʱالي لا 
ان مʧ الʙʵمة الʱي تʧʷ الهʨʳم بʙء تॽʢʱʶع الأنʤʺـة الʺʛسلة حال حʙوث هʨʳم حʛم

الإرسال مʧ دون إتʺام عʺلॽة إنʷاء ارتॼاȋ مॼʱادل. ؗـʺا أنه Ǽاسʢʱاعة مʜودȑ خʙمة 
ʨل إنʛʱنʗ زائفة،  ʨؗوتʛب ʧȄاوʻـل عʺʴـي تʱم الʜʴح الॼؔات لʨʢاذ خʵات ʗنʛʱالإن

.ʙعǼ هاʸॽʸʵت ʦʱʽʺي لʱال ʗنʛʱل الإنʨـ ʨؗوتʛب ʧȄـاوʻاصـة أو عʵال ʧȄاوʻكالع  
  راǺعا :تعʚȂʚ الʮʹى الॻʯʲʯة الʴʲاسة ضʗ الهʸʱات الإلʙʯؒونॻة:

ثلاثـة أنـʨاع مـʧ الʻʰـى الॽʱʴʱة الʶʴاسة  الʱي تʖʳ حʺايʱها مهʺا ؗلف الأمʛ، وهـي: 
مʛافـȘ اسـʛʵʱاج الـʻفȌ والغاز، ومʨلʙات الؔهȃʛاء، ومʢʴـات تʴلʽـة الʺʽـاه. ولʴʺايـة الʽʻʰـة 

ʜ جهʨدها  حʨل ثلاثة الʽʱʴʱـة الʶʴاسة مʧ الهʳʺا ʛؗول أن تʙة، على الॽونʛʱؔت الإل
(وجـʨب تـʷفʛʽ وتʛمʜʽ ؗافة أنʤʺة  ٢(الʙʴ مʧ إمȞانॽة الاتـʸال)  ١مʴاور، وهي: 

 (ʦȞʴʱ٣ال  Ȑʨʱʶم Șʽقʙار وتॼʱاخ ʖʳȄو .(ـةȄوʙʽال ʦȞʴʱة الـʜانة أجهـॽقاء وصـॼʱاسـ)
ȞǼافة الʱعلॽʺات. وʧʺʹʱȄ الʙʴ مʧ الأمʧ في هʚه الʨʻاحي ȞʷǼل دائʦ للʱأكʙ مـʧ الالʜʱام 

 ʧـȞʺǽ العامة، إذ ʗنʛʱة الإنȞॼش ʧة عـʺʤه الأنʚنات هʨȞل مʸال؛ فʸة الاتॽانȞإم
اسـʙʵʱام الاتـʸال ǼالـȞॼʷة للʨلـʨج إلى أنʤʺة حʶاسة، وȃالʱالي الʦȞʴʱ والʱلاعʖ بهʚه 

ʛʱنـʗ الأنʤʺة. وقʙ يʙعي معʤـʦ مʛافȘ الʙʵمات عʙم اتʸال أنʱʺʤها بـȞॼʷة الإن
العامـة، ومـع ذلـʥ تʙʴث حالات تʢفل Ǽاسʙʵʱام الإنʛʱنʗ. وقʙ أʣهـʛت مʳلـة وول 

ـالات اسـॼʵʱارات  ٢٠٠٩سـʗȄʛʱ جʨرنال الأمॽȞȄʛة في تقʛȄʛ صʙر عʻها عام  أن وؗ
أجॽʰʻة تʺʗʻȞ مʧ الʙخʨل إلى شȞॼة الؔهȃʛاء الأمॽȞȄʛة وزرعʗ فʽها "قʻابل مॽʁʢʻة" 

)bombs logic  هاʢॼض ʧȞʺǽ( ام. وفي عامʤʻال ʛʽمʙʱد لʙʴم ʗʽقʨ٢٠٠٩على ت 
"إلى ॽʀام Ǽعʠ الʺMinutes 60  ʧʽȃʛʵدॽʀقة " ٦٠أشار بʛنامج الʱقارʛȄ الإخॼارȄة 

 ʨعʻʸم مʨقǽ الاتʴال ʖة. وفي أغلॽȃʨʻʳا الȞȄʛان أمʙبل ʙاء في  أحȃʛة الؔهȞॼل شʽʢعʱب
تʙʵʱʶم Ǽعـʠ الʺʛافـȘ الʺعʙات Ǽالاتʸال بـȞॼʷة الإنʛʱنـʗ للॽʁام Ǽفʨʴصات عǼ ʧعʙ، و 

 .ʅॽؔالʱال ʠॽɿʵت ʧع مʨها في نʱʺʤأنǼ ʦȞʴʱلل ʗنʛʱا الإنȃة وأوروʙـʴʱʺلايـات الʨفي ال
) ʗنـʛʱالإن ʛʰت عـʨʸاتـف الـʨه ʛʰل عʨخʙال ʦت Ȑʛوفي حالات أخVoIP  ʦـي تـʱال (

 Șʽقʙاء تʛإج ʖـʳǽ ʗنـʛʱالإنǼ الʸحـالات الاتـ ʧم Șقʴʱولل .ʦȞʴʱف الʛلها في غʽʺʴت
ʺʤاق الأنʛʱاولة اخʴʺǼ ـاراتʰʱاء اخʛاء " لإجـʛـʺʴق الʛالف" ʝॽة وتأسʺʤللأن ȑة.دور  

ولا تعــʙ الأنʤʺــة غــʛʽ الʺʱــʸلة Ǽالإنʛʱنــʗ مॽʻعــة ضــʙ الهʳــʺات الإلʛʱؔونॽة، فعلى 
 ʥفإن ذل ،ʙعǼ ʧع ʦاتهʺʳه ʧش ʧمـ ʧʽʺع الʺهـاجʻʺॽسـ ʗنʛʱالإنǼ الʸع الاتʢأن ق ʦرغ
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ʦعهʻʺǽ ʧة  لʲʽʰʵات الॽʳمʛʰان دس الȞالإمॼɾ .Ȑʛام وسائل أخʙʵʱاسـǼ ـʺاتʳاله ʧشـ ʧم
) والأقـʛاص الʺʙمʳـة USBفي الʨسائȌ الʺʨʺʴلة، مʲل سـʨاقات الʻاقـل الʶʱلـʶلي العـام(

 ȋاॼالارت ʛʰهـا عـʽف ʦȞʴʱة والȞॼʷاق الʛʱاخ ʧȞʺȄة. وʺʤالأن ʘيʙʴʱامها لʙʵʱاس ʦʱـي يـʱال
ء أو إعادة الʰـʘ عـلى الʺʨجـات الـʸغȐʛ ومʨجات الʘʰ الأخȐʛ، أو ǼالȞॼʷات، والاسॽʱلا

 ʛأم ʗنʛʱالإنǼ ȋاॼي أن إزالة الارتʻعǽ ا لاʚة العامة. وهȞॼʷة مع الॽɿخ Ȍȃر ȋاء نقاʷإن
غʛʽ مʙʳ، فإذا تعʚر عـلى الʺهـاجʺʧʽ دخʨل الأنʤʺة عʛʰ الإنʛʱنʗ سʛʢʹॽون إلى 

ʧ احʱʺالات ضʢॼهʦ وتعʠȄʛ أنفʶهʦ للʛʢʵ. الاقʛʱاب فعلॽا مʧ الأنʤʺـة، ما سʙȄʜʽ م
إلا أن الʙʴ مـʧ الاتʸال Ǽالإنʛʱنʗ لا ǽغʢي سȐʨ جانʖ واحʙ مـʧ جʨانـʖ الأمـʧ، لـʚا 
 ʖجʨʺǼ ة إلاȞॼʷل إلى الـʨخʙالǼ احʺʶم الʙة، وعȞॼʷم على الʜʴؗافة ال ʛʽفʷت ʖʳǽ

  مʸادقة مʱعʙدة العʨامل.
ॽʻاءات الأمʛه الإجʚل هʷا لفॼʶʴا، وتʛʽل وأخʽغʷن على تʨʺع القائʱʺʱأن ي ʖʳǽ ة

هʚه الʻʰى الॽʱʴʱة الʴـʶاسة Ǽالقـʙرة عـلى العـʨدة إلى اسـʙʵʱام أجهʜة الʦȞʴʱ الʙʽوȄة الʱي 
لا تʢʱلʖ الاعʱʺاد على الʱقॽʻات والʦʤʻ الʛقʺʽـة والʛʰامج الʨʻؔʱلʨجॽة، ولاتʜال إمȞانॽة 

إلا أن الأنʤʺة الʙʴيʲة لا ʧȞʺǽ  الʱغʛʽʽ إلى الʙعʦ الʙʽوȑ مʱاحة في معʤـʦ الʻʸاعات،
 ʧغلالها مـʱاسـ ʦاصة بهـا أو تـʵة الॽونʛʱؔالإل ʦȞʴʱة الʜأجهـ ʗلʢلها في حال تعʽغʷت

  قʰـل العـابʧʽʲ الـʚيʛʺʹǽ ʧون الʨʶء.
  :تʥʻʶʲ الأنʸʢة الʦȜʲمॻة والعȂʙȜʴة خامʴا :

ʽمʨȞʴـة الʺʤاسة، عـلى الأنʶʴة الॽʱʴʱى الʻʰة للॼʶʻالǼ الʴة كʺا هي الȄʛȞʶـة والع
الʙʴ مʧ الاتʸال Ǽالإنʛʱنʗ وفʸل الأنʤʺة الʶʴاسة ȞʷǼل تـام عʧ الأنʤʺة الʺʸʱلة 
ة ʲʴǼا عʧ أنʺاȋ الهʨʳم  ʛؗـة ؗـل حʻمعاي ʗنـʛʱابـات الإنʨب ʙـʻع ʖـʳȄو .ʗنʛʱالإنǼ

. ؗʺا ʖʳǽ اسʙʵʱام بʛامج رصʙ الʴـʜم الغॼȄʛة لʹȌॼ أȑ أنʺاȋ مʨʰʷهة، )١٢(الʺعʛوفة
الʺعلʨمات الʱي تʛʵج مʧ الȞॼʷات الʨȞʴمॽة وتʴلʽلها Ǽغʛض ضȌॼ  وʖʳȄ رصʙ ؗافة

  تʖȄʛʶ الʺعلʨمـات غـʛʽ الʺـʛʸح بها.
 Șفʙـل تʽلʴوت Ȍॼة وضـॼʀاʛʺات لȞॼʷال Ȍॽʴة داخل مʺʤام الأنʙʵʱاس ʖʳǽ كʺا
ॽات الȞॼʷة. وتॼʻغي حʺايـة ؗافة أجهʜة  ʨؗهة في سلʨʰʷم ȋأنʺا ʧا عʲʴǼ ماتʨالʺعل

ل عـلى هـʚه الـȞॼʷات Ǽاعॼʱارهـا أصـʨلا خاصـة، وذلـǼ ʥاسـʙʵʱام الʴاسʨب الʱـي تعʺـ
بـʛامج مʻـع الاخـʛʱاق ومȞافʴـة الفʛʽوسـات والʛʰمॽʳات الʲʽʰʵة. وعلى ؗافـة مـʙʵʱʶمي 
 ʗنـʛʱات الإنȞॼشـ ʦॽʶتقـ ʖʳǽ على الأقل، ؗʺا ʧʽعاملǼ ادقةʸالʺـ Șـʽʰʢـة تʺʤه الأنʚهـ

  .)١٣(ن الʙخʨل حʖʶ الʴاجة فقȌإلى شـȞॼات فʛعʽـة ʻʺǽ ʘʽʴǼح إذ
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 ʗؕأح ʙʻفʵʯاقها:أالʙʯع اخʹʸǻ ʦʲات على نȜॺʵال ʥʻتأم ʔʻسال  
ات والʺʕسʶات مʴاولة في ولعل ʛؗʷمات الʨȞʴوال ʧʽاتها تأمȞॼة شॽماتʨالʺعل ʙض 
 الȞॼʷات، لهʚه الاخʛʱاق عʺلॽة مʧ – مʢلقاً  تʺʻع لʦ إن – تʲʺǼ ʙʴاǼة وسʽلة الاخʛʱاق

ʧفهي وم ʦث ȑدʕت  ʛʢǼقةȄ ʛʽة غʛاشॼع إلى مʻاق مʛʱه اخʚات هȞॼʷال. ʧق  ومʛʡ 
ʧʽʸʴات تȞॼʷة الॽاخلʙال ʥلʚك ʧاق مʛʱالاخ ،ʛʽفʷʱة الॽعʺل ʛʽفʷʱي والʻعǽ لȄʨʴت 
 هʚه حل شفʛة ʱʺǽلʥ لʺǼ ʧالॼʶʻة إلا ʧȞʺǽ حلها لا رمʨز أو أرقام إلى الʺȃʨʱȞة الॽʰانات
 في الȞॼʷة عʛʰ والॽʰانات الʻقʨد تʙاول في عʺلॽة الʷʱفʛʽ وتʙʵʱʶم والأرقام، الʛمʨز
  .القʨمي Ǽالأمʧ تʱعلȘ الʱي الॽʰانات مʧ غʛʽها وفي تʙاول الإلʛʱؔونॽة، الʳʱارة

 الʴاسʖ الآلي شȞॼات على الʺʜʵنة الॽʰانات لʴʺاǽة مʱقʙمة تʷفʛʽ بʛامج وهʻاك
 الॽʀʨʱع الʛʰʽʶاني، هʚا على الʙʸʱيȘ شهادات وهʻاك الʛʰʽʶاني، والॽʀʨʱع للعʨʰر،

 . )١٤(الʨȞʴمة الʛʰʽʶانॽة وॽȃانات نʤام حʺاǽة في تʶاعʙ معلʨماتॽة بʛامج جʺॽعهاو 
  المبحث الثانى

  إطار عمل للأمان السيبراني ومكافحة الجرائم السيبرانية
: ʤॻʴوتق ʗʻهʸت  

لǼ ʝॽإمȞان الʴلـʨل الʱقʽʻـة وحـʙها أن تعـالج بـȞʷل ؗـاف جʺʽـع مȞʷلات الȄʛʳʺة 
ت الأخـȐʛ الʱـي تʽʴـǼ Șالفـʹاء الإلʛʱؔوني، فالأنʤʺة والॽʁʴʱقات الإلʛʱؔونॽة والʱهʙيـʙا

والإجـʛاءات القانʨنʽـة ضʛورȄـة أيـʹا. ونʛʤا إلى قʙرة الʺهاجʺʧʽ في بلʙ ما على 
اسʱهʙاف الأنʤʺة في بلʙ آخʛ، فلا بـʙ مʧ وضع آلॽات تॽʱح إمȞانॽة الʴʱقȘʽ والʺقاضاة 

  دولॽا.
ت للʱعامل مع ʡلॼات إغلاق الȞॼʷات في وجه كʺا ʖʳǽ على الʰلـʙان وضع آلॽا

 ʧمان مʛʴات الʺʳة في ه الأنʤʺة الʱـي يـʦʱ رصʙها، مʧ حʘʽ هي أʛʡاف مʷارؗ
 ʝلʳʺة الʙع لʺعاهॽʀʨʱرس الʙول أن تʙات. وعلى الʺʳاله ʧم ʛآخ Ȍʺن ȑمة أو أʙʵال

  الأورȃي حʨل جـʛائʦ الـȞॼʷات الإلʛʱؔونʽـة والʺʸادقة علʽها.   
 والʱقॽʻات الʛʰمॽʳات في الʺʛʺʱʶ للʨʢʱر مʸاحʖ مʛʺʱʶ تقʙم ن هʻاكوʱȄʹح لʻا أ

 تʨʢر أن حʧʽ في والʛʶعة، Ǽالʨتʛʽة له ومقارب الهʨʳم والاخʛʱاق، عʺلॽات في الʺعʙʺʱة
وسʨف ة. الإلʛʱؔونॽ الهʳʺات تʨʢر وتʛʽة أʢǼأ مʣ ʧلʗ الʙفاॽɺة الॽɻȄʛʷʱة الʺʨʤʻمة

  تي : نقʨم بʻʱاول هʚا الʺʘʴॼ في مʢلʧʽʰ ؗالآ
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  وضع اسʛʱاتॽʳॽة وॽʻʡة للأمان الʛʰʽʶاني ومȞافʴة الʛʳائʦ الʛʰʽʶانॽةالʺʢلʖ الأول : 
  الʺʢلʖ الʲاني:  إقʛار مʙʰأ الʱعاون لʺʳابهة الʛʳائʦ الʛʰʽʶانॽة 

  المطلب الأول
  وضع استراتيجية وطنية للأمان السيبراني ومكافحة الجرائم السيبرانية

ʡار بʨضع اسʛʱاتॽʳॽة مʱؔاملة للأمان الʛʰʽʶاتي تʲʺʱل الʨʢʵة الأولى في هʚا الإ
ولʺȞافʴة الʛʳائʦ الʛʰʽʶانॽة، وتʧʺʹʱ هʚه الاسʛʱاتॽʳॽة نʨاحي مʱʵلفة، مʻها الȄʛʷʱعي 
والʻʱفȑʚʽ والॽʤʻʱʺي والॽʁʲʱفي. تʙʳر الإشارة إلى أنه إذا ؗان قʙ سȘʰ لॼعʠ الʙول أن 

ادة الʛʤʻ فʽها دورȄا في ʣل وضعʗ اسʛʱاتॽʳॽة مʺاثلة، فॼʻʽغي علʽها تʙʴيʲها وȂع
الʺʱغʛʽات وسʛعة الʨʢʱر الʱقʻي وما اخʛʰʱته في ʣل الاسʛʱاتॽʳॽة القǽʙʺة. وعلى ؗل 
دولة وضع خȌʢ عʺل مفʸلة لȘʽʰʢʱ اسʛʱاتʱʽʳॽها عȘȄʛʡ ʧ تʙʴيʙ الأهʙاف الʜʳئॽة 

ʻʽها والʺʷارȄع والإجʛاءات والʙʴʱيʲات الʺȑʨʻ تʻفʚʽها والهʨامʞ الʜمॽʻة لها والʛʱاȌǼ ب
وʧȞʺȄ، ؗفʛؔة أولॽة، اعʱʺاد الʙول الʻامॽة، نفʝ اسʛʱاتॽʳॽات مȞافʴة الʛʳائʦ الʛʰʽʶانॽة 
الʺقʛرة في الʙول الʺʱقʙمة، لʺا في ذلʥ مʧ تʨفʛʽ الʨقʗ والʺال؛ غʛʽ أن اعʱʺاد هʚه 
الʺقارȃة يʛʽʲ عʙة إشȞالॽات، ॼɾالʛغʦ مʧ أوجه الॼʷه في الʺʵاʛʡ الʛʰʽʶانॽة بʧʽ الʙول 

ॽامʻني الʨام القانʤʻالȃاناته وȞمȂارده وʨʺǼ Ȍॼتʛت ʙبل ȑل لأʨلʴمة، فإن أفʹل الʙقʱʺة وال
  .)١٥(الʺॽɾ Șʰʢه وȃعقلॽة الʺʱʳʺع ومȒʙ تعاون القʢاع الʵاص

وتʙʳر الإشارة أنه في مʴاولة لʙʴʱيʙ أنʳع الʨسائل للأمʧ الʛʰʽʶاني، أʣهʛت نʱائج 
في تʨʻؔلʨجॽا الʺعلʨمات،  مʸʱʵا ١٨٦١على  ٢٠١١اسʢʱلاع للʛأȑ أجȑʛ في عام 

في الʺائة مʻهʦ يʛون أن تȘʽʰʢ مʺارسات وسॽاسات أمʧ فعالة له أكʛʰ وقع  ٥٨أن 
في الʺائة فقȌ أنه ʧȞʺǽ زȄادة مȐʨʱʶ الأمان  ١٥على الأمان الʛʰʽʶاني، في حʧʽ أفاد 

 ʛا، وأقॽجʨلʨʻؔʱة الʢاسʨرجة الأولى بʙالǼ انيʛʰʽʶه ٧ال ʧʽانʨأن الق Ȍي في الʺائة فق
  .)١٦(الʴل الأول

وȁʹاء على الʱʯارب الʗولॻة، يʦصي Ǻان تʥʸʷʯ اسʙʯاتॻʱॻة الأمان الʙʮʻʴاني ومȜافʲة 
  الʸȂʙʱة الʙʮʻʴانॻة في ؕل دولة الʦʹʮد الʯالॻة ʗʲؕ أدني:

  وضع الȄʛʷʱعات الʛʰʽʶانॽة الʹʛورȄة وتʙʴيʲها. -١
مʛاكʜ للاسʳʱاǼة  وضع مʻهॽʳة للاسʳʱاǼة للʨʴادث الʛʰʽʶانॽة، وʨȃجه خاص إنʷاء -٢

الȄʛʶعة لʨʢارȏ الʴاسʨب، ووضع أسʝ الʨʱاصل والʱعاون بʧʽ هʚه الʺʛاكʜ في 
  .)١٧(الʺʢʻقة العॽȃʛة

٣-  ʛʡاʵʺال ʧة مǽاʺʴالǼ اصةʵة الॽʻقʱل الʨلʴات والʜʽهʳʱات والॽʳمʛʰاعة الʻص ʦدع
  الʛʰʽʶانॽة.
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٤- Ǽ Șعلʱا يʺॽɾ اصةʵȃاص، وʵاع العام والʢالق ʧʽاكة بʛʷال ʜȄʜة، تعॽɺʨʱلات الʺʴ
 ʧع ʅȄʛعʱانات الॽȃانات وॽʰة ال ʛؗمات حʨمعل Ȏة، وحفॽʻقʱل الʨلʴال ʛȄʨʢوت

  .الʺʙʵʱʶمʧʽ، والȄʨʺʱل
٥ -  ʙʻجه خاص عʨȃة، وȞॼʷعلى ال ʧʽمʙʵʱʶʺة للॽونʛʱؔة الإلȄʨاد الهʺʱع اعॽʳʷت

تʛȄʨʢ نʤام   - ٦الʙخʨل إلى الأنʤʺة ذات الॽʰʢعة الʶʴاسة، ؗالأنʤʺة الʺالॽة؛
ʰʱأة الʛʺق الʨحق ʧʺʹȄة وȄʛʶعلى ال ʙʺʱعǽ ʘʽʴǼ ةॽانʛʽʽʶال ʦائʛʳال ʧع عȄʛʶغ الॽل

  والʢفل.
اعʱʺاد الʺʕشʛات الʱي تʛاعي الʨʻع الاجʱʺاعي وتʶʺح بʱقʸي مȐʨʱʶ الȄʛʳʺة  - ٧

  الʛʰʽʶانॽة، وتʙʴيʲها دورȄا. 
ʺʕسʶات الॽɺʨʱة الʲʽʲʴة والʺʛʺʱʶة حʨل الأمان الʛʰʽʶاني والʛʳائʦ الʛʰʽʶانॽة لل - ٨

  والأفʛاد.
٩-  ʧʽʸʸʵʱʺد الʙادة عȄة زॽɽǼ ،انيʛʰʽʶال ʧال الأمʳل في مʽأهʱوال ʖȄرʙʱال ʜȄʜتع

  في هʚا الʺʳال.
إقʛار مʙʰأ الʱعاون في مʴارȃة الʛʳائʦ الʛʰʽʶانॽة ضʺʧ إʡار الامʦ الʺʙʴʱة، ॽɽǼة  - ١٠

  زȄادة تॼادل الʺعلʨمات بʧʽ الأجهʜة الʛسʺॽة.
Șʽʰʢ مʨʺʳعة مʧ الʨسائل، ʨȞǽن فʽها إʡار عʺل وʖʳȄ أǽʹا على ؗل دولة ت

للأمʧ والأمʧ الʛʰʽʶاني ولʺȞافʴة الʛʳائʦ الʛʰʽʶانॽة وهʚه الʨسائل هي تॽɻȄʛʷة وتॽʺॽʤʻة 
وتʨعȄʨة وتॽɿॽʁʲة وتقॽʻة وتعاونॽة ॽɾʺا بʧʽ القʢاع العام والقʢاع الʵاص في ذات 

  .)١٨(الʙولة
  ن الʙʮʻʴاني :الʦسائل الॻɹȂʙʵʯة الʸقʙʯح اعʸʯادها للأما : )١(

 ʦȄʛʳʱل ʧʽانʨق ʧعاتها، وسȄʛʷت ʘيʙʴغي على ؗل دولة العʺل على تॼʻة، يǽاʙب
الʛʳائʦ الʛʰʽʶانॽة؛ فقʨانʧʽ العقȃʨات الʱقلǽʙʽة لʗʶॽ صالʴة على الʙوام الʦȞʴ هʚه 
الأفعال الʛʳمॽة الʙʳيʙة، على الأقل في حالة الأفعال الʱي تʨؔن فʽها الʺعلʨماتॽة مʴل 

ʚؗلʥ يॼʻغي العʺل Ǽاسʛʺʱار على تʙʴيʘ الȄʛʷʱعات لʺʨاكॼة الʨʢʱر الʱقʻي الاعʙʱاء. و 
والأسالʖʽ الʺʛؔʱʰة الʱي ǽعʙʺʱها الʺʛʳمʨن وȂعادة الʛʤʻ في العقȃʨات وفي ʛʣوف 

  تʙʷيʙها وفȘ ما ʤǽهʛ مʧ مʺارسات إجʛامॽة.
  اجʙاء مʴح وʟʹي شامل للȂʙʵʯعات ذات الʶلة: - (أ)

ॽɽǼة وضع سॽاسة تॽɻȄʛʷة فعالة ومʙʻʱʶة إلى معॽʢات علʺॽة ودॽʀقة، يॼʻغي للʙولة 
 ʧʽانʨارعة إلى وضع قʶʺل الʰها قʽدة فʨجʨʺال ʧʽانʨة للقॽلʽʸراسة شاملة وتفʙام بॽʁال
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جʙيʙة. فهʚا ʨʴǽل دون إصʙار قʨانʧʽ غامʹة قʙ تʱعارض مع القʨانʧʽ الʶاǼقة الʻافʚة، 
في تفʛʽʶ الʺʢʸلʴات والʱعابʛʽ الʺʰهʺة مʧ قʰل الॽʻاǼة وʨʴȄل دون الاسʱقʸابॽة 
. وهʚا ǽعʻي ضʛورة الʛʤʻ إلى Ǽعʠ الأفعال الʛʳمॽة )١٩(العامة للʨʱسع في الادعاء

 ʗنʛʱة في الإنʙيʙلة جʽعʺل وسʱʶها تʻؔة ولॽȞॽة ؗلاسǽعاد ʦائʛارها جॼʱاعǼ ʗنʛʱعلى الإن
  أو الʺعلʨماتॽة.

  ʙʮانॻة واʱǻاد حلʦل الॺعʞ إشȜالॻاتها:تʗʲيʖ تȂʙʵعات الʙʱائʤ الʻʴ -(ب)
تʱʴاج الȄʛʷʱعات الॽʻʡʨة إلى الʙʴʱيʘ دورȄا خاصة في مȞافʴة الإشȞالॽات 
 ʅȄʛوضع تع ʦات، علॽالȞالإش ʥتل ʧاني، ومʛʰʽʶعة الفʹاء الॽʰʡ ʧة عʳاتʻة الॽنʨالقان

، واضح ومʨحʙ للʛʳائʦ الʛʰʽʶانॽة عامة في دولة معʻʽة، حʘʽ يʙʰو غʛʽ ذȑ أولȄʨة
Ǽاعॼʱار أنه مʧ الأهʦ وضع تعȄʛفات مʙʴدة في الȄʛʷʱع الʙاخلي لؔل جȄʛʺة سʛʰʽانॽة 
 ʧني". ومʨقان ʟة دون نȃʨة ولا عقʺȄʛأ "لا جʙʰʺقا لॽʰʢها، تʛاصʻانها وع تʧʽʰ أرؗ
الʺʶلǼ ʦه أن القʨاعʙ القانʨنॽة الإجʛائॽة الʱقلǽʙʽة في الʙول العॽȃʛة الʺʱعلقة بʦॽʤʻʱ آلॽات 

الʛʳائʦ الʜʳائॽة عاجʜة عʧ حʦȞ قʹاǽا جʛائʦ الʺعلʨماتॽة نʛʤا للॽʰʢعة الʴʱقȘʽ في 
الʵاصة لها، فالʺعلʨماتॽة تʺʱاز ǼالʢاǼع اللامادȑ والʱقʻي الʺʟʸʵʱ وȃالقʙرة على 
الʜوال ʛʶǼعة وȃاخʛʱاق الʙʴود وʨȃجʨد هȄʨة إلʛʱؔونॽة مʱʵلفة عʧ الهȄʨة الॽʁॽʁʴة 

Ǽ ʧة عʺॽʶار جʛاث أضʙرة على إحʙالقȃوʙاعʨه القʚه ʘيʙʴت ʧم ʙفلا ب ،ʙع.  
وعلى سʽʰل الʺʲال، تعʛʰʱ الॽʰانات الʺعلʨماتॽة في حॽازة الʟʵʷ إذا ؗان ʨʴǽز 
مادǽا جهاز الʴاسʨب الʜʵǽ ȑʚنها، أو هʨ قادر على الʨصʨل عǼ ʧعʙ إلى هʚه 

ʱة، حॽونʛʱؔإل Ȏحف Ȍنة على وسائʜʵʺمات الʨات نقل  ىالʺعلȞॼش ʛʰلاد، عॼخارج ال
ات. ؗʺا أن الإذن Ǽالʘʴॼ عʧ بॽانات ضʺʧ نʤام معلʨماتي ʧȞʺǽ تʨسॽعه الʺعلʨم

لʷॽʺل بॽانات مʜʵنة في نʤام آخʛ، ولʧȞʺǽ ʧؔ الʨصʨل إلʽها مʧ الʤʻام الʺعلʨماتي 
  .)٢٠(الأول

ومʧ الإشȞالॽات الʱي تʨاجه تʙʴيʘ أو وضع القʨانʧʽ الʛʰʽʶانॽة تʙʴيʙ الʺʕʶولॽات 
قʨانʧʽ، وفي هʚه الʴالة، لا بʙ مʧ إʡار قانʨني إجʛائي الʜʳائॽة على نʨʴ مʻʱاسȘ بʧʽ ال

في دول الʺʢʻقة يʦʤʻ جʺع الأدلة الʺعلʨماتॽة، مʲل مʛاॼʀة الȞॼʷات واعʛʱاض 
الاتʸالات وضȌॼ أجهʜة الʴاسʨب والॽʰانات الʺعلʨماتॽة ولاسॽʺا تلʥ الʱي تʜول ʛʶǼعة، 

ة الॽʰانات ʛؗمات حʨمعل ȎفʴǼ الʸمات الاتʙخ ȑودʜام مʜلȂو  ʧع ʅȄʛعʱانات الॽȃو
 ʥلʚؗ .اجةʴال ʙʻبها ع Șʽقʴʱة الʜأجه ʙȄوʜنها وتʨفॽʹʱʶǽ يʱال ʗنʛʱاقع الإنʨاب مʴأص
يॼʻغي وضع حلʨل لʺʷاكل الاخʸʱاص القʹائي، ؗالʻʱازع الإʳǽابي على الʸلاحॽة، 
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أȑ عʙʻما تʙلى مʴاكʦ الʙول الʺعॽʻة Ǽاخʸʱاصها Ǽالʺʨضʨع، أو الʻʱازع الʶلʰي على 
أȑ عʙʻما تʙلى مʴاكʦ الʙول الʺعॽʻة Ǽعʙم اخʸʱاصها، وتʙʴيʙ القانʨن الȑʚ  الʸلاحॽة،

يॼʻغي تॽʰʢقه إضافة إلى ما تقʙم، ʧȞʺǽ لؔل دولة عॽȃʛة تȘʽʰʢ مʨʺʳعة مʧ الʺʺارسات 
الفʹلى الʱي تʗʰʲ نʳاحها نʳॽʱة الʳʱارب الʙول الأخȐʛ، وضʺʧ الʨʱصॽات الʺهʺة 

فʴة الʛʳائʦ الʛʰʽʶانॽة، يॼʻغي الॽʁام Ǽʺا يلي حʨل الʱغʛʽʽات الʺفʛʱض اعʱʺادها لʺȞا
  .)٢١((لʺʙȄʜ مʧ الʱفاصʽل انʛʤ الʨʱصॽات)

  ʧات ملائʺة مȄʨʱʶالأدني الؔافي لʹʺان م ʙʴالǼ ةॽɻȄʛʷʱات الʛʽʽغʱاء الʛإج
  الأمʧ الʛʰʽʶاني.

  ʧة للأمȄʨاء الأولʢإعǼ أنʷاب الʴح لأصʺʶق تʛʡ Șوف ʧʽانʨالق ʛʽʶتف
  الʛʰʽʶائي.

 ب Ȍلʵال ʖʻʳة تȄʛؔة الفॽؔل الʺلʲائل، مʶʺال ʧها مʛʽة وغॽانʛʰʽʶال ʦائʛʳال ʧʽ
.ʛʽʰعʱة الȄʛة وحॽصʨʸʵوال  

  ʖʽاسʨʴال) ʦȞʴʱال ʜاكʛهاجʺة مʺǼ ولةʙة الʜح لأجهʺʶي تʱعات الȄʛʷʱوضع ال
  الʛئॽʶॽة الʱي تʛʢॽʶ على حʨاسʖʽ الأشʵاص.

 ȃʛال ȘȄʛʡ ʧول عʙفي ال Șʽقʴʱة الʜأجه ʧʽعاون بʱاءات الʛع إجȄʛʶت Ȍ
  الإلʛʱؔوني بʻʽها (مʲل حفȎ وتॼادل الॽʰانات الʺعلʨماتॽة).

  في حال ʥة، وذلॽʴʹإقامة ال ʙه لا في بلʱإقام ʙاني في بلʳاكʺة الʴة مॽانȞإم
  رفʡ ʠلʖ اسʛʱدادها.

  عاتȄʛʷʱا للʨȞالا ل "إرشادات الإسʺؔʱا، اسʨȞح الإسʛʱار، تقʡا الإʚفي ه
 ʦادرة في عالʸة" الॽانʛʰʽʶن٢٠١٢الʨقان ، ʙاعʨالقǼ علقاʱا مʙيʙا جॽذجʨʺا ن

الإجʛائॽة الʵاصة Ǽالʛʳائʦ الʛʰʽʶانॽة والأدلة الʛقʺॽة، وهʨ مقʝॼʱ مʧ اتفاॽʀة 
ʗʶǼداʨ٢٢(ب( .  

(ت): تʹȖʻʴ الȂʙʵʯعات بʥʻ الʗول العॻȁʙة والاسʙʯشاد Ǻإرشادات الإسʦȜا الȂʙʵʯعات 
  الʙʮʻʴانॻة:

لى الأقل تॽʶʻقها. ؗʺا يॼʻغي يॼʻغي تʨحʙʽ الʺقارȃة الॽɻȄʛʷʱة بʧʽ الʙول ، أو ع
 Șاسʻʱم ʦغي وضع سلॼʻي ʥلʚؗة وॽانʛʰʽʶال ʦائʛʳاسقة، للʻʱة أو مʙحʨم ʅȄوضع تعار
 ʧʽا في حʻʽم فعلا معʛʳة تʻʽدولة مع ʗالʺلاحقة إذا ؗان ʧم ʗفلʱال ʧȞʺǽ ات؛ إذȃʨللعق

Ȟǽفي  لا تʛʳمه دولة أخȐʛ. ؗʺا أن الʱعاون بʧʽ الأجهʜة الʛسʺॽة ॽɾʺا بʧʽ  الʙول لا
ات الʱي تʨفʛ الʳʱهʜʽات  ʛؗʷة، خاصة الॽʺاص ذا أهʵاع الʢاك القʛإش ʛʰʱعǽ ه، بلʙحʨل



  الإلكترونيالإجراءات التى تتخذها الدول فى مواجهة  مخاطر الإستخدام غير المشروع للفضاء 

  خالد محمود محمد مهران

 

١٨٣٣ 

ات الاتʸالات ʛؗش ʥلʚؗة وॽماتʨامج الʺعلʛʰعاون إذا  )٢٣(والʱال ʠفʛول تʙال ʦʤإن مع
 ʦȄʛʳʱاخلي (الʙنها الʨم في قانʛʳم ʛʽغ Ȑʛفي دولة أخ ʖؔتʛʺمي الʛʳكان الفعل ال

ʧʽ الʙول ǽقʛʸʱ على الʛʳائʦ الʺʛʳمة في جʺॽع هʚه الʙول. فʢالʺا الʺʜدوج)، فالʱعاون ب
 ،ʦالعال Ȑʨʱʶها على مʶمات هي نفʨا الʺعلॽجʨلʨʻؔال تʳمة في مʙʵʱʶʺات الॽʻقʱأن ال

  .فʺʧ الأولى أن تʨؔن تعارʅȄ الانʱهاكات الʺʙʻʱʶة إلى هʚه الʱقॽʻات هي ذاتها"
ʱعلقة Ǽالʳانʖ الʺʨضʨعي وȃقʦʶ كʺا ʧȞʺǽ للʙول الأسʛʱشاد في سʧ تȄʛʷعاتها الʺ

، ٢٠١٢مʧ الʳانʖ الإجʛائي Ǽإرشادات الإسʨȞا للȄʛʷʱعات الʛʰʽʶانॽة الʱي صʙرت عام 
 ʥي، وذلʻʽن اللاتʨي على القانʻʰʺني الʨام القانʤʻول ذات الʙفي ال Șʽʰʢʱوهي ملائʺة لل

ʧʽ الفʛنॽʶة Ǽاعॼʱار أن هʚه الإرشادات مʨʱʶحاة مʧ إرشادات الاتʴاد الأوروȃي والقʨان
والأوروॽȃة ؗʺا ʧȞʺǽ للʙول الاسʛʱشاد Ǽالاتفاॽʀة العॽȃʛة لʺȞافʴة جʛائʦ تقॽʻة الʺعلʨمات 

، وȃالقانʨن العȃʛي الاسʛʱشادȑ لʺȞافʴة جʛائʦ تقॽʻة الʺعلʨمات وما في ٢٠١٠العام 
، والقانʨن العȃʛي الاسʛʱشادȑ للإثॼات Ǽالʱقॽʻات الʙʴيʲة لعام ٢٠٠٣حȞʺها لعام 

  .٢٠٠٩القانʨن العȃʛي الاسʛʱشادȑ للʺعاملات والʳʱارة الإلʛʱؔونॽة لعام ، و ٢٠٠٨
القʨاعʙ الʺʨضॽɺʨة  ٢٠١٢وقʙ تʹʺʗʻ إرشادات الإسʨȞا للȄʛʷʱعات الʛʰʽʶانॽة لعام 

الʺʱعلقة بهʚه الʛʳائʦ، ومʻها الʱعȑʙ على الॽʰانات الʺعلʨماتॽة، والʱعȑʙ على الأنʤʺة 
هʜة أو الʛʰامج الʺعلʨماتॽة، والʱعȑʙ على الأمʨال الʺعلʨماتॽة وȂساءة اسʱعʺال الأج

والʺعاملات بʨسائل إلʛʱؔونॽة، وجʛائʦ الاسʱغلال الʶʻʳي للقاصʧȄʛ بʨساتل معلʨماتॽة، 
والʱعȑʙ على الʺلॽؔة الفȄʛؔة للأعʺال الʛقʺॽة، وجʛائʦ الʢॼاقات الʺॽɾʛʸة والʻقʨد 

ʻالع ʦائʛة، وجॽʸʵʷمات الʨالʺعل ʦائʛة، وجॽونʛʱؔة الإلॽانʶالإن ʙض ʦائʛʳة والȄʛʸ
  .)٢٤(بʨسائل معلʨماتॽة، والʺقامʛة وتʛوȄج الʺʨاد الʺʙʵرة بʨسائل معلʨماتॽة

 ʙفق ʦث ʧمات. ومʨالʺعل ʛʽفʷلامة العامة، وتʶولة والʙال ʙة ضॽماتʨالʺعل ʦائʛوج
تʹʺʧ الإرشاد الʨʻع الأول مʧ جʛائʦ الʺعلʨماتॽة، حʘʽ تʨؔن الʺعلʨماتॽة مʨضʨع الفعل 

ʳال ʦائʛʳال ʧاني مʲع الʨʻال ʥلʚ ʛمي، ؗالاعʙʱاء على الأنʤʺة الʺعلʨماتॽة، وؗ
الʺعلʨماتॽة، حʘʽ تʨؔن الʺعلʨماتॽة هي وسʽلة ارتؔاب فعل جʛمي تقلȑʙʽ ؗالاحॽʱال أو 

.ʖʶقة أو الʛʶال  
ولʦ يʦʤʻ الإرشاد القʹاǽا الإجʛائॽة في الॽʁʴʱقات القʹائॽة، بل أشار فقȌ في مادة 

ʱة إلى الʙʽالʺادة وح ʟʻت ʘʽال، حʳʺا الʚولي في هʙول  ٥٦عاون الʙعلى أنه على ال
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الأعʹاء أن تلʜʱم الʺعاهʙات والاتفاॽʀات الʙولॽة ذات الʢاǼع الʳʺاعي أو الʻʲائي 
 ʘʽح ʧم ʥة، وذلॽانʛʰʽʶال ʦائʛʳعة الॽʰʡ اعاةʛما، مع مʨʺع ʦائʛʳة الʴافȞʺǼ علقةʱʺال

لأدلة وضʢॼها وتॼادل الʺعلʨمات حʨل الʛʳائʦ تʶهʽل وتȄʛʶع الإجʛاءات الʵاصة ʳǼʺع ا
الʺʨؗʚرة وملاحقة مʛتʽʰؔها، ؗʺا تʛʴص الʙول الأعʹاء على الʱعاون ॽɾʺا بʻʽها في 

  مʳال الॽʁʴʱقات القʹائॽة في جʛائʦ الʺعلʨماتॽة، وأعʺال رصʙها ومȞافʱʴها.
  الاسʙʯشاد Ǻاتفاॻɾة بʦداʕʴǺ: -(ث) 

الأساسॽة في مʳال تॽʁʴقات جʛائʦ الʺعلʨماتॽة ʧȞʺǽ الاسʛʱشاد Ǽالقʨاعʙ الإجʛائॽة 
الʱي ʧȞʺǽ العʨدة إلʽها أǽʹا في اتفاॽʀة بʨداʗʶǼ، حʘʽ تقʨم الʙول العॽȃʛة Ǽإدخال 
 Șʽقʴʱة الʜاء أجهʢل إعʨة حॽائʛالإج ʙاعʨر القʨʴʺʱة. وتॽنʨها القانʱʺʤأن ʧʺادئها ضॼم

  الʸلاحॽات الʱالॽة:
 ،ةॽماتʨانات معلॽب Ȏفʴǽ ʟʵش ȑام أʜانات  إلॽʰة ال ʛؗمات حʨها معلʻوم

)Tnaflic data.(  
  اناتॽʰة ال ʛؗمات حʨعلʺǼ Șʽقʴʱة الʜأجه ʙȄوʜʱال بʸمات الاتʙخ ȑودʜام مʜإل

 subscriberوॽʰȃانات الʱعʅȄʛ الॽʸʵʷة حʨل أصʴاب الʺʨاقع الإلʛʱؔونॽة 
information  ةॽماتʨانات معلॽʰها بʙȄوʜʱب ʟʵش ȑام أʜلȂنها، وʨفॽʹʱʶǽ يʱال

  هي ʨʴǼزته. مʙʴدة
 .هاʢॼمات وضʨب والʺعلʨاسʴة الʺʤل إلى أنʨصʨال  
  ة أوʛاشॼقي، إما مॽʁʴالإرسال ال ʧانات في زمॽʰة ال ʛؗمات حʨل إلى معلʨصʨال

 عȘȄʛʡ ʧ مʜودȑ خʙمات الاتʸال.
  اتهاʚمات بʨال أو الʺعلʸالات Ȑʨʱʴل إلى مʨصʨالcontent data  ʧفي زم

ʡ ʧة أو عʛاشॼقي، إما مॽʁʴال.الإرسال الʸمات الاتʙخ ȑودʜم ȘȄʛ 
  ةॽʻقʱال ʛʽابʙʱماتي والʨام معلʤق عʺل نʛʡ لʨمات حʨه معلǽʙل ʟʵش ȑام أʜإل

 .)٢٥(لʴʺايʱه Ǽالʺʶاعʙة على ضȌॼ الॽʰانات أو الʤʻام
  دʨم أو في حال وجʛʳه الॽɾ وقع ȑʚال ʙلʰال ʦاكʴʺة الॽة القʹائॽلاحʸاء الʢإع

ʡ ةǼم إجاʙوع ،ʙلʰا الʚعلى أراضي ه ʦهʱʺال ʛأخ ʙبل ʧم مʙداد الʺقʛʱالاس ʖل
 ʖʰʶǼ جॽʶʻة الʺʱهʦ الʱاǼع الʰلʙ الأول.
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  ماتيʨاء الʺعلʙʱه الاعʻأ مʷن ȑʚال ʙلʰال ʦاكʴʺة لॽلاحʸاء الʢإع ʙʽالʺف ʧوم
 ʗقʴل ʙآثار الفعل ق ʗن ؗانȂو ،(مʛʳʺقامة الȂل وʴم) ʖتكʛʺد الʨان وجȠوم

Ǽ ʛʽʶالʴʱقȘʽ وȂمȞانॽة تʅॽʀʨ بʤʻام معلʨماتي خارج الॼلاد، وذلʥ نʛʤا لʶʱهʽل ال
   الفاعل.

  انʵاء وحʗات مʶʶʳʯة لȖʻʮʠʯ القانʦن: (ج)
أشارت إرشادات الإسʨȞا للȄʛʷʱعات الʛʰʽʶانॽة Ǽʺادة وحʙʽة إلى الʛȄʨʢʱات الȄʨʽʻʰة 
في الهॽاكل الॽʺॽʤʻʱة للʶلʢات بهʙف مʴارȃة جʛائʦ الʺعلʨماتॽة، عȘȄʛʡ ʧ إنʷاء 

الʱي تʨʱلى الॽʁʴʱقات الʜʳائॽة، حʘʽ تʟʻ الʺادة  وحʙات مʸʸʵʱة في أجهʜة الʡʛʷة
٥٥  ʦائʛة في جʸʸʵʱة مʙاء وحʷول الأعʹاء على إنʙص الʛʴعلى أنه "ت

الʺعلʨماتॽة في الأجهʜة الأمॽʻة الʺʨلʳة Ǽالॽʁʴʱقات القʹائॽة تʗʴ إشʛاف القʹاء، 
تʗʴ كالʹاʢǼة العʙلॽة تʨʱلى هʚه الʨحʙة أعʺال الʴʱقȘʽ في هʚه الʛʳائʦ ورصʙها 

إشʛاف القʹاء. وʱȄألف الʳهاز الȑʛʷॼ لهʚه الʨحʙة مʧ عʻاصʛ فॽʻة مʸʸʵʱة ذات 
وتʨجʙ عʙة نʺاذج معʙʺʱة في الʙول  )٢٦(كفاءة في مʳال الʺعلʨماتॽة والاتʸالات"

الʦॽʤʻʱ وحʙات الॽʁʴʱقات في مʳال الأدلة الʺعلʨماتॽة ) لʳات Ǽعʠ الʙول إلى إنʷاء 
عامة لʨʱʱلى الʴʱقȘʽ في الʛʳائʦ الʛʰʽʶانॽة، فʛʽاس وحʙات مʸʸʵʱة داخل الॽʻاǼات ال

ʧʽʽʻوتق ʧʽققʴم ʧم ȘȄʛل فȞʷʱȄع عام وʙة مʙحʨ٢٧(ال( ʧȄʨؔت ʧȞʺǽ ،ʛار آخॽʵؗ أو .
ة بʧʽ عʙة مʕسʶات تʧʺʹʱ مʴققʧʽ وفʧʽʽʻ ورجال شʡʛة؛ ʛؗʱʷة مʨار  )٢٨(قॽʵوفي ال

 ʨال الأدلة الʺعلʳفي م Șʽقʴʱة للȄʜ ʛؗات مʙاء وحʷإن ʧȞʺǽ ،ʛʽات الأخʙة أو وحॽمات
 ʙة. وقॽȃʛول العʙل الʰق ʧاذج مʺʻه الʚه ʧم ȑاد أʺʱاع ʧȞʺȄو ،Șʡاʻʺة في الȄʜ ʛؗلام
يʙخل الأمʧ الʛʰʽʶاني، وفȘ تʨزȄع الʸلاحॽات في ؗل دولة عॽȃʛة، ضʺʧ اخʸʱاص 
عʙة وحʙات أو أقʶام في وزارات مʱʵلفة، مʻها ما يʱعلʴǼ Șʺاǽة الʺʱʶهلʥ (مʧ الاحॽʱال 

أو أجهʜة الأمʧ القʨمي ضʺʧ وزارة الʙفاع، إضافة إلى مʛاكʜ الاسʳʱاǼة الʺعلʨماتي) 
  لʨʢارȏ الʴاسʨب.

 ʙاحʨال ʙلʰة في الʸʸʵʱʺات الʯʽزارات والهʨال ʧʽا بʺॽɾ Șʽʶʻʱان الȞʺǼ ةॽʺالأه ʧوم
مʧ أجل مȞافʴة الʛʳائʦ الʛʰʽʶانॽة وخاصة وزارة العʙل ووزارة الاقʸʱاد ووزارة 

لॽة وذلʥ بهʙف مʻع الʱʹارب في الʸلاحॽات والاخʸʱاصات الاتʸالات ووزارة الʙاخ
ॽɾʺا بʻʽها وتʙرʖȄ العاملʧʽ الʺعʧʽʽʻ فʽها على الȄʛʷʱعات الʛʰʽʶانॽة  وتعʜȄʜ الʱعاون 

وصʨلا إلى الʱعاون لʺȞافʴة الʛʳائʦ الʛʰʽʶانॽة.  وȃهʙف الʱعامل مع خʨʸصॽات الʺʛأة، 
امل مع الʛʳائʦ الʛʰʽʶانॽة الʱي ʧȞʺǽ يॼʻغي أن تʨʱفʛ لȐʙ فʛق الʴʱقȘʽ خʛʰات في الʱع
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ʜ على العʻف القائʦ على الʨʻع الاجʱʺاعي أو العʻف ضʙ الʺʛأة، خاصة عʙʻما  ʛؗأن ت
تʨؔن الʹॽʴة امʛأة، إضافة إلى إدخال عʻاصʛ نʶائॽة ضʺʧ فʛق الʴʱقȘʽ لʙيها خʛʰات 

امة خʛʰة في هʚا كاॽɾة Ǽالʛʳائʦ الʛʰʽʶانॽة. وॼʻȄغي أǽʹا أن ʨȞǽن لȐʙ أعʹاء الॽʻاǼة الع
الʺʨضʨع حʱى يʨʻȞʺʱا مʧ ملاحقة الʺʚنǼ ʧʽʰارتؔاب جʛائʦ سʛʰʽانॽة تʛتǼ Ȍॼالʨʻع 
الاجʱʺاعي، دون الʱأثʛʽ على الʴʸة الʙʰنॽة والعقلॽة للʹʴاǽا وفي جʺॽع الأحʨال، 
تؔʺʧ مهʺة الॽʻاǼات العامة في تʨجॽه الʺʴققʧʽ خلال الॽʁʴʱقات وتʙʴيʙ الأدلة 

ʢʺة الॽماتʨات الʺعلʛؗʚʺاذج لʺʻات والॽالآل ʛȄʨʢة وتॽمʛʳقائع الʨات الॼب جʺعها لإثʨل
الʱفʞॽʱ والʅॽʀʨʱ والعʺل على تॽɺʨة الʳʺهʨر مʧ الȄʛʳʺة الʺعلʨماتॽة وॼʻȄغي أن ʨȞǽن 
الʺʙعي العام الʺʛʷف على هʚه الॽʁʴʱقات مʢلعا على الȄʛʷʱعات الʛʰʽʶانॽة وعلى دراǽة 

  .)٢٩(Ǽالʱقॽʻات الʺعلʨماتॽة
  ʚȂʚ الإجʙاءات الاسॺʯاॻɾة للأمان الʙʮʻʴاني:د) تع

إن رصʙ الʛʳائʦ الʛʰʽʶانॽة والاحاʡة الؔاملة بʱقॽʻاتها واسॽʱقاها، وضʢॼها وȂعاقʱها 
 ȑʚة، الॽاتʛʽʽʶة الʺȄʛʳود الʙʴلل ʛع العابǼاʢعة والȄʛʶة الʛʽتʨة الȃʨدوئه صع ،Ȍʵعلى ال

 ʖلʢʱȄن، وʨالقان Șʽʰʢت ʙʽة على صعʙيʙات جǽʙʴح تʛʢǽ قʨة تفʛؔʱʰة مॽنʨات قانॽآل
. وʧʽʰʱȄ مʧ دراسة للأمʦ الʺʙʴʱة أن نॼʶة )٣٠(تلʥ الʺॼʱعة ʨʸʵǼص الʛʳائʦ الʱقلǽʙʽة 

 ʜ ʛؗول تʙال ʠعǼ ʧؔة، لॽنʙʱاقي مॼʱاس Șʽقʴخلال ت ʧفة مʷʱȞʺة الॽانʛʰʽʶال ʦائʛʳال
ة بʻاء . ومʧ هʻا تॼʻع أهʺॽ)٣١(على اسʛʱاتॽʳॽة الأعʺال الʺॽɿʵة ضʙ الʺʵاʛʡ الʛʰʽʶانॽة

قʙرات الأجهʜة الʛسʺॽة في الʙول العॽȃʛة لاسॼʱاق أȑ اعʙʱاء على الأمʧ الʛʰʽʶاني 
 ʧʽʽاقॼʱالاس ʧʽققʴʺالǼ فʛعǽ اد ماʙإع ʦʱار، يʡا الإʚه، وفي هʱعاقȂاد له وʙعʱوالاس

proactive investigators  ʘʽح ،ʧʽʰتقʛʺال ʧʽʰؔتʛʺاصل مع الʨʱعلى ال ʧȄالقادر
شॽʸʵة الʹॽʴة للإǽقاع Ǽالʺʛتʚؗ ʖؔلʥ تقʨم وحʙات مॽɿʵʱة  ʧȞʺǽ للʺʴقȘ أن يʴʱʻل

 ʙʻمات الʙة وخȄرʨسائل الفʛقاش والʲات الǽʙʱʻم ʠعȃاعي وʺʱاصل الأجʨʱاقع الʨة مॼʀاʛʺǼ
 ʙʻللpcr-to-peer  ʛا الأمʚقف هʨʱȄة وʲʽʰʵات الॽʳمʛʰال ʠعॼل ʦȞʴʱة الʜة أجهॼʀاʛوم

ʱا العʺل الʚن في ؗل دولة لهʨعلى إجازة القان ȑʜ ʛؗم ʛʽام غʤاقي ففي نॼʱقي الاسॽʁʴ
كالإنʛʱنʗ، يʕدȑ نʤام الإنʚار الʺʛȞॼ عʧ الʺʵاʛʡ دورا حاسʺا في الأمʧ الʛʰʽʶاني؛ 
ومʧ هʻا تʛʰز أهʺॽة وضع خȌʢ للاسʳʱاǼة الȄʛʶعة للأحʙاث الʱي قʙ تʸʴل على 

ر في الȞॼʷة وللʙفاع عʧ الʰلʙ ضʙ الهʳʺات الʛʽʽʶانॽة وعلى الʙول العॽȃʛة الأسʲʱʺا
 ʙيʙʴاق وتॼʱاس ʙʽا على صعǽادॽʀ ائها دوراʢعȂب وʨاسʴال ȑارʨʢة لǼاʳʱالاس ʜاكʛم
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ʚلʥ إعʢائها صلاحॽة تȘʽʶʻ الʺعالʳات الʺʢلȃʨة لȐʙ أجهʜة  الʺʵاʛʡ الʛʰʽʶانॽة وؗ
الʙولة ؗافة وʢʱȄلʖ دعʦ هʚه الʺʛاكʜ تʅॽʣʨ ؗقاءات تقॽʻة عالॽة وتʛȄʨʢ قʙراتها 

ني، وتأمʧʽ الإمȞانॽات لإعادة الʨضع إلى ما ؗان علॽه قʰل الʙفاॽɺة في الفʹاء الʛʰʽʶا
. وقʙ تʧʽʰ أن أداء الʺʛاكʜ الʴالॽة للاسʳʱاǼة recoveryحʨʸل الʵلل الʺعلʨماتی 

لʨʢارȏ الʴاسʨب في الʺʢʻقة العॽȃʛة لا يʨفʛ الفعالॽة الʺʢلȃʨة في Ǽعʠ الأحॽان، 
د الȄʛʷॼة الفॽʻة الʺʕهلة، أو ʖʰʶǼ ضعف آلॽات الʨʱاصل مع الʺʱʳʺع، ومʙʴودǽة الʺʨار 

  الʴاجة لʺʙȄʜ مʧ الȄʨʺʱل أو الʦॽʤʻʱ أو الȘʽʶʻʱ مع Ǽاقي وزارات الʙولة الʺعॽʻة.
  اعʸʯاد وسائل ناجعة للॻɸʦʯة والʗʯرʔȂ حʦل الأمان الʙʮʻʴاني: (ز)

  اعʸʯاد آلॻات ناجʲة للॻɸʦʯة ونʙʵ ثقافة إدارة مʳاʙʟ تؒʹʦلʦجॻا الʸعلʦمات: -)١(
ʺʱʳʺال ʙقʱفǽ ʧʡاʨʺمات. فالʨا الʺعلॽجʨلʨʻؔت ʛʡاʵم إلى ثقافة إدارة مʨʽي الȃʛع الع

العȃʛي نادرا ما يهʦʱ لهʚا الأمʛ، إما لعʙم الʺعʛفة أو الإهʺال أو رمي الʺʕʶولॽة على 
 Ȍخ ʨه ʗنʛʱعاملات على الإنʱال ʛʡاʵʺل ʦهʽاص ووعʵولة. إلا أن إدراك الأشʙال Șعات

ʦائʛʳة الʴافȞفاع الأول في مʙح  الʶʺامج الʛن بʨعʺلʱʶǽ نʨالʱʴʺؗان ال ʙة. لقॽانʛʰʽʶال
بʨاǼات أجهʜة الʴاسʨب والعʨʲر على غʛʽ الʺʴʺي مʻها أو اخʛʱاق ؗلʺات الʛʶ. ومع 
تʨʢر بʛامج مȞافʴة الفʛʽوسات والʝʶʳʱ الʺعلʨماتي وʛȃامج مȞافʴة الʛʰمॽʳات الʲʽʰʵة 

ʛʲأون أكʳون يلʙʱح الʺعॼها، أصʱʽاد فعالǽما، وازدʨʺسة  عʙʻى "الهʺʶǽ إلى ما
عʧ  الإنʷائيالاجʱʺاॽɺة" للʨصʨل إلى ضʴاǽاهʦ. وهʚه الȄʛʢقة تʛتʜؔ على الʱفاعل 

  .)٣٢(ȘȄʛʡ مǽʙʱʻات الʻقاش أو رسائل الʙȄʛʰ الإلʛʱؔوني
وتهʙف إلى خʙاع الʹॽʴة لȄʜʻʱل بʛامج تʦȞʴ على حʨاسʰʽها أو فʹح معلʨمات 

الʹʴاǽا تʳʻح حʱى في حالة الʨʴاسʖʽ عʻها. وهʚه الȄʛʢقة غʛʽ الʱقॽʻة لاسʱهʙاف 
الʺॽʺʴة تقॽʻا. ومʧ هʻا تʤهʛ أهʺॽة دور الʨȞʴمات العॽȃʛة في اعʱʺاد وسائل تʨاصل 
 ʛʡاʵʺال ʠعǼ م علىʙʵʱʶʺة الॽɺʨه وتॽʰʻت ʧȞʺȄة. وॽɺʨʱال ʛʷʻع الʺʱʳʺفعالة مع ال

ا شॼه الʺʙʳʱʶة عȘȄʛʡ ʧ شȞॼات الʨʱاصل الاجʱʺاعي، الʱي يʛتادها الأشʵاص ارتॽاد
يʨمي مʺا ʛʶǽع عʺلॽة الاسʳʱاǼة للʛʢʵ الʺʙʳʱʶ. ؗʺا ʧȞʺǽ الاسʛʱشاد Ǽʺا ǽقʨم Ǽه 
مʖʱȞ الॽʁʴʱقات الفʙرالॽة في الʨلاǽات الʺʙʴʱة الأمॽȞȄʛة، مʧ حʘʽ نʛʷه على مʨقعه 

) حالات الاحॽʱال الإلʛʱؔوني الʱي يʦʱ الإǼلاغ عʻها، وذلʥ لʱلॽʰة الʳʺهʨر ١الإلʛʱؔوني (
ʚلʥ الإعلامه Ǽالʨʢʵات الʺʢلȃʨة مʧ قʰل الأفʛاد لʴʺاǽة أنفʶهʦ. مʧ الʱعʛض له ا، وؗ
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 ʛʰع ʗنʛʱمي الإنʙʵʱʶة مॽɺʨʱب بʨاسʴال ȑارʨʢعة لȄʛʶة الǼاʳʱالاس ʜاكʛم مʨكʺا تق
نʛʷ الأخʢار الʛʰʽʶانॽة الʱي يʦʱ اكʷʱافها أو الإǼلاغ عʻها حʙيʲا Ǽʺا فʽها جʛائʦ العʻف 

، مع ʛʡق تفاديها مʧ الʻاحॽة الʱقॽʻة والعلانॽة . ضʙ الʺʛأة على الفʹاء الʛʰʽʶاني
 ʧاني عʛʰʽʶفي الفʹاء ال ʛʡاʵʺل الʨعي حʨال ʛʷʻة وسائل لʙاد عʺʱا اعʹǽأ ʧȞʺȄو
ȘȄʛʡ: الʛʰامج الʱلفʨȄʜنॽة، والʺقاǼلات الإعلامॽة، وتʨزȄع الॼʽʱؔات، والʺʴاضʛات في 

وȂنʷاء مʨاقع إلʛʱؔونॽة أو  الʳامعات والʺʙارس، والأفلام القʛʽʸة، واللعʖ الʱفاعلॽة،
صفʴات على الإنʛʱنʗ أو الʨʰʶॽɿك للॽɺʨʱة، والʛسائل الॽʸʻة القʛʽʸة، والʺʕتʺʛات، 
والʢʵاǼات الʺʨجهة للʳʺهʨر. وʧȞʺȄ أن تʧʺʹʱ هʚه الʛʰامج وصفا لأشȞال وأنʨاع 

عॽȃʛة الʛʳائʦ الʛʰʽʶانॽة Ǽʺا فʽها تلʥ الʱي تʱʶهʙف الʶʻاء والأʡفال. ؗʺا يॼʻغي للʙول ال
الاهʱʺام Ǽالॽɺʨʱة ʵʺǼاʛʡ العʻف ضʙ الʺʛأة على الفʹاء الʛʰʽʶاني، وʚʰʴȄ أن تʱفاعل 
الʶلʢات الʨȞʴمॽة مع الʺʤʻʺات غʛʽ الʨȞʴمॽة ومʤʻʺات الʺʱʳʺع الʺʙني الʺعॽʻة 
ʕʷǼون الʺʛأة لʅॽʁʲʱ الʶʻاء حʨل الȄʛʳʺة الإلʛʱؔونॽة وألॽات الʴʺاǽة والأمʧ في الفʹاء 

ʥاني. وذلʛʰʽʶة  الʙʽلة جʽنها وسʨؔع، ولʺʱʳʺاء في الʶʻضع ثقة للʨنها مʨؔا لʛʤن
للʨصʨل إلى أكʅॽʡ ʛʰ مʧ الʶʻاء سʨاء في الʺʙيʻة أو في الʅȄʛ. ؗʺا ʧȞʺǽ زȄادة 
الॽɺʨʱة وȞʷȃل خاص عʙʻ الʶʻاء عȘȄʛʡ ʧ نǼ ʛʷعʠ الʳʱارب أو القʟʸ الʱي 

ضʛورة الʴفاȍ على قامʗ فʽها الʙʽʶات ǼإǼلاغ عʧ جʛائʦ سʛʰʽانॽة خاصة بهʧ مع 
 ʖلʡ اʨʺول الأقل نʙلل ʧȞʺȄارب. وʳʱه الʚل هʲد مʛس ʙʻة عॽصʨʸʵة والȄʛʶال
الʺʶاعʙة في مʳال الॽɺʨʱة والʙʱرʖȄ مʧ الʙول الأكʛʲ نʺʨا، خاصة تلʥ الʱي لها 

  . مʸلʴة في ذلʥ، والاسʱفادة مʧ الʛʰʵات الʱي اكʱʰʶʱها في مʳال الॽɺʨʱة
  ʸʯʱʸع:) تॻɸʦة مʯʳلف الفʭات في ال٢(

  * الʗʳʯʴʸمʦن:
ʖʳǽ أن تʨؔن بʛامج الॽɺʨʱة مʨجهة إلى فʯات مʙʴدة مʧ الʺʱʳʺع، مʻها: الأʡفال، 
والʢلاب، والهʯʽات الʨȞʴمॽة، والʺʕسʶات الʵاصة، والأشʵاص الʺʨʻʶن، والأشʵاص 
ذوȑ الإعاقة فهʚȞا، ʧȞʺǽ تʙʴيʙ هʙف بʛنامج الॽɺʨʱة وآلʱʽه وأنʱʢʷه ʖʶʴǼ الفʯة 

جاتها ومȐʨʱʶ الʺعʛفة فʽها. وتʙؗʕ دراسة للأمʦ الʺʙʴʱة أهʺॽة حʺلات الʺʱʶهʙفة وحا
 ʥلʚؗو ،ʙʳʱʶي تʱة الॽانʛʰʽʶال ʛʡاʵʺالǼ Șعلʱي تʱال ʥا تلʺॽة، ولا سʛʺʱʶʺة الॽɺʨʱال

  .)٣٣(الʱي تʱʶهʙف فʱات معʻʽة ؗالأʡفال مʲلا
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 ʕه ʧة مʛʽʰؗ ةॼʶأن ن ʘʽامعات، حʳارس والʙʺلاب الʢة لȄرʨʴة مॽɺʨʱال ʛʰʱلاء وتع
الʢلاب أصʨʴॼا مʙʵʱʶمʧʽ معʱاديʧ للإنʛʱنʦȞʴǼ ʗ دراسʱهʦ ونʺȌ حॽاتهʦ الʨʽمي على 
ʜʽ على  ʛؗʱغي الॼʻȄوني. وʛʱؔالإل ʙȄʛʰقاش والʻات الǽʙʱʻاعي ومʺʱاصل الاجʨʱات الȞॼش

  .الفʛوق الॽʶʻʳة بʧʽ الفॽʱات والفॽʱان في حʺلات الॽɺʨʱة
ات في الʙول العॽȃʛة على اع ʛؗʷال ʘح ʧȞʺǽ ة كʺاॽالʱة الॽات العʺلʨʢʵاد الʺʱ

لॽɺʨʱة الʺʣʨفʧʽ إشʛاك الإدارة العلॽا ومʳلʝ الإدارة بهʚه الʺʵاʛʡ ومȐʙ تأثʛʽها على 
وضع الॽʶاسات الاسʛʱاتॽʳॽة للأعʺال، وȂعادة الʛʤʻ دورȄا وʛʶȃعة في مȐʙ اسʱعʙاد 

ؗ ʅॽʣʨع، وتȄʛʶخل الʙʱاني للʛʰʽʶعʺل م ȘȄʛاء فʷنȂو ،ʦائʛʳه الʚة لهʶسʕʺفاءات ال
تقॽʻة، واتʵاذ الإجʛاءات القانʨنॽة الʴازمة ȘʴǼ الʺʱʻهʧʽȞ، والʨʱاصل الʺʛʺʱʶ مع 

فالʛʰʵاء مʙعʨون إلى بʚل جهʙ ، الآخʧȄʛ لʺعʛفة اتʳاهات الʛʳائʦ الʛʰʽʶانॽة الʴالॽة
مʨʱاصل وȂلى إدخال مʨاد الʙʱرʖȄ حʨل الأمʧ الʛʰʽʶاني في مʻاهج الʺʙارس والʳامعات 

ʜ الʺʙيʧȄʛ وساتʛ الʺʕسʶات ا ʛؗم ʖȄرʙه، إضافة إلى تʱمʛع بʺʱʳʺال ʅॽʁʲʱة الȄʨȃʛʱل
ʧʽʽماتʨالʺعل ʧʽʽʻللف ʟʸʵʱم ʛʺʱʶم ʖȄرʙات وت ʛؗʷارات في الʛالق ȑʚʵʱ٣٤(وم( .  

  * الʙʵʸعʦن والقʷاة والʲʸامʦن:
إن الॽɺʨʱة اللازمة مʧ أجل تʧʽʶʴ الأمʧ الʛʰʽʶاني تʷʺل Ǽالإضافة إلى 

ʨن أǽʹا، إذ لا بʙ مʧ تॽɺʨة الʺʛʷع حʨل مʵاʛʡ الʺʙʵʱʶمʧʽ الʺʱʵلفʧʽ الʺʛʷع
الʛʳائʦ الʛʰʽʶانॽة لʲʴه على تʙʴيʘ الȄʛʷʱعات الʹʛورȄة في هʚا الʺʳال، مع العلʦ أن 
 ʙا. ؗʺا لا بॽجʨلʨʻؔʱع للȄʛʶم الʙقʱة عادة الॼاكʨم ʛʽة وغʻʽʢǼ ةॽة عʺلॽɻȄʛʷʱة الॽالعʺل

ضʛار الॽʶʳʺة الʱي تʷʻأ عʻها، مʧ تॽɺʨة القʹاة حʨل مʵاʛʡ الʛʳائʦ الʛʰʽʶانॽة والأ
وॽȃان الأǼعاد الʺʱʵلفة للاسʙʵʱام الʺʶيء لʨʻؔʱلʨجॽا الʺعلʨمات والاتʸالات وآلॽاته 
ونʱائʳة الأجʱʺاॽɺة والاقʸʱادǽة ؗʺا لا بʙ مʧ إعلام الʺʛʷعʧʽ أǽʹا Ǽالʙلʽل الʛقʺي 

ʙلا ب ،ʧʽعʛʷʺة للॽɺʨʱامج الʛالإضافة إلى بȃه وʻفادة مʱات الاسॽانȞمȂة  وʢوضع خ ʧم
  عʺل لʛʰامج تʙرॽʰȄة مʸʸʵʱة للقʹاة والʺʴامʧʽ ؗʺا هʨ مʧʽʰ في الفقʛة الʱالॽة.

  تॻʱʵع الʹʴاء والʙجال على الʮʯلॻغ عʥ الʙʱائʤ الʙʮʻʴانॻة: -(ص)
يॼʻغي أن تʚʵʱ الʨȞʴمات خʨʢات عʺلॽة لॽʳʷʱع الʶʻاء والʛجال والʺʕسʶات في 

ʛʰʽʶانॽة لعʙة أهʙاف، مʻها بʻاء قاعʙة معلʨمات الʙول العॽȃʛة على الʰʱلॽغ عʧ الʛʳائʦ ال
وॽʻʡة تʸلح لʛسʦ اسʛʱاتॽʳॽة للʱعامل في الʺʱʶقʰل مع هʚا الʨʻع مʧ الʛʳائʦ. وتʱʴاج 
 ʦʱالأفʹل أن ي ʧة، ومॽانʛʰʽʶال ʦائʛʳال ȑاوȞلقي شʱل ʙحʨجع مʛم ʙيʙʴة إلى تॽه العʺلʚه

لانʱهاكات الʱي تعʛضʨا لها ذلʥ على الॽʢʱʶǽ ʘʽʴǼ Ȍʵع جʺॽع الأفʛاد الʰʱلॽغ عʧ ا
 ʧن مʨȞǽ ʙر الإشارة إلى أنه قʙʳة  وتॽة أو ثانॽɿȄر Șʡاʻن مʨʻʢقǽ اʨؗان ʨى ولʱح
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الʸعʖ على Ǽعʠ الفʯات الاجʱʺاॽɺة، مʲل الʺʛأة أو الʢفل، تقʦǽʙ تقʛȄʛ أو الإǼلاغ 
ت عʧ الʛʳائʦ الʛʰʽʶانॽة الʱي تعʛضʨا لها، ولʚلʥ فإنه مʧ الأهʺॽة ȞʺǼان إنʷاء وحʙا

خاصة تǼ ʧʺʹʱالإضافة إلى ضॼاȋ الʡʛʷة أخʸائʧʽʽ اجʱʺاعʧʽʽ ومʷʱʶارʧȄ في 
شʕون الʺʛأة أو الʢفل الʺʶاعʙة في الʰʱلॽغ عʧ الʛʳائʦ الʛʰʽʶانॽة وॽȃان ملاʶǼاتها. وفي 
حالات الʰʱلॽغ عʧ الʛʳائʦ على الʧȞʺǽ ،Ȍʵ إضافة خॽارات تʶʺح للأشʵاص Ǽالʰʱلॽغ 

. وॼʻȄغي أǽʹا إنʷاء قاعʙة بॽانات )٣٥(ل زȄادة الȄʛʶةدون الȄʛʸʱح عʧ هʱȄʨهʦ مʧ أج
 ʘʽʴǼ لʽʸفʱالǼ هاʻاءات عʸمات والإحʨع الʺعلॽʺʳʱة لॽانʛʰʽʶال ʦائʛʳل الʨة حॽʻʡو
 ʖʶفة حʻʸة ومॽانʛʰʽʶاءات الʙʱالاع ʧا عॽة فعلʛʰقة ومعॽʀاءات دʸه الإحʚن هʨؔت

لʻʺاذج الʱي ǽʺلʕها الʨʻع الاجʱʺاعي وʙʳȄر، Ǽعʙ تʴلʽل قاعʙة الॽʰانات، تʙʴيʘ ا
الʹʴاǽا. وفي ʛʽʲؗ مʧ الʙول لا يʦʱ الʜʽʽʺʱ في تقارʛȄ الʡʛʷة بʧʽ الʛʳائʦ الʱقلǽʙʽة 

 Ȍʵعلى ال ʦʱي تʱالOnline  Ȍʵأو خارج الOffline اع نʺاذجॼات ʦالʺه ʧا، مʚل .
ʦانʛʳال ʧم ʧʽعʨʻال ʧيʚه ʧʽق بʛة تفʡʛʷال ʛȄقارʱة للʙيʙ٣٦(ج( . 

  قʥʻ والʟʙʵة :(ض) دورات للقʷاة والʲʸق
ǽعʛʰʱ بʻاء قʙرات القانʨنʧʽ مʧ أهʦ الأنʢʷة الʱي تقʨم بها الʙول للʴفاȍ على الأمان 
الʛʰʽʶاني. وʦʱȄ ذلʥ عʛʰ إʡلاق دورات تʙرॽʰȄة تॽʸʸʵة للعاملʧʽ في مʳال الʶلامة 
الʺعلʨماتॽة ومȞافʴة الʛʳائʦ الʛʰʽʶانॽة لʻʽȞʺʱهʦ مʧ الॽʁام Ǽʺهامهʦ على أكʺل وجه، 

ʘيʙʴوت  .ʧʽقʛʱʵʺوال ʧʽمʛʳʺؔارات الʱي وابʻقʱر الʨʢʱارع الʶا مع تʺॽولا س ،ʦمعارفه
وȄهʙف الʙʱرʖȄ الʺʨجه إلى القʹاة والʺʴققʧʽ وȂلى الʛجال والʶʻاء العاملʧʽ في الʡʛʷة 
إلى بʻاء قʙراتهʦ ومعارفهʦ لʺʴارȃة الʛʳائʦ الʛʰʽʶانॽة، وتʙرʰȄهʦ على اسʙʵʱام الأدوات 

ʴʱة في الॽماتʨالʺعل ʧʽققʴʺجهة إلى الʨʺال ʖȄرʙʱع الॽاضʨم ʧʺʹʱة وتॽائʜʳقات الॽʁ
، )٣٧(الإʡار القانʨني للʛʳائʦ والॽʁʴʱقات وضȌॼ أو جʺع الأدلة الʛقʺॽة وحفʤها وتʴلʽلها

إضافة إلى  ١٣والॽʁʴʱقات الʺʨʱفʛة على الإنʛʱنʗ، وضȌॼ أجهʜة الهاتف الʻقال وتʴلʽلها
ʥ الʺʱعلقة Ǽالعʻف ضʙ الʺʛأة. وʦʱȄ الʙʱرʖȄ كॽɿॽة الʱعامل مع القʹاǽا الʶʴاسة وتل

بʨاسʢة مǼ ʟʸʵʱالʙʱرʖȄ ضʺʧ القʹاء ووحʙات الʡʛʷة، ؗʺعهʙ القʹاة وأكادॽʺǽة 
 ʦائʛʳال ʧا مʙʽتعق ʛʲالات الأكʴأما ال .ʧʽʽودول ʧʽʽلʴاء مʛʰʵǼ عانةʱالاسȃة، وʡʛʷال

ʵʱات مʙحʨك الʛʱʱمة، فʙقʱات مॽʻم تقʙʵʱʶي تʱال ʥة، أو تلॽانʛʰʽʶال ʧة مʸʸ
  .)٣٨(الʡʛʷة

ومʧ الأهʺॽة ȞʺǼان إدراج مʨاضॽع الʛʳائʦ الʛʰʽʶانॽة الʺʱعلقة Ǽالʨʻع الاجʱʺاعي 
 ʖȄرʙʱال ʧʽʰȄة وॽʰȄرʙʱورات الʙامج الʛب ʧʺل خاص ضȞʷǼ اءʶʻف الʙهʱʶي تʱال ʦائʛʳوال
 کॽɿॽة مقارȃة الʛʳائʦ الʱقلǽʙʽة ضʙ الʺʛأة ʛʳǼائʦ سʛʰʽانॽة، والآلॽات الʺʢلʨب اعʱʺادها
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لʺعالʳة هʚه الʛʳائʦ. وॼʻȄغي أن تʷʺل حʺلات الॽɺʨʱة والʙʱرʖȄ جʺॽع الʺعǼ ʧʽʽʻالأمان 
الʛʰʽʶاني مʧ الʛجال أو الʶʻاء، سʨاء في الʶلʥ القʹائي أو الإجʛائي والʜʳائي، حʱى 
لʨ تلقʨا دورات ساǼقة، وذلʥ لʺʨاكॼة الʨʢʱر الʱقʻي وتʨʢر الأسالʖʽ الʱي يॼʱعها 

  الʺʛتʨʰؔن.
  تʗرॻʮȂة للʯقʹʥʻʻ في جهاز الʟʙʵة* دورات 

أو مʛاكʜ الاسʳʱاǼة لʨʢارȏ الʴاسʨب يॼʻغي أن تȑʛʳ الʙولة دورات تʙرॽʰȄة 
تॽʸʸʵة دورȄة للʱقʧʽʽʻ في جهاز الʡʛʷة أو مʛاكʜ الاسʳʱاǼة الʨʢارȏ الʴاسʨب، 
لʻʽȞʺʱهʦ مʧ الॽʁام Ǽعʺلهʦ على أكʺل وجه، وتʙʴيʘ معارفهʦ في ʣل الʨʢʱر الʱقʻي 

  .)٣٩(عالʺʶʱار 
وتʷʺل هʚه الʙورات الʺʨاضॽع الʱالॽة: جʺع الأدلة الʛقʺॽة وحفʤها، والʴʱلʽل الʺʱقʙم 
للأدلة الʛقʺॽة، واكʷʱاف الʨʴادث الʛʰʽʶانॽة والإنʚار الʺʛȞॼ، والʺعالʳة أو الإدارة 
ʜ للاسʳʱاǼة لʨʢارȏ الʴاسʨب، وتʴلʽل  ʛؗاء مʷة إنॽɿॽ الʺʱقʙمة للʨʴادث الʛʰʽʶانॽة، وؗ

وʛȃامج الʝʶʳʱ والاخʛʱاق، ومȞامʧ الʹعف للʛʰامج، وأمʧ الȞॼʷات  الفʛʽوسات
ʱاǼة الʛʰمॽʳات الآمʻة،  والʺعلʨمات، وأمʧ الإنʛʱنʗ والʻʽʶارʨȄهات الʺʱʵلفة للهʳʺات، وؗ

 .)٤٠(والʹʺان الʺʱعلʨʺǼ Șردȑ الʛʰامج
  * إدخال مʦضʦع الʙʱائʤ الʙʮʻʴانॻة في الʸʹاهج الʯعلॻʸॻة:

خال مʻاهج حʨل تعʜȄʜ آلॽات الأمʧ الʛʰʽʶاني ʖʳǽ حʘ الʳامعات على إد
ومȞافʴة الʛʳائʦ الʛʰʽʶانॽة في الʳامعات الʺʸʸʵʱة وخاصة في ؗلॽات الʺعلʨماتॽة 
والʴقʨق وفي الʺعاهʙ القʹائॽة والإدارȄة ؗʺا ʖʳǽ إدراج بʛامج خاصة للʙراسات العلॽا 

ʸʸʵʱات مʛʰخ ʛʽفʨأجل ت ʧم ʥال وذلʳʺا الʚاصات في هʸʱاء اخʷنȂول وʙة في ال
العॽȃʛة، ؗʺا ʖʳǽ أǽʹا إدراج مʨضʨع الأمان الʛʰʽʶاني في بʛامج الʺعلʨماتॽة في 

  الʺʙارس والʺعاهʙ ؗافة
  المطلب الثانى

  إقرار مبدأ التعاون ابهة الجرائم السيبرانية
  ولا) الʯعاون بʥʻ القʠاعʥʻ العام والʳاص والʸʯʱʸع الʗʸني:أ(

  الʳاص ومʙʮراته ومʦاضॻعه:* الʯعاون بʥʻ القʠاعʥʻ العام و 
 ʛʰاني عʛʰʽʶال ʧالأمان والأم Ȏة حفॽاص عʺلʵاع العام والʢالق ʧʽاكة بʛʷال ʦعʙت
تॼادل الʺعلʨمات وتʷارك العʖء الʺادȑ والʱعاون العʺلي والإجʛائي (الॽʁʴʱقات، الॼʱʱع، 

والأمʧ  . فإنʷاء الʛʷاكة بʧʽ هʚيʧ القʢاعʧʽ في مʳال الأمان)٤١(الإنʚار، إدارة الأزمة)
الʛʰʽʶاني هʨ أمʛ هام وواعʙ، وقʙ تʦ تॽʰʢقه في عʙة دول مʱقʙمة مʲل الʨلاǽات الʺʙʴʱة 
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. لʚا ʙʳǽر Ǽالʙول وضع وتʴفʜʽ آلॽات الʱعاون والʛʷاكة بʧʽ )٤٢(الأمॽȞȄʛة والاتʴاد
القʢاعʧʽ العام والʵاص وخاصة مع مʜودȑ خʙمات الاتʸال وفي ما ʟʵǽ تॼادل 

 ʦائʛʳل الʨمات حʨالʺعل ʧع ʅȄʛعʱانات الॽȃانات وॽʰة ال ʛؗمات حʨمعل Ȏة، وحفॽانʛʰʽʶال
الʺʙʵʱʶمʧʽ، وتقǽʙʺها لأجهʜة الʴʱقȘʽ. ؗʺا أن للقʢاع الʵاص ومʜودو خʙمات الȞॼʷة 
 ʦائʛʳال ʧة مǽقاʨق الʛʡ ʜʽفʴوت ʛʷة، ونʻات الأمॽʳمʛʰع الॽʳʷوت ʛȄʨʢدور هام في ت

 ʨʱامج الʛفي وضع ب ʥلʚؗة، وॽانʛʰʽʶال ʛʡاʵʺع. والʺʱʳʺاد الʛة الʺلائʺة لؔافة أفॽɺ
وʖʳȄ حȞʺا في هʚا الʨʻع مʧ الʛʷاكة إʳǽاد تʨازن بʧʽ مʸالح ؗل مʧ الʛʢفʧʽ فʛʽʲؔا 
ات الʵاصة سॼاقة في ʷؗف الʛʢق الʺʙʳʱʶة لارتؔاب الʛʳائʦ الʛʰʽʶانॽة  ʛؗʷن الʨؔما ت

ॽɿॽة الʨقاǽة مʻها؛ غʛʽ أنها غالॼا ما تʦʳʴ عʧ الʱعاون  واخʛʱاق الأنʤʺة الʺعلʨماتॽة، وؗ
لأسॼاب تʱعلǼ Șالʨʸʵصॽة، والأسʛار الʳʱارȄة، أو عʙم الʺॼالاة. ومʧ ناحॽة ثانॽة، 
ات الʵاصة Ǽالʺعلʨمات لأسॼاب تʱعلǼ Șالأمʧ القʨمي. وȄعʨد  ʛؗʷال ʙȄوʜول تʙال ʠفʛت
لؔل دولة عॽȃʛة تʺȄʨل الأʴǼاث في مʳالات الأمʧ الʛʰʽʶاني لابʱؔار حلʨل جʙيʙة 

ات والʺعاهʙ والʳامعات على ومʛؔʱʰة في  ʛؗʷع الॽʳʷغي تॼʻال. ؗʺا يʳʺا الʚه
الاسʲʱʺار في مʳال أʴǼاث الأمʧ الʛʰʽʶاني، مʧ حʘʽ صʻاعة الʳʱهʜʽات والʛʰمॽʳات 

  الʺعلʨماتॽة.
 تʹȖʻʴ دور القʠاعʥʻ العام والʳاص ʚʸȝودȏ خʗمات الȜॺʵة : *

الفʹلى في مʳال نʷأت نʳॽʱة الȃʛʳʱة في Ǽعʠ الʙول، مʨʺʳعة مʧ الʺʺارسات 
الأمان الʛʰʽʶاني الʱي ʧȞʺǽ الاسʛʱشاد بها، ومʻها تʨلى الʨȞʴمات الʛقاǼة الʱقॽʻة في 
 ʧالأم ʧʺʹل تʨاد حلʳǽاص إʵاع الʢها إلى القʹȄʨاني، لا تفʛʰʽʶال ʧال الأمʳم
 ʗنʛʱلى إدارة الإنʨʱي تʱات الʶسʕʺة؛ .جعل الॽصʨʸʵض للʛعʱدون ال ʧاني مʛʰʽʶال

لʴلʨل؛ .جʺع الʺعلʨمات حʨل الʛʳائʦ الʛʰʽʶانॽة وʻȃاء قاعʙة معلʨمات شȞȄʛة في وضع ا
وॽʻʡة/إقلॽʺॽة عالʺॽة عʻها؛ .إلʜام مʻʸعي الʳʱهʜʽات الʺعلʨماتॽة ʳǽعل مʳʱʻاتهʦ آمʻة، 
عȘȄʛʡ ʧ جعل تʙʴيʲات الʛʰامج الʺʱعلقة Ǽالأمان الʛʰʽʶاني آلॽة، وأن لا تʦʱ (لا تفعل 

ʺʙʵʱʶم Ǽعʙ اعʱʺاد ؗلʺات سعʛ معقʙة إجʛاء تغʛʽʽات الॽʸانة عǼ ʧعʙ إلا مʧ قʰل ال
لȐʙ ؗل شʟʵ لʝॽ فقȌ لʴʺاǽة نفʶه بل لʴʺاǽة الأشʵاص الآخʧȄʛ؛ الʛʤʻ إلى 
مʨضʨع الأمان الʛʰʽʶاني مʧ مʨʤʻر دولي ʖʰʶǼ عالʺॽة الإنʛʱنʗ (الʜʽʴ العالʺي) 

ل مʻʱاسȘ؛| وȃالʱالي ʖʳǽ إجʛاء الʱعǽʙلات الفॽʻة والʱقॽʻة في ؗل بلʙ ضʺʧ إʡار عʺ
 ʙاعʶة لا تॽة؛ فالغفلॽونʛʱؔارة الإلʳʱال الʳفي م ʧرديʨʺالǼ اصةʵال ʅȄʛعʱانات الॽب Ȏحف
في مȞافʴة الʛʳائʦ الʛʰʽʶانॽة؛.زȄادة الاسʲʱʺارات في مʳال تȘʽʰʢ القانʨن لʺȞافʴة 
الʛʳائʦ الʛʰʽʶانॽة، علʺا أنها تॼقى أقل مʧ تلʥ الʺʸʸʵة للʛʳائʦ الʱقلǽʙʽة؛ .مʛاॼʀة 

ʷة الॽʺقʛال ʧȄاوʻالعǼ ʦهʙȄوʜال، وتʸمات الاتʙخ ȑودʜعاون مع مʱات والȞॼIP 
. تȄʨʵل مʜودȑ خʙمات الȞॼʷة الʚيʧ )٤٣(للʨʴاسʖʽ الʺʛʢॽʶ علʽها لإǼلاغ أصʴابها؛
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وقف الॽʰانات الʸادرة عǽTransit Providers  ʧقʨمʨن Ǽالʻقل العابʛ للॽʰانات 
 packetانات الʱقॽʻة لʛزم الʺعلʨمات Ǽعʙ فʟʴ الBotnet ॽʰالʨʴاسʖʽ الʺʛʢॽʶ علʽها 

headlers .  
تʺʧʽȞ مʜودȑ خʙمات الاتʸال مʧ مʻع رزم الʺعلʨمات مʧ الʛʵوج مʧ شʱȞॼهʦ إذا 
كان العʨʻان الʛقʺي الʺʨؗʚر فʽها للʺʛسل غʛʽ صॽʴح، وهʨ ما ǽعʛف بʱقلʙʽ العʨʻان 

الʛامॽة إلى  . زȄادة الȄʨʺʱل مʧ القʢاع الʵاص والعام للʳهʨدIP Spoolingالʛقʺي 
تʅॽʁʲ الʺʱʶهلʥ حʨل الأمان الʛʽʽʶائي؛   .عʙم الʶʺاح للʨʴاسʖʽ غʛʽ الʺॽʺʴة تقॽʻة 
ات الʵاصة مʧ أجل تॼادل الʺعلʨمات  ʛؗʷة للʻاء وسائل أمʷ؛ إنʗنʛʱالإنǼ الʸالات ʧم

ʧʽقʛʱʵʺال ʧʽمʙʵʱʶʺل الʨلي  حʳʶم ʘة؛ حǽʙʽقلʱال ʙاعʨار القʡخارج إ ʥا وذلॽماتʨمعل
) للʙʱقȘʽ في بॽانات الʱعʅȄʛ حʨل أصʴاب ʛʱregistries/registrarsنʗ (مʨاقع الإن

 ICANN The Internet Corporationالʺʨاقع والʱأكʙ مʧ صʱʴها، وحʘ الأȞǽان ( 
for Assignol Names and Numbers.يهاʙلامة لʶال ʙاعʨق Șʽʰʢعلى ت (  

  تعاون الʗولة مع الʸʯʱʸع الʗʸني ومʚودȏ خʗمات الȜॺʵة : * 
ǽ اءاتʛتعارض الإج ʙي قʱني الʙʺع الʺʱʳʺات الॽɻʺاورة جʴولة مʙي على الʹʱق

 ʧفاع عʙات الॽɻʺهات، جʳه الʚه ʧة ومॽانʛʰʽʶا الǽقات القʹاॽʁʴال تʳة في مॽائʜʳال
الȄʛʴات العامة، الʱي قʙ تʖʰʶʱ بʱعʠȄʛ الʨʸʵصॽات والȄʛʴات الʵاصة للانʱهاك 

 Ȑʨʱʴانات ومॽʰة ال ʛؗمات حʨمعل Ȍॼفعل ضǽ ودوʜا، مʹǽهات أʳه الʚه ʧسائل. ومʛال
 ʦعلى عاتقه ʗʽي ألقʱة الॽɾاء الإضاॼɺن على الأʨضʛʱعǽ ʙق ʧيʚال والʸمات الاتʙخ

ة الॽʰانات ومȐʨʱʴ الʛسائل ʛؗمات حʨمعل Ȏحف ʘʽح ʧم  
  (و) الʯعاون بʥʻ الʗول مʥ أجل تعʚȂʚ الأمان الʙʮʻʴاني

  مʷامʻʹه:تعʚȂʚ الʯعاون الʻʮʹي في العالʤ  ومʙʮراته و  -*
Ȟʷǽل تعʜȄʜ الʱعاون بʧʽ الʙول العॽȃʛة، وʻʽȃها وॽʁǼ ʧʽȃة الʙول، حʛʳ الأساس 
لʺȞافʴة الʛʳائʦ الʛʰʽʶانॽة ولʱعʜȄʜ الأمان الʛʰʽʶاني، نʛʤا للʢاǼع العابʛ الʙʴود لهʚه 
الʛʳائʦ. وʧȞʺȄ الʙʰء بʱفعʽل الاتفاॽʀة العॽȃʛة لʺȞافʴة جʛائʦ تقॽʻة الʺعلʨمات العام 

٢٠١٠ ʢوت ʥلʚؗ ʧȞʺȄعاون. وʱات الॽا لآلʲيʙا حʺॽʤʻة تॽʀه الاتفاʚه ʗʻʺʹت ʙقها؛ وقॽʰ
الاسʛʱشاد Ǽإرشادات الإسʨȞا الʵاصة ǼالȄʛʷʱعات الʛʰʽʶانॽة ومʻها الاسʛʱشاد الʵاص 
Ǽالʛʳائʦ الإلʛʱؔونॽة مʹافا إلॽه الʜʳء الإجʛائي الʺʨضح في الʺʛفȘ الʲالʘ لهʚه الʙراسة 

اʗʶǼ. وتفʙʽ هʚه الاتفاॽʀات الإرشادات في إعʙاد واعʱʺاد والʺقʝॼʱ مʧ اتفاॽʀة پʨد
اتفاॽʀات ثʻائॽة أو صॽاغة تفاهʺات بʧʽ الʙول العॽȃʛة أو في مʛاجعة الاتفاॽʀة العॽȃʛة 
لʛʳائʦ تقॽʻة الʺعلʨمات. وقʙ تʹʺʗʻ الاتفاॽʀات الʺʨؗʚرة قʨاعʙ خاصة حʨل الʱعاون 

 تॽة والʴʱقȘʽ في الʛʳائʦ الʛʽʽʶائॽةالقʹائي بʧʽ الʙول ʨʸʵǼص جʺع الأدلة الʺعلʨما
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  وهʘه القʦاعʗ تʯلǺ ʝʳالآتي: 
  ة وجʺع الأدلةॽائʜʳقات الॽʁʴʱول في الʙال ʧʽود بʙʴى الʸعاون إلى أقʱال

  الʺعلʨماتॽة، حʱى في الʛʳائʦ الʱقلǽʙʽة.
  إذا ؗان ʧʽʺهʱʺداد الʛʱها اسʽل فʰقǽ يʱال ʦائʛʳال ʧة مॽانʛʰʽʶال ʦائʛʳار الॼʱاع

ʽها في الʙولǼ ʧʽʱعقȃʨة سالॼة للȄʛʴة لʺʙة تʙȄʜ على سʻة، أو Ǽعقȃʨة معاقʖ عل
.ʙأش  

  ونيʛʱؔالإل ʙȄʛʰعة، ؗالȄʛʶال الʸسائل الاتʨجهة بʨʺعاون الʱات الॼلʢة لǼاʳʱالاس
أو الفاكȋʛʷǼ ،ʝ ضʺان مȐʨʱʶ ملائʦ مʧ الأمʧ والʺʸادقة على الʺʙʸر، 

 وʧȞʺȄ اشʛʱاȋ تأكʙʽ الʢلʛʺǼ ʖاسلة رسʺॽة.
  ة.إرسالॽانʛʰʽة سʺȄʛفي ج Șʽقʴʱها في الʙʽتف ʙق Ȑʛمات إلى دولة أخʨمعل  
  ةǼادلة أو للإجاॼʱʺة الʙاعʶʺات الॼلʡ ؗل دولة لإرسال Ȑʙال لʸة اتʢة نقॽʺʶت

  علʽها أو لʻʱفʚʽها.
  ʧة لا تقل عʙدة على أراضي دولة مʨجʨʺة الॽماتʨانات الʺعلॽʰال Ȏما،  ٦٠حفʨي

يʦʱ ضȌॼ هʚه الॽʰانات ʨʸǼرة الأحقة بʻاء بʻاء على ʡلʖ دولة أخȐʛ، على أن 
.Ȑʛولة الأخʙال ʖلʡ على  

  اناتॽب ʧع ʘʴॼلل Ȑʛدولة أخ ʧمة مʙادلة الʺقॼʱʺة الʙاعʶʺات الॼلʢة لǼاʳʱالاس
معلʨماتॽة أو لʹʢॼها أو لإعʢائها، عʙʻما تʨؔن مʨجʨدة على أراضي الʙولة 

.ʖلʢها الʽجه الʨʺال  
  ʛʡ ʧل، عʨصʨالǼ ات دولةʢلʶاح لʺʶد على الʨجʨماتي مʨام معلʤن ȘȄ

أراضʽها، إلى بॽانات معلʨماتॽة مʜʵنة على أراضي دولة أخȐʛ، وذلʥ في حال 
 مʨافقة الʟʵʷ صاحʖ الʶلʢة على الॽʰانات.

  ةȄارʳانات الॽʰة ال ʛؗمات حʨمعل ʦǽʙتق ȘȄʛʡ ʧادلة، عॼʱʺة الʙاعʶʺال ʦǽʙتق
tralTic data الإرسال ال ʧول في زمʙال Ȑʙقي على أراضي إحॽʁʴreal time 

تقʦǽʙ الʺʶاعʙة الʺॼʱادلة، عȘȄʛʡ ʧ تقʦǽʙ أو تʽʳʶل مȐʨʱʴ الʛسالة أو 
 ʧول في زمʙال Ȑʙماتي على أراضي إحʨام معلʤة نʢاسʨلة بʨقʻʺمات الʨالʺعل

 ، Ǽالقʙر الȑʚ تʶʺح Ǽه قʨانʧʽ تلʥ الʙولة.rcal timeالإرسال الॽʁʴقي 
  احةʱال مʸة اتʢة نقॽʺʶعة ٢٤/ ٢٤تॼساعة، س  ʦǽʙقʱع، لʨʰام في الأسǽأ

  الʺʶاعʙة الʺॼʱادلة.
مʧ ناحॽة أخʖʳǽ Ȑʛ أǽʹا العʺل على تʨحʙʽ الʺʢʸلʴات الʵاصة Ǽالأمان 
ʚلʥ الȄʛʷʱعات الʛʰʽʶانॽة مʧ أجل تʶهʽل تॼادل الʺعʛفة والʛʽʵات،  والأمʧ الʛʰʽʶاني وؗ

ʚلʥ مʧ أجل الȘʽʶʻʱ بʧʽ الȄʛʷʱعات، وتʶهʽل الʱعاون والʱفاعل ॽɾʺا ب ʧʽ القʹاة وؗ
  ورجال الʡʛʷة وخاصة عʙʻ مȞافʴة الʛʳائʦ الʛʰʽʶانॽة
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  * تʥʻʴʲ آلॻات الʯعاون القʷائي بʥʻ الʗول:
يʙʰو في الॽʁʴʱقات الʜʳائॽة الʺهʺة، حʨȞǽ ʘʽن عامل الʨقʗ حاسʺا، أن الʱعاون 
القʹائي في مʳال الʛʳائʦ الʛʰʽʶانॽة قʙ تʧʶʴ تʻʶʴا ملʣʨʴا في الʨʻʶات الأخʛʽة، 

ʱن ʥأن وذل ʛʽمات. غʨة الʺعلॽʻتق ʦائʛة جʴافȞʺة لॽȃʛة العॽʀوللاتفا ʗʶǼداʨة بॽʀة لاتفاʳॽ
نقاȋ ضعف اتفاॽʀة بʨداʗʶǼ هي عʙم اعʱʺادها لȐʙ أʛʡاف أساسʧʽʽ في العالʦ في هʚا 
الʺʳال، ʛȟوسॽا والʧʽʸ، وʚؗلǼ ʥعʠ دول آسॽا وأفॽʁȄʛا وأمȞȄʛا الॽȃʨʻʳة وقʙ يʛد على 

ʴة مʙيʙي دول عʻʰʱب ʥذل ȋنقا ʧاخلي. ومʙنها الʨقان ʧʺض ʗʶǼداʨة بॽʀاتفا Ȑʨʱ
 ʚʽفʻة على تॽʀقعة على الاتفاʨدولة م ȑار أॼة لإجॽد آلʨم وجʙع Ȑʛالʹعف الأخ
الʱعاون، وȂتاحة الʺʳال لأǽة دولة مʨقعة علʽها الʛفʡ ʠلʖ الʺʶاعʙة، لأسॼاب خاصة 

ʸامها العام أو مʤها أو نʻادتها أو أمॽɻǼ Șر لاحʛد ضʨل وجʲةمॽها الأساسʴ٤٤(ال( .
وتʙʳر الإشارة إلى أن الʙول العॽȃʛة لʦ تʨقع على اتفاॽʀة بʨداǼ ،ʗʶǼاسʻʲʱاء الʺʺلؔة 
 ʛʽعاون غʱات الॽعلى آل ʜʽ ʛؗʱر الʙʳǽ ارʡا الإʚمة بها وفي هʜمل ʗʶॽي لʱة والॽȃʛالʺغ
 الʛسʺॽة بʧʽ الأجهʜة الʺʸʱʵة بʧʽ الʙول، Ǽاعॼʱار أن اتॼاع الإجʛاءات الʛسʺॽة في

مʳال الʱعاون القʹاتي يʢʱلʖ وقʱا Ȅʨʡلا، قʙ يʕدȑ إلى ضॽاع الأدلة الʺعلʨماتॽة وقʛار 
الʺʛʳمʧʽ وقʣ ʙهʛت في مʕتʺʛات ʛʽʲؗة رॼɼة قȄʨة للʱعاون بʧʽ الʙول. فعلى سʽʰل 
ʨن في الʺʕتʺʛ الإقلॽʺي الʶادس للॽɻʺʳة الʙولॽة لأعʹاء الॽʻاǼة  الʺʲال، أوصى الʺʷارؗ

الأوسȌ وآسॽا والʺȌॽʴ الهادȑ، تʗʴ عʨʻان "الॽʻاǼات العامة في العامة الʙول الʛʷق 
الॽʻاǼة العامة  )٤٥(، ʛʹǼورة تعاون أعʹاء٢٠٠٩"، الȑʚ انعقʙ بʙبي في عام ٢١القʛن 

 ʧة، عॽانʛʰʽʶال ʦائʛʳال ʧم ʙايʜʱʺد الʙة العʴافȞʺرة فاعلة لʨʸǼ ʦاء العالʴع أنॽʺفي ج
لة، ونقل أفʹل الʺʺارسات، وتʙرʖȄ الॽʻاǼات ȘȄʛʡ الʙعʦ والʺʶاعʙة القانʨنॽة الʺॼʱاد

. وأخʛʽا، يʙخل ضʺʧ مفهʨم الʱعاون العʺل بʧʽ دول الʺʢʻقة على تʛȄʨʢ )٤٦(العامة 
آلॽات تॼادل الʛʰʵات والʺعارف العلʺॽة والʱقॽʻة والʳʱارب والʴلʨل، عȘȄʛʡ ʧ الȄʜارات 

ȞʺȄال دائʺة، وʸات اتʨʻاء قʷنȂة وȄورʙات الʛʺتʕʺادلة والॼʱʺال ȘȄʛʡ ʧع ʥذل ʦʱأن ي ʧ
ʨلات تعاون وتȘʽʶʻ بʧʽ دول الʺʢʻقة العॽȃʛة ʨؗوتʛع بॽʀʨت.  

  الخاتمة
 :النتائج  -أولا
لؔل دولة  وȃʺا  الإلʛʱؔونييʱʹح جلॽا مʺا سȘʰ على أهʺॽة حʺاǽة الفʹاء  -١

Ȅʨʴǽه مʧ شȞॼات سʨاء عȘȄʛʡ ʧ الإجʛاءات الʺʚʵʱة مʧ الʳانʖ الȄʛʷʱعى او 
 مʧ الʳانʖ الʱقʻى .

هʺॽة الॽɺʨʱة الʺʛʺʱʶة للأفʛاد وللʺʣʨفʧʽ على اسالʖʽ الإخʛʱاق وʚؗا تʙرʖȄ أ   -٢
 ʖʽه الأسالʚاحله على هʛع مॽʺʳǼ نʨالقان ʚʽفʻعلى ت ʧʽʺالقائ ʛʰع ʥذل ʦʱȄو
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إʡلاق دورات تʙرॽʰȄة تॽʸʸʵة للعاملʧʽ في مʳال الʶلامة الʺعلʨماتॽة 
 هʦ على أكʺل وجه.ومȞافʴة الʛʳائʦ الʛʰʽʶانॽة لʻʽȞʺʱهʦ مʧ الॽʁام Ǽʺهام

٣-    ʜاكʛاء مʷجه خاص إنʨȃة، وॽانʛʰʽʶادث الʨʴة للǼاʳʱة للاسॽʳهʻوضع م
  للاسʳʱاǼة الȄʛʶعة لʨʢارȏ الʴاسʨب.

  التوصيات : -ثانيا 
نهǼ ʖʽالʙول العॽȃʛة الʱي لʦ تʧʶ قʨانʧʽ تʛʴم بها الʛʳائʦ الالʛʱؔونॽة ʛʶǼعة  -١

  حقʨق الإنʶان. معالʳة هʚا القʨʸر القانʨني لإقامة العʙل واحʛʱام
تعʜȄʜ الʱعاون بʧʽ أجهʜة الʴʱقȘʽ الʻʳائي في الʛʳائʦ الالʛʱؔونॽة وتॼادل الʺعلʨمات  -٢

وتॼʱع الॽʰانات حʨل الȄʛʳʺة الالʛʱؔونॽة ومʛتʽʰؔها على الʺʧʽȄʨʱʶ الإقلॽʺي 
 والʙولي.

وʖʳȄ أǽʹا على ؗل دولة تȘʽʰʢ مʨʺʳعة مʧ الʨسائل، ʨȞǽن فʽها إʡار عʺل  -٣
لʛʰʽʶاني ولʺȞافʴة الʛʳائʦ الʛʰʽʶانॽة وهʚه الʨسائل هي تॽɻȄʛʷة للأمʧ والأمʧ ا

وتॽʺॽʤʻة وتʨعȄʨة وتॽɿॽʁʲة وتقॽʻة وتعاونॽة ॽɾʺا بʧʽ القʢاع العام والقʢاع 
 الʵاص في ذات الʙولة.

٤- . ʗʶǼداʨة بॽʀلة وخاصة إتفاʸة ذات الॽولʙات الॽʀالإنʹʺام إلى الإتفا  
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