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  صور الاستخدام غير المشروع للفضاء الإلكتروني
  خالد محمود محمد مهرانالباحث/ 

 ملخص البحث 
في عالʺʻا الʙʴيǼ ʘات هʨ الأهʦ على جʺॽع الأصعʙة  يإن الʨʢʱر الʨʻؔʱلʨج

الॽʶاسॽة والاقʸʱادǽة والاجʱʺاॽɺة والʲقاॽɾة والفॽʻة والعȄʛȞʶة والʳʱارȄة والॽʯʽʰة وخلافه  
  ʱʺاد علॽه ʸǼفة رئॽʶॽة في إدارة جʺॽع تلʥ الʺʨʤʻمات .وأصॼح الإع

فأصʗʴॼ قʨة الʙول تقاس بʱقʙمها الʨʻؔʱلʨجى وʻȃاء علॽه تقʙمها في جʺॽع الʺʳالات 
وȃاتʗ الʺʻافʶة في هʚا الʺʳال مʧ الʛʷاسة حʱى ʣهʛت Ǽʺا ʶǽʺى الهʳʺات 

الʨʻʶات. وʱȄفȘ  الإلʛʱؔونॽة، وʨʢʱȄر مʷهʙ الʱهʙيʙ الإلʛʱؔوني ȞʷǼل ملȍʨʴ مع مʛور
.ȑرʚل جȞʷǼ رهاʨʢات وتʺʳعة الهʛفي س ʛʽوث تغʙن على حʨولʕʶʺاء والʛʰʵال  

وʨȄجʙ اخʱلاف حȑʨʽ آخʛ في تʨʻع تلʥ الهʳʺات حʘʽ تهʙد الʺʵاʛʡ الإلʛʱؔونॽة 
الʺʜاǽا الاقʸʱادǽة أو الॽʶاسॽة أو الاجʱʺاॽɺة الʱي ʧȞʺǽ أن تقʙمها الاخʛʱاعات الȄʛʷॼة 

  ي.لʛʱؔونفي مʳال الفʹاء الإ
وقʙ اسʻʳʱʻʱا مʧ الʘʴॼ أنه : يʱʹح أن جانʛʽʰؗ ʖ مʧ الʛʸاعات  بʧʽ الʙول Ǽات 
يʱʻقل شʯʽا فʯʽʷا إلى مʙʽان الفʹاء الإلʛʱؔوني، وذلǼ ʥاعॼʱاره ساحة بʙيلة عʧ الʺʨاجهة 
 ʧولة الʺهاجʺة مʙر الʛʴȄا الفʹاء أقل ؗلفة، وʚن هʨؔل ʛʤʻالǼ ،ةǽʙʽقلʱة الȄʛȞʶالع

ʹȄعات، وॼʱاشالॼل مȞʷǼ ة لهاॽʻʽقॽه الإدانة الॽجʨة تॽالʺʱعف اح.ʛ  
ʚلʥ مʧ تʨصॽات الʘʴॼ  أنه : ʖʳǽ أن تʨؔن   لا الʺعلʨماتॽة نʻʺʤا تأمʧʽ مهʺة وؗ

ʙأن ب ʦʱا تʻداخل ʧون  مʙعانة بʱالاس ȑأǼ ة، جهةॽا خارجʻلأن ʥلʚلʺها بʶʻا كل سʻʴॽمفات 
 .Ǽأنفʻʶا

Abstract  
The technological development in our modern world has 

become the most important at all political, economic, social, 
cultural, artistic, military, commercial, environmental and other 
levels, and the dependence on it has become mainly in the 
management of all those systems. The power of countries has 
become measured by their technological progress and accordingly 
their progress in all fields and competition in this area has become 
fierce until the emergence of so-called cyberattacks, and the scene 
of the cyber threat has evolved significantly with the passage of 
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years. Experts and officials agree that there has been a radical 
change in the speed and evolution of attacks. 

Another vital difference exists in the diversity of these attacks 
as cyber risks threaten the economic, political or social benefits 
that human inventions can offer in cyberspace. We have concluded 
from the research that: it is clear that a large part of the conflicts 
between states are gradually moving to the field of cyberspace, as 
an alternative arena to conventional military confrontation, given 
that this space is less expensive, frees the attacking state from the 
consequences, and weakens the likelihood of a definite 
condemnation of. 

 

  المقدمة:
 ʦول (اللʙال ʧʽة بǽʙʽقلʱة الʴلʶʺاجهة الʨʺفي ال ʗفʛي عʱعة الȃالات الأرʳʺال ʙتع ʛʰ

والʛʴॼ والʨʳ والفʹاء) وحʙها على الʶاحة الʙولॽة بل دخل مʳال خامʝ لهʚه الʺʨاجهة 
 Cyberوهʨ (الفʹاء الإلʛʱؔونى)، حʘʽ مʧ الʺʨʱقع أن تʨؔن  الهʳʺات الالʛʱؔونॽة (

attack  ( ةوॽونʛʱؔب الإلʛʴال )Cyber War(  ةॽʶॽئʛال ʧؔت ʦة إن لॼة الغالʺʶال
حʛوب الإنʛʱنʗ هʳʺات و وتؔʺʧ خʨʢرة ، الʨاحʙ والعʧȄʛʷ للʛʴوب الʺʱʶقʰلॽة في القʛن 

نى والȞॼʷات في ʨؗن العالʦ أصॼح ǽعʙʺʱ أكʛʲ فأكʛʲ على الفʹاء الإلʛʱؔو 
)Cyberspace ( ةॽمʨȞʴة والॽɾʛʸʺة والȄʛȞʶة العॽماتʨة الʺعلॽʱʴʱى الʻʰا في الʺॽلا س

ات العامة والʵاصة، ولا شʥ أن إزدǽا ʛؗʷات والʶسʕʺات إضافة إلى الʺʳد اله
الإلʛʱؔونॽة يʛتȌॼ أǽʹا Ǽإزدǽاد هʚا الإعʱʺاد  على شȞॼاتّ الؔʺʨʽʰتʛ والإنʛʱنʗ في الॽʻʰة 
الॽʱʴʱة الॽʻʡʨة الأساسॽة، وهʨ ما ǽعʻي إمȞانॽة تʨʢر الهʳʺات الإلʛʱؔونॽة الʨʽم لॼʸʱح 

ʛار سلاحا حاسʺا في الʜʻاعات بʧʽ الʙول في الʺʱʶقʰل وʚؗلʥ وسʽلة فعالة لʜعʜعة الإسʱق
 Șافʛʺاث شلل لʙاد او احʸʱة على الإقʛʢॽʶمات والʨل  على الʺعلʨʸʴول والʙداخل ال

  .)١(الʙول حʘʽ ان غالॽʰة الʙول تʨجهʗ الى الʨʴʱل الʛقʺي
عʧ  تن العقʙʽة العȄʛȞʶة تغʛʽ عʛʸ حʛوب الفʹاء الإلʛʱؔوني، فإومع دخʨل 

ʙة جʙʽإلى عق ʗلʨʴة، وتǽʙʽقلʱوب الʛʴا في الʙؗان سائ ȑʚة مفادها أن الفʹاء الʙي
ة الʙʳيʙة ومʙʽانها، وأن مʛʢॽʶǽ ʧ على هʚا  ʛؗل ساحة الʺعʲʺǽ حॼونى أصʛʱؔالإل

 ،ʨʳالʺعارك على الأرض وفي ال ʛʽعلى س ʛʢॽʶǽ ة و الفʹاء ʛؗالʺع ʦʶع حॽʢʱʶȄ
في الʛʴب؛ فʛʴوب الفʹاء الإلʛʱؔوني تʨؔن عʛʰ الʙخʨل  لʸالʴه ومʧ ثʦ الإنʸʱار

ॽة والʛʢॽʶة علʽها أو تʙمʛʽها، ما ǽعʻي شل قʙرات الʙولة ونʷاʡها في الȞॼʷات الإلʛʱؔون
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وتعʽʢل عʺل مʕسʶاتها. إن هʳʺات الفʹاء الإلʛʱؔوني غʛʽت Ǽالفعل ॽʰʡعة الʛʴب 
ذاتها، وأخʛجʱها مʧ الȌʺʻ الʱقلȑʙʽ إلى نʺȌ آخʛ جʙيʙ؛ وذلʥ نʳॽʱة لاخʱلاف مʙʽان 

ة والأدوات الʺʙʵʱʶمة، والأهʙاف الʺʛاد ت ʛؗةالʺعॼتʛʱʺائج الʱʻقها والॽʁʴ  الʺقارنةǼ ،هاʽعل
 مع الʛʴوب الʱقلǽʙʽة؛ إذ لا تʱʶهʙف الʛʴوب الإلʛʱؔونॽة في غاǽاتها تʙمʛʽ الآلات

والʺعʙات العȄʛȞʶة والȄʛʷॼة للعʙو، ولا يʙخل في أجʙʻتها الإسॽʱلاء على أرض العʙو 
  .)٢(ا تʨؔن بʛامॽʳةوȂحʱلالها، وȂنʺا ʨȞǽن مʛʶحها هʨ الفʹاء الȞॼʷي، والأهʙاف فʽه

وʚȃلʥ فهي قʙ أسهʺʗ هʚه الʺʱغʛʽات في عقʙʽة الʙول وأصॼح فʛض على الʙول 
الʘʴॼ عʧ إسʛʱاتॽʳॽات مʨاجهة الهʳʺات الإلʛʱؔونॽة ، مʧ قʽʰل تʛȄʨʢ وسائل تقॽʻة 
 .ȑʙʸʱة والǽاʺʴامج الʛب ʛȄʨʢات، وتʺʳاله ʙض ʛȞॼار مʚة إنʺʤأن ʛȄʨʢل تʲة، مॽɺدفا

ان في مقʙمة الإ جʛاءات أǽʹا ॽʀام عʙد مʧ الʙول بʱأسʝॽ جʨʽش ووحʙات عȄʛȞʶة وؗ
سʛʰʽانॽة خاصة بهʙف تعʜȄʜ قʙراتها الʙفاॽɺة في الفʹاء الʛʰʽʶانى ، وتʜوʙȄها Ǽالʨؔادر 
 ʥل ذلʽʰاني، وفي سʛʰʽʶاجهة في الفʹاء الʨʺات الॽʻث تقʙأحǼ راتهاʙق ʦॽɺʙة، وتȃرʙʺال

ʳمʛʰة والʻصʛفي القʛʱʴم ʙʽʻʳت إلى تʙʺف عʨصف ʧʺة خاصة ضॽالʱات قʙة في وح
     .القʨات الʺʶلʴة

  أهمية البحث :
ʦل ʙوب تعʛʴال ʧʽول بʙة الʛʸʱام على مقʙʵʱة إسʨة القȄʛȞʶم في العʨʳاله ʛاشॼʺال 
 الʨسائل تʨʢرت فʺʲلʺا الʺعادǽة، الʨʽʳش و الʨʸʴن  الʺادǽة لʙʱمʛʽ الʺʨاقع على

 الʱقʙم و الʜمʧ لʱغʛʽ نʳॽʱة الʨʸارȄخ و إلى الʢائʛات الʙروع و الʨʽʶف مʧ العȄʛȞʶة
  الʨʻؔʱلʨجي.

 و الإنʛʱنʗ، شȞॼة لʤهʨر نʳॽʱة آخʛ؛ على مȐʨʱʶ  ولʛ ʧؔامʕخ الʨʢʱر نفʝ حʙث
 الʺʰʱȞي الʨرقي الʤʻام مʧ دول العالʦ معʦʤ في والʺعلʨمات الʻʸاعة  الإدارة نʦʤ تʨʴل

 مفهʨم الهʳʺات ʤهʛف الؔʺʨʽʰتʛ، شȞॼات على الʺعلʨماتॽة الأنʤʺة إلى الأرشॽفي
 الʨجʨد. إلى الإلʛʱؔونॽة الʛʴوب ثʦ .. الإلʛʱؔونॽة

 بها تقʨم رȃʺا و الهاكʛز كʺʨʺʳعات أفʛاد بها ǽقʨم رȃʺا الإلʛʱؔونॽة الهʳʺات إن
  .تʶʺى Ǽالʛʴب  الإلʛʱؔونॽة حʘʽ دول

  منهج الدراسة :
سʨف يॼʱع الॼاحʘ الʺʻهج الʨصفي مʧ خلال وصف وتʨضॽح الفʛؔة الʵاصة 

Ǽ. ʘʴॼع الʨضʨʺ  
  خطة البحث : 

ʱاليتʱؗال ʧʽʲʴॼم ʧم ʘʴॼة الʢن خʨؔ:  
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  الʖʲॺʸ الأول : الهʸʱات الإلʙʯؒونॻة غʙʻ الʙʵʸوعة 
  الʦʻʮʸؒتʙ وأنʦاع الهʸʱات الʙʮʻʴانॻة فʙʻوسات : الʖʲॺʸ الʰاني

  المبحث الأول
  الهجمات الإلكترونية غير المشروعة

  تمهيد وتقسيم :
عالʺʻا الʙʴيǼ ʘات هʨ الأهʦ على جʺॽع الأصعʙة ن الʨʢʱر الʨʻؔʱلʨجى في إ

الॽʶاسॽة والإقʸʱادǽة والإجʱʺاॽɺة والʲقاॽɾة والفॽʻة والعȄʛȞʶة والʳʱارȄة والॽʯʽʰة وخلافه  
فأصʗʴॼ قʨة ، ة في إدارة جʺॽع تلʥ الʺʨʤʻماتعʱʺاد علॽه ʸǼفة رئॽʶॽالا وأصॼح

  ʺॽع الʺʳالات .الʙول تقاس بʱقʙمها الʨʻؔʱلʨجى وʻȃاء علॽه تقʙمها في ج
وȃاتʗ الʺʻافʶة في هʚا الʺʳال مʧ الʛʷاسة حʱى ʣهʛت Ǽʺا ʶǽʺى الهʳʺات 
 ȘفʱȄات. وʨʻʶور الʛمع م ȍʨʴل ملȞʷǼ ونيʛʱؔالإل ʙيʙهʱال ʙهʷر مʨʢʱȄة، وॽونʛʱؔالإل

 ȑرʚل جȞʷǼ رهاʨʢات وتʺʳعة الهʛفي س ʛʽوث تغʙن على حʨولʕʶʺاء والʛʰʵال.  
تلʥ الهʳʺات حʘʽ تهʙد الʺʵاʛʡ الإلʛʱؔونॽة  وʨȄجʙ اخʱلاف حȑʨʽ آخʛ في تʨʻع

الʺʜاǽا الاقʸʱادǽة أو الॽʶاسॽة أو الاجʱʺاॽɺة الʱي ʧȞʺǽ أن تقʙمها الاخʛʱاعات الȄʛʷॼة 
  في مʳال الفʹاء الإلʛʱؔوني .

: ʧʽʽالآت ʧʽʰلʢʺخلال ال ʧم ʘʴॼʺا الʚاول هʻʱف نʨوس  
ʸح العالʙʴʸة على الॻونʙʯؒات الإلʸʱالأول : اله ʔلʠʸيال  

  الʠʸلʔ الʰاني : مفهʦم الهʸʱات الالʙʯؒونॻة
  المطلب الأول

  الهجمات الإلكترونية على المسرح العالمي
تʛʤʻ العʙيʙ مʧ الʙول حالॽًا إلى القʙرات الإلʛʱؔونॽة بʨصفها جʜءًا مʛʷوعًا 
وضʛورȄًا مʧ أدواتها الاسʛʱاتॽʳॽة Ǽالإضافة إلى الʛʰاعة الʙبلʨماسॽة والʺȞانة الاقʸʱادǽة 

القʙرة العȄʛȞʶة، وهʚا يʛʽʲ الʺʵاوف حʨل ما إذا ʻؗا قʙ نʷهʙ في الʺʱʶقʰل القʖȄʛ حȃًʛا و 
كاملة يʙور رحاها في الفʹاء الإلʛʱؔوني بʧʽ الʙول. Ǽالإضافة إلى ذلʥ، نلȎʴ وجʨد 

 - اهʱʺام في Ǽعʠ الأحॽان Ǽالاسʱعانة Ǽالقʙرات الإلʛʱؔونॽة لʳهات فاعلة غʛʽ حʨȞمॽة 
  ون أدلة تʛؗʚ على اسʙʵʱامها الفعلي. في الʨقʗ الʴالي د

Ȗل هامة حقائʦات حʸʱة الهॻونʙʯؒالإل :  
• ʛʽʷات تʛيʙقʱاعات أن إلى الʢة القȄارʳʱال ʙʰؔʱما ت ʙȄʜي ʧار 400 عॽدولار مل 

 . الإلʛʱؔونॽة الهʳʺات نʳॽʱة مادǽة سȄʨʻا ʶʵؗائʛ أمȞȄʛي
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 حادثة ملʨʽن  90 – 80 بʧʽ ما الإلʛʱؔوني Ǽالأمʧ الʺʱعلقة الʨʴادث عʙد يʛʱاوح •
 .  سȄʨʻا

• ٢٠%   ʧات م ʛؗʷة الʛʽغʸة الʢسʨʱʺوال ʗضʛتع ʦائʛʳة لॽونʛʱؔلفة. إلʱʵم 
• ʙصʛة ت ʛؗش ʗفʨوسʛȞǽا ماॽمʨي ʛʲأك ʧن  10 مʨʽاولة ملʴماتها لʺهاجʺة مʙخ 

  .الʺʱʵلفة
 القʛاصʻة. لهʳʺات تعʛضا الأكʛʲ هʨ الॽʴʸة الʛعاǽة قʢاع كان ،٢٠١٦ عام •
• ٤٠ʧا % مǽاʴائ ضʛʳالʦ ةॽونʛʱؔا الإلʨضʛات تعॽال لعʺلॽʱة احʢॼتʛاقات مʢॼب 

  . )٣(الʺʱʵلفة الائʱʺان Ǽأنʨاعها
 هʳʺاتهʦ اكʷʱاف يʦʱ أن قʰل يʨم 200 حʨالي لʙيهʦ الإنʛʱنʗ مʛʳمي كʺعʙل فإن •
• ٧٠% ʧات مʺʳة الهॽونʛʱؔلا الإل ʦʱافها يʷʱقى اكॼȄها وʨفاعل .ʧʽلʨهʳم 
 لʺهاجʺة للقʛاصʻة Ǽالॼʶʻة الʺفʹل هʙفال تعʛʰʱ الʺʱʵلفة الاجʱʺاॽɺة الȞॼʷات •

  .الʹʴاǽا
ʙʺʱوتع ʠعǼ اولاتʴم ʙّ̔ʸʱوني الʛʱؔجّهة الإلʨʺاء على الʷان إنʨʻع ʙȄʛوني بʛʱؔإل 

ة عʧ معلʨمات لʢلʖ واسʙʵʱامه الʺʕسʶة وهʺي في لʺʣʨف ʛؗʷال ʧم ʧʽفʣʨم ʧȄʛآخ 
 Ǽأن مʻهʦأحʧʣ  ʙ الʺعلʨمات هʚه إرسال في يʛʱدد الʺʣʨفʨن  لʧ وعʙʻها الʺʕسʶة، في

 .الʺʕسʶة في لهʦ زمʽل هʨ الʛسالة مʙʸر
 وȄقʨم ،)watering hole( ب تعʛف الإلʛʱؔونॽة الهʳʺات مʧ سائʙ نʨع وهʻاك
 أحʙ في الʺʙʵʱʶم الʛʰمʳي الʨؔد ضʺʧ خʲʽʰة بʛمॽʳة بʨضع هʚه الʴالة في الʺʛʱʵقʨن 

 الʺʨقع هʚا Ǽفʱح ʧالʺʣʨفʽ أحʙ قام حال وفي نʢاق واسع، على الʺʛʷʱʻة الإنʛʱنʗ مʨاقع
ʧم ʛتʨʽʰʺة ك ʛؗʷن  الʨؔʱʶة فȞॼة ش ʛؗʷضة الʛأكʺلها عǼ ʛʢʵلل ȑʚله الʺʴة تॽʳمʛʰال 

ʲʽʰʵة.ال  
ات على الإلʛʱؔونॽة والهʳʺات ʛؗʷة الʛʽغʸة الʢسʨʱʺد والʨامل 3 إلى تعʨع 

ات أولها رئॽʶॽة، ʛؗʷقار الʱة افʛʽغʸة الʢسʨʱʺة، إلى والǽاʺʴلا إذ ال Șʰʢت ʦʤه معʚه 
ʛؗʷاتال ʛʽة معايॼاسʻة مǽاʺʴات للʺʳاله ʧة، مॽونʛʱؔالإل ʦة إن ثॽʰه غالʚات ه ʛؗʷال 

 الʱي الإلʛʱؔونॽة الهʳʺات ازدǽاد الأمॽʻة رغʦ الʴʺاǽة حلʨل في اسʲʱʺاراتها زȄادة تȑʨʻ  لا
  ا.تʱʶهʙفه

ة رصʙت ʛؗالي 2014 عام خلال ديل شʨن  37 حʨʽة ملॽʳمʛة، بʲʽʰا  وهي خॼȄʛتق
 وصلʗ ما وȂذا ، 2013 عام في عʻها الʷؔف تʦ الʱي الʲʽʰʵة كʺॽة الʛʰمॽʳات ضعف

ات، ȞǼافة الأذȐ إلʴاق ॼɾإمȞانها مʨاقع الإنʛʱنʗ أحʙ إلى الʛʰمॽʳات هʚه ʛؗʷاء الʨس 
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ʗة كانʛʽʰة أو كʢسʨʱة أو مʛʽذا .صغȂو ʧʽعǼ ʚار أخॼʱات ضعف الاعȄʨʱʶة مǽاʺʴال 
ات في الʺʨʱفʛة ʛؗʷة الʛʽغʸة الʢسʨʱʺفإنها وال  ʨؔʱن س ʛʲا الأكʛتأث ʥلʱات بʺʳاله.  

ʧامل ومʨة العॽʶॽئʛات الʺʳة للهॽونʛʱؔالإل ʨات أن ه ʛؗʷة الʛʽغʸة الʢسʨʱʺوال 
ات بʨاǼة هي ʛؗʷر لʨʰع ،ʛʰأك ʙوق ʗلʸفي ح Șابʶات الʺʳة هʛʽʰات على كʶسʕم 

ات مʧ انʢلاقا كʛʽʰة ʛؗʷة الʢسʨʱʺة والʛʽغʸي الʱال ʦاقها، تʛʱاخ ʧزها ومʛة أبʺʳاله 
 ʛʽهʷي ةالʱال ʗلʸات في حǽلاʨة الʙʴʱʺع على الॽبʚافʻة م ʛؗش Target يʱوال ʦت ʧم 
ة لهʚه الʙʵمة مʜوّد على أوسع هʨʳم شʧ خلالها ʛؗʷال ʖȄʛʶاقات وتʢǼ اناتॽب 

  .عʺʽل ملʨʽن  40 مʧ لأكʛʲ الاعʱʺاد
ة الإقلॽʺي الʺʙيʛ مʨرلانʙ، مارك قال الʺʻاسॼة، وȃهʚه ʛؗʷل SecureWorks 

ة الʱاǼعة( ʛؗʷقة )يلد لʢʻʺق  لʛʷال Ȍالأوس: “ʖʰʶاقات تʛʱة الاخॽʻات الأمʶسʕʺلل 
  .Ǽالغة خʶائʛ والʺʨʱسʢة الʸغʛʽة

 عʨاقʖ الهʳʺات لهʚه فʨؔʱʶن  الॽʰانات عʧ احॽʱاॽʡة نʵʶة وجʨد عʙم وفي ʣل
ة وسʛʽ سʺعة على وخॽʺة ʛؗʷات الॽها، العʺلʽإلى أضف ف ʥار ذلʛة الأضʢॼتʛʺال 

ات هʚه مʣʨفʨ الʱي ʙʵʱʶǽمها الأجهʜة أحʙ فقʙان أو ضॽاع ǼإمȞانॽة ʛؗʷ٤(.”ال(  
والʺهاجʦ هʨ شʟʵ أو عʺلॽة تʴاول الʨصʨل إلى الॽʰانات أو الʣʨائف أو 
 ʥن ذلʨȞǽ ل أنʺʱʴȄل على إذن، وʨʸʴام دون الʤʻفي ال Ȑʛرة الأخʨʤʴʺال Șʡاʻʺال

  .)٥(Ǽقʙʸ ضار
الإرهاب  أو الإلʛʱؔونॽة جʜءًا مʧ الʛʴبة ʧȞʺȄ أن تʨؔن الهʳʺات الإلʛʱؔونॽو  

  .الإلʛʱؔوني
و أفʛاد أو مʨʺʳعات أو أ دول ذات سॽادة ʧȞʺǽ اسʙʵʱام الهʨʳم الإلʛʱؔوني مʧ قʰِل

مʱʳʺع أو مʤʻʺات أو حʱى عʸاǼات، وقʙ تʷʻأ هʚه الهʳʺات الإلʛʱؔونॽة (لʛʰʽʶانॽة) 
قʛʶǽ ʙق الهʨʳم الإلʛʱؔوني هʙفًا مʙʴدًا أو ǽغʛʽه أو  يʙمʛه عʧ ل. و ʳهʨ مʧ مʙʸر م

ȘȄʛʡ اقʛʱاس اخʶام حʤ٦( .ن(  
على جهاز  بʛامج الʧȞʺȄ ʝʶʳʱ أن تʛʱاوح الهʳʺات الإلʛʱؔونॽة بʧʽ تʗʽʰʲو 

ʶȄعى الʛʰʵاء القانʨنʨʽن و  ʛʽ الॽʻʰة الॽʱʴʱة لʙول Ǽأكʺلها.كʺʨʽʰتʛ شʸʵي ومʴاولة تʙم
 ʧه عʜʽʽʺة، وتǽʙʶارًا جʛأض ʖʰʶي تʱادث الʨʴلح على الʢʸʺام الʙʵʱاس ʛʸإلى ق

ॽʻʽوتʛانات الॽʰاقات الʛʱوقات واخʛةة، خʢʷة وأنʻصʛاقًا القʢ٧(.الأوسع ن(  
 ʛʱؔات الإلʺʳاله ʗʴॼايأصʜʱم ʨʴة على نʛʽʢة وخʙة معقॽونʙ)٨( ، ʛأواخ ʚʻم

لʛʱؔونॽة عʙة مʛات لاسʙʵʱام الʲʺانॽʻʽات مʧ القʛن الʺاضي، تʨʢرت الهʳʺات الإ
  ب جʛائʦ الانʛʱنʗ.كʺʳʱهات لارتؔا تʨʻؔلʨجॽا الʺعلʨمات الابʱؔارات في
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ت الأخʛʽة، ازداد حʦʳ وقʨة الهʳʺات الʛʰʽʶانॽة ȞʷǼل سȄʛع، ؗʺا في الʨʻʶاو 
Ȏالعالʺي لاح ȑادʸʱالاق Ȑʙʱʻʺه لعام  الʛȄʛة " :٢٠١٨في تقॽمʨʳة الهॽانʛʰʽʶرات الʙالق

  .)٩(تʨʢʱر ʛʶǼعة أكʛʰ مʧ قʙرتʻا على الʱعامل مع الʨʴادث العʙائॽة"
ʙجʨȄو ʠعǼ اءاتʛي الإجʱال ʧȞʺǽ اعهاॼات ʜȄʜعʱة لǽات حʺا ʛؗʷة الʛʽغʸال 

 أو ضॽاع عʧ الʻاجʺة الأضʛار ومʧ مʴاولات الاخʛʱاق مʧ  والʺʨʱسʢة وʚؗا الȞॼʷات
ات هʚه مʣʨفʙʵʱʶǽ ʨمها الʱي الأجهʜة أحʙ فقʙان ʛؗʷمة او  .الʙʵال ʖʳل او حʢاو تع

  الإخʛʱاق Ǽالॼʶʻة للȞॼʷات.
ʧز ومʛه أبʚاءات هʛالإج ʛʽفʷانات، تॽʰال ʙات فقǼ ʧم ʧȞʺʺم الʨʽام الʙʵʱه اسʚه 
 الؔʺʨʽʰتʛ على كانʗ سʨاء وجʨدها، مȞان عʧ الʠ ʛʤʻالॽʰانات Ǽغ لʴʺاǽة الȄʛʢقة
 ʷǽعʛ أن ودون  الʴʶاب، في أو الʧȄʜʵʱ الʺʨʺʴلة وسائȌ أو الʨʳال أو الʺʰʱȞي

 تقॽʻات أǽʹا الإجʛاءات ومʧ .العʺل سʛʽ تعʛقل مʜعʳة أمॽʻة إجʛاءات بʨجʨد الʺʙʵʱʶم
 على الʺʙʵʱʶمʧʽ للʱعʛّف نʺاذج عʙّة تʳʺع والʱي الʺʱقʙمة الʱعʛّف أو الʺʸادقة
 ʴǽاولʨن  الʚيʧ الʺʙʵʱʶمʧʽ هȄʨة مʧ للʱأكʙ وذلʥ معا، صلاحॽاتهʦ على والʺʸادقة

  .تلʥ الॽʰانات الʨصʨل إلى
ات أنʤʺة تʖʽʸ الʱي الʲʽʰʵة الʛʰمॽʳات ووقف الهʳʺات، احʨʱاء يॼʻغي كʺا ʛؗʷال 

 الʺʙʵʱʶمʧʽ جॽهبʨʱ  الاحʨʱاء بʛامج مʧ الانʷʱار. وتقʨم والȞॼʷات والॽʻʰة الॽʱʴʱة ومʻعها
 إذا الʴالة هʚه ففي حʺايʱها، افʛʱاضॽة لʹʺان بʯʽات في الʺʱʶهʙفة الॽʰʢʱقات لʷʱغʽل

 لʧ الʛʰمॽʳة فإن هʚه خʲʽʰة بʛمॽʳة على تȑʨʱʴ  الʱي الʸفʴات إحȐʙ الʺʙʵʱʶم زار
ʧȞʺʱت ʧاق العʺل مʴلȂو Ȑهاز الأذʳǼ ʱʶʺمالʙʵ)١٠(. 

  المطلب الثاني
  مفهوم الهجمات الالكترونية

  : لʙʯؒونॻة ( الهʸʱات الʙʮʻʴانॻة )ا الʸقʦʶد  Ǻالهʸʱات الإ م
خلال الʨʻʶات الʺاضॽة واجه امʧ الʴاسʨب صعȃʨات شʙيʙة بʙاǽة مʧ سʛقة الʨʻʰك 

  ).Semi-Open Attacks( ووصʨلا الى الهʳʺات شॼه الʺفʨʱحة
 : هʹاك العʗيʗ مʥ الʯعȂʙفات وردت فى شأن الهʸʱات الإلʙʯؒونॻة نʙʴدها ʸॻɼا يلى

  ) :تعʃȂʙ الهʸʱات الالʙʯؒونॻة (الهʸʱات الʙʮʻʴانॻة
ॼɻǼارات ʢॽʶǼة الهʳʺات الالʛʱؔونॽة ॼɺارة عʧ هʨʳم يʦʱ شʻه مʧ أحʙ أجهʜة 

  الؔʺʨʽʰتʛ او مʨʺʳعة مʧ الأجهʜة على جهاز ؗʺʨʽʰتʛ اخʛ او عʙة أجهʜة ؗʺʨʽʰتʛ او
  ت.شȞॼا
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ʺات ʧʺȞǽ الهʙف مʧ هʧȞʺȄ: ʳ تقʦॽʶ الهʳʺات الالʛʱؔونॽة الى نʨعʧʽ رئʧʽʽʶॽو 
هʳʺات ʨȞǽن الغʛض مʻها الʨصʨل الى  .ى تعʽʢل جهاز الؔʺʨʽʰتʛ الʺʱʶهʙفورائها ال

  .بॽانات جهاز الؔʺʨʽʰتʛ الʺʱʶهʙف ورȃʺا الʨʸʴل على امॽʱازات الʺʨʯʶل عʻه
 : أو الهʸʱات الʙʮʻʴانॻة ȎʙȂ اتʱاه آخʙ أن الهʦʱم الإلʙʯؒوني (سايʙʮ اتاك)و 

ات الʱي تعʙʺʱ على ॼɺارة عʧ اخʛʱاق عالʺ ʛؗʷات، والȞॼʷوال ،ʛتʨʽʰʺؔة الʺʤي لأن
 ʛتʨʽʰʺؔة الʜة أجهʛيل شفʙعʱة ضارة لॽʳمʛات بʺॽات تعلʺʳاله ʥم تلʙʵʱʶا. تॽجʨلʨʻؔʱال
ʛة ʧȞʺǽ أن تʖʰʶʱ في الإضʛار  أو الॽʰانات او الأرقام. وȄُفʹي ذلʥ إلى نʱائج مʙُمِّ

لʛʱؔوني مʲل سʛقة الʺعلʨمات والهȄʨة Ǽالॽʰانات الʵاصة ʥǼ وانʷʱار جʛائʦ الفʹاء الإ
ʛتʨʽʰʺؔة الȞॼام شʙʵʱاسǼ مʨʳالهǼ انيʛʰʽʶوني أو الʛʱؔم الإلʨʳف الهʛعǽُ كʺا )CNA.(  

أجهʜة   هʨ هʨʳم إلʛʱؔوني بʨاسʢة :وهʹاك اتʱاه يȎʙ أن الهʦʱم  الʙʮʻʴاني
أو   بهʙف تغʛʽʽ أو تعʽʢل بʛامج  والاتʸالات الʛقʺॽة  الانʛʱنʗ  الؔʺʨʽʰتʛ عʛʰ شȞॼات

احʙاث   بهʙف   والاوامʛ  انʤʺة الʦȞʴʱ   تʙمʛʽ معॽʢات أو سʛقة معلʨمات أو اخʛʱاق
اضʛار في انʤʺة وʛȃامج واجهʜة الʛʢف الاخʛ وتعʽʢلها عʧ العʺل. وعʺʨما الهʨʳم 

الȑʚ تʱʶهʙف   لʛʱؔوني" هʨ أȑ نʨع مʧ الهʨʳم الالʛʱȞॽونيالʛʰʽʶاني أو "الهʨʳم الإ
الالʛʱؔونॽة   أنʤʺة معلʨمات الؔʺʨʽʰتʛ أو الॽʻʰة الॽʱʴʱة أو شȞॼات الؔʺʨʽʰتʛ أو الأجهʜة

  .)١١(Ǽه الʛقʺॽة للʛʢف الآخʛ بॽʻة الإضʛار
هǽ ʨعʛʰʱ مʴاولة لفʹح أو  هʨʳم أȑ :وȎʙȂ اتʱاه آخʙ أن الهʦʱم الʙʮʻʴاني

تعʽʢل أو تʙمʛʽ أو سʛقة أو الʨʸʴل على وصʨل غʛʽ مʛʸح Ǽه أو  تغʛʽʽ أو
أو هʨ  أȑ نʨع مʧ الʺʻاورة الهʨʳمॽة الʱي  (١٢).اسʙʵʱام غʛʽ مʛʸح Ǽه للأصʨل

أو أجهʜة  شȞॼات الؔʺʨʽʰتʛ ة الॽʱʴʱة أوأو الॽʻʰ الؔʺʨʽʰتʛ تʱʶهʙف أنʤʺة معلʨمات
  الؔʺʨʽʰتʛ الॽʸʵʷة.

  RFCللهʦʱم في  فʙقة هʹʗسة الإنʙʯنʕ عʙّفʕ ،٢٠٠٠في شهʙ مايʦ مʥ عام و 
على إنه الإعʙʱاء على أمʧ الʤʻام يॼʻع مʧ تهʙيʙ ذؗي، وعلॽه فإن أȑ فعل  :2828 

ʧب مʛهʱلل (ب أو الʺʺارسةʨى الأسلʻعʺǼ خاصة) ةʙʺعʱاولة مʴل مʲʺǽ مات  ذؗيʙخ
ʧهاك الأمʱاسة الأمان وانॽام. سʤʻالǼ اصةʵال  

ʃȂʙتع CNSS ʤم  4009 رقʦخ يȂارʯل في عام  ٢٦بȂʙأب ʙهʵǺل  ٢٠١٠ʮق ʥم
أȑ نʨع  :Ǻأنه ʦʱماله ǻُعʙّف ]١[ لʱʹة أنʸʢة الأمʥ القʦمي Ǻالʦلاǻات الʗʲʯʸة الأمॻȜȂʙة

مʧ الʷʻاȋ الʹار الʴǽ ȑʚاول جʺع أو تعʽʢل أو رفʠ أو تʙهʨر أو تʙمʛʽ مʨارد نʤام 
  :الʺعلʨمات أو الʺعلʨمات نفʶها
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فʹاء الهʨʳم الʛʰʽʶاني، ǽعʛʰ الفʹاء الإلʛʱؔوني، وʱʶȄهʙف اسʙʵʱام مʕسʶة ما لل
تʙمʛʽها أو الʦȞʴʱ و / بॽʻة تॽʱʴة حاسॽȃʨة أو تعʽʢلها أالإلʛʱؔوني Ǽغʛض تعʽʢل بʯʽة

الʺعلʨمات الʱي تʺʗ الʛʢॽʶة ؛ أو تʙمʛʽ سلامة الॽʰانات أو سʛقة فʽها ȞʷǼل ضار
  ا.علʽه

ʖʽاسʨʴمات والʨات الʺعلȞॼعلى ش ʘيʙʴع الʺʱʳʺلل ʙايʜʱʺاد الʺʱالاع Ȑاء ، أدʨس
ʞॽʳال ʥا في ذلʺǼ ،اصʵالعام وال ʧʽاعʢة    )١٥)(١٤( )١٣(في القʙيʙات جʴلʢʸإلى م

  . والʛʴب الإلʛʱؔونॽة م الʛʰʽʶانيالهʨʳ  مʲل
  :معʹى ؕلʸة ومʠʶلح سʙʮʻاني

الǽ ȑʚعʻي شȞॼات الانʛʱنCyber  ʗكلʺة الʛʰʽʶاني جاءت مʧ الؔلʺة الانʳلȄʜʽة 
جاء مʢʸلح الهʨʳم   ومʻها  وشȞॼات الاتʸال والʺعلʨمات وأنʤʺة الʦȞّʴʱ الʛقʺॽة،

ني عʛʰ شȞॼات الانʛʱنʗ الǽ ȑʚعʻي الهʨʳم الالʛʱؔو    Cyber Attack   الʛʰʽʶاني
  وغʛʽها مʧ شȞॼات الاتʸال Ǽاسʙʵʱام الʨʴاسʖ والاجهʜة الʛقʺॽة.

 ʥةأمॻانʙʮʻʴات الʗيʗهʯتأتي ال ʥي   :"  
ʦن الʺهاجʨȞǽ  ʖعة   في الغالʨʺʳأو م ʟʵة ، و    شʺʤʻاص أو مʵأن أش ʧȞʺȄ

 بʧʽ الʙول أو الإرهاب  جʜءًا مʧ الʛʴب الإلʛʱؔونॽة تʨؔن الهʳʺات الʛʰʽʶانॽة
والʨʽم يʦʱ اسʙʵʱام الهʨʳم الإلʛʱؔوني مʧ قʰِل دول ذات سॽادة أو أفʛاد أو  الإلʛʱؔوني.

مʨʺʳعات أو مʱʳʺع أو مʤʻʺات أو حʱى عʸاǼات، وقʙ تʷʻأ هʚه الهʳʺات الإلʛʱؔونॽة 
(الʛʰʽʶانॽة) مʧ مʙʸر مʳهʨل. قʛʶǽ ʙق الهʨʳم الʛʰʽʶاني هʙفًا مʙʴدًا أو ǽغʛʽه أو 

  .ق نʤام حʶاسيʙمʛه عȘȄʛʡ ʧ اخʛʱا
 ʛتʨʽʰʺؗ على جهاز ʝʶʳʱامج الʛب ʗʽʰʲت ʧʽة بॽونʛʱؔات الإلʺʳاوح الهʛʱأن ت ʧȞʺǽ
 ʛʸن إلى قʨʽنʨاء القانʛʰʵعى الʶǽ ،أكʺلهاǼ ولʙة لॽʱʴʱة الॽʻʰال ʛʽمʙاولة تʴي ومʸʵش

 ʖʰʶي تʱادث الʨʴلح على الʢʸʺام الʙʵʱةاسȄʜʽهʳة وتȄʨʽʻة و بǽʙʶارًا جʛه أضʜʽʽʺوت ،
  .أنʢʷة القʛصʻة الأوسع نʢاقًاواخʛʱاقات الॽʰانات الʛوتॽʻʽة و  عʧ خʛوقات

ʧȞʺǽ ʧʽفلʢʱʺلل ،ʧʽفʛʱʴʺاء الʨا سʨكان ʦدهʛفʺǼ ʨعʺلǽ ن  أوʨعʺلǽ Ȑʙالات ل ʨؗال 
 بʛنامج إلى ضعف تفʱقʛ نقاȋ بها كʺʨʽʰتʛ أنʤʺة على العʨʲر أو الʞॽʳ الʨȞʴمॽة

  .الʺʻاسʖ الأمان
 تʦȞʴʱ ثʦ بʛمʜ خʘʽʰ الأنʤʺة تʖʽʸ أن ʻȞʺǽها الأمॽʻة، الʲغʛات على هʚه Ǽالʱعʛف

ʧع ʙعǼ ام فيʤʻأو ال ȘȄʛʡ ʧعʛتʨʽʰʺؔإرسال ال ʛض أوامʛلع  Ȑʨʱʴʺل أو الʽʢعʱل 
 Ȑʛالأخ ʛتʨʽʰʺؔة الʜأجه. ʖʳǽ ن  أنʨȞǽ اكʻد في خلل هʨجʨام مʤʻقًا الॼʶداخل م 

ʛتʨʽʰʺؔن  لؔي الʨؔة تॽونʛʱؔة الإلʺʳاله ʙق ʗʺاح، تʳʻالǼ لʲم مʙد عʨحʺ وجʙة ضǽا 
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 مʧ العʙيʙ سॽقʨم .الʛمʜ الفʛʽوسي ǽعʺل لؔي معʖʽ نʤام تʧȄʨؔ أو الفʛʽوسات
ʧʽللʶʱʺال ʧʽفʛʱʴʺال ʦهʶج أنفȄوʛʱب ʧʽʽللإرهاب ʛʰع ،ʗنʛʱالإن ʘʽح ʦȞʴعة  تʨʺʳم

 تʨلʙ ولا مʱعʺʙة خȌʢ الإلʛʱؔونʨʽن لʙيهʦ الإرهابʨʽن  .تʛʸفاتهʦ القʨاعʙ مʧ جʙيʙة
ʦاتهʺʳه ʧم ʖʹالغ.  
ʧؔاً  ولʹǽن  أʨاجʱʴǽ لʲلاء مʕإلى ه ʛȄʨʢة تʨʢخ ʦهʢʢة خʨʢʵǼ لʨʸʴعلى وال 
 جʙاول ʨȞǽن لʙيهʦ ما عادة. الʛʰʽʶاني الإلʛʱؔوني هʨʳمهʦ الʺʻاسʖ لʻʱفʚʽ الʛʰنامج
لʙيهʦ  قʛاصʻة هʦ الإلʛʱؔونʨʽن  الهॽاكل الॽʶاسॽة. الإرهابʨʽن  وتʱʶهʙف سॽاسॽة، أعʺال
 الفʶاد هʚا خلال مʧ الهȞॽل الॽʶاسي على هʳʺاتهʦ تʕثʛ أن وʧȞʺȄ سॽاسॽة، دوافع

 ساǼقًا يهاجʦ ذʛؗ كʺا والʺʷʻآت الʺʙنॽة والʺʸالح الʺʙنʧʽʽ أنها تʱʶهʙف ؗʺا  والʙمار،
 كاॽɾة لʨʱلʙʽ أضʛار في وʨʰʰʶʱȄن  الʺʺʱلؔات أو الإلʛʱؔونʨʽن الأشʵاص الإرهابʨʽن 

 ي الهʳʺاتف لاسʙʵʱامها الʱقॽʻات مʧ عʙد الॽؔانات هʻاك أمǼ ʧعʠ وزعʜعة الʨʵف
 نʢاق على الʺʕسʶات أو للأفʛاد الʛʢق لإدارتها مʧ مʨʻʱعة ومʨʺʳعة الإلʛʱؔونॽة

 الهʳʺات .الʙلالॽة الȄʨʴʻة والهʳʺات الهʳʺات  :فʧʽʱʯ إلى الهʳʺات يʦʱ تقʦॽʶ .أوسع
ا .واضʴة الȄʨʴʻة ًr   .وأحʻʸة ʛʡوادة والʙيʙان الفʛʽوسات يʧʺʹʱ ضارًا ǽعʛʰʱ بʛنام

  :ʹȂʦʲةال ولا : الهʸʱاتأ
  :الفʙʻوسات

 أجل مʧ آخʛ ملف أو نفʶه بʛʰنامج رʻȞʺǽ Ȍȃه ذاتॽًا مʱʺاثل بʛنامج هʨ الفʛʽوس
،ʛؔاثʱال ʧȞʺǽ وس أنʛʽئ للفʰʱʵǽ في ʧأماك ʛʽلة غʺʱʴة في مʛذاك ʛتʨʽʰʺؔام الʤن 
ȌȃʛȄه وʶنف ȑأǼ اه  ملفʛا يॼًاسʻات مʺॽعلʱال ʚʽفʻʱة لॽʳمʛʰاصة الʵه و الǼ هʻȞʺǽ ا ً́ ǽأ 

ʸǼ ʛʽʽهتغʱʺ ةॽʺقʛة كل في الʛر مʛؔʱها يʽعل مʺا فʳǽ ʖعʸال ʧه مॼʁجهاز في تع 
.ʛتʨʽʰʺؔال  

  ن:الʗيʗا
 قائʦ تʷغʽل بʛنامج ؛ إنه نفʶها لʶʻخ آخʛ بʛنامج أو ملف إلى تʱʴاج لا الʙودة

ʨلات، Ǽاسʙʵʱام شȞॼة عʛʰ الʺʱʺاثل للʙيʙان الʶʻخ ǽعʺل .بʚاته ʨؗوتʛʰال ʙʶʳʱم الʙʵʱʶǽ 
ʛʽان الأخʙيʙنق للȋوفة الʹعف اʛة الʺعʺʤاق في الأنʛʱة لاخʛة شفʛفʷها الʚʽفʻوت 

 مʧ أكʛʲ  دودة مʲل الأخȐʛ  الأنʤʺة Code Red II أصابʗ في الʱي وتʛؔارها
 تʛʽʲȞǼ ʧȞʺǽ ʦॽʺʸ، أوسع نʢاق على 20 .ساعة 14 مʧ أقل في نʤام  259000

ʝʶʳʱان للʙيʙاعي الʻʸة الॼʀاʛʺع لॽʺʳة وتʢʷة أن ʛؗادم وحʵور الʛʺال ʦإعادة ث 
   .مʯʷʻها إلى إرسالها
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  ة:ʙʟواد أحʶʹة
ʦت ʦॽʺʸان تʸوادة حʛʡ وعة مهام لأداءʛʷم ȑدʕي ʧؔا ول ً́ ǽا أʡًاʷن ʛʽغ 

 هʨ أساس ʛʡوادة حʸان ʨȞǽن  أن ʧȞʺǽ .(ضارة أنʢʷة ॽɾه مʛغʨب وغʛʽ معʛوف
ʙيʙالع ʧان مʙيʙوسات  والʛʽي الفʱها الʱʽʰʲت ʦʱجهاز على ي ʛتʨʽʰʺؔل الʲة مʜأجه ʶلتʽʳ 

 في ʛʡوادة أحʻʸة وʧȞʺȄ دمج الʳʱارǼ ،(ȑالʺعʻى .الʵلॽɿة والʛʰامج لʨحة الʺفاتॽح
 أن الهʙف دون  حʨل إضاॽɾة معلʨمات جʺع وʻȞʺȄها مʧ الʛʰامج الॽʰȄʛʳʱة الإصʙارات

ا فʛدًا الʲلاثة هʕلاء أن يهاجʦ الʺʱʴʺل مʧ. ذلʥ حʙوث الǽ ʟʵʷعʛف ًʁ ॽوتأس ʧم 
 Ǽُعʙ عʧ الʙردشة والʛʰامج وعʺلاء الʖȄʨ ومʸʱفʴات الإلʛʱؔوني رسائل الʙȄʛʰ خلال

  ت.والʙʴʱيʲا
  :الʗلالॻة الهʸʱات

 الʺعلʨماتة. الʴॽʴʸ الʴॽʴʸة وغʛʽ الʺعلʨمات ونʛʷ تعʙيل هʨ الʙلالي لهʨʳما
 أنه ʧȞʺǽ مʧ الʛغʦ على الؔʺʨʽʰتʛ أجهʜة اسʙʵʱام دون  الॽʁام بها ʧȞʺǽ كان الʺعʙلة
 لʱغॽʢة أو الʵاʡئ الاتʳاه في ما ولʱعʧʽʽ شʟʵ هاǼاسʙʵʱام جʙيʙة فʛص على العʨʲر

ʧȞʺǽ ،ʥاراتʶام مʙʵʱاس ʛʷمات نʨالʺعل ʛʽة غʴॽʴʸ١٦(ال(.  
  المبحث الثاني

  الكمبيوتر وأنواع الهجمات السيبرانية فيروسات
  تمهيد وتقسيم :

ʖʶʴǼ ةʙȄʛج ʝॼʁة الॽونʛʱؔوسات الالʛʽف ʛتʨʽʰمʨؔامج هي الʛب ʦʱها تʱابʱقة كȄʛʢǼ 
ʗʽّ̋ الʛʢॽʶة أو آخʨʽʰʺȞǼ ،ʛتʛ الʹʛر إلʴاق ضǼغʛ  معʻʽة  لأنها Ǽالفʛʽوسات، علॽه،سُ
 : رئʥʻʯʻʴॻصفʧʽʱ  في الʺʢʱفلة الؔائʻات تلʥ تॼʷه

  -ولا : تʯʲاج دائʸا الى عائل تʜॻɹ مʙʯʴʯة ॻɼه :أ
 على الʛʢॽʶة زمام تأخʚ ولʻؔها آخʛ، ملف خلف تʛʱʶʱ ا دائʦ فالفʛʽوسات، 

 الفʛʽوس تʷغʽل يʦʱ الʺʸاب،فإنه الʛʰنامج تʷغʽل يʦʱ حʧʽ أنه ʘʽʴǼ .الʺʸاب الʛʰنامج
  .أولا

  :ثانॻا : تॻʠʯʴع ان تʹʴخ نفʴها
ʦʱة تǼاʱه كʚامج هʛʰة الǽذʕʺال ʘʽʴǼ مʨخ تقʶʻها بʶر نفʨد ا فʛʳʺǼ لʽغʷنامج تʛʰال 

 الʨؔمʨʽʰتʛ كان فإذا الأخCD's (،Ȑʛة (الʺʙمʳ للأقʛاص تʶʻخ نفʶها وهي .الʺʸاب
 ا ونʛʤ للاسʨʢانة،  أوتʨماتॽȞॽا الفʛʽوس نʶخ يCD (ʦʱة (أسʨʢان ॽهɾ ووضعʗ مʸاǼاً 

 مʺʱلئ أنه علامة الʺʸاب  ǽعCD ʥॽʢ ال أن تʙʳ الفʛʽوسات، في الʵاصॽة لهʚه
   .صغʛʽ حʦʳ ذات ملفات غʛʽ عʙم تʧȄʜʵ بʛغʦ تʺاما
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: ʥʻʻالآت ʥʻʮلʠʸخلال ال ʥم ʖʲॺʸا الʘاول هʹʯʹوس  
  نʦاعهاأسات و الفʙʻو  عʸل الʠʸلʔ الأول: ॻɽॻؕة

  الʠʸلʔ الʰاني : أنʦاع الهʸʱات الʙʮʻʴانॻة
  المطلب الأول

  الفيروسات وانواعها عمل كيفية
 الʺلف نهاǽة أو بʙاǽة في نفʶه Ǽإضافة الʺلف إصاǼة حالة في الفʛʽوس ǽقʨم

 اسʙʱعاء وعʙʻة. الأصلॽ الʺلف مʨّȞنات في تغǼ ʛʽʽأȑ فعلॽا ǽقʨم أن دون  الʺʸاب،
 أن دون  الʛʰنامج في نفʶه بلǽ Șʸقʨم الفʛʽوس بʻʽʺا ॽʰʡعي ȞʷǼل ʺلǽع فإنه الʛʰنامج

ʛʽغǽ ات فيȄʨʱʴف شيء.الʺل م  
 يʘʽʴǼ ʦʱ الʛʰنامج، بʙاǽة في نفʶه بلȘʸ أنه ǽقʨم إما تʨؔن، اللȘʸ وȄʛʡقة

 نفʶه ǽʹع Ǽأن Ǽالʺلف الفʛʽوس الʴʱاق Ȅʛʡقة تʨؔن  وقʙ نفʶه الʛʰنامج قʰل هʨ تʷغʽله
 الʺʸاب، نهاǽة الʺلف في ʰʱʵॽɾئ بʙايʱه، في علامة وȄʹع لʺʸابا الʛʰنامج نهاǽة في

 وتʷغʽله، الʛʰنامج اسʙʱعاء يʦʱ عʙʻما أنه ʘʽʴǼ ا مʕشʛّ الʛʰنامج مقʙّمة في وȄʹع
  ز.للʳها جॽʶʺة أضʛار وʖʰʶȄ  الʛʰنامج تʷغʽل مʧ بʙلا للفʛʽوس الʛʢॽʶة ʨّʴǽل
 ما غلʰهاأ  لʧؔ ، الانʛʱنʗ عʛʰ ةالʺʛʷʱʻ  الفʛʽوسات مʧ الآلاف هʻاكت: الفʙʻوسا أنʦاع
  : الʱʶة الʻقاȋ هʚه تǽ ʗʴقع

   BOOT SECTOR VIRUS) فʙʻوسات بʗء الʵʯغʻل ١(
ʛʰʱتع ʧم مʙوسات أقʛʽوفة الفʛالʺع Ȑʙل ʧʽمʙʵʱʶʺال ʘʽع حॽʢʱʶان ت ʖʽʸت 

 مȄʛʡ ʧقها عʧ وتCD's (ʛʷʱʻة (الʺʙمʳ والأقʛاص) Hard Disk( الʸلʖ القʛص
 جʜء اصاǼة على قʙرتها في الفʛʽوسات الʨʻع مʧ هʚا خʨʢرة ʧوتؔʺ اَخʛ الى مʙʵʱʶم
 كॽɿॽة في الʳهاز الʺʟʸʵ لʨʱجॽه الʜʳء وهʨ مʙمج أو صلʖ قʛص أȑ مʧ أساسي
 يʦʱ كل مʛة في للʚاكʛة نفʶه بʽʺʴʱل الفʛʽوس هʚا وȄقʨم الʷʱغʽل نʤام بʛنامج تʽʺʴل

 The bootع (الإقلا عقʢا ʖʽʸǽ الفʛʽوسات مʧ الʨʻع وهʚا.  )١٧(الʳهاز تʷغʽل فʽها
sector (هاز، فيʳال ʨان وهȞʺال ʟʸʵʺال ȑʚه الʳʱه يॽإل ʛتʨʽʰʺؔة في الǽاʙل بʽغʷت 
 وʻʺȄعه الʤʻام إلى الʨصʨل مʧ الʺʙʵʱʶم ʻʺǽع قʙ الفʛʽوسات مʧ الʨʻع وهʚا الʳهاز 

ʧل مʽغʷهاز. تʳال  
  :FILE VIRUS) فʙʻوس الʸلفات ٢(

 الʨʻع هʚا يʜʽʺʱ و تʻفȑʚʽ بʛنامج أȑ في ʺلفك نفʶه يلȘʴ الفʛʽوسات مʧ الʨʻع هʚا
ʧرته مʙقǼ وساتʛʽار على الفʷʱة الإنʙعǼ  قʛʡ عة وʛʶǼ ةʛʽʰها كʻم Ȍوسائ ʧȄʜʵʱال 
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  الإلʛʱؔوني الʙȄʛʰ ورسائل )CD'sة (الʺʙمʳ والأقʛاص Storage media  الʺʱʵلفة
Email messages  كʺلف Șʴقال كʺا ملʱه الإنʻȞʺǽ ʧامج مʛʰة الॽانʳʺة و الʛفʨʱʺال 

 الʺلفات ॽʁǼة الȄʛʶع واصاǼة الانʷʱار على قʙرته في خʨʢرته تؔʺʧ و الإنʛʱنʗ في
الʺلفات  بʧʽ وʛʷʱʻȄ ، عادة الʛʰامج وʖʽʸȄ الأخȐʛ  الʻʱفǽʚʽة الʛʰامج في الʺʨجʨدة
 Ȑʛامج و الأخʛʰال  Ȑʛالأخ ʙʻله. عʽغʷت  

  MIKRO VIRUS) فʙʻوس الʸاʙȜǻو ٣(
 الانʷʱار على قادر أنه خاصة الʺʙʵʱʶمʧʽ بʷ ʧʽارالانʱ سȄʛع أǽʹا الʨʻع هʚا 
) CD'sة (ʳالʺʙم والأقʛاص )Storage media( الʺʱʵلفة كʨسائȌ الʧȄʜʵʱ الʛʢق  ȞǼل

ʚلʥ الʺʳانॽة الʛʰامجو  )Email messages( الإلʛʱؔوني الʙȄʛʰ ورسائل  تʽʺʴل أثʻاء وؗ
 لا الʨʻع هʚا أن لǼʛؗʚا الʙʳيʛ ومServers (ʧ(الʵادمة الأجهʜة مʧ الʛʰامج تȄʜʻل أو

ʖʽʸǽ نامج الاʛʰقي الॽʰʢʱي الʱال ʦʺه صॼʽʸॽلا لʲʺأساسا ف ʨاك كان لʻوس هʛʽف 
ʦʺʸم ʖʽʸॽنامج لʛب ʛȄʛʴص الؔلʺات تʨʸʻع لا فإنه والॽʢʱʶǽ Ȑاق الأذʴنامج الʛʰب 

ʛل اَخʲنامج مʛب ʙاعʨمات قʨا و الʺعلʚȞو ه ʧؔع لॽʢʱʶǽ أن ʖʽʸǽ ȑملف أ ʦاؤه  تʷان
  .)١٨(الʺʱʶهʙف ʛنامجالʰ بʨاسʢة

  Microsoft Office  (أوʝॽɾ الʺʛȞॽوسʨفʗ بʛامج تʖʽʸ عادة الفʛʽوسات وهʚه
 75 ب تقʙر جʙا واسع انʷʱار ذات تعʛʰʱ و Excel  و الإكʶل  Word )الʨورد مʲل
% ʧوسات مʛʽدة الفʨجʨʺم .الʨقǽ اʚع هʨʻال ʧوسات مʛʽالف ʛʽʽغʱب ʠعǼ اتʙʻʱʶʺال 

 مॽʁʢʻة الغʛʽ الʛʸʱفات Ǽعʠ تʙʳ الʨورد،قʙ خʨʸصا و ʖالʸل القʛص في الʺʨجʨدة
 تʹع لʦ انʥ ملف تعʛف لفʱح Ǽ (  Password )اسʨورد ʡلʖ مʲل الأحॽان Ǽعʠ في

 جʙيʙة لا كلʺات أضॽفʗ و مȞانها تغʛʽ قʙ الؔلʺات Ǽعʠ تʙʳ أǽʹا و ، Ǽاسʨورد علॽه
 مʙمʛة تʨؔن  وقʙ نʨعا ما مʜعʳة لʻؔها ضارة، لʗʶॽ أساسا هي . Ǽالʺʨضʨع لها علاقة
  ا.أحॽان

   MULTIPARTITE VIRUS) فʙʻوس مʯعʗد الاجʚاء ٤(
ʨوه ȑʚم الʨقǽ ةǼإصاǼ اع مع الʺلفاتʢع (الإقلا قboot sector( في ʝق نفʨالʗ 

  .مʻه الʨقاǽة تʦʱ لʦ إذا الأحॽان مʧ كʛʽʲ في مʙمʨȞȄ ʛن و 
  POLYMORPHIC VIRUS) الفʙʻوس الʦʠʯʸر ٥(

ʛ. آخ إلى جهاز مʧ انʱقلʗ كلʺا الʷفʛة تغʛʽ أنها حʘʽ ام نʨعا مʨʢʱرة فʛʽوسات هي
 مع و عʺلॽا لʧؔ مʻها الʵʱلAntivirals (ʟ( الفʛʽوسات مʹادات ʸǽعʖ على نȄʛʤا
  .مʅॽʵ غʛʽ أصॼح فالʛʢʵ الʺʹادات تʨʢر
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  ) الفʙʻوس الʯʳʸفى٦(
 Ǽان الفʛʽوسات مʹادات تʙʵع و سلॽʺا الʺʸاب الʺلف تʳعل Ǽان نفʶها تʵفي

 الʶهل مʧ أصॼح الفʛʽوسات مʹادات تʨʢر مع ، Ǽفʛʽوس مʸاب  لʦ  ʝॽسلॽ الʺلف
   (١٩).الʨʻع هʚا كʷف

  المطلب الثاني
  أنواع الهجمات السيبرانية

الʛʰʽʶاني ، وهʚه القائʺة تʙʴدها مʧ الأقل ضʛرًا   تʨجʙ عʙة أنʨاع و ʛʡق للهʨʳم
  .إلى الأكʛʲ خʨʢرة

أو مʨʴ معلʨمات، أو هʳʺات الʛʴمان ʙʵʱʶǽم هʚا الهʨʳم لʱغʛʽʽ  معॽʢات  :الاخʙʯاق
  .سهل الʻʱفʙʽ وعادة لا ʖʰʶǽ الا القلʽل مʧ الʹʛر  مʧ الʙʵمة ... هʚا الʨʻع عʺʨما

ʛʴʱʯقة  :الʛف سʙبه ʝʶʳʱامج الʛوادة و بʛʡ ةʻʸام أحʙʵʱاسǼ مʨʳا الهʚه ʦʱي
الʺعلʨمات الȄʛʶة الʱي لʦ يʦʱ تأمʻʽها ȞʷǼل صॽʴح ʧȞʺǽ أن يʦʱ اعʛʱاضها اǽʹا 

  وقʛصʱʻها.
ʱʶǽهʙف هʚا الʨʻع مʧ الهʨʳم الأنʢʷة العȄʛȞʶة الʱي  وʃɾ الʸعʗات أو تॺȂʙʳه:

ॽɺاʻʸوالأقʺار ال ʛتʨʽʰʺؔة الʜم أجهʙʵʱʶاتʛʱاع ʧȞʺǽ .فاعʙوسائل ال Șʽʶʻʱض ة ل
ʛʢʵات للʨض القʛعǽ ها، مʺاʛʽʽالات أو تغʸوالات ʛالأوام.  

تهʙف هʚه الهʳʺات الʛʰʽʶانॽة   :الهʸʱات الʙʮʻʴانॻة على الʮʹى الॻʯʲʯة الʴʲاسة
Ȍفʻال ʖʽاه وأنابॽʺع الȄزʨاقة وتʢات الʢʴل مʽʢعʱقل   لʻالات ووسائل الʸوالات

  .مʧ الʻʰى الॽʱʴʱة الʶʴاسة للʙولوغʛʽها    والʺॽɿʷʱʶات
 ʙʵǺ مʦف نقʦل :وسʻʶفʯال ʥئ مʵǺ اعʦه الانʘح ه  
 ʗُّ̒ʶʯَم الʦʱهby-Drive :  ʙʽʸʱم الʨʳه ʛʰʱعǽُby-Drive Ȅʛʡ ʛʷʻقةً شائعةً ل
يʘʴॼ الʺهاجʦ الإلʛʱؔوني عʧ مʨقع وʖȄ غʛʽ مʕمʧ وȄقʨم بʜرع  الʛʰامج الʹارة.

ǽقʨم هʚا الʛʰنامج الʸʻي . الʸفʴات ǼإحHTTP Ȑʙأو  PHPبʛنامج نʸي ضار في 
بʗʽʰʲʱ بʛنامج ضار في جهاز الؔʺʨʽʰتʛ الȑʚ يʜور مʨقع الʖȄʨ هʚا أو ॼʸǽح 

IFRAME  بها ʦȞʴʱي يʱاقع الʨʺال ʙة إلى أحॽʴʹض الʛعʱʶه مॽجʨإعادة تǼ مʨقȄو
ʦة  .الʺهاجॽعʺل ʧم ʥذل ʖ في معʦʤ الʴالات، يʦʱ تʤلʽل هʚه الʛʰامج الॽʸʻة، وʸȄُعِّ

ʽلʴن تʨʽʻن الأمʨʲاحॼم بها الʨقǽ يʱال ʜمʛد او الʨؔل ال . ʦاسǼ اتʺʳه الهʚف هʛتُع
Drive-by  ،قʛʱʵʺال ʖȄʨقع الʨارة مȄز Ȑʨة سॽʴʹال ʧاء مʛإج ȑأ ʖلʢʱلأنها لا ت

. ȍʨʴمل ʛʽل غȞʷȃا وॽًوس تلقائʛʽق يهاجʺه الفʛʱʵʺقع الʨʺة الॽʴʹور الʜي ʧʽوح  
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  :وʗʹȂرج تʕʲ مʸʴى هʸʱات الʗʻʶʯ ما يلي
  هʸʱات الʗُّ̒ʶʯَ الإلʙʯؒوني: (أ)

ʙʵʱʶُ̋مة عادةً لʛʶقة بॽانات  الʙُّ̔ʸَɦ الإلʛʱؔوني أحʙ أنʨاع الهʙʻسة الاجʱʺاॽɺة ال
 ،ʦم الʺهاجʨقǽ ʧʽث حʙʴȄل. وʨخʙل الʽʳʶاد تʺʱانات اعॽȃة وॽانʺʱاقة الائʢॼل أرقام الʲم

الʙȄʛʰ   لॽʸʻة أوالʺʴʱʻل صفة الʟʵʷ مʴل الʲقة، ʙʵǼاع الʹॽʴة لفʱح إحȐʙ الʛسائل ا
الفʨرȄة. وʦʱȄ خʙاع الʹॽʴة Ǽعʙ ذلʥ لفʱح راȌǼ ضار ʧȞʺǽ أن  أو الʛسائل  الإلʛʱؔوني

يʖʰʶʱ في إǽقاف الʤʻام ʜʳؗء مʧ هʳʺة بʛنامج فǽʙة ضار، يʕدȑ بʙوره إلى الʷؔف 
  .عʧ معلʨمات حʶاسة، أو تʗʽʰʲ بʛنامج ضار

 ʥذل ʧʺʹʱاد، يʛالأف ʙʽة، على صعॽائج ؗارثʱاق نʛʱا الاخʚعلى ه ʖتʛʱأن ي ʧȞʺǽ
ʛʸَُّ̋ح بها سʛقة الهȄʨة أو كʛًʽʲا ما ʙʵʱʶǽُم . سʛقة الأمʨال أو عʺلॽات الʛʷاء غʛʽ ال

 ʧء مʜʳؗ ات ʛؗʷات الȞॼة أو شॽمʨȞʴات الȞॼʷم في الʙئ قʡʨل على مʨʸʴلل ʙُّ̔ʸَɦال
). وفي مʲل هʚه الʴالة، يAPT ʦʱخʢة خʙاع ʛʽʰؗة مʲل الʱهʙيʙات الʺʛʺʱʶة الʺʨʢʱرة (

مȞانॽة الʨʱصل الى الॽʰانات الهامة واخʛʱاقها مʶاومة الʺʣʨفʧʽ مʧ اجل الʨʸʴل على إ
ومʧ ثʦ اسʱغلالها للʨʸʴل على الʺال، وʚؗلʥ نʛʷ الʛʰامج الʹارة ǼإحȐʙ الʯʽʰات 

  .)٢٠(الʺغلقة، والالʱفاف حʨل معايʛʽ الأمان
  هʸʱات الʗُّ̒ʶʯَ الاحॻʯالي : (ب)

ه ॼɺارة عʧ رسالة بʙȄʛ إلʛʱؔوني تʱʶهʙف  ʨُ̋جَّ أحʙ الأشʵاص الʙُّ̔ʸʱ الاحॽʱالي ال
 ʥتل ʚʽفʻت ʦʱمات هامة. لا يʨه إلى معلǼ َّحʛʸُ̋ أو الʺʕسʶات، Ǽغʛض الʨصʨل غʛʽ ال
الهʳʺات مʧ قʰل مهاجʺʧʽ عʨʷائʧʽʽ بل على الأرجح مʧ خلال أفʛاد ʣهʛوا لأجل 

  الʨʸʴل على أسʛار تʳارȄة أو الʨʸʴل على مȞاسʖ مالॽة أو اسॼʵʱارات عȄʛȞʶة.
Ȅʛʰر رسائل الʙʸو أن مʙʰȄو ʙه، أح ʨُ̋جَّ ʙ الإلʛʱؔوني الʵاصة Ǽالʙُّ̔ʸʱ الاحॽʱالي ال

 ʟʵʷفه الʛعǽ ȑʚاص الʵالأش ʙه أو أحॽسل الʛʺة لل ʨؗة مʺلʶسʕاخل مʙاد بʛالأف
الʺʱʶهʙف شॽًʸʵا. في الʛʽʲؔ مʧ الأحॽان، ǽقʨم نʢʷاء القʛصʻة الʴاسॽȃʨة 

مʛʳمʨ الفʹاء  والʺʛʱʵقʨن الʺʺʨلʨن مʧ جهات حʨȞمॽة، بʻʱفʚʽ تلʥ الأنʢʷة، ؗʺا أن
ات الʵاصة  ʛؗʷة إلى الȄʛʶانات الॽʰع الॽف إعادة بʙات بهʺʳاله ʥون تلʚفʻُوني يʛʱؔالإل
 ʟॽʸʵʱة لǽدʛف ʖʽة وأسالॽɺاʺʱسة الاجʙʻن الهʨʺلاء الʺهاجʕم هʙʵʱʶǽ ،ماتʨȞʴوال

الة.   مʨاقع الʖȄʨ والʛسائل ȄʛʢǼقةٍ فَعَّ
ʗ الʯʻʲان :(ج)   ُّ̒ʶَات تʸʱه  

ʜ على مʣʨفʧʽ  ن هʨʳم تʙُّ̔ʸَ الʱʽʴا ʛؗي تʱة الॽانʛʰʽʶات الʺʳاع الهʨأن ʙأحʨه
ǼارزʧȄ مʲل الʺʕʶول الʺالي أو الʺʕʶول الʻʱفȑʚʽ الأول. وȄَهʙُف إلى سʛقة معلʨمات 
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 ʧود مʙʴم ʛʽغ ʦؗ ʦيهʙات ل ʛؗʷال ȐʙإحǼ عةॽɾر ʖاصʻن مʨغلʷǽ ʧيʚلاء الʕهامة لأن ه
يʦʱ خʙاع الʹॽʴة لإرسال حʨالات  الʺعلʨمات الهامة، في معʦʤ حالات تʙُّ̔ʸَ الʱʽʴان

.ʦة إلى الʺهاجʺʵة ضॽɾʛʸم  
إلى حʦʳ الهʨʳم، وʦʱȄ اسʱهʙاف الʹʴاǽا على أساس  تʙُّ̔ʸَ الʱʽʴان ʛʽʷǽُ مʢʸلح

مʰʸʻهʦ الॽʣʨفي داخل الʺʕسʶة. تʨجʙ صعȃʨة ʛʽʰؗة في هʳʺات تʙُّ̔ʸَ الʱʽʴان 
  اسʱهʙافهǼ .ʦالʺقارنة مع هʳʺات الʙُّ̔ʸَɦ العادǽة، وذلʥ نʛًʤا لأهʺॽة

ات، ʧȞʺǽ أن ǽقلل مʕʶولʨ أمʧ الأنʤʺة مʧ تأثʛʽ هʚا الاخʛʱاق  ʛؗʷال الʳفي م
ات على حʹʨر جلʶات الʙʱرʖȄ في  ʛؗʷالǼ في الإدارةʣʨع مॽʳʷخلال ت ʧم ʥوذل

  مʳال الॽɺʨʱة الأمॽʻة.
  )Malware Attacksهʸʱات الʙʮامج الʷارة(

ʦʱȄ إدخاله على جهاز ॼɺارة عʧ رمMalware Attacks (  ʜالʛʰنامج الʹار(
الʟʵʷ الʺʱʶهʙف للʱأثʨʸǼ ʛʽرة سȄʛة على نʤام الؔʺʨʽʰتʛ الʵاص Ǽه دون الʨʸʴل 
على مʨافقة الʺʙʵʱʶم، وʷȄʺل هʚا الʱعʅȄʛ الʷامل عʙة أنʨاع مʙʴدة مʧ الʛʰامج الʲʽʰʵة 

.ʦȞʴʱوال ،ʛة الʹارة، والأمǽʙامج الفʛȃو ،ʝʶʳʱامج الʛل بʲم (امج الʹارةʛʰال)  
عʙيʙ مʧ الʺʕسʶات الʳʱارȄة الʺعʛوفة، والʺʙن، والعʻاصʛ الإجʛامॽة في تʨرʗʡ ال

.ʥلʚامها بॽʀ اءʻها أثʻف عʷؔال ʦامج الʹارة وتʛʰال ʛʷن  
) عʧ الʛʰامج الأخȐʛ مʧ حMalware Attacks ʘʽ(  تʱʵلف الʛʰامج الʹارة 

، قʙرتها على الانʷʱار في جʺॽع أنʴاء الȞॼʷة، والʖʰʶʱ في حʙوث تغʛʽʽات وأضʛار
والʵʱفي دون الʷؔف عʻها، والاسʛʺʱار في الʤʻام الʺʛʱʵق. وʧȞʺȄ لهʚه الʛʰامج أن 

ʛمʙات تȞॼʷة. الʶسʕم ȑات داخل اʻʽل الʺاكʽغʷل ت ِّʢوتُع  
 ȖȂʙʟ ʥات عʸʱةهǻʗس الفʙʻامج فʙب:-  

Ǽ ة الʹارةǽʙامج الفʛم بʨد تقʙا، وعادةً ما تُهǽاʴʹانات الॽل إلى بʨصʨال ʛʤʴ
 ʧȞʺॽة سǽʙة الفʺॽʀ أن دفعǼ ضʺان ʙجʨة، ولا يǽʙة الفʺॽʀ ادʙس ʦʱي ʦفها إذا لʚʴǼ
 ʧة الʹارة مǽʙامج الفʛب ʛʷن ʦʱا ما يॼًانات، وغالॽʰل إلى الʨصʨعادة الʱاس ʧا مǽاʴʹال

ॽة مॽًɿʵʱا في صॽغة ملف خلال فʛʽوس حʸان ʛʡوادة الǽ ȑʚقʨم Ǽإرسال بॽانات أساس
 إلى يʛُسلʨن  الʘʽʰʵ، "الفǽʙة" فʛʽوس Ǽاسʙʵʱام ما هʨʳ القʛاصʻة ʧʷǽ صالح. عʙʻما

ʦاهǽاʴض ʙȄʛا ا بॽونʛʱؔإل  ȑʨʱʴǽ على ȌǼو راʙʰهلة يʨان الأول للʨʻع ʖȄو ʛʽأو ضار غ 
 مʹغʡʨة ملفات على الʛاȑʨʱʴǽ ȌǼ  حॽʁقة الأمʛ في أنه غʛʽ .الʙȄʛʰ عʛʰ مʛُفȘ ملف
ʷُة،مʛّف ʖّعʸُت ʧاف مʷʱاك ʦافهʙة أهʻائʷإن ما .ال Ȍغʹǽ ةॽʴʹالʺلف على ال 
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،Șفʛُ̋  والʺʳلʙات تʷفʛʽ الʺلفات يʦʱ وحʻʽها الǼ .ʘʽʰʵالفʛʽوس حاسȃʨه ʸǽُاب حʱى ال
ات ʛؗʴاص ومʛجهازه، على الأق ʛʢوالأخ ʧا مʚه ʨم" هʙاف عʷʱاك  ʧʽمʙʵʱʶُ̋ ال

 إرسال Ǽعʙ سȐʨ  بॽاناتهʦ، إلى الʨصʨل نهǼʦإمȞا ǽعʙ لʦ وأنه للاخʛʱاق، أجهʜتهʦ تعʛّض
 ʖʶʴǼ ،"الʷʱفʛʽ فʥّ  مقابل فǽʙِة بʙفع وتʢُالʰهʦ الهʨʳم Ǽأمʛ رسالة تُعلِʺهʦ القʛاصʻة

ʖʱȞقات مॽʁʴʱال  ȑʨʢʻرالي تʙʽسائل الفʛي الʱلقّاها الʱا يǽاʴʹقة إرشادات على الȄʛʢل 
  .الافʛʱاضॽة "بʧȄʨؔʱʽ" عʺلة الʙفع Ǽاسʙʵʱام الهاكʛز ʢǽلʖ ما وعادة .الفǽʙة دفع

ʗان ة وؗ ʛؗش ʗفʨوسʛȞǽما ʗفʷʱة اكʛلة ثغʺʱʴُادمها، في مʨخ ʧȞّوس مʛʽة" فǽʙالف" 
 تعʛّضʗ ، 2017 فʛʰايʛ في .شȞॼاتها بʙاخل الʨʱغّل مʧ خʲʽʰة أخȐʛ  وفʛʽوسات
 Ǽعُʺلة ألف دولار 17 دفع إثʛه على اضʛʢت مʺاثل، لهʨʳم أنʳلʨس لʨس في مʷʱʶفى
.ʧȄʨؔʱʽب  

 ن ʙʟوادة:بʙامج حʶا
 ʨوادة هʛʡ   ȘȄʛʡ ʧع ʛʷʱʻي .ʙʽنامج مفʛرة بʨفي ص ʛهʤȄفى وʵʱنامج ضار يʛب

تُعʛʰʱ بʛامج حʸان ʛʡوادة  الȄʨʺʱه ومʷابهʱه للʛʰامج العادǽة وȂقʻاع الʹॽʴة بʱʽʰʲʱه.
أحʙ أخʛʢ أنʨاع الʛʰامج الʹارة، لأنها مʸُʺʺة في الʛʽʲؔ مʧ الأحॽان لʛʶقة الʺعلʨمات 

  لʺالॽة.ا
١ - ʱه( ʕنʙʯة الانȜॺات شʸʱه) ʔȂʦات الʸ  

  :   SQL (Structured Query Language)حقʥ هʦʱم 
، أحʙ أنʨاع الهʳʺات الʛʰʽʶانॽة الʱي SQL، والʺعʛوفة ʚؗلǼ ʥاسSQL ʦحقʧ هʨʳم 

تقʨم بʨؗ ʛʷʻد ضار لاخʛʱاق قʨاعʙ الॽʰانات الʵلॽɿة Ǽغʛض الʨصʨل إلى الʺعلʨمات 
 ʙد اخفاءها ، وقʨʸالʺق ʧي مʱل العʺلاء الʽتفاص ʥا في ذلʺǼ ʛاصʻة عʙع ʥل ذلʺʷǽ

ات، ʧȞʺǽ أن  ʛؗʷال ȐʙإحǼ اصةʵانات الهامة الॽʰأوال ،ʧʽمʙʵʱʶʺال ʦائʨاصة، أو قʵال
ʛة على إحȐʙ الʺʕسʶات الʳʱارȄة، وʧȞʺȄ أن يʨȞǽSQLI  ʖʰʶʱن لهʨʳم  تأثʛʽات مʙُمِّ

Ǽه لقʨائʦ  في حʚف جʙاول ؗاملة، وعʛض غʛʽ مʛʸَُّح SQLIالهʨʳم الʻاجح لـ 
 ȑل إدارʨوص Șعلى ح ʦل الʺهاجʸʴǽ أن ʧȞʺǽ ،الاتʴال ʠعǼ وفي ،ʧʽمʙʵʱʶʺال
ا ǼإحȐʙ الʺʕسʶات  ً̋ ॽʶرًا جʛاء ضॽه الأشʚه Șʴتل ʙانات. وقॽʰال ʙاعʨق Ȑʙإلى إح

، يʱعʧʽ علʥॽ أن تفʛؔ في فقʙان SQLIالʳʱارȄة. عʙʻ احʶʱاب الʱؔلفة الʺʱʴʺلة لهʨʳم 
لʺعلʨمات الॽʸʵʷة الʵاصة Ǽه مʲل العʻاوʧȄ، وتفاصʽل ثقة العʺʽل في حالة سʛقة ا

للهʨʳم على  SQLIالʢॼاقة الائʱʺانॽة، وأرقام الهʨاتف ،ورغʦ أنه مʧ الʺʺʧȞ اسʙʵʱام 
  .)٢١(، فʛًʽʲؔا ما ʱʶǽهʙف الʻʳاة مʨاقع الSQLʖȄʨأȑ قاعʙة بॽانات 
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ة: -٢ ʙؕʯʵʸاقع الʦʸة للॻʶʹة الʱمʙʮال-  
 ʛʱʷʺاقع الʨʺة للॽʸʻة الʳمʛʰة الॽانʛʰʽʶات الʺʳاله ʧع مʨم   ؗة هي نʨقǽ ʘʽح

 Ȑʛالأخ ʖȄʨاقع الʨم Ȑʙإح ʧم Ȑʨʱʴʺة ضارة إلى الॽʸامج نʛإرسال بǼ ʦالʺهاج
الʺʨثʨق بها. وʙʴȄث ذلʥ عʙʻ الʶʺاح لأحʙ الʺʸادر الʺʨȞʷك فʽها Ǽإرفاق الʨؔد او 

Ȑʨ ذلʥ الʨؔد مع الʺʱʴ  الʛمʜ الʵاص بها في تॽʰʢقات الʖȄʨ، ومʧ ثʦ يʦʱ دمج 
الʙيʻامȞॽي الȑʚ يʦʱ إرساله Ǽعʙ ذلʥ إلى مʱʶعʛض الʹॽʴة، وعادةً ما يʦʱ إرسال الʨؔد 

الʱي يʦʱ تʻفʚʽها بʨاسʢة مʱʶعʛض  Javascriptفي شȞل أجʜاء مʧ الʱعلॽʺات الʛʰمॽʳة 
 ʚʽفʻʱة ضارة قابلة للॽʸامج نʛاق بʛʱات الاخॽل عʺلʺʷأن ت ʧȞʺǽ ،فʙَهʱʶُ̋ الʟʵʷ ال

ʥل ذلʺʷȄة لغات وʙعǼ Flashو ،HTMLو ،Javaو ،Ajax ʥلʱن لʨȞǽ أن ʧȞʺǽ ،
 ʥتل ʧِّȞʺُي تʱالʹعف ال ȋنقا ʧل مʽقلʱفإن ال ،ʥة، ومع ذلʛمʙات مʛʽات تأثʺʳاله

  ǽُعʛʰʱ أمʛًا سهلاً نॽًʰʶا.  مʧ الʙʴوث   الهʳʺات
  الأنʦاع الأخȎʙ مʥ الهʸʱات الʙʮʻʴانॻة

ʦُyزعة ( -١  - ) :DDoSهʦʱم حʔʱ الʗʳمات ال
ʨُ̋زعة ( يَهʙُف هʨʳم ) إلى إǽقاف تʷغʽل إحȐʙ الȞॼʷات DDoSحʖʳ الʙʵمات ال

أو الʙʵمات، وهʨ ما ʳǽعلها غʛʽ قابلة للʨصʨل إلى مʙʵʱʶمʽها. وتʴُقȘ الهʳʺات 
ة بॽانات ʛʽʰؗة أو إرسال  ʛؗʴǼ فةʙهʱʶʺة الॽʴʹال ʙȄوʜخلال ت ʧه الʺهʺة مʚاف هʙأه

 ʧʽʱDDoS، يʖʰʶʱ هʨʳم سʽل مʧ الʺعلʨمات الʱي تʖʰʶʱ في حʙوث عʢل. في الʴال
في مʻع الʺʙʵʱʶمʧʽ ذوȑ الأهلॽة مʲل الʺʣʨفʧʽ، وأصʴاب الʶʴاǼات، وأفʛاد الʺʙʸر، 

  مʧ تلقي الʙʵمات الʱي ؗانʨا يʛʤʱʻون الʨʸʴل علʽها.
خʨادم الʖȄʨ الʵاصة Ǽالʺʕسʶات الʺعʛوفة مʲل  DDoSكʛًʽʲا تʱʶهʙف هʳʺات 

ات الإعلام ʛؗمات، وشʨȞʴة والȄارʳʱات الʶسʕʺكالʨʻʰارة والʳʱ٢٢(، وال(  
ورغʦ أن هʚه الهʳʺات لا تُفʹي إلى فقʙان أو سʛقة الʺعلʨمات الهامة أو الأصʨل 

 .ʛʢʵل الʽقلʱل ʗقʨالʺال وال ʧم ʛʽʲؔة الॽʴʹها أن تُؔلِّف الʻȞʺǽ إلا انه ،Ȑʛالأخ  
  هʦʱم ؕلʸة الʙʸور:- ٢

لʺʙʵʱʶمʧʽ أو هʨʳم ؗلʺة الʺʛور ǽعʻي بʶॼاʡة مʴاولة فʥ تʷفʛʽ ؗلʺة مʛور أحʙ ا
  الʨʸʴل علʽها بʨʻاǽا إجʛامॽة.

ʧȞʺǽ أن ʙʵʱʶǽم الʺʛʱʵقʨن تॽʰʢقات مʛاॼʀة ؗلʺة الʺʛور، وهʳʺات بʧʽʺʵʱ ؗلʺات 
القامʨس، وʛȃامج الاخʛʱاق أثʻاء تʻفʚʽ هʳʺات ؗلʺة الʺʛور. يʨجʙ عʙد قلʽل مʧ آلॽات 

ʙ نُهج ؗلʺة الʴʺاǽة مʧ هʳʺات ؗلʺة الʺʛور، لʧؔ عادةً، ʨȞǽن الʴل في تȘʽʰʢ أح
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لʺات  الʺʛور الʺʱعارف علʽها والʱي تʷʺل حʙ أدنى للʨʢل، وتغʛʽʽها ȞʷǼل مʛؔʱر، وؗ
  مʛور لا ʧȞʺǽ الʱعʛف علʽها.

ʜʵَُّ̋نة  كʛًʽʲا ما يʦʱ تʻفʚʽ هʳʺات ؗلʺة الʺʛور عȘȄʛʡ ʧ اسʛʱداد ؗلʺات الʺʛور ال
ا تʻُفʚ عʺلॽة ǼإحȐʙ أنʤʺة الؔʺʨʽʰتʛ أو تʙʸيʛ ؗلʺات الʺʛور مʧ خلالها، وعادةً م

اسʛʱداد ؗلʺة الʺʛور عȘȄʛʡ ʧ الʧʽʺʵʱ الʺʨʱاصل لؔلʺة الʺʛور مʧ خلال خʨارزمॽة 
ʛتʨʽʰʺؔة الʜاف. أجهʷʱح في اكʳʻى يʱة أرقام حʙة عȃʛʳت ʛتʨʽʰʺؔاول جهاز الʴǽ   كلʺة

  .الʺʛور
٣- :ʕʶʹʯم الʦʱه  

ʱات الʺʳأ هʙʰة.تȞॼʷانات الॽة ب ʛؗاض حʛʱاعǼ ʗʸʻ  وفʛوالʺع ،ʗʸʻʱاق الʛʱاخ
ʧارة عॼɺ ،عॼʱʱفل أو الʢʱالǼ ا ً́ ǽة  أȞॼʷم على أمان الʨʳعى هʶǽ ʘʽاص  حʵالأش ʙأح

إلى سʛقة الʺعلʨمات الʱي تʛسلها أو تʱʶقʰلها الهʨاتف الॽؗʚة وأجهʜة الؔʺʨʽʰتʛ والأجهʜة 
الʛقʺॽة الأخʱʶǽ .Ȑʛغل هʚا الʺʛʱʵق عʺلॽات الإرسال عʛʰ الȞॼʷات غʛʽ الʺʕمʻة 
للʨصʨل إلى الॽʰانات الʱي يʦʱ إرسالها، ʸǽَعʖُ اكʷʱاف هʨʳم الʗʸʻʱ نʛًʤا لأنه لا 

  حʙوث أȑ أعʢال غʛʽ عادǽة Ǽعʺلॽات إرسال الॽʰانات. يʖʰʶʱ في
 ʧِّȞʺُي تʱوال ʛفʛʽʶل والʽʺالع ʧʽفة بॽɻʹات الإرسال الॽات عʺلʺʳاله ʥف تلʙهʱʶت
 ʗʽʰʲʱب ʦم الʺهاجʨقǽ أن ʧȞʺȄات، وȞॼʷات إرسال الॽل على عʺلʨʸʴال ʧم ʦالʺهاج

ʱل ʛتʨʽʰʺؔأو ال ʛفʛʽʶة على الॼʀاʛʺقات الॽʰʢل تʲض مʛامج عʛب ʗʸʻʱم الʨʳه ʚʽفʻ
  .واعʛʱاض الॽʰانات أثʻاء إرسالها

أȑ جهاز بʙاخل شȞॼة الإرسال والاسॼʁʱال مُعʛَّض للاخʛʱاق، Ǽʺا في ذلʥ الأجهʜة 
الॽɾʛʢة وأجهʜة بʙء الʷʱغʽل نفʶها، تʲʺʱل إحȐʙ الʨسائل في الʴʺاǽة مʧ تلʥ الهʳʺات 

يʦʱ تʷغʽلها على تلʥ في معʛفة الأجهʜة الʺʸʱلة ǼإحȐʙ الȞॼʷات والʛʰامج الʱي 
  الأجهʜة.

  : :(CryptoJacking)لʯعʗيʥ الʖʻʮʳا - ٤
 ʛتʨʽʰʺؔة الʜاجه ʙاق احʛʱاخ ʦʱه يॽɾو ʟʸʵم مʨʳه ʧارة عॼɺ ʘʽʰʵال ʧيʙعʱال
الʵاصة Ǽأحʙ الاشʵاص واسʙʵʱامها لʱعʙيʧ العʺلات الʛقʺॽة الʺʷفʛة (إجʛاء ʢǽلȘ علॽه 

(ʛʽفʷʱات عʺلات الʴلʢʸس مʨفي قام ʧيʙعʱال 
ʴॽاول الʺهاجʺʨن إما تʗʽʰʲ احʙ الʛʰامج الʹارة على جهاز الؔʺʨʽʰتʛ الʵاص س

  في  Ǽالʹॽʴة لʻʱفʚʽ العʺلॽات الʶʴابॽة الʺʢلȃʨة او احॽانا تʷغʽل الʱعلॽʺة الʛʰمॽʳة
JavaScript  ةॽʴʹالǼ اصʵض الʛعʱʶʺها في الʚʽفʻت ʦʱي يʱوال   
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  هʸʱات القʦة العॻʸاء وشȜॺة القامʦس: -٥
مʨس والقʨة العʺॽاء هي هʳʺات على الȞॼʷات حʶǽ ʘʽعى الʺهاجʦ إلى هʳʺات القا

تʽʳʶل الʙخʨل إلى حʶاب أحʙ الʺʙʵʱʶمʧʽ مʧ خلال الʴʱقʨʸǼ Șرة نʤامॽة ومʴاولة 
ʱʴُ̋ʺلة حʱى ʸǽل إلى ؗلʺة الʺʛور الʴॽʴʸة.    إدخال جʺॽع ؗلʺات الʺʛور ال

أن ʨȞǽن لȄʛʡ ʥǽʙقة هي مʧ خلال الॼاب الأمامي لأنʥ لا بʙ أسهل Ȅʛʡقة للهʨʳم 
لʽʳʶʱل الʙخʨل، إذا ؗانʨʴǼ ʗزتʥ بॽانات الاعʱʺاد، فʺʧ الʺʺʧȞ أن يʦʱ الʶʺاح 
 ʨها، وهʱʴك في صʨȞʷل مʨل دخʽʳʶات تॽعʺلǼ امॽʁدون ال ȑم عادʙʵʱʶʺؗ ʥلʨخʙب

. إذا ؗانʗ لʥǽʙ بॽانات الاعʱʺاد IDSما يʢʱلʖ إدخال غʛʽ مʴʸُح، أو تعʛʲ تॽʀʨعات 
ʤالأن ʙأحǼ اصةʵه الʚه ʦيهʙل ʗʶॽن لʨʺلاء الʺهاجʕفي أمان لأن ه ʥاتॽʴة، فʺ

  الʛفاॽʂات.
 ʙʻار. عʛؔʱخلال ال ʧام مʤʻة على الʛʢॽʶرة على الʙاء القॽʺة العʨلح القʢʸي مʻعǽ

كلʺات  اخʛʱاق ؗلʺات الʺʛور، تʢʱلʖ القʨة العʺॽاء بʛنامج قامʨس يʧʺʹʱ هʚا الʛʰنامج 
  ، وهي عʺلॽة أʢǼأ وأقل بȄʛقًا.       القامʨس Ǽآلاف مʧ الॽʵارات الʺʱʵلفة 

 وȃعʙ ذلʥ تʱʻقل إلى ؗلʺات ؗاملة.” أ“تʙʰأ تلʥ الهʳʺات ʢʵǼاǼات ʢॽʶǼة مʲل    
ʧȞʺǽ أن تʻُفʚ هʳʺات القʨة العʺॽاء القائʺة على بʛنامج قامʨس، مʴاولات يʛʱاوح عʙدها 

 ʧʽ١٠٠٠إلى  ١٠٠ب  ʧȞʺǽ ،امǽة ساعات أو أʙع ʙعǼ .قةॽʀʙفي ال ʳʻات ان تʺʳح ه
   .القʨة العʺॽاء في اخʛʱاق أȑ ؗلʺة مʛور

هʳʺات القʨة العʺॽاء تʛؔر تأكʙʽ أهʺॽة اسʙʵʱام أفʹل الʺʺارسات لؔلʺة الʺʛور، 
تʨاجʙ الʺʸادر الهامة مʲل أجهʜة تʙʰيل الȞॼʷات، وأجهʜة الʨʱجॽه وأجهʜة   وتʙʴيʙًا في 

.ʛفʛʽʶال  
  -:الʯهʗيʗات الʗاخلॻة -٦

Ȟॼʷم على الʨʳؗل ه ʝॽة لॽاخلʙات الʺʳة ، الهʶسʕʺخارج ال ʧم ʟʵه شʚفʻُة ي
 ʙخلال أح ʧات مȞॼʷأو ال ʛتʨʽʰʺؔة الʺʤأن ʙها على أحʚʽفʻت ʦʱات ضارة يʺʳه
 ʦيهʙاخل لʙالǼ اتʺʳاله ʥلʱل ʧيʚفʻʺام، إن الʤʻل إلى الʨصʨالǼ ʦَّح لهʛʸُ̋ الأشʵاص ال

 ʙʺʱل معʨوص Șح ʦيهʙأن ل ʘʽح ʧʽʽارجʵال ʧʽʺالʺهاج ʧة عॽام، ؗʺا أفʹلʤʻإلى ال
 ،ʥذل ʧوفʹلاً ع ،ʦهʛʽغ ʧم ʛʲات اكȞॼʷات الʺॽʺʸام وتʤʻن نُهج الʨʺفهǽ ʙق ʦأنه
ʜ على ردع  ʛؗات تʶسʕʺال ʦʤة لأن معॽاخلʙات الʺʳاله ʙلة ضʽة قلǽوسائل حʺا ʛفʨʱت

مʧ الʺʺʧȞ أن تʕثʛ على جʺॽع عʻاصʛ أمان   الهʳʺات الʵارجॽة فالʱهʙيʙات الʙاخلॽة
ح بʧʽ فʛʽوسات حʸان ʛʡوادة وسʛقة الॽʰانات الهامة مʧ إحȐʙ الؔʺʨʽʰتʛ وتʛʱاو 
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الȞॼʷات أو الأنʤʺة. ؗʺا أن الʺهاجʺʨن مʺʧȞ أن يʕثʛوا في تʨفʛ الʤʻام مʧ خلال 
ȑدʕما يʨوه ʛتʨʽʰʺؔة للॽʻȄʜʵʱعة الʶأو ال ʛتʨʽʰʺؔة الʳعة معالʶل ʙائʜل الʽʺʴʱوره  الʙب

  .إلى حʙوث أعʢال Ǽالʤʻام
  :)MITMالʶʯʹʸف ( هʸʱات الʙجل في - ٧

هي نʨع مʧ الهʳʺات الأمॽʻة عʛʰ الإنʛʱنʶǽ ʗʺح  هʳʺات الʛجل في الʺʸʱʻف
للʺهاجǼ ʦاعʛʱاض الاتʸالات بʧʽ جهʙʴǽ .ʧʽʱث هʚا الهʨʳم بʧʽ اثʧʽʻ مʧ الأʛʡاف 
 ʧالات ؗان مʸاض اتʛʱاع ʧم ʦالʺهاج ʧȞِʺȄُة، وॽنʨرة قانʨʸǼ ʦعʹهǼ اصلان معʨʱي

 ʨال ʧم ʧȞʺʱض الا يʛʱى الʺفʺʶǽُ ʥلʚها. ولʽل الʨف.“صʸʱʻʺجل في الʛع” “الʺʱʶǽ ”
الʺهاجʦ إلى الʺʴادثة مʧ خلال اعʛʱاض عʺلॽة إرسال الʛسائل الʱي تʴʺل مفʱاحًا عامًا 
وȂعادة إرسال الʛسائل أثʻاء اسʙʰʱال الʺفʱاح الʺʢلʨب Ǽالʺفʱاح الʵاص Ǽه. يʨʱاصل 

ʛسالة مʛِʱʵُق غʛʽ معʛوف ʴǽاول الʛʢفان على الʨʴʻ الʺعʱاد، ولا ǽعʛفان أن مʛسل ال
تعʙيل الʛسائل والʨصʨل إلʽها قʰل إرسالها إلى الʺʱʶلʦ. ولʚلʥ، يʦȞʴʱ الʺʛʱʵق في 

  .)٢٣(الاتʸالات Ǽأكʺلها
  :الʘؕاء الاصʠʹاعي هʸʱات - ٨

إن مفهʨم تعلʦ الؔʺʨʽʰتʛ بʛامʳه بʻفʶه، وʻȃاء الʺعارف، وزȄادة الʨʢʱر، رȃʺا ʨȞǽن 
  أمʛًا مॽʵفًا.

ʶǼ ʧȞʺȄهʨلة تعʅȄʛ الʚؗاء الاصʻʢاعي على أنه مʢʸلح تʨʻؔلʨجي جʙيʙ. لʻؔه و 
ل خʨارزمॽات ʷǽُار إلʽها يʦʱ اسʙʵʱامه Ǽالفعل في جʺॽع الॽʰʢʱقات الʨʽمॽة مʧ خلا

Ǽالʱعلʦ الآلي. يهʙُف بʛنامج الʱعلʦ الآلي إلى تʙرʖȄ جهاز الؔʺʨʽʰتʛ على تʻفʚʽ مهام 
مʙʴدة مʧ تلقاء نفʶه. تʱعلʦ أجهʜة الؔʺʨʽʰتʛ إنʳاز الʺهام مʧ خلال تʛؔار الॽʁام بها 

  وفي الʨقʗ ذاته تعلǼ ʦعʠ العॼʁات الʱي قʙ تعʛقل تقʙمها.
ॼات ʧȞʺȄ اسʙʵʱام او  ʛؗʺال ʥا في ذلʺǼ ةʺʤة أنʙاق عʛʱاعي لاخʻʢؗاء الاصʚل

  الʚاتॽة والʢائʛات Ǽلا ॽʡار، وتȄʨʴلها إلى أسلʴة ؗامʻة. 
، حʚر مʖʱȞ الॽʁʴʱقات الفʙʽرالي مʧ أن تقॽʻة الʅॽȄʜʱ العʺȘʽ قʙ ٢٠٢٠في يʻايʛ و 

ز وصلǼ ʗالفعل إلى الʻقʢة الʱي ʧȞʺǽ فʽها إنʷاء شॽʸʵات اصʻʢاॽɺة ʻȞʺǽها اجॽʱا
قال مʕʶول في مʖʱȞ الॽʁʴʱقات الفʙʽرالي في ذلʥ الʨقʗ،  اخॼʱارات الॽʁاسات الȄʨʽʴة.

 ʠȄʨتق ʧȞʺǽ ،اعيʻʢؗاء الاصʚة للॽʰʸات العȞॼʷه الॽɾ رʨʢʱت ȑʚل الʙالʺعǼ إنه
 ʙʽقلʱاؤها لʷإن ʦي تʱقة الʙة الॽفة عالȄʜʺال ʨيʙʽع الفʡخلال مقا ʧمي مʨالق ʧالأم



  صور الاستخدام غير المشروع للفضاء الإلكتروني

  خالد محمود محمد مهراند. 

 

١٨٠٧ 

أنهǽ ʦقʨلʨن أǽا ؗانʗ الؔلʺات الʱي ǽʹعها مʨʯʷʻ الفʙʽيʨ  الॽʸʵʷات العامة ʘʽʴǼ يʙʰو
  .)٢٤(في صʨرهʦ. أفʨاه تʦ الʱلاعʖ بها

إن الʚؗاء الاصʻʢاعي ʶǽاعʙ على أن تʨؔن الهʳʺات الإلʛʱؔونॽة مʲل سʛقة 
 ʥلʚؗ .ًفاءة الهȄʨة، واخʛʱاق ؗلʺة الʺʛور، وهʳʺات رفʠ الʙʵمات، آلॽةً وأكʛʲ قʨةً وؗ

ʱل الأشʵاص أو إصابʱهʦ أو سʛقة الأمʨال، أو إلʴاق الʹʛر ʧȞʺǽ اسʙʵʱامها في ق
ا تʻفʚʽ هʳʺات ʛʽʰؗة للʱأثʛʽ على الأمʧ القʨمي، وȂغلاق  ً́ ǽأ ʧȞʺǽ .ȑʨʻالʺع

  الʺॽɿʷʱʶات، وفʸل مʸادر الʢاقة عʧ مʻاǼ Șʡأكʺلها.
  

  الخاتمة
  النتائج : -أولا
ا أنه لʦ الهʳʺات  ؗʺ عʧ الॽʁʴقي الʺʕʶول هʨ مʧ الʨاضح غʛʽ مʧ لا يʜال -١

ʦغʛالǼ لʤاء الʢة وسʻاصʛق ʦه ʧقة "مʙعلى وجه ال ʧّ̔ʰʱي ʧة أن مʻاصʛق 
 الهʨʳم. في الʺʙʵʱʶمة الأدوات إحȐʙ عʧ أفʨʴʸا "الʤل وسʢاء"

 بʧʽ تʨؔن  فإنها الإلʛʱؔونॽة Ǽالʛʴب عʻها الʺعʛʰ والʙول  بها تقʨم الʱي الهʳʺات -٢
 الإعʙʱاء . لانيॼʱاد أنهʺا أو الأخȐʛ، على معǽʙʱة دولʧʽʱ، أحʙهʺا

تعʙ الʛʴب الإلʛʱؔونॽة الʙائʛة بʧʽ الʧʽʸ و أمȞȄʛا واحʙة مʧ أكʛʰ و أʨʡل  -٣
. ʦالعالǼ ة القائʺةॽونʛʱؔوب الإلʛʴال   

ة  راس  -٤ ʛؗل شʲة، مॽȃʛة العॽʢفʻات الʯʷʻʺال ʠعǼ ا علىॽونʛʱؔم إلʨʳاله ʦا تʛخʕم
 ʛان .غاز في قʛʢ عȘȄʛʡ ʧ فʛʽوس شʨʺॽن، وتʨجهه أصاǼع الاتهام نʨʴ إي

ʛانॽا حʨل روسॽا بʛʧʽة الʺʱʶʺ الأزمة ʣل  العالʦ في خʛʢفي -٥  القʛم جʛȄʜة شॼه وأوؗ
Șʡاʻʺة والॽʀʛʷة الॽȃʨʻʳة والॽʀʛʷال ʧلاد، مॼأت الʙلة بʶسل ʧة مॽوسʛات الʺʳاله 

ʛانॽة، والʺʕسʶات الʺʤʻʺات مʨاقع على الإلʛʱؔونॽة  الʨʻʰك ذلʥ في Ǽʺا الأوؗ
ات الؔ والʴʸفʨزارات وال ʛؗاء،وشȃʛم هʙʵʱسȂن  وʨʺوس الʺهاجʛها الʽات فॽʳمʛب 

 وأنʱهǼ ʗالʛʴب الʛوسॽة الأكʛانॽة الʱى تʙʴث الآن. "بʱʽا" نʨع مʧ خʲʽʰة
إحʱʺالॽة تعʛض الॽʻʰة الॽʱʴʱة الʺالॽة لʹȃʛات شʙيʙة مʧ الهʳʺات الإلʛʱؔونॽة  -٦

ʛتʨʽʰʺؔة الʺʤأنǼ Ȍॼتʛام الʺالي مʤʻال ثا لأن الʨأم ʧارة عॼɺ ة وهي في الأصلʱب
 .الʺʕسʶاتيʦʱ تॼادلها في هʚه 

٧-  ʥوني، وذلʛʱؔان الفʹاء الإلʙʽا إلى مʯʽʷا فʯʽقل شʱʻات يǼ ولʙال ʧʽاع  بʛʸال
Ǽاعॼʱاره ساحة بʙيلة عʧ الʺʨاجهة العȄʛȞʶة الʱقلǽʙʽة، Ǽالʛʤʻ لʨؔن هʚا الفʹاء 
أقل ؗلفة، وʛʴȄر الʙولة الʺهاجʺة مʧ الॼʱعات، وȄʹعف احʱʺالॽة تʨجॽه الإدانة 

 ॽقॽʻʽة لها ȞʷǼل مॼاشʛ.ال
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  التوصيات : –ثانيا 
 أن بʙ لا الʺعلʨماتॽة نʻʺʤا تأمʧʽ جهة خارجॽة للॽʁام Ǽʺهʺة أȑسʱعانة Ǽعʙم الا -١

ʦʱا تʻداخل ʧا ، مʻلأن ʥلʚلʺها بʶʻا كل سʻʴॽا مفاتʻʶأنفǼ. 
Ȟǽافح الʛʴب الالʛʱؔونॽة ، وأن يʟʻ هʚ القانʨن على  يإصʙار تȄʛʷع دول -٢

ʳʺات الالʛʱؔونॽة الʺʺʻهʳة الʱي ʣهʛت في العʛʸ الʙʴيʘ كافة الʛʳائʦ واله
 تʗʴ مʤلة الأمʦ الʺʙʴʱة .

الانʹʺام الى الاتفاॽʀات والʺعاهʙات العॽȃʛة والʙولॽة الʱي تʱعلȞʺǼ Șافʴة  -٣
 الʛʴوب شʧ إʡار في يʙʻرج ما مʻها والʱي الʛʳائʦ الالʛʱؔونॽة ȞǼافة أشȞالها ،

 لʱألʖʽ تهʙف وشائعات أفؔار ʲاǼة حʛبǼʺ اعॼʱارها ʧȞʺǽ ما ومʻها الʻفॽʶة،
ȑأʛالعام ال ʘȃو ʧʱع الفॽʳʷات وتǼاʛʢة الاضॽاخلʙأو ال  Ȑʛʳم ʛʽʽات تغॽالعʺل 

 .الʺʱʶهʙفة الʙول في الانʵʱابॽة
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)٢١( SQL  هي اختصارٌ للعبارة Structured Query Language  أي لغة الاستعلام البنوية، وهي

اللغة المستخدمة لإجراء عمليات على قواعد البيانات، بما في ذلك إضافة أو تحديث أو حذف البيانات 
  ) https://wiki.hsoub.com/SQL(.من قاعدة البيانات، أو لتعديل بينة قاعدة البيانات نفسها

)٢٢( DDOS (1)  وهي اختصار ل“Distributed Denial-of-Service Attack ،” وتعني أن
  مجموعة من أجهزة الكمبيوتر تقوم بمهاجمة سيرفر واحد (خادم واحد) بهدف حجب الخدمة عليه.

 Distributed Denial-of-Service“الكثير من المواقع تحجب عن العمل بسبب هذه الهجمة 
Attack” هذه الهجمة هي من نوع ،“DoS attack ” و تأتي من أكثر من حاسوب او مصدر في

 ؟” DoS attack“نفس الوقت. لكن ما معنى 
هي نوع من الهجمات التي تحاول ان تجعل موارد السيرفر او الخادم غير متاحة للمستخدم. هذا يعني أنه 

الموقع مما يؤدي الى انقطاع الموقع عن ” Traffic“يتم استهلاك ” DoS attack“عندما يحصل 
  /)https://almajd.ps/news7062العمل والظهور للزوار (

  MAN IN THE MIDDLE ATTACK (MITM)   هجوم الرجل في المنتصف )٢٣(
ً باسم هجوم الوسيط أو هجوم رجل في الوسط؛ وهو مصطلح يصف الحالة التي يعترض  يعرف أيضا

ها المخترق الاتصالَ بين طرفين؛ إما للتنصت بشكل سري على البيانات المتبادلة أو تعديلها. يستخدم في
المخترقون هذا النوع من الهجمات عادةً لسرقة بيانات تسجيل الدخول أو المعلومات الشخصية 
والتجسس على الضحية أو تخريب البيانات أو تخريب الاتصال ككل. ويستهدف بشكل أساسي 

  .ورواد مواقع التجارة الإلكترونية السحابية الخدماتستخدمي التطبيقات المالية وم
https://www.imperva.com/learn/application-security/man-in-the-middle-attack-

mitm 
(24)https://e.paaet.edu.kw/institutes/AR/HigherInstituteOfCommunicationsAnd

Navigation/TechnicalSections/ComputerSection/SectionArticles/Pag  
 


