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  اني المستمد من الذكاء الاصطناعيالدليل السيبر
  الباحث/ حمد عبد االله علي مطر النيادي

 المقدمة
١. ʃȂʙعʯال ʖʲॺع الʦضʦʸǺ 

ʚهلة، فى مʸʱʻف الʻʽʶʺʵات ʣهʛ يʨʢʱر مʳال الʚؗاء الاصʻʢاعي ʛʶǼعة م
 ʧة"، ومॽؗʚع الآلات الॽʻʸسة تʙʻوه ʦفه على أنه "علȄʛتع Ȑʛاعي جʻʢؗاء الاصʚال
الʻاحॽة الȄʛʤʻة فإن الʚؗاء الاصʻʢاعي هʨ قʙرة الآلة على إدراك بʱʯʽها والاسʳʱاǼة لها 

 ʛع القʻات صॽوعʺل Ȑʛʷॼؗاء الʚعادة ال ʖلʢʱي تʱقل وأداء الʺهام الʱʶل مȞʷǼ ʧؔار، ول
دون تʙخل ȐʛʷǼ مॼاشʛ. أحʙ جʨانʖ الʚؗاء الȐʛʷॼ هʨ القʙرة على الʱعلʦ مʧ تȃʛʳة، 
والʱعلʦ الآلي هʨ تȘʽʰʢ الʚؗاء الاصʻʢاعي الʴǽ Ȑʚاكى هʚه القʙرة وʧȞʺȄ الآلات 
 ʘʽة حॽائʻʳالة الʙر العʨʤʻم ʧل خاص مȞʷǼ ʦمه ʛأم ʨوه ،ʦعلʱال ʧها مʳامʛȃو

،ȋف على الأنʺاʛعʱورة الʛخلال  ض ʧوم ،ȋف على الأنʺاʛعʱن فى الʨارعǼ ʛʷॼفال
الȃʛʳʱة، نʧʴ نʱعلʅॽؗ ʦ نʺʜʽʽ ؗلا مʧ الأشॽاء، والʻاس، والإنʶان Ǽعʨاʡفه الʺعقʙة، 
ل هʚا يȞʷǼ ʦʱل يʨمي. ʶǽعى الʚؗاء الاصʻʢاعي لʛؔʱار  والʺعلʨمات، والʛʤوف، وؗ

ʰʺؔة الʜات وأجهॽارزمʨʵات والॽʳمʛʰة فى الȄʛʷॼرة الʙه القʚال، هʲʺل الʽʰعلى س ،ʛتʨʽ
تʙʵʱʶم خʨارزمॽات الʨʱضॽح الʚاتي مʨʺʳعات الॽʰانات لفهॽɿॽؗ ʦة تʙʴيʙ الأشʵاص 

مʧ  على أساس صʨرهʦ، وفهʦ عاداتهʦ وأنʺاʡهʦ على الإنʛʱنʗ، واكʷʱاف سʺات ॽʰʡة
  .)١(خلال الʺʶح الإشعاعى الʺعقʙة

Ȟان فى ؗل مʧ فى ؗل م -الʱعʛف على الʨجه -ʧȞʺǽ تȘʽʰʢ الʚؗاء الاصʻʢاعي
وغالॼًا ما ǽعʙʺʱ مʴللʨ الاسॼʵʱارات على صʨر الʨجه  القʢاعʧʽ العام والʵاص،

للʺʶاعʙة فى تʙʴيʙ هȄʨة الفʛد ومȞان وجʨده، وتعʙ دراسة الʦʳʴ الʛʽʰؔ للʨʸر ومقاʡع 
الفʙʽيʨ ذات الʸلة ȄʛʢǼقة دॽʀقة وفى الʨقʗ الʺʻاسʖ مهʺة تʱʶغʛق وقɦًا Ȅʨʡلاً 

حʙوث خʢأ ʖʰʶǼ ȐʛʷǼ الʱعʖ وعʨامل أخȐʛ، وعلى عʝȞ ومʹॽʻة، مع احʱʺال 
الʛʷॼ لا تʱعʖ الآلات، لقʙ نʳح الॼاحʨʲن فى إجʛاء تʳارب على اسʙʵʱام الʨʵارزمॽات 
الʱي ʧȞʺǽ أن تʱعلॽɿॽؗ ʦة الʜʽʽʺʱ بʧʽ شʟʵ وآخʛ عȘȄʛʡ ʧ اسʙʵʱام مʜʽات الʨجه 

                                                 
(1) John Searle, ‘Can Computers Think?’ in David J Chalmers (ed), Philosophy 
of Mind: Classical and Contemporary Reading, Oxford University Press, 2002, 
p. 669. 
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مʳال الʷؔف بʻفȄʛʡ ʝقة الʺʴلل الȐʛʷॼ، وجȐʛ تȘʽʰʢ الʚؗاء الاصʻʢاعي فى 
الʱلقائى عʧ مʵالفات الʺʛور، ؗʺا يʦʱ اسʙʵʱام خʨارزمॽات الʚؗاء الاصʻʢاعي فى 
الʖʢ لʱفʛʽʶ الʨʸر الإشعاॽɺة، والʱي قʨȞǽ ʙن لها آثار مهʺة على العʙالة الʻʳائॽة 

كʺا تʦ اسʷؔʱاف  والʖʢ الʛʷعى ؗʺا فى حالات تأسʝॽ سʖʰ وȄʛʡقة الʨفاة،
فى مʱʵلف الʸʸʵʱات فى علʨم الʖʢ الʛʷعى، Ǽʺا خʨارزمॽات الʚؗاء الاصʻʢاعي 

فى ذلʥ تʴلʽل الʠʺʴ الʨʻوȐ، وأصॼح الʚؗاء الاصʻʢاعي تقॽʻة مهʺة سȄʛعة فى 
 ʖȄرʙʱانات لॽʰال ʧة مʛʽʰؗ اتॽʺؗ امʙʵʱاس Ȑʛج ʘʽح ،ʗنʛʱالإن ʛʰال عॽʱف الاحʷك

ذة خʨارزمॽات على الʷؔف عʧ الاحॽʱال ȞʷǼل مʛʺʱʶ، وعلى الǼ ʕʰʻʱالأنʺاȋ الʷا
ؗ ʦها وتعلʽف علʛعʱةوالʙيʙʳال ȋف على الأنʺاʛعʱة الॽɿॽ)٢(.  

وقʙ أدخلʗ العʙيʙ مʧ الʙول نʤام الʚؗاء الاصʻʢاعي فى مʳال العʙالة الʻʳائॽة 
مʲل الʨلاǽات الʺʙʴʱة والʺʺلؔة الʺʙʴʱة وعʙد لا Ǽأس Ǽه مʧ دول الاتʴاد الأورȃى، 

ʻʢاعي وʙȃأت فى تॽʰʢقه فى الʺʳال وأنʷأت دولة الإمارات العॽȃʛة وزارة للʚؗاء الاص
الʡʛʷى، بʻʽʺا مʻح القانʨن الʺȐʛʸ للأدلة الʛقʺॽة ذات الॽʳʴة الʺʺʨʻحة للأدلة 

  الʺادǽة.
  الʗراسة أهॻʸة .٢

 ومعʛفة الʛʳائʦ فى إثॼات الʛʡ Ȑʚأ الʨʢʱر إلى الʺʨضʨع هʚا دراسة أهʺॽة تʛجع
ʦ الʺʙʴʱʶثة لاسॽʺا الʛʳائʦ وذلʥ فى مʨاكॼة الʨʢʱر الهائل فى الʛʳائ مʛتʽʰؔها، هȄʨة

فى  الʺʙʵʱʶمة الʙʴيʲة الʨسائل على فى الʱعʛف مهʺا الʘʴॼ هʚا كان الʛʰʽʶانॽة، لʚا
ʦائʛʳى الʰؔتʛف مʷي تقع كʱال ʛʰة عʺȄʛʳوال ʗنʛʱات الإنȞॼة شʺʤʻʺة الʛود العابʙʴلل.  

 الʗراسة وتʴاؤلاتها إشȜالॻة .٣
على الʚؗاء الاصʻʢاعي فى  الإشȞالॽة الʛئॽʶॽة فى هʚه الʙراسة هى هل ǽعʨل

  ؟ وȘʲʰʻȄ عʧ هʚه الإشȞالॽة الʶʱاؤلات الآتॽة:إثॺات الʙʱائʤ الʙʮʻʴانॻة
 كॻɽॻة إثॺات الʙʱائʤ الʙʮʻʴانॻة بʦاسʠة الʻʱل الأول مʥ الʘؕاء الاصʠʹاعي -١
 إثॺات الʙʱائʤ الʙʮʻʴانॻة بʦاسʠة الʻʱل الʰاني مʥ الʘؕاء الاصʠʹاعيكॻɽॻة  -٢

                                                 
(2) Christopher Rigano, using artificial intelligence to address criminal justice 
needs, NIJ Journal / Issue No. 280 January 2019, P. 3 



  مجلة علمية محكمة  المجلة القانونية (مجلة متخصصة في الدراسات والبحوث القانونية)
 

)ISSN: 2537 - 0758(  

 

١٢٤٨ 

 الʗراسة مʹهॻʱة .٤
ʙʺʱعǽ علىا ʘاحॼهج لʻʺصفى  الʨان وسائلالॽʰب Șعلʱا يʺॽɾ ؗاءʚاعي،  الʻʢالاص

إثॺات الʙʱائʤ الʴʱلʽلى ॽɾʺا يʱعلǼ ȘالȘʽʰʢʱ القانʨنى للʚؗاء الاصʻʢاعي فى  والʺʻهج
   الʙʮʻʴانॻة

 الʗراسة خʠة .٥
ʦʱʽس ʦॽʶتق ʧʽʲʴॼإلى م ʘʴॼا الʚهʺا هʽلȄائج بها خاتʺة وʱʻال ʦʱي يʱصل الʨʱها الʽإل 

 ʛʱة وجاءت ،حاتوالʺقʢخ ʘʴॼعلى ال ʨʴʻالى الʱال: 
ʖʲॺʸؕاء الأول:  الʘال ʥل الأول مʻʱام الʗʳʯاسǺ ةॻانʙʮʻʴال ʤائʙʱات الॺإث
 الاصʠʹاعي
ʖʲॺʸاني:  الʰؕاء الʘال ʥاني مʰل الʻʱام الʗʳʯاسǺ ةॻانʙʮʻʴال ʤائʙʱات الॺإث
  الاصʠʹاعي

  الأول المبحث
  ول من الذكاء الاصطناعيباستخدام الجيل الأإثبات الجرائم السيبرانية 

العʙيʙ مʧ تॽʰʢقات تقॽʻات الʚؗاء  ʛʺǼاجعة الʺʨارد الأكادॽʺǽة الʺʱاحة يʱلاحȎ وجʨد
ومʧ ذلʥ، أن يʦʱ  الاصʻʢاعي الʱي ʧȞʺǽ الاسʱعانة بها في إثॼات الʛʳائʦ الʛʰʽʶانॽة،

ثॼات تȘʽʰʢ الȞॼʷات العॽʰʸة لإثॼات جʛائʦ الاخʛʱاق، واسʙʵʱام الȞॼʷات العॽʰʸة فى إ
رفʠ تقʦǽʙ الʙʵمة، وȂثॼات وتʅॽʻʸ الʛʰامج الʹارة، ؗʺا تʙʵʱʶم تقॽʻات الʚؗاء 
الاصʻʢاعي مʲل الأسالʖʽ الॽʲʴॼة، واسʛʵʱاج الॽʰانات، والȞॼʷات العॽʰʸة، ونʤام 

مʱʶقʰل تʨʻؔلʨجॽا إثॼات وʧʺȞȄ الʺعلʨمات الإدارȄة، في إثॼات ما يʱعلǼ Șالفʛʽوسات، 
Șʽʰʢوسات فى تʛʽالف ʦائʛس جʙʴا الॽجʨلʨʻؔة تॽʻتق ʦاسǼ فʛعǽHeuristic 

Technology  ʙيʙʴʱل ʖʽالأسال ʠعǼ مʙʵʱʶي تʱفة والʺهارات الʛي "الʺعʻي تعʱوال
بʨاسʢة Ǽعʠ القʨاعʙ أثʻاء وتʴلʽل الʛمʨز بʚؗاء لإثॼات فʛʽوس غʛʽ معʛوف 

   .)٣(الʺʶح"
                                                 

(3) Selma Dilek, Hüseyin Çakır and Mustafa Aydın, applications of artificial 
intelligence techniques to combating cyber-crimes: a review, DOI: 
10.5121/ijaia.2015.6102, International Journal of Artificial Intelligence & 
Applications (IJAIA), Vol. 6, No. 1, January 2015, P. 21 
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 ʦائʛʳات الॼإث ʘʴॼʺا الʚاول في هʻʱةونॽانʛʰʽʶال Ȟॼʷام الʙʵʱاسǼ ة فيॽʰʸات الع
 العʺʽل الʺʴقȘ الʚؗي في مʢلʖ ثان، Ǽاسʙʵʱام الʛʰʽʶانॽةإثॼات الʛʳائʦ  ثʦ، مʢلʖ أول

  وذلʥ على الʨʴʻ الآتي:
  المطلب الأول

  إثبات الجرائم السيبرانية باستخدام الشبكات العصبية 
 ʧارة عॼɺ ةॽʰʸات العȞॼʷة الॽɿॽʣʨة والॽلȞॽاله ʖانʨʳاكي الʴة تॽونʛʱؔة إلॽآل

ʷة فى حالات للʛʽʰؗ ائجʱتي نʕة، وتॽجʨلʨʽʰة الॽʰʸالع ʦʤʻدة فى الʨجʨʺة الॽʰʸات العȞॼ
الʕʰʻʱ أو الʅॽʻʸʱ أو الʦȞʴʱ فى الʯʽʰات الʛʰʽʶانॽة الȄʨʽʴة والʺعقʙة، ومʧ تॽʰʢقات 

  :)٤(تها فى إثॼات الʛʳائʦ الʛʰʽʶانॽةاسʙʵʱاما
  ةȞॼشNeuroNet )ع وهي) ٢٠٠٨ʺʳǽ ةॽʰʸة عȞॼام شʤن ʧارة عॼɺ 

ʰʽʶالفات الʵʺال ʗʰʲها، وتʳعالȄزعة وʨʺمات الʨهات الʺعلʽʰʻر تʙʸة، وتॽانʛ
 ʗقʨه وفي الʚة هॽاقع العʺلي فعالʨال ʛهʣالʺʹادة، وأ ʛʽابʙʱأ الʙʰذاته بل ت

 ʦॽʺʸت ʦت ʙمة، وقʙʵال ʖʳات حʺʳه ʦائʛة جʴافȞات ومॼة فى إثȞॼʷال
فʨر إثॼات وتʅॽʻʸ مُعʛِّفات هȄʨة عॽʰʸة قائʺة على الȞॼʷات ʻȞʺǽها على ال

  .)٥()٢٠١١( مʱʵلف الهʳʺات وذلʥ فى عام
  ةȞॼشIDS-NNM:  اثه عامʙʴʱاس ʦام تʤن ʧارة عॼɺ٢٠٠٩ ʥوذل ، ʦائʛات جॼلإث

Ǽاسʙʵʱام الȞॼʷة العॽʰʸة الʺعʙʺʱة على الʚʺʻجة، وقʙ أثʗʱʰ  الاخʛʱاق الإلʛʱؔوني
اتʸالات الȞॼʷة  الʳʱارب العʺلॽة فعالʱʽها في إثॼات جʺॽع مʴاولات الاقʴʱام فى

أǽʹا تʦ تʦॽʺʸ بॽʻة تفʽʸلॽة  ٢٠٠٩دون إعʢاء أȑ تʽʰʻهات خاʯʡة، وفي العام 
 ʧة مॽɺاʻʢة الاصॽʰʸة العȞॼʷعلى أساس ال ʦائʛʳال ʝفʻات لॼام إثʤعلى ن ȑʨʱʴت

الʱالي مॼاشʛة تʦ اسʙʴʱاث  أجل تعʜȄʜ إثॼات جʛائʦ اخʛʱاق الȞॼʷات، وفى العام
ȞʷǼ ʜʽل خاص على أنʤʺة أخȐʛ لإثॼات جʛائʦ ا ʛؗʱوني مع الʛʱؔاق الإلʛʱلاخ

                                                 
(4) Selma Dilek, applications of artificial intelligence techniques to combating 
cyber-crimes: a review, op, cit, P. 25 
(5) Y. Chen, “NeuroNet: Towards an Intelligent Internet Infrastructure”, 5th 
IEEE Consumer Communications and Networking Conference (CCNC 2008), 
pp. 543 547; S. T. F. Al-Janabi, H. A. Saeed, “A Neural Network Based 
Anomaly Intrusion Detection System”, Developments in E-systems 
Engineering (DeSE), (2011), pp. 221– 226. 
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ة الʺʛور الʺʨʰʷهة  ʛؗات حॼة لإثॽɺاʻʢة اصॽʰʸات عȞॼم شʙʵʱʶي تʱة الʺʤالأن
Ȅʛل جȞʷت ʙي قʱ٦(ʺةوال(.  

 ) قة ٢٠٠٩فى عامȄʛʡ ʦǽʙتق ʦة تॽʰʸات العȞॼʷلفي للʵار الʷʱادا إلى الانʻʱواس (
الʺقارȃة أنها أكʛʲ قʨة مقارنة ، وأثʗʱʰ تلʥ لإثॼات وتॽɿʸة الʙȄʛʰ الʺʜعجهʻʽʳة 

Ǽالʛʢق الأخȐʛ للإثॼات غʛʽ الʺʦʤʻ أو العʨʷائي للʙȄʛʰ الʱي تʙʵʱʶم الؔلʺات 
  .)٧(الʛئॽʶॽة، ʖʰʶǼ الʱغʛʽ الʺʛʺʱʶ للʶلʨك الإجʛامي للʙȄʛʰ العʨʷائي

 ) ة ٢٠٠٩فى عامॽʰʸة العȞॼʷال ʗمʙِʵُɦات ) اسʺʳه ʦائʛل جʽلʴات وتॼفي إث
ʳʱارب دقة وفعالॽة اسʙʵʱام الȞॼʷة العॽʰʸة أكʛʲ مʧ ، وأʣهʛت الحʖʳ الʙʵمة

 .)٨(ʛʢق الأخȐʛ ال
 ) ة ٢٠٠٩فى عامʙيʙقة جȄʛʡ امʙʵʱاس ʦي) تʰومʜد الʨات وجॼات  لإثȞॼʷة الʢاسʨب

العॽʰʸة، وȃعʙ الʳʱارب تʧʽʰ فاعلॽة هʚه الʺقارȃة وسهʨلة اسʙʵʱامها فى حالة 
  .)٩(ثॼات الʜومʰيالȘʽʰʢʱ على شȞॼة حॽʁॽʁة وتʴقȘʽ نʱائج جʙʽة فى إ

 ) ة، ٢٠١٢فى عامॽʰʸات العȞॼʷة الʺʤة القائʺة على أنȄʨفات الهʛمع ʛȄʨʢت ʦت (
 ʦائʛʳات لॼلات إثʙام له معʤʻا الʚأن ه ʧʽʰام العʺلي والفعلي تʙʵʱالاس ʙعȃو
الاخʛʱاق الإلʛʱؔوني مʺاثلة للʺعʛفات الʺʱاحة الأخȐʛ، وفʹلا عʧ هʚا، ثʗʰ أنه 

 .)١٠(إثॼاته لʛʳائʦ هʳʺات حʖʳ الʙʵمة فى مʛة على الأقل ٢٠أسʛع 
                                                 

(6) C. Bitter, D.A. Elizondo, T. Watson, “Application of Artificial Neural 
Networks and Related Techniques to Intrusion Detection”, IEEE World 
Congress on Computational Intelligence (WCCI, 2010), pp. 949 – 954; L. 
Ondrej, T. Vollmer, M. Manic, “Neural Network Based Intrusion Detection 
System for Critical Infrastructures”, Proceedings of International Joint 
Conference on Neural Networks, (2009) pp. 1827-1834. 
(7) C. H. Wu, “Behavior-based spam detection using a hybrid method of rule-
based techniques and neural networks,” Expert Systems with Applications, 
Vol. 36, Issue.3, Part: 1, (2009) pp. 4321–4330. 
(8) A. Iftikhar, B.A. Azween, A. S. Alghamdi, “Application of artificial neural 
network in detection of dos attacks,” Proceedings of the 2nd ACM international 
conference on Security of information and networks, (2009), pp. 229–234. 
(9) P. Salvador, A. Nogueira, U. Franca, R. Valadas, “Framework for Zombie 
Detection using Neural Networks”, Fourth International Conference on Internet 
Monitoring and Protection (ICIMP '09), (2009) pp.14– 20. 
(10) D. K. Barman, G. Khataniar, “Design Of Intrusion Detection System Based 
On Artificial Neural Network And Application Of Rough Set”, International 
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 المطلب الثاني
  العميل المحقق الذكي بواسطة السيبرانيةإثبات الجرائم 

العʺʽل الʺʴقȘ الʚؗي ॼɺارة عʧ قȐʨ مʱʶقلة يʨلʙها الؔʺʨʽʰتʛ وتʨʱاصل مع Ǽعʹها 
الॼعʠ حʙʴǽ ʘʽث تॼادل للॽʰانات وتʱعاون ॽɾʺا بʻʽها مʧ أجل تʻفʚʽ الاسʳʱاǼات 

ʻʺة الʴافȞات ومॼة لإثॼاسʻة مॽʻقʱه الʚه ʙقعة، وتُعʨʱم ʛʽاث غʙع أحʨة فى حالة وقॼاس
يʦʱ  الهʳʺات الإلʛʱؔونॽة نʛʤا لقابلʱʽها للانʱقال والقʙرة على الʅॽؔʱ فى الʯʽʰات الʱي

  .)١١(نʛʷها فʽها
 ) ة ٢٠٠٣فى عامʻʽمع Ȍʢع خʻات ومॼه إثʻȞʺǽ "Ȍʢʵام "مʤن ʛȄʨʢت ʦم ) تʨʳلله

) ʣهʛ نʤام جʙيʙ ٢٠٠٦، وفى عام ()١٢(ʙʵʱام تȌॽʢʵ مʱعʙد الʨʳانǼʖاس الʛʰʽʶاني
 ،ȑل العادʽغʷʱام الʤعلى ن Ȏافʴǽ Ȑʚال ʧʽزعʨʺال ʧʽققʴʺلاف العʺلاء الʱائǼ فʛعǽ

، وʴȄʺى مʧ الأحʙاث الʢارئة والʱي لا ʧȞʺǽ تʨقعهاحʘʽ يʗʰʲ وʱȄعامل مع 
، )١٣(ȃʛائॽة الʺʨزعةالʺʢلعʧʽ الʲʰʵاء والأخʢاء والهʳʺات فى شȞॼات الʢاقة الؔه

) تʦ اقʛʱاح إʡار لآلॽات الʙفاع الʱعاوني ضʙ هʳʺات الإنʛʱنʗ، ٢٠٠٧وفى عام (
 ʘʽح ،ʧʽققʴʺالعʺلاء ال ʧم ʙيʙة للعॽؗʚاكاة الʴʺجة والʚʺʻعلى ال ʥذل ʙʺʱواع
هʦ حʖʶ حالة  ʨؗوسل ʦهʻȄʨؔت Ȍॼʹاء وتॽؗالعʺلاء الأذ ʧعات مʨʺʳفاعل مʱت

وȃعʙ اخॼʱار هʚا الاقʛʱاح فى الʴʱقȘʽ فى الهʳʺات الȞॼʷة وॼʡقا لʙʷة الهʳʺات، 
 ʅॽؔʱرة على الʙعاون والقʱة والʛʽʰؗ ةॽد فعالʨوج ʧʽʰها، تʙفاع ضʙات الॽزعة وآلʨʺال

وفى ذات العام تʦ تقʦǽʙ نʺʨذج أولى  .)١٤(فى مʨʺʳعات العʺʽل الʺʴقȘ الʚؗي

                                                                                                                       
Journal of Computer Science and Communication Networks, Vol. 2, No. 4, 
(2012), pp. 548-552. 
(11) Selma Dilek, applications of artificial intelligence techniques to combating 
cyber-crimes: a review, op, cit, P. 26 
(12) N. C. Rowe, “Counter-planning Deceptions To Foil Cyber-Attack Plans”, 
Proceedings of the 2003 IEEE Workshop on Information Assurance, United 
States Military Academy, West Point, Information Assurance Workshop, 2003, 
pp. 203- 210. 
(13) L. Phillips, H. Link, R. Smith, L. Weiland, Agent-Based Control of 
Distributed Infrastructure Resources, U.S. Department of Energy, Sandia 
National Laboratories, USA. (2006) 
(14) I. Kotenko, A. Ulanov, “Multi-Agent Framework fo Simulation of Adaptive 
Cooperative Defense Against Internet Attacks”, International Workshop on 
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على إثॼات لأمان مʱعʙد الॼʢقات يʨفʛ حʺاǽة مʧ الإدخال غʛʽ الॽʴʸح والقʙرة 
ʳات الهॽʳॽاتʛʱهااسʻداد مʛʱوفة والاسʛالʺع ʛʽم غʨ)١٥(.  

 ) ٢٠٠٦فى عامʛهʣ ( امʤن- ʧʽققʴʺد العʺلاء الʙعʱم-  ʅॽلʨʱعلى ال ʦقل قائʻʱم
، وفى )١٦(دون حاجة لʙʱخل Ǽ  ȑʛʷǼغʛض إثॼات ومȞافʴة جʛائʦ الاخʛʱاق الإلʛʱؔوني

على عʺʽل  نʤام تʛȄʨʸ مʻʱقل مʛʱاȌǼ ومʛن ومʛتʣ ʜؔهʛ) ٢٠٠٧وفى عام (
مʴقȘ ذؗي لإثॼات جʛائʦ الاخʛʱاق الإلʛʱؔوني فى الȞॼʷات الȄʨʽʴة، وهʚا الʤʻام 

Ǽ ʥلʚؗ ʦعʙةمॽɺاʻʢة اصॽʰʸة عȞॼʷ)ام ٢٠١١وفى عام ( .)١٧ʤاح نʛʱاق ʦت (
 ʧديʙعʱم ʧʽققʴعʺلاء م ʧʽعاون بʱاءً على الʻزع بʨʺوني الʛʱؔاق الإلʛʱات الاخॼلإث

ني فى شȞॼات الʦȞʴʱ الإشʛافي ومعʛفة الॽʰانات لإثॼات جʛائʦ الاخʛʱاق الإلʛʱؔو 
)SCADA(ॽد الهʨʽالق ʥلʚؗ ةॽʻʰال ʥل تلʺʷد على ، وتʨʽة والقȞॼʷة للॽلȞ

) ʣهʛت مقارȃة ذॽؗة مʱعʙدة العʺلاء Ǽغʛض إثॼات ٢٠١٣وفى عام ( .)١٨(الاتʸال
  .)١٩(اسʛʵʱاج الॽʰانات جʛائʦ الاخʛʱاق الإلʛʱؔوني للȞॼʷة Ǽاسʙʵʱام

 ) ات  )٢٠٠٦فى عامॼلإث ʧʽققʴʺد العʺلاء الʙعʱام مʤن ʦॽʺʸت ʦدودة ت ʦائʛج
ʛتʨʽʰʺؔام  الʤʻا الʚارب أن هʳʱت الʛهʣة العاصʺة، وأʻيʙات مȞॼائها فى شʨʱواح

                                                                                                                       
Autonomous Intelligent Systems: Agents and Data Mining (AIS-ADM), 
Springer-Verlag, Berlin Heidelberg, vol. 4476, 2007, pp. 212–228.  
(15) D. Edwards, S. Simmons, N. Wilde, “Prevention, Detection and Recovery 
from Cyber-Attacks Using a Multilevel Agent Architecture”, IEEE 
International Conference on System of Systems Engineering (SoSE '07), (2007) 
pp. 1 – 6. 
(16) J. Helano, M. Nogueira, “Mobile Intelligent Agents to Fight Cyber 
Intrusions”, the International Journal of Forensic Computer Science (IJoFCS), 
Vol. 1, 2006, pp. 28-32. 
(17) E. Herrero, M. Corchado, A. Pellicer, A. Abraham, “Hybrid multi agent-
neural network intrusion detection with mobile visualization”, Innovations in 
Hybrid Intelligent Systems, Vol. 44, (2007) pp. 320- 328. 
(18) A. F. Shosha, P. Gladyshev, W. Shinn-Shyan, L. Chen-Ching, "Detecting 
cyber intrusions in SCADA networks using multi-agent collaboration," 16th 
International Conference on Intelligent System Application to Power Systems 
(ISAP), (2011) pp.1-7. 
(19) I. Ionita, L. Ionita, "An agent-based approach for building an intrusion 
detection system," 12th International Conference on Networking in Education 
and Research (RoEduNet), (2013) pp.1-6.  
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 ʛتʨʽʰʺؔار دودة الʷʱان Ȍॼʴǽ ʦث ʗʰʲيcomputer worm ى معʱل فعال حȞʷǼ 
  .)٢٠(ارتفاع معʙلات الإصاǼة بها

 ) ٢٠٠٧فى عامȑʙȄʛʳذج تʨʺن ʛهʣ (  اذة فىʷالات الʴال ʦائʛات جॼأجل إث ʧم
، وقʙ اسʨʱحِيَ هʚا الʨʺʻذج مʧ نʤام الʺʻاعة الʨʽʰلʨجي، والȑʚ الȞॼʷات ؗالفʛʽوسات

ʦائʛات جॼة والعائل لإثȞॼʷعلى ال Șʰʢامل تʨدة العʙعʱة مॽʻعلى تق ʙʺʱعǽ  اʺǼ فلʢʱال
 .)٢١(فʽها عʙوȐ الفʛʽوسات

 ) ة ٢٠١٠فى عامȞॼة أمان شॽʻب ʦॽʺʸت ʦاعة ) تʻة مʺʤادا إلى أنʻʱة اسʸʸʵم
والآخʛ  إثॼاتاصʻʢاॽɺة Ǽاسʙʵʱام عʺلاء مʴققʧʽ مʻʱقلʧʽ وأذॽؗاء Ǽعʹهʦ عʺلاء 

ʺʻاعة الاصʻʢاॽɺة ال، وهي تʳʺع بʧʽ مʜاǽا ؗل مʧ أنʤʺة هʨʳم مʹادعʺلاء 
 وتقॽʻة العʺʽل الʺʴقȘ الʚؗي، ولʙيها خʸائʟ الʨʱزȄع والʅॽؔʱ الʚاتي والʱعلʦ الʚاتي

 .)٢٢(والʨʱسع
 ) ٢٠١٠فى عام Șʽقʴʱأجل ال ʧم ʧديʙعʱم Șʽقʴعلى عʺلاء ت ʦهج قائʻم ʦǽʙتق ʦت (

 ʙفاع ضʙتوالʨȃوʛات الȞॼم لارتؔاب  شʙʵʱʶوت ʗنʛʱالإن ʛʰعة عʛʶǼ ʛʷʱʻي تʱال
الʛʳائʦ الʛʰʽʶانॽة الʺʱʵلفة مʲل إجʛاء عʺلॽات فʟʴ القابلॽة للʱأثʛ، وȂرسال ؗʺॽات 

  .)٢٣(ني العʨʷائيهائلة مʧ رسائل الʙȄʛʰ الإلʛʱؔو 
 ) ة ٢٠١٠فى عامȞॼة شʱʺة أتʺʤة أنǽاʺʴقات لॼʡ ȑذ ȑʛʤهج نʻاح مʛʱاق ʦت (

الʢاقة مʧ الهʳʺات الʛʰʽʶانॽة الʱي ʨȞǽن مʙʸرها شȞॼة الإنʛʱنʗ أو مʧ مʸادر 
إثॼات الأحʙاث والأنʢʷة داخلॽة على الȞॼʷة، وʱʺʱȄع هʚا الʺʻهج Ǽالقʙرة على 

ʦȞʴʱات الʙفلة داخل وحʢʱʺهج ، و الʻʺذج أولي للʨʺار نॼʱة واخȃʛʳت ʗʱʰأث ʙق

                                                 
(20) X. Gou, W. Jin, D. Zhao, "Multi-agent system for worm detection and 
containment in metropolitan area networks", Journal of Electronics, Vol. 23, 
No. 2, (2006) pp. 259-265.  
(21) H. Fu, X. Yuan, K. Zhang, X. Zhang, Q. Xie, “Investigating Novel Immune-
Inspired Multi-Agent Systems for Anomaly Detection”, The 2nd IEEE Asia-
Pacific Service Computing Conference, (2007) pp. 466- 472. 
(22) X. Ye, J. Li, “A Security Architecture Based on Immune Agents for 
MANET”, International Conference on Wireless Communication and Sensor 
Computing (ICWCSC), 2010, pp. 1 5. 
(23) I. Kotenko, A. Konovalov, A. Shorov, “Agent-Based modeling and 
Simulation of Botnets and Botnet Defence”, Proceeding of Conference on 
Cyber Conflict (CCD COE). (2010) 
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لʷائعة لأنʤʺة أتʺʱة الʺقʛʱح أنه قادر على إدارة وتǼ ʅॽɿʵعʠ مȞʷلات الʹعف ا
  .)٢٤(شȞॼة الʢاقة

 ) ام أمان ٢٠١١فى عامʤث نʙʴʱاس ʦة) تǼاʴʶادث الʨح Șʽقʙات وتॼمة،  لإثʙʵؗ
ʨن تʙفقات ا لأعʺال الأساسॽة وȄعʙʺʱ على عʺلاء تʴقǽ Șʽعʺلʨن ȞʷǼل تلقائي وʙȄرؗ

لʴالات الʴʶاǼة الʺʨʷʻرة؛ وهʨ ما يʕدȑ إلى تʨفʛʽ الʺʛونة ومʛاॼʀة الأحʙاث 
ȘȄʛʡ ʧة عॽابʴʶة الॽʱʴʱة الॽʻʰمة للʨعʙʺلاء العʺلاء الʕ٢٥(ه(. 

  المبحث الثاني
  بواسطة الجيل الثاني من الذكاء الاصطناعي السيبرانيةإثبات الجرائم 

ॽɺة ؗʺا ʙʴǽث في نʤام الʺʻاعة الʨʽʰلʨجॽة يʦʱ تʅॽʣʨ نʤام الʺʻاعة الاصʻʢا 
لʙعʦ الاسʱقʛار فى بʯʽة تǼ ʜʽʺʱالʱغʛʽ الʺʛʺʱʶ، وʱʷȄʺل إثॼات الاخʛʱاق الإلʛʱؔوني 
الʺʙʻʱʶ إلى الʺʻاعة الاصʻʢاॽɺة على تʨʢر الʵلاǽا الʺʻاॽɺة (الʶʱامح الʚاتي، 

ʻȄو ،ʙواح ʗاف الʺʹادات فى وقʷʱلاف... إلخ) واكʱاخ، والاخʶʻʱام والاسʤʻج الʱ
ʦائʛʳات الॼʰʶامًا مʹادة لʺقاومة مʶاعي أجʻʢاعي الاصʻʺال ،ʧȞʺǽ ه  ؗʺاʚات هॼإث

 ʘʴॼʺا الʚاول في هʻʱة، ونॽابॼʹعات الʨʺʳʺة والॽراثʨة الॽارزمʨʵة الʢاسʨب ʦائʛʳال
إثॼات الʛʳائʦ (مʢلʖ أول)  الʛʰʽʶانॽة بʨاسʢة نʤام الʺʻاعة الاصʻʢاॽɺة الʛʳائʦإثॼات 

لʖ ثان) وذلʥ على (مʨ ʢاسʢة الʨʵارزمॽة الʨراثॽة والʺʨʺʳعات الʹॼابॽةب الʛʰʽʶانॽة
 -الʨʴʻ الآتي:

  المطلب الأول
 إثبات الجرائم السيبرانية بواسطة نظام المناعة الاصطناعية

ʜʽ الʦʶʳ الʺʹاد،  ʛؗلاف تʱاخǼ اميʛوني الإجʛʱؔام الإلʴʱالاق ʦʳات حॼإث ʧȞʺǽ
ا ف ً̋   .)٢٦(ى إثॼات الأمʧ الʛʰʽʶانيلʚلʥ تʕدȑ هʚه الأنʤʺة دورًا مه
                                                 

(24) D. Wei, Y. Lu, M. Jafari, P. Skare, K. Rohde, “An Integrated Security 
System of Protecting Smart Grid against Cyber Attacks”, Innovative Smart 
Grid Technologies (ISGT), (2010) pp. 1 7. 
(25) F. Doelitzscher, C. Reich, M. Knahl, N. Clarke, "An Autonomous Agent 
Based Incident Detection System for Cloud Environments," IEEE Third 
International Conference on Cloud Computing Technology and Science 
(CloudCom), (2011) pp.197-204. 
(26) Selma Dilek, applications of artificial intelligence techniques to combating 
cyber-crimes: a review, op, cit, P. 28 
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 ) ت٢٠٠٧فى عام ʦم فى ) تʙʵʱʶي تʱة الॽɺاʻʢاعة الاصʻʺام الʤل نʺاذج نʽلʴ
Ǽاعॼʱارها وسʽلة أو Ȅʛʡقة ذلʥ الʤʻام الʱعʛف على الهȄʨة ودخلʗ نȄʛʤة الʛʢʵ فى 
تʦ  ولإثॼات وتʅॽʻʸ مʵاʛʡ الȞॼʷةللاسʳʱاǼة للʛʢʵ فى الȞॼʷات اللاسلॽؔة، 

ʗ الʳʱارب آثارا إʳǽابॽة لهʚا اسʙʵʱام خʛائȌ ذا ʛؗفات، وتʻʸارها مॼʱاعǼ ʦॽʤʻʱة الॽت
   .)٢٧(الʤʻام

 ) اج ٢٠٠٧فى عامʛʵʱة لاسॽɺاʻʢاعة الاصʻʺام الʤعلى ن ʙʺʱعǽ هجʻم ʛهʣ (
، وأثʗʱʰ نʱائج لإثॼات جʛائʦ الʙȄʛʰ العʨʷائيخʸائʟ ومʨاصفات الʙȄʛʰ الإلʛʱؔوني 
إثॼات الʛسائل غʛʽ الʺʛغʨب فʽها مقارنةً  تقʦॽʽ الأداء فعالॽة الȄʛʢقة الʺقʛʱحة فى

 ʥلʚؗة وʯʡة خاॽابʳǽة إॼʶد نʨمع وج ،Ȑʛة الأخʺʤالأنǼ ةǼة ؗاذॽʰلات سلʙمع
   .)٢٨(ضʽʯلة للغاǽة

 ) اعة ٢٠٠٨فى عامʻʺام الʤة إلى نʙʻʱʶʺال ʧʽʳاله ʦعلʱة الॽارزمʨاث خʙʴʱاس ʦت (
) ٢٠١٠يʙا فى عام (وȃعʙ عامʧʽ وتʙʴ .)٢٩(لإثॼات الʨʷʱه الإلʛʱؔونيالاصʻʢاॽɺة 

للȞॼʷة اسʻʱادا إلى نʤام الʺʻاعة تʦ اسʙʴʱاث نʺʨذج لʱقʦॽʽ الʨضع الأمʻي 
والʦِّॽʁǽ ȑʚ حالة الأمان فى الʨقʗ الفعلي والؔʺي للʤʻام، وʨȄفʛ الʙعʦ  ،الاصʻʢاॽɺة

 ȑʛʤʻل الʽلʴʱال ʧم ʧʽʰفاع، وتʙال ʛʽابʙʱالفعلي ل ʗقʨلات فى الǽʙاللازم لعʺل تع
ʗ الʺلائʦ للʴفاȍ على عة الʨʺʻذج فى إثॼات الʨʷʱه الإلʛʱؔوني فى الʨقوالعʺلي نʳا
  .)٣٠(أمʧ الȞॼʷة

                                                 
(27) M. A. Lebbe, J. I. Agbinya, Z. Chaczko, F. Chiang, “Self-Organized 
Classification of Dangers for Secure Wireless Mesh Networks”, Australasian 
Telecommunication Networks and Applications Conference, (2007) pp. 322– 
327. 
(28) B. Sirisanyalak, O. Sornil, “An artificial immunity-based spam detection 
system“, IEEE Congress on Evolutionary Computation (CEC 2007), pp. 3392 
3398.  
(29) L. Hong, “Artificial Immune System for Anomaly Detection”, IEEE 
International Symposium on Knowledge Acquisition and Modeling Workshop, 
(2008) pp. 340– 343. 
(30) H. Qiang, T. Yiqian, “A Network Security Evaluate Method Base on AIS”, 
International Forum on Information Technology and Applications (IFITA), 
Vol. 2, (2010) pp. 42– 45.  
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١٢٥٦ 

  ام ٢٠٠٩(فى عامʤن ʧة لأمॽɺاʻʢاعة الاصʻʺام الʤذج نʨʺن ʙيʙʺاح تʛʱاق ʦت (
مع  وقʙرات الإثॼاتالؔʺʨʽʰتʛ إلى مʳال أوسع Ǽغʛض تʨفʛʽ وʣائف الإدراك الʶʴي 

   .)٣١(ذؗاء الʳهاز
 ) اعة ) ت٢٠٠٩فى عامʻʺام الʤل عام، ونȞʷǼ اعيʻʢؗاء الاصʚال ʙائʨدراسة ف ʦ

 ʧʽʶʴʱل خاص، لȞʷǼ ةॽɺاʻʢونيالاصʛʱؔاق الإلʛʱة الاخʺȄʛات جॼخلال  إث ʧم
اعʱʺادا على نʤام الʺʻاعة  ثॼات الاخʛʱاقالʺʱʵلفة لإالʦʤʻ الʴʱقȘʽ فى تॽʺʸʺات 

ॽة سॽɺاʻʢاعة الاصʻʺام الʤائج على أن نʱʻال ʗة، ودلॽɺاʻʢا الاصʛًʺʲن مʨȞ
وفى عام  .)٣٢(لʦॽʺʸʱ تॽʰʢقات خاصة بʦʤʻ إثॼات جȄʛʺة الاخʛʱاق الإلʛʱؔوني

الإثॼات الؔʺى لʙرجة ) تʦ اسʙʴʱاث نʺʨذج لʱقʦॽʽ أمان الȞॼʷة مʧ أجل ٢٠١١(
مʺʜʽاته و  وفقا لȄʛʤʻة نʤام الʺʻاعة الاصʻʢاॽɺة، وʣهʛت فعالʱʽه جʛائʦ الاخʛʱاق

ʽقلʱاذج الʺʻالǼ مقارنةॽʽقʱة لǽʙةȞॼʷأمان ال ʦ)ات  .)٣٣ॼام إثʤن ʛهʣ وفى ذات العام
جʛائʦ الاخʛʱاق الإلʛʱؔوني وفȘ تʶلʶل هʛمى جʙيʙ بهʙف تʧʽʶʴ الأمʧ الʛʰʽʶاني 
للȞॼʷة الॽؗʚة، وʨؔʱȄن الʤʻام مʧ وحʙة ذॽؗة تʙʵʱʶم نʤام الʺʻاعة الاصʻʢاॽɺة 

) ٢٠١٢( وفى عام )٣٤(الॽʰانات الʹارة والهʳʺات الإلʛʱؔونॽة الʺʱʴʺلةثॼات لإ
 ʦॽʺʸأجل ت ʧة، مॽɺاʻʢاعة الاصʻʺام الʤعلى ن ʙʺʱعǽ ʙيʙذج جʨʺث نʙʴʱاس

والʦȞʴʱ فى الʨصʨل وȂثॼات الʴالات الʷاذة فى  لإثॼات جʛائʦ الاخʛʱاقنʺʨذج 
فى عام و  .)٣٥(تعʙʺʱ على تʨʻؔلʨجॽا الإنʛʱنʗ الʴالات الʛʴجة مʧ الʻʰى الॽʱʴʱة الʱي

                                                 
(31) G. Gianini, M. Anisetti, A. Azzini, V. Bellandi, E. Damiani, S. Marrara, 
“An Artificial Immune System approach to Anomaly Detection in Multimedia 
Ambient Intelligence”, 3rd IEEE International Conference on Digital 
Ecosystems and Technologies, (2009) pp. 502 – 506. 
(32) A. EshghiShargh, “Using Artificial Immune System on Implementation of 
Intrusion Detection Systems”, Third UK Sim. European Symposium on 
Computer Modeling and Simulation, (2009) pp. 164-168. 
(33) J. Yang, T. F. Wang, C. M. Liu, B. Li, “Improved Agent Model for Network 
Security Evaluation Based on AIS”, Fourth International Conference on 
Intelligent Computation Technology and Automation (ICICTA), Vol. 1, (2011) 
pp. 151 – 154.  
(34) Y. Zhang, L. Wang, W. Sun, R. C. Green II, M. Alam, “Artificial Immune 
System based Intrusion Detection in A Distributed Hierarchical Network 
Architecture of Smart Grid”, IEEE Power and Energy Society General 
Meeting, (2011) pp. 1 – 8. 
(35) S. M. A. Mavee, E. M. Ehlers, “A Multi-Agent Immunologically-Inspired 
Model for Critical Information Infrastructure Protection”, IEEE 11th 
International Conference on Trust, Security and Privacy in Computing and 
Communications, (2012) pp. 1089 – 1096. 
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١٢٥٧ 

للإثॼات الʻʳائي للقʛصʻة ǽعʙʺʱ على  ) تʦ تʛȄʨʢ نʤام فʙȄʛ مʧ نʨعه٢٠١٤(
العʺʽل للȞॼʷات اللاسلॽؔة الʳǽ ȑʚʺع الʺعلʨمات مʧ العقʙ الʺʱʵلفة وʙʵʱʶȄم هʚه 
الʺعلʨمات مع نʤام مʻاعي اصʻʢاعي مʨʢʱر لإثॼات ذلʥ مʧ خلال تʳاوز أو 

وقʙ بʗʻʽ الʱʻائج  ،تأخʛʽ عʺلॽات الإرسال على ʨʡل مʶار الʶʱلل ولʺʻع الʢʱفل
ॽʰȄʛʳʱة و الʻصʛالق ʦائʛات جॼا لإثʙًج ʖاسʻام مʤʻات ة أن الȞॼʷة في الǽقاʨال

 .)٣٦(اللاسلॽؔة
 ) ة ٢٠٠٩فى عامॽɺاʻʢاعة الاصʻʺام الʤع نॽسʨة تॽانȞإم ʘʴǼ ʦات لإ) تॼث

ʖȄʨات خادم الʺʳرة هʨʢخ ʧم ʛيʚʴʱالǼ امʤʻل الʨʯʶم ʙاعʶأن ت ʧȞʺǽ يʱوال ،
وفى  .)٣٧(ʅ مʧ الهʳʺات الʺॼاشʛةفى الॽɿʵʱ جʛائʦ الهʨʳم الإلʛʱؔوني والʺʶاعʙة

ذات العام تʦ تقʦǽʙ إʡار أمʻى ʙʻʱʶǽ إلى نʤام الʺʻاعة الاصʻʢاॽɺة لʱأمʧʽ شȞॼات 
قابلॽة الʨʱزȄع سʺات مʲل مʸʸʵة للهاتف الʺʨʺʴل، قابلة للʛȄʨʢʱ وقȄʨة ولʙيها 

) تʦ تقʦǽʙ نʺʨذج اسʳʱاǼة ٢٠١٠وفى عام ( .)٣٨(لاسʳʱاǼة الʲانॽة واسʱعادة الʚاتوا
إثॼات لʢʱفل على الʱعلʦ الʚاتي قائʦ على نʤام الʺʻاعة الاصʻʢاॽɺة Ǽغʛض ل

، وأʣهʛت الʳʱارب أن هʚا الʨʺʻذج له صفات الهʳʺات غʛʽ الʺعʛوفة وتॽʻʸفها
  .)٣٩(ʛ اسʳʱاǼة فعالة لʛʳائʦ الاقʴʱاممʲل الʅॽؔʱ الʚاتي، والʶʴاب الؔʺى، وأنه يʨف

 ) ٢٠٠٩فى عام ʙيʙام جʤاح نʛʱاق ʦات ) تॼوساتلإثʛʽالف ʦائʛام  جʤادًا إلى نʻʱاس
قʙرة إثॼات قȄʨة الʺʻاعة الاصʻʢاॽɺة، وأʣهʛت الʱʻائج الॽʰȄʛʳʱة أن هʚا الʤʻام له 

ʙʽج ʦॽʺ٤٠(وأداء تع(.  

                                                 
(36) G.V.P. Kumar, D.K. Reddy"An Agent Based Intrusion Detection System 
for Wireless Network with Artificial Immune System (AIS) and Negative 
Clone Selection," International Conference on Electronic Systems, Signal 
Processing and Computing Technologies (ICESC), , (2014) pp. 429-433. 
(37) M. Danforth “Towards a Classifying Artificial Immune System for Web 
Server Attacks”, International Conference on Machine Learning and 
Applications, (2009) pp. 523– 527.  
(38) Y. A. Mohamed, A. B. Abdullah, “Immune Inspired Framework for Ad Hoc 
Network Security”, IEEE International Conference on Control and Automation, 
(2009) pp. 297– 302. 
(39) L. Rui, L. Wanbo, “Intrusion Response Model based on AIS”, International 
Forum on Information Technology and Applications (IFITA), Vol. 1, (2010) 
pp. 86– 90. 
(40) R. Chao, Y. Tan, ”A Virus Detection System Based on Artificial Immune 
System”, International Conference on Computational Intelligence and Security, 
Vol. 1, (2009) pp. 6 – 10. 
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١٢٥٨ 

 ) ٢٠١٠فى عامʗمʙʵʱاس ( ʦॽʤʻʱة الॽذات Ȍائʛʵال  ʧانات مॽʰا الॽجʨلʨȃʨʡ رʨʸʱل
  .)٤١(لʛʰʽʶانيǼالإرهاب اوتʴلʽل الʨثائȘ الॽʸʻة الʺʱعلقة إثॼات  بهʙف

 ) ة ٢٠١١فى عامॽɺاʻʢاعة الاصʻʺام الʤة إلى نʙʻʱʶة مॽآلǼ عانةʱالاس ʦات لإ) تॼث
، والʱي تʴاكى آلॽات الʅॽؔʱ والʱعلʦ )٤٢(جʛائʦ الاقʴʱام فى بʯʽة إنʛʱنʗ الأشॽاء

الʚاتي مʧ خلال الʅॽؔʱ الʙيʻامȞॽى مع الʯʽʰة الافʛʱاضॽة، وأʣهʛ الʴʱلʽل فعالॽة هʚا 
   .)٤٣(ॼات جʛائʦ اقʴʱام إنʛʱنʗ الأشॽاءالʨʺʻذج في إث

 ) ذج  )٢٠١١فى عامʨʺح نʛُɦاق ʧʽʶʴاذةتʷالات الʴات الॼام  لإثʤادًا إلى نʻʱاس
الʺʻاعة الاصʻʢاॽɺة، وأʣهʛ ذلʥ الʨʺʻذج تʻʶʴا فى أداء الʺʻاعة الاصʻʢاॽɺة فى 

 الȞॼʷات إثॼات الʴالات الʷاذة، وضʺان الأمʧ، وȂجʛاء الʻʱقʖʽ عʧ الॽʰانات فى
  .)٤٤(الʺʸʸʵة للهاتف الʺʨʺʴل

 ) ة ٢٠١٢فى عامॽɺاʻʢاعة الاصʻʺام الʤم نʙُالى ) قॽʱالاح ʙʽʸʱات الॼلإث
مʧ خلال الʚاكʛة والؔاشفات الʻاضʳة، وقʣ ʙهʛ تفʛد هʚا الʤʻام  الإلʛʱؔوني

ʺʤمع أن ʅॽؔʱرته على الʙه وقʱونʛدةومʨجʨʺال Ȑʛاع الأخʙʵاف الʷʱ٤٥(ة اك(. 

                                                 
(41) E. Endy, C. Lim, K. I. Eng, A. S. Nugroho, “Implementation of intelligent 
searching using self-organizing map for webmining used in document 
containing information in relation to cyber terrorism”, Second International 
Conference on Advances in Computing, Control, and Telecommunication 
Technologies, (2010) pp. 195 – 197. 

)، مʢʸلح بʛز حʙيʲا، ǽُقǼ ʙʸه الʽʳل Internet of Things- IoTإنʛʱنʗ الأشॽاء (ǼالإنʳلȄʜʽة:  )٤٢(
ʷال) ʗنʛʱالإن ʧم ʙيʙʳلالʨ ʨؗوتʛب ʛʰعʹها (عǼ ة معʢǼاʛʱʺة الʜالأجه ʧʽب ʦفاهʱح الॽʱي Ȑʚة) الȞॼ 

(ʗنʛʱؗاء الإنʚاسات وأدوات الʶʴات والʛعʷʱʶʺة الأدوات والʜه الأجهʚل هʺʷاعي. وتʻʢلفة  الاصʱʵʺال
وغʛʽها، حʘʽ تʵʱاʖʡ وتʱفاهʦ الأشॽاء عʛʰ الإنʛʱنʗ دون الʙʱخل الʺॼاشʛ للʛʷॼ، فʺʲلاً ʧȞʺǽ للʲلاجة 

ʜ الʨʶʱق وشʛاء الʺʱʶلʜمات وتʨصʽلها Ǽلا تʙخل ȐʛʷǼ.ال ʛؗاسل مع مʛʱ  
(43) C. Liu, J. Yang, Y. Zhang, R. Chen, J. Zeng, “Research on Immunity-based 
Intrusion Detection Technology for the Internet of Things”, Seventh 
International Conference on Natural Computation (ICNC), Vol. 1, (2011) pp. 
212 – 216. 
(44) M. S. A. Ansari, M. Inamullah, “Misbehavior detection in mobile ad hoc 
networks using Artificial Immune System approach”, IEEE 5th International 
Conference on Advanced Networks and Telecommunication Systems (ANTS), 
(2011) pp. 1 – 6. 
(45) X. Fang, N. Koceja, J. Zhan, G. Dozier, D. Dipankar, “An Artificial 
Immune System for Phishing Detection”, IEEE World Congress on 
Computational Intelligence (WCCI 2012), pp.1 7.  
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١٢٥٩ 

  المطلب الثاني
  بواسطة الخوارزمية الوراثية واموعات الضبابية السيبرانيةرائم إثبات الج

  ʧȞʺǽ ʦائʛʳات الॼةإثॽانʛʰʽʶة الǼاॼʹعات الʨʺʳʺة والॽراثʨة الॽارزمʨʵة الʢاسʨب 
 -وذلʥ على الʨʴʻ الآتي:

 ) ٢٠٠٤فى عام ʦعلʱة الॽارزمʨخ ʗثʙʴʱوني) اسʛʱؔه الإلʨʷʱات الॼها  لإثʻȞʺǽ يʱوال
ʺʳات الهॼإث ʥلʚت كʛهʣاعي وأʻʢاص ʛتʨʽʰʺؗ ام أمانʤقها على نॽʰʢت ʦت ʙات، وق

  .)٤٦(عالʱʽها فى إثॼات جʛائʦ الاخʛʱاقف
 ) ٢٠٠٩فى عام ʠام غامʤن ʛهʣ (فلʢʱال ʦائʛات جॼإلى العائل  لإث ʙʻʱʶʺال

Ǽاسʙʵʱام تقॽʻة الʻʱقʖʽ عʧ الॽʰانات، وأʣهʛت نʱائج الʺʴاكاة أن الʤʻام الʺقʛʱح 
  .)٤٧(ॽʰانات، ومعʙل الإنʚارات الؔاذǼةʧ حʦʳ قاعʙة الʧʶʴǽ الأداء وȄقلل م

 ) قة ٢٠١١فى عامȄʛʡ وصف ʦة غامʹة) تȞॼام شʴʱات اقॼة على أساس  لإثॽʻʰم
الʻʱقʖʽ عʧ القاعʙة الॽɿʸة فى بʛمʳة الȞॼʷات الʨراثॽة، وهي Ȅʛʡقة مʛنة وفعالة 

الʱعامل مع لʛʳائʦ سʨء اسʙʵʱام وȂثॼات الʨʷʱه الإلʛʱؔوني فى الȞॼʷات، وتॽʢʱʶع 
قʨاعʙ الॽʰانات الʺʱʵلʢة الʱي تȑʨʱʴ على سʺات مʻفʸلة لقʨاعʙ ارتॼاȋ الॼʢقة 
 ʛفʨهج يʻا الʚة أن هॽارب العʺلʳʱال ʗʱʰاق، وأثʛʱالاخ ʦائʛات جॼاللازمة لإزالة إث

  .)٤٨(الأخȐʛ  معʙلات إثॼات عالॽة تʻافॽʶة Ǽالʺقارنة مع تقॽʻات الʱعلʦ الآلي
 ) ام ٢٠١٢فى عامʤن ʛهʣ (ونيʛʱؔاق الإلʛʱالاخ ʦائʛات جॼإث  ʙاعʨعلى ق ʦالقائ

الʨʵارزمॽة الʨراثॽة لʧʽʶʴʱ أمʧ الʤʻام والȄʛʶة وتʨافʛ الʺʨارد فى الإعʙادات 
الॽȞॼʷة، وʙʵʱʶȄم مʨʺʳعة مʧ قʨاعʙ الʅॽʻʸʱ الʱي تʦ الʨʸʴل علʽها مʧ بॽانات 

 .)٤٩(جʨدة ؗل قاعʙةʙالة لॽاقة لʱقʦॽʽ تʙقȘʽ الȞॼʷة وʡȂار دعʦ الʲقة، الʙʵʱʶǽ ȑʚم ؗ
                                                 

(46) D. W. Kim, J. W. Yang, K. B. Sim, “Adaptive Intrusion Detection 
Algorithm based on Learning Algorithm”, The 30th Annual Conference of the 
IEEE Industrial Electronics Society, Vol. 3, (2004) pp. 2229 – 2233. 
(47) M. A. Sekeh, M. A. Bin Maarof, "Fuzzy Intrusion Detection System via 
Data Mining Technique with Sequences of System Calls," Fifth International 
Conference on Information Assurance and Security (IAS '09.), Vol.1, (2009) 
pp.154-157.  
(48) S. Mabu, C. Chen, L. Nannan, K. Shimada, K. Hirasawa, "An Intrusion-
Detection Model Based on Fuzzy Class-Association-Rule Mining Using 
Genetic Network Programming," IEEE Transactions on Systems, Man, and 
Cybernetics, Part C: Applications and Reviews, Vol.41, No.1, (2011) pp.130-
139. 
(49) A.A. Ojugo, A.O. Eboka, O.E. Okonta, R.E Yoro (Mrs), F.O. Aghware, 
“Genetic Algorithm Rule-Based Intrusion Detection System (GAIDS),” Journal 
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١٢٦٠ 

إثॼات للʛʳائʦ الʶاǼقة بʻاءً على الʨʵارزمॽة نʤام ) تʦ تʦॽʺʸ ٢٠١٣وفى عام (
الॽʻʽʳة والʺȘʢʻ الʹॼابي للإثॼات الفعال للأنʢʷة الإجʛامॽة الʺʢʱفلة، وهʚا الʤʻام 
قابل للʅॽؔʱ وفعال مʧ حʘʽ الʱؔلفة، وأوضʗʴ الʱʻائج العʺلॽة أن الʤʻام الʺقʛʱح 

وفى ذات العام ʣهʛ نʤام إثॼات  .)٥٠(ات معقʨل لʛʳائʦ الاخʛʱاقعʙل إثॼحقȘ م
لȞॼʷة، وفʽها تʙʵʱʶُم قʨاعʙ غامʹة لʅॽʻʸʱ بॽانات لجʛائʦ الاخʛʱاق الإلʛʱؔوني 

الهʨʳم على الȞॼʷة، بʻʽʺا تعʺل الʨʵارزمॽة الॽʻʽʳة على تʧʽʶʴ إʳǽاد قاعʙة 
الʺقʛʱح ʻȞʺǽه  الʤʻام غامʹة مʻاسॼة للʨʸʴل على الʴل الأمʲل، أثʗʱʰ الʱʻائج أن

ثʨاني) عʙʻ وصʨل الॽʰانات  ٣-٢إثॼات هʳʺات الȞॼʷة فى الʨقʗ الʺʻاسʖ (خلال 
  .)٥١(٪٩٧.٥لإثॼات Ǽʺعʙل إثॼات يʳʱاوز إلى نʤام ا

 ) ام ٢٠١٤فى عامʤوضع ن ʦت (ʠام الغامʴʱالاق ʦائʛات جॼوذ  إثʚʷعلى ال ʦالقائ
الʺʸʸʵة، وأثʗʱʰ الʱʻائج للʷؔف عʧ هʳʺات إسقاȋ الʜʴمة فى شȞॼات الʺʨʺʴل 

أن الʤʻام الʺقʛʱح لǽʙه القʙرة على إثॼات جʛائʦ هʳʺات إسقاȋ الʛزم Ǽإʳǽابॽة عالॽة 
 ʙعة العقʛات سȄʨʱʶع مॽʺج ʗʴة تǼة الؔاذॽابʳǽلات الإʙفاض معʵمع ان

اسʻʱادًا  لإثॼات جʛائʦ اقʴʱام الȞॼʷةوفى ذات العام تʦ تقʦǽʙ نʺʨذج  .)٥٢(الʺʨʺʴلة
 ʨʵمان إلى نهج الʙʵʱʶǽ ʧيʚار اللॽʱد الاخʙʴُأولى وم ʧ ّʁِ ʴُة مع مॽʻʽʳة الॽارزم

لʧʽʶʴʱ الʱفʞॽʱ عʧ سʻʽارʨȄهات الهʨʳم فى ملفات الʙʱقȘʽ، واسʙʵʱم نهج 
  .)٥٣(وȄقلل مʧ معʙل الإʳǽابॽة الʵاʯʡةالʨʵارزمॽة الॽʻʽʳة لأنه ǽعʜز الأداء 

 ) ام ٢٠١٤فى عامʤن ʛهʣ ( راثيʨاق الʛʱالاخ ʦائʛات جॼلإثȑة  ذʙʻʱʶʺقات الॼʢال
إلى الʨʵارزمॽة لأنʢʷة الʺʛاॼʀة فى بʯʽة معʻʽة لʙʴʱيʙ ما إذا ؗانʗ شॽɺʛة أم ضارة 

                                                                                                                       
of Emerging Trends in Computing and Information Sciences, Vol. 3, No. 8, 
2012, pp. 1182 – 1194. 
(50) M. Md. M. Hassan, “Network Intrusion Detection System Using Genetic 
Algorithm and Fuzzy Logic”, International Journal of Innovative Research in 
Computer and Communication Engineering, Vol. 1, (2013) No. 7. 
(51) P. Jongsuebsuk, N. Wattanapongsakorn, C. Charnsripinyo, "Real-time 
intrusion detection with fuzzy genetic algorithm," 10th International 
Conference on Electrical Engineering/Electronics Computer, 
Telecommunications and Information Technology (ECTI-CON), 2013, pp.1-6. 
(52) A. Chaudhary, V. N. Tiwari, A. Kumar, "Design an anomaly based fuzzy 
intrusion detection system for packet dropping attack in mobile ad hoc 
networks," IEEE International Conference on Advance Computing (IACC), 
(2014) pp. 256-261. 
(53) S. E. Benaicha, L. Saoudi, S. E. Bouhouita Guermeche, O. Lounis, 
"Intrusion detection system using genetic algorithm," Science and Information 
Conference (SAI), (2014) pp. 564-568. 
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وأʣهʛت الʱʻائج الॽʰȄʛʳʱة أن الʤʻام الʺقʛʱح  ،اسʻʱادًا إلى مʨارد الʺعلʨمات الʺʱاحة
-Remote-toيȞǼ ʗʰʲفاءة هʳʺات الʱي تأتى مʧ على Ǽُعʙ إلى مʨقع مʴلى 

Local attacks (R2L)  قةʙ٥٤(٪٩٠ب(.  
 أولا: النتائج:

ǽقʙم الʚؗاء الاصʻʢاعي العʙيʙ مʧ أسالʖʽ الؔʺʨʽʰتʛ (مʲل الʚؗاء الʶʴابي،  .١
 ʧيʙة، تعॽɺاʻʸاعة الʻʺال ʦʤاء، نॽؗالأذ ʧʽققʴʺة، العʺلاء الॽʰʸات العȞॼʷال
الॽʰانات، الʱعʛف على الأنʺاȋ، الʺȘʢʻ الغامʠ، إلخ) وهʨ ما لعʖ دورا هاما فى 

  لȄʛʳʺة الʛʰʽʶانॽة والʨقاǽة مʻها.إثॼات ا
٢.  ʧارة عॼɺ ةॽʰʸات العȞॼʷة الॽɿॽʣʨة والॽلȞॽاله ʖانʨʳاكى الʴة تॽونʛʱؔة إلॽآل

للȞॼʷات العॽʰʸة الʺʨجʨدة فى الʦʤʻ العॽʰʸة الʨʽʰلʨجॽة، وهى مʲالॽة فى حالات 
  الʕʰʻʱ أو الʦȞʴʱ فى الʯʽʰات الʛʰʽʶانॽة الȄʨʽʴة والʺعقʙة.

ʛʰʽʶانى لا بʙ مʧ مʛاعاة الʨʢʱر الʺʛʺʱʶ الʛʢǽ ȑʚأ على هʚا عʙʻ تقʦॽʶ الʙلʽل ال .٣
 ʧȞʺǽ ىʱح ،Ȑʛجهة أخ ʧة مॽاضʛʱة الافʯʽʰجهة، وعلى ال ʧالأدلة م ʧع مʨʻال

  الاعʱʺاد علʽها ʙؗلʽل إثॼات فى مʱʵلف القʹاǽا.
العʺʽل الʺʴقȘ الʚؗي هʨ قȐʨ مʱʶقلة يʨلʙها الؔʺʨʽʰتʛ وتʨʱاصل مع Ǽعʹها لॼʱادل  .٤

الʱعاون مʧ أجل تȌॽʢʵ وتʻفʚʽ الاسʳʱاǼات الʺʻاسॼة فى حالة وقʨع الॽʰانات و 
أحʙاث غʛʽ مʨʱقعة، وتُعʙ تقॽʻة العʺʽل الʺʴقȘ الʚؗي مʻاسॼة لإثॼات ومȞافʴة 
 ʦʱي يʱات الʯʽʰفى ال ʅॽؔʱرة على الʙقال والقʱها للانʱʽة لقابلॽونʛʱؔات الإلʺʳاله

 نʛʷها فʽها، Ǽالإضافة إلى ॽʰʡعʱها الʱعاونॽة.
  انيا: التوصياتث
إدارة مʸʸʵʱة فى  -مʺʲلة فى وزارتى الʙاخلॽة والعʙل -الʙولة أهʺॽة أن تʷʻئ .١

الʚؗاء الاصʻʢاعي لʱفعʽل دوره فى الإثॼات الʻʳائى فى جʺॽع مʛاحله مʧ اسʙʱلال 
  لʴʱقȘʽ لʺʴاكʺة.

نʨصي Ǽإجʛاء الʺʙȄʜ مʧ الأʴǼاث الʱى تʱعلȘ بʙور الʚؗاء الاصʻʢاعي فى خʙمة  .٢
  لʻʳائॽة.العʙالة ا

نʨصي بȄʜادة الإنفاق على أʴǼاث الʚؗاء الاصʻʢاعي ʸǼفة عامة. إدراج مʨاد  .٣
 ʦʤʻالǼ علقةʱم ʗاء ؗانʨلة سʸذات ال ʧʽانʨاعي فى القʻʢؗاء الاصʚالǼ خاصة

 الالʛʱؔونॽة أو Ǽالʛʳائʦ الالʛʱؔونॽة.
                                                 

(54) M. Padmadas, N. Krishnan, J. Kanchana, M. Karthikeyan, "Layered 
approach for intrusion detection systems based genetic algorithm," IEEE 
International Conference on Computational Intelligence and Computing 
Research (ICCIC), (2013) pp.1-4.  
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