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   جريمة اختراق الأمن السيبراني
  في القانون المصري لوماتوحماية استخدام البيانات والمع

  د. إسلام مصطفى جمعة مصطفى
  ملخص البحث

أهʺʱʽه ومʺʜʽاته والʱهʙيʙات الʱي ومȐʙ تʻاول الʘʴॼ الʱعǼ ʅȄʛالأمʧ الʛʰʽʶاني 
يʱعʛض لها، وॽȃان ماॽʂة الȄʛʳʺة الإلʛʱؔونॽة وʨȃجه خاص الʱعʛف على جȄʛʺة اخʛʱاق 

انʨنॽة. مع إǽʹاح ॽɿॽؗة تȑʙʸ الʺʛʷع مʧ الʻاحॽة الʱقॽʻة والॽʰʢعة الق الʴاسʖ الآلي
انها.    الʺȑʛʸ لهʚه الȄʛʳʺة وॽȃان نʟ الʦȄʛʳʱ والعقاب وتʨافʛ أرؗ

وما يʛʱتʖ على حʙوث تلʥ الȄʛʳʺة مʧ آثار عʺلॽة هامة، تʲʺʱل في انʱهاك حقʨق 
 ʦائʛها جʻرج مʙʻي يʱاصة والʵاة الॽʴمة الʛاء على حʙʱالاع ʦائʛل جʺʷǽ اʺǼ ادʛالأف

ʶʺع أو نقله أو تʽʳʶله، الʱقاȋ أو نقل صʨرة شʟʵ، إذاعة أو اسʱعʺال اسʛʱاق ال
 ȐʨʱʴʺǼ ʛʽة للغॽʸʵات شॽʢمع Ȍȃاته، رȄʨʱʴʺǼ اءʷالإفǼ ʙيʙهʱأو ال ʙʻʱʶل أو مʽʳʶت
 Șون وجه حʙقاء بॼأ والʢʵالǼ لʨخʙوع أو الʛʷʺال ʛʽل غʨخʙاف للآداب العامة، الʻم

لاحॽʱال والاعʙʱاء على ʢǼاقات الʨʻʰك على مʨقع أو حʶاب خاص أو نʤام معلʨماتي، ا
وأدوات الʙفع الإلʛʱؔونॽة الʵاصة Ǽالأفʛاد، اصʻʢاع ونॼʶة مʨقع بʙȄʛ إلʛʱؔوني أو 

  حʶاب خاص لॽʰʡ ʟʵʷعي. 
جʛائʦ الاعʙʱاء على أو ما ǽعʙ انʱهاكًا لʴقʨق الʙولة أو إحȐʙ ومʕسʶاتها Ǽʺا ʷǽʺل 

الاعʙʱاء على سلامة  ʙرج مʻها جʛائʦوالʱي يʻ الأنʤʺة الʺعلʨماتॽة الʵاصة Ǽالʙولة
اصʻʢاع ونॼʶة مʨقع بʙȄʛ إلʛʱؔوني أو حʶاب خاص لʟʵʷ الȞॼʷات الʺعلʨماتॽة، 

اعॼʱارȑ، إدارة أو اسʙʵʱام مʨقع أو حʶاب خاص بهʙف ارتؔاب أو تʶهʽل ارتؔاب 
جȄʛʺة، الاعʙʱاء على ʢǼاقات الʨʻʰك وأدوات الʙفع الإلʛʱؔونॽة الʵاصة ʕʺǼسʶات 

  وȂلى غʛʽ ذلʥ مʧ جʛائʦ. الʙولة،
وॽȃان الʱفʛقة بʧʽ تلʥ الآثار سʨاء تʺʲلʗ في الʛʳائʦ الʺʹʛة Ǽأمʧ الʙولة مʧ جهة 
الʙاخل سʨاء ؗان اجʱʺاॽًɺا أم سॽاسॽًا أم اقʸʱادǽًا أم ؗان يʱعلȘ بʤʻام الʦȞʴ وȂلى 

ʧولة مʙال ʧاء على أمʙʱاد، أم الاعʛه الأفǼ عʱʺʱي ȑʚار الʛقʱوالاس ʧة الأمǽجهة  حʺا
  الʵارج بهʙف حʺاǽة اسʱقلال الʙولة وسॽادتها.
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Abstract 
The academic research dealt with defining cyber security and its 

importance, features and threats to it, clarifying the nature of 
electronic crime, and identifying the crime of hacking a computer 
from a technical point of view and legal nature. With an 
explanation of how the Egyptian legislator tackled this crime and 
an explanation of the text of criminalization and punishment and 
the availability of its elements. 

And the important practical consequences of the occurrence of 
that crime, represented in the violation of the rights of individuals, 
including crimes of assault on the sanctity of private life, which 
include the crimes of eavesdropping, transmitting or recording, 
taking or transmitting a person’s picture, broadcasting or using a 
recording or document, or threatening to disclose With its contents, 
linking personal data of others with content contrary to public 
morals, illegal or mistaken entry and illegal stay on a website, 
private account or information system, fraud and attack on bank 
cards and electronic payment tools for individuals, fabricating and 
attributing an email site or private account to a person natural. 

Also, considered a violation of the rights of the state or one of 
its institutions, including crimes of attacking the state’s 
information systems, including crimes of attacking the integrity of 
information networks, fabricating and attributing an e-mail site or a 
private account to a legal person, managing or using a site or 
private account with the aim of committing or facilitating 
Committing a crime, attacking bank cards and electronic payment 
tools for state institutions, and other crimes.  

And to clarify the distinction between those effects, whether 
they are crimes harmful to the security of the state from the inside, 
whether it is social, political, economic, or related to the system of 
government and to the protection of security and stability enjoyed 
by individuals, or attacks on state security from the outside to 
protect the independence and sovereignty of the state.  

  مقدمة وتقسيم
ʷǽهʙ العالʦ العʙيʙ مʧ الأحʙاث الʱي لʦ نعهʙ بها مʧ قʰل، حʘʽ دعʗ مʤʻʺة 
 ʖʰʶǽ ȑʚوس الʛʽي الفʷتف ʛاء عالʺي على أثȃو ʧة إلى الإعلان عॽʺة العالʴʸال
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ʙʽفʨض (كʛوسات ١٩-مʛʽرونا أو الفʨؗ ىʺʶُوسات تʛʽسلالة ف ʧر مʙʴʻي ȑʚوال ،(
رة الʱعاون الʙولي لʨʱحʙʽ آلॽات الʙʴ مʧ انʷʱاره، الʱاجॽة. وذلʥ مع الʨʱجه إلى ضʛو 

وȂقʛار مʤʻʺة الʴʸة العالʺॽة Ǽأنه حʱى وقʻʱا الʛاهʧ لا تʨجʙ أǽة أدوȄة مʛخʸة لعلاج 
هʚا الʺʛض أو الʨقاǽة مʻه لعʙم الʨʱصل لاكʷʱاف لقاح آمʧ وفعال لʱفادȑ إصاǼة 

  العʙوǼ Ȑه.
ʶʺǼ امʜʱورة الالʛض Ȑʙؗافة م ʦت دول العالʙة ووجॽانʶاة الإنॽʴة الǽة حʺاॽلʨʯ

Ǽاعॼʱارها أغلى ما ʧȞʺǽ للʙول والʨȞʴمات والʺʱʳʺعات والʺʕسʶات الʺʴافʤة علʽها. 
ومʧ جهة أخȐʛ تʨجʖ علʽها الʺʨازنة بʧʽ الʴفاȍ على الʻفʝ الȄʛʷॼة Ǽʺا ʲʺǽل اعʙʱاء 
 على حقʨق وحȄʛات الأفʛاد، وʧʽȃ أخʢار الأضʛار الاقʸʱادǽة الʻاجʺة عʧ الإغلاق
الؔامل أو الʜʳئي للॼلاد لʨقʗ غʛʽ معلʨم. وما يʛʱتʖ على ذلʥ مʧ آثار ʧȞʺǽ أن 
تʕدȑ بʙورها إلى انهॽار اقʸʱاد Ǽعʠ الʙول، واخʱلال مʛاكʜ القȐʨ في العالʦ تॼعا 
 ʧها مʛʽاد على غʺʱدة دون الاعʛفʻرة مʨʸǼ اد ؗل دولة علىʸʱد اقʨʺة صॽانȞلإم

  الʙول.
سʻʱادا لʴفȎ الʻفʝ الȄʛʷॼة الʱي تعʙ أولى مقاصʙ وʻȃاءً على تلʥ الʺعॽʢات وا

مʺا دعا إلى ضʛورة الʨʴʱل الȄʛʷعة الإسلامॽة، وفي ضʨء مʨاجهة تفʷي هʚا الفʛʽوس، 
الʛقʺي في القʢاع العام وتʛȄʨʢ الʨؔادر العاملة لǽʙه لʱقʦǽʙ خʙمات الʺʨاʧʽʻʡ لʹʺان 

سʱؔʺال الʙراسة لؔافة الʺʛاحل اسʛʺʱار حॽاة الفʛد والॽؔانات والʙولة مʱʳʺعʧʽ. ومʻها ا
الʱعلॽʺॽة عǼ ʧعʙ، وخʙمات العʙالة الإلʛʱؔونॽة مʧ رفع الʙعȐʨ والʱقاضي والʺʴاكʺة 
عǼ ʧعʙ، والʺعاملات الʵاصة ʸʺǼلʴة الʹʛائʖ الʺȄʛʸة، وȂنʷاء مʨقع مʛʸ الʛقʺॽة 
 ȑارʳʱل الʳʶوال ،ʦاكʴʺوال ،ʧȄʨʺʱوال Șʽثʨʱوال ȑالعقار ʛهʷمات الʙل خʺʷǽ ȑʚال

الʺʛور. وعلى الʸعʙʽ الʵاص لʦ تʨʱان الʳهات والهʯʽات الʵاصة عʧ مʨاكॼة الʨʢʱر و 
  للʨʴʱل الʛقʺي في شʱى مʳالات الॽʴاة.

 ʧʺȞǽ بʨʽع ʧها مʽات وما علʜʽʺم ʧل ما لها مʺʷل تʨʴʱة للʛفʡ ارهاॼʱاعǼ ʥولا ش
ʙʴǽ فʺاذا .ʧȄʛاء الآخʢأخ ʧم ʦعلʱلل Ȑʙʺة الʙʽعǼ قلةʱʶʺة الȄؤʛالǼ ها ث لʨ أصॼح تʙارؗ

الʶʴاب الʻʰؔي خاوȑ بʙون أȑ مʛʰرات، أو تʦ نʛʷ ؗل ما نعʛفه أو نʺʱلؔه على 
الʺلاء، أو فقʙان ؗافة الʛمʨز الȄʛʶة والॽʰانات والʺعلʨمات للʺʨاʧʽʻʡ أو الॽؔانات 

  الʵاصة والعامة للʙولة؟ 
نعʱقʙ أنه لا يʨجʙ مʢʸلح قʸǽ ʙف هʚه الؔارثة؟ وʖʰʶȃ الʢفʛة الʱقॽʻة الʱي 

ʷǽ ،ةॽونʛʱؔمات إلʨن الʺعلʨؔأن ت ʗʰلʢي تʱات الॽالعʺل ʧم ʛʽʲؔال ʗʺنا أتʛʸها عʙه
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وʖʰʶȃ حʙاثة وجʨد الʺعلʨمات إلʛʱؔونॽا لʦ تʧؔ وسائل الʴʺاǽة الإلʛʱؔونॽة قȄʨة Ǽʺا 
 ʧة على أمʛثʕʺاق الʛʱات الاخॽعʺل ʧة مॽؗل عʺل ʙعȃو .ʧʽقʛʱʵʺال ʧها مʱايʺʴفي لȞǽ

Ǽأمʧ الʺعلʨمات ؗʺا يʜداد تʨّʢره وتʜاد قʨة وسائل حʺاǽة الʺعلʨمات يʜداد الاهʱʺام 
 ʛالاً آخʕأل سʶʻ؟ أو فلʗنʛʱد الإنʨل وجʰمات قʨه الʺعلʚه ʗؗان ʧأي ʧؔمات.. ولʨالʺعل

 هل ؗانʗ تʨجʙ معلʨمات قʰل وجʨد الإنʛʱنʗ؟
 ʅॽالأرش ʖاتȞنة في مʜʵرق، مʨدة على الʨجʨمات مʨه الʺعلʚه ʗؗان ʙʽل تأكȞǼ

ة، وفي نفʝ الʨقʗ ؗان للأرشʅॽ وتॽʤʻʺه وحʺايʱه أهʺॽة في ؗل مʕسʶة  ʛؗأو ش
قȐʨʸ، ألا تعʱقʙ أن تأمʧʽ هʚا الأرشʅॽ ؗان مهʺا جʙا للʺʕسʶات؟ ألʧȞǽ ʦ فقʙان 
إحȐʙ الأوراق مʕثʛاً Ǽقʙر فقʙان الʺعلʨمات الإلʛʱؔونॽة؟ أم لʧȞǽ ʦ الʱعʙيل على هʚه 

هʚه الʴقائȘ الʺعلʨمات الإلʛʱؔونॽة؟  الʺعلʨمات وتʜوʛȄها مʕثʛا بʻفʝ قʙر الʱعʙيل على
لʚا فإن  ،تʨصلʥ إلى أن الʺعلʨمات أيʻʺا وجʙت إلʛʱؔونॽا أو ورॽʀا تʱʴاج إلى حʺاǽة

الʙʴيʘ عʧ أمʧ الʺعلʨمات لا يʨʱقف على حʺاǽة الʺعلʨمات إلʛʱؔونॽا فقȌ، بل يʱعʙاه 
.ʗا ؗانʺʻة أو أيǽʙʽقلʱها الʱʺʤها في أنʱإلى حʺاي  

ʙة الॽʺل أهʲʺʱة وتॽʻامات تقʙʵʱة لاسॽنʨة والقانॽʻقʱة والॽʻات الأمǽʙʴʱراسة في ال
الʺعلʨمات والʴاسʖ الآلي أو أȑ جهاز مʸʱل ȞॼʷǼة الإنʛʱنʗ (تابلʗ/ مʨʺʴل ذؗي)، 
مʺا يʙȄʜ مʧ خʨʢرة جȄʛʺة اخʛʱاق الأمʧ الʛʰʽʶاني على الأمʧ القʨمي ومʕسʶات الʙولة 

تʱʻفي مʨʯʶلॽة مقʙم الʙʵمة أو الʛʰنامج  وهلسʨاء القʢاع العام أو الʵاص والأفʛاد، 
وسʨف تقʛʸʱ الʙراسة على ॽɿॽؗة مʴاولة حʺاǽة  ʛʳʺǼد مʨافقʻʱا على شʛوȋ الاسʙʵʱام؟

ومʨاكॼة تʨʢر الʨʴʱل الʛقʺي دون معʨقات أو على الأقل لʺʴاولة الʙʴ مʻها، وॽȃان 
 ʛʸʺن الʨمات في القانʨالʺعل ʧاني وأمʛʰʽʶال ʧاق الأمʛʱة اخʺȄʛح جʛش ʘʽح ʧم ،ȑ

 ȑʚع، والॽʺʳة مع الʻصʛالق ʧة ف بॽان ماهʱʽها، ونʟ الʦȄʛʳʱ والعقاب، ومʴاولة مʷارؗ
  غالॼًا ما ʨȞǽن فهʦ تقॽʻات القʛصʻة أمʛًا صॼًɻا لʢʱلॼه ؗلاً مʧ الاتʶاع وعʺȘ الʺعʛفة. 

وعلى ما يʙʰو أن العʙيʙ مʧ نʨʸص القʛصʻة مقʨʸرة على فʯة معʻʽة ومȞȃʛة 
  ولʘلʣ نقʤʴ خʠة الʸؕ ʖʲॺا يلي:لʽلة في هʚا الʱعلʖʰʶǼ .ʦॽ وجʨد فʨʳات ق

الʯعǺ ʃȂʙالأمʥ الʙʮʻʴاني ومȎʗ أهʯʻʸه ومʚʻʸاته والʯهʗيʗات  :الفʶل الأول
  الʦʸجه ضʗه

  الʺʘʴॼ الأول: الʱعǼ ʅȄʛالأمʧ الʛʰʽʶاني
  الʺʘʴॼ الʲاني: أهʺॽة الأمʧ الʛʰʽʶاني والʱهʙيʙات الʺʨجه ضʙه

  الأمʥ الʙʮʻʴاني في القانʦن الȏʙʶʸ  جʸȂʙة اخʙʯاق :الفʶل الʰاني
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  .الʺʘʴॼ الأول: ماॽʂة الȄʛʳʺة الإلʛʱؔونॽة
 .الʺʘʴॼ الʲاني: الʺفهʨم الʱقʻي والॽʰʢعة القانʨنॽة لȄʛʳʺة الاخʛʱاق

  الفصل الأول
   التعريف بالأمن السيبراني

  ومدى أهميته ومميزاته والتهديدات الموجه ضده
 ʛق ʧم ʠعॼب الʛغʱʶǽ ʙهلة الأولى قʨاني، للʛʰʽʶال ʧلح الأمʢʸاءة أو سʺاع م

واǽʹاحا لʚلʥ نʨد أن نʛʽʷ أن هʚا الʺʶʺى يʛادف في الʺعʻى ؗل ما هʨ إلʛʱؔوني. 
 ʛʸʴال ʝॽال ولʲʺل الʽʰها على سʻات، ومॽونʛʱؔالإلǼ Șعلʱل ما يȞǼ ʧا الأمʚه ʟʱʵȄو

لʺا ت الʺʛور. أمʧ الॽʶارة أو أجهʜة الʺʜʻل أو حʱى أمʧ الʨʴاسʖ والʢॼاقات الأمॽʻة وؗ
والإلʛʱؔونॽات لها أنʨاع مʱʵلفة، وهʚا ǽقʱʹي Ǽالʱأكʙʽ أن تʨؔن ʛʡق تأمʧʽ هʚه 
 ȑʚمات والʨالʺعل ʦʤن ʧأم ʧلف عʱʵة مॽؔات اللاسلȞॼʷال ʧلفة، فأمʱʵات مॽونʛʱؔالإل
ʱʵǽلف بʙوره عʧ أمʧ الʦʤʻ وأمʧ إنʛʱنʗ الأشॽاء ʱʵʺǼلف أنʨاعه، حʘʽ يʱعلǼ Șالʴʺاǽة 

  تعلȘ الأمǼ ʛأمʧ الʺعلʨمات مʧ عʙمه.  الإلʛʱؔونॽة سʨاء
وȂن ʻؗا نȐʛ ضʛورة الʱفʛقة بʧʽ مʳالي الأمʧ الʛʰʽʶاني وأمʧ الʺعلʨمات، وعʙم 
اسʙʵʱامهʺا ؗʺʢʸلʧʽʴ مʛʱادفʧʽ، فالأمʧ الʛʰʽʶاني Ǽ ʟʱʵǽأمʧ ؗل ما يʨجʙ في 

Ǽ ماتʨالʺعل ʧال أمʳم ʦʱا يهʺʻʽمات. بʨالʺعل ʧأم ʥل ذلʺʷȄوني، وʛʱؔالفʹاء الإل ʧأم
ونʻʱاول في هʚا الفʸل الʱعǼ ʅȄʛالأمʧ  الʺعلʨمات وȂن ؗانʗ في الفʹاء الإلʛʱؔوني.

  الʛʰʽʶاني، وماॽʂة جʛائʦ الاخʛʱاق أو القʛصʻة الإلʛʱؔونॽة.
  المبحث الأول

  التعريف بالأمن السيبراني
(Cyber Security)  نبذة تعريفية عن الأمن السيبراني 

Șلʢǽ اني أو ماʛʰʽʶال ʧالأم ʙعǽ  ʧع مʛف ʨالآلي، ه ʖاسʴمات والʨالʺعل ʧه أمॽعل
 ʧامج مʛʰات والȞॼʷلؔات والʱʺʺة والʺʤة الأنǽاʺʴǼ ةʸʸʵʱʺا الॽجʨلʨʻؔʱوع الʛف
الهʳʺات الʛقʺॽة الʱي تهʙف في الغالʖ إلى الʨصʨل للʺعلʨمات الʶʴاسة، أو تغʛʽʽها، 

ل أو الʛʢॽʶة على أو إتلافها أو ابʜʱاز الʺʙʵʱʶمʧʽ للʨʸʴل على الʙʵمات أو الأمʨا
 العʺلॽات الʳʱارȄة.
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 ʧي مʱائل الʶʺعة الʨʺʳأنه مǼ فʛع ʘʽاني، حʛʰʽʶال ʧفات الأمȄʛدت تعʙوتع
شأنها الʙʴ مʧ خʛʢ الهʨʳم على الʛʰمॽʳات أو أجهʜة الʴاسʖ الآلي أو الȞॼʷات، 
ʷف  والʱي تʷʺل الʨسائل والأدوات الʺʙʵʱʶمة في مʨاجهة الاخʛʱاق/القʛصʻة وؗ

 .)١(الʛقʺॽة ووقفها، وتʨفʛʽ الاتʸالات الʺʷفʛة الفʛʽوسات
إن الأمʧ الʛʰʽʶاني هʨ مʨʺʳعة مʧ الأدوات والॽʶاسات ومفاʦॽʂ الأمʧ الإلʛʱؔوني 
 ʖȄرʙʱاءات والʛوالإج ʛʡاʵʺإدارة ال ʖʽة وأسالॽهʽجʨʱال ȏادॼʺوضʺانات الأمان وال

ʺʴامها لʙʵʱاس ʧȞʺǽ يʱات الॽʻقʱة وأفʹل الʺʺارسات والʹʺانات والॽونʛʱؔة الإلʯʽʰة الǽا
 .)٢(وأصʨل الʺʙʵʱʶم والʺʤʻʺات

 ʅॽɿʵʱة والǼاʳʱالاس ʛʽابʙات والʺʺارسات وتॽات والعʺلॽʻقʱعة الʨʺʳم ʙعȄو
الʺʸʺʺة لʴʺاǽة الȞॼʷات وأجهʜة الʴاسʨب والʛʰامج والॽʰانات مʧ الهʨʳم أو الʱلف أو 

ʛافʨʱاهة والʜʻة والȄʛʶه لʹʺان الǼ حʛʸʺال ʛʽل غʨصʨ٣(ال(. 

حʘʽ يʨؔʱن الأمʧ الʛʰʽʶاني إلى حʛʽʰؗ ʙ مʧ الأسالʖʽ الʙفاॽɺة الʺʙʵʱʶمة 
ʦهʡاॼواح ʧʽلʺʱʴʺخلاء الʙاف الʷʱع  .)٤(لاكʺʱʳة مȄارʛʺʱد واسʨضʺان وج ʧف ʨوه

الʺعلʨمات لʙولة ما، وضʺان وحʺاǽة الʺعلʨمات والʺʨʺʳعات والॽʻʰة الॽʱʴʱة الȄʨʽʴة في 
  (٥).الفʹاء الʛʰʽʶاني

                                                 
(1) “Cyber Security involves reducing the risk of malicious attack to software, 
computers and networks. This includes tools used to detect break-ins, stop 
viruses, block malicious access, enforce authentication, enable encrypted 
communications, and on and on” (Cyber security, Edward Amoroso 2007). 
(2) “Cybersecurity is the collection of tools, policies, security concepts, security 
safeguards, guidelines, risk management approaches, actions, training, best 
practices, assurance and technologies that can be used to protect the cyber 
environment and organization and user's assets.” (ITU 2009). 
(3) “The body of technologies, processes, practices and response and mitigation 
measures designed to protect networks, computers, programs and data from 
attack, damage or unauthorized access so as to ensure confidentiality, integrity 
and availability” (Public safety Canada, 2014). 
(4) “Cybersecurity consists largely of defensive methods used to detect and 
thwart would-be intruders” (Kemmerer, 2003). 
(5) “The art of ensuring the existence and continuity of the information society 
of a nation, guaranteeing and protecting, in Cyberspace, its information, as-sets 
and critical infrastructure” (Canongia & Man-Darino, 2014). 
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 ʨوهʴة، حالة الॽونʛʱؔانات الإلॽʰه للǼ حʛʸʺال ʛʽامي أو غʛام الإجʙʵʱالاس ʧة مǽاʺ
ʥذل Șʽقʴʱة لʚʵʱʺاءات الʛ٦(أو الإج(.  ʖاسʴات الȞॼة شǽاني حʺاʛʰʽʶال ʧم الأمʜلʱʶȄو

والقʙرة على الʴʺاǽة أو  .)٧(الاضʛʢاب والʺعلʨمات الʱي تȄʨʱʴها مʧ الاخʛʱاق والʱلف أو
 .)٨(ʛʱؔوني مʧ الهʳʺات الإلʛʱؔونॽةالʙفاع عʧ اسʙʵʱام الفʹاء الإل

وʷȄار إلॽه Ǽأنه الʷʻاȋ أو العʺلॽة أو القʙرة أو الʴالة الʱي يʨʺǼ ʦʱجʰها حʺاǽة أنʤʺة 
الʺعلʨمات والاتʸالات والʺعلʨمات الʨاردة فʽها، أو الʙفاع ضʙ الʹʛر أو الاسʙʵʱام 

 .)٩(غʛʽ الʺʛʸح Ǽه أو الʱعʙيل أو الاسʱغلال
، Ǽاعॼʱاره مʢʸلح مʱغʗʲ ʛʽيʗ تعʃȂʙ شامل للأمʥ الʙʮʻʴانيوȀن ؕʹا نȎʙ صعȁʦة ت

يʦʤʻ وʳȄʺع ؗافة الʺʨارد والعʺلॽات والهॽاكل الʺʙʵʱʶمة لʴʺاǽة الفʹاء الإلʛʱؔوني 
والأنʤʺة الʱي تʙعʦ الفʹاء الإلʛʱؔوني مʧ الأحʙاث الʱي لا تʱʺاشى ʦȞʴǼ القانʨن مع 

 حقʨق الʺلॽؔة الفعلॽة.
  لʙʮʻʴانيمʠʶلʲات مʙتʠॺة Ǻالأمʥ ا

يॼʱع الأمʧ الʛʰʽʶاني نهʳا مʙʴدا يʨؔʱن مʧ عʙة ॼʡقات للʴʺاǽة تʗʰʲ في أجهʜة 
 ʧم ʙجʨها. وتʱم حʺايʙʵʱʶʺال ȑʨʻي يʱانات الॽʰامج أو الʛʰات أو الȞॼʷأو ال ʖاسʴال

  الʺʢʸلʴات الʺʛتʢॼة Ǽالأمʧ الʛʰʽʶاني نʛؗʚ مʻها:
 (Cyber Space)الفʷاء الʙʮʻʴاني   ) أ

علॽة رقʺॽة تʷʺل عʻاصʛ مادǽة وغʛʽ مادǽة مʨȞنة مʧ مʨʺʳعة ॼɺارة عʧ بʯʽة تفا
مʧ الأجهʜة الʛقʺॽة وأنʤʺة الȞॼʷات والʛʰمॽʳات، والʺʙʵʱʶمʧʽ سʨاء مʱʷغلʧʽ أو 

  مʱʶعʺلʧʽ وʢȄلȘ علॽه (الʚراع الʛاǼعة للʨʽʳش الʙʴيʲة).

                                                 
(6) “The state of being protected against the criminal or unauthorized use of 
electronic data, or the measures taken to achieve this” (Oxford University 
Press, 2014). 
(7) “Cybersecurity entails the safeguarding of computer networks and the 
information they contain from penetration and from malicious damage or 
disruption” (Lewis, 2006). 
(8) “The ability to protect or defend the use of cyber-space from cyber-attacks” 
(CNSS, 2010). 
(9) “The activity or process, ability or capability, or state whereby information 
and communications systems and the information contained therein are 
protected from and/or defended against damage, unauthorized use or 
modification, or exploitation” (DHS, 2014). 
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 (Cyber Deterrence) الʙدع الʙʮʻʴاني  ) ب
ʨل الॽʻʡʨة في الفʹاء الʛقʺي ǽعʛف على أنه مʻع الأعʺال الʹارة ضʙ الأص

  والأصʨل الʱي تʙعʦ العʺلॽات الفʹائॽة.
 (Cyber Attacks)الهʸʱات الʙʮʻʴانॻة  ج)

أȑ فعل ǽقʨض مʧ قʙرات ووʣائف شȞॼة الʴاسʨب لغʛض شʸʵي أو سॽاسي، 
  مʧ خلال اسʱغلال نقʢة ضعف معʻʽة تʺʧȞ الʺهاجʦ مʧ الʱلاعǼ ʖالʤʻام.

 (Cyber Crime)الʸȂʙʱة الʙʮʻʴانॻة  د)
مʨʺʳعة مʧ الأفعال والأعʺال غʛʽ القانʨنॽة الʱي عʛʰ معʙات أو أجهʜة إلʛʱؔونॽة 
عʛʰ شȞॼة الإنʛʱنʗ، وتʢʱلʖ حȞʺا خاصا بʱقॽʻات الʴاسʨب ونʦʤ الʺعلʨمات لارتؔابها 
 أو الʴʱقȘʽ فʽها أو مقاضاة فاعلʽها. وهي الʱي سʨف نʻʱاولها Ǽالʱفʽʸل في هʚه الʙراسة.

  المبحث الثاني
  أهمية الأمن السيبراني والتهديدات الموجه ضده

على الʺȐʨʱʶ الفʛدȑ. وʱʶǽ  ʧȞʺȄفʙʽ الॽʺʳع مʧ بʛامج الʙفاع الإلʛʱؔوني الʺʱقʙمة
أن ʶǽُفʛ هʨʳم الأمʧ الإلʛʱؔوني عʧ الʛʽʲؔ مʧ الأشॽاء ومʻها سʛقة الهȄʨة، ومʴاولات 

ॽʻة أساسॽة حȄʨʽة مʲل الابʜʱاز، وفقʙان الॽʰانات الʺهʺة. حǽ ʘʽعʙʺʱ الॽʺʳع على ب
ات الʙʵمات الʺالॽة، وȄعʙ تأمʧʽ هʚه الʺʕسʶات  ʛؗات وشॽɿʷʱʶʺاقة والʢات الʢʴم

   .وغʛʽها هʨ أمʛ ضʛورȑ للʴفاȍ على سʛʽ عʺل الʺʱʳʺع لʙيʻا
ونعʛض للʺفاʦॽʂ الʲلاثة الʱي تʕدȑ بʙورها لأهʙاف الʴفاȍ على سلامة مʨارد نʤام 

في ذلʥ الأجهʜة والʛʰامج الʲابʱة والʺعلʨمات أو الॽʰانات وتʨافʛها وسʱȄʛها (Ǽʺا الʺعلʨمات 
  :)١٠(والاتʸالات

 (Confidentiality) الȂʙʴة  ) أ
وهي الʦȞʴʱ في الʨلʨج إلى الॽʰانات وȂتاحʱها لʺʶǽ ʧʺح لهʦ فقȌ. وʧʺʹʱȄ هʚا 

عʙم إتاحة الʺعلʨمات  Ǽʺا ʧʺʹǽ سȂʙة الॻʮاناتالʺʢʸلح مفهʨمʧʽ مʛʱاʧʽʢǼ، وهʺا 
Ȅʛʶاصة أو الʵوال .ʦح لهʛʸʺال ʛʽاد غʛها للأفʻف عʷؔةة أو الॻصʦʶʳال  ʧʺʹي تʱال

أن يʦȞʴʱ الأفʛاد في الʺعلʨمات الʺʱعلقة بهʦ أو يʕثʛون علʽها والʱي ʧȞʺǽ جʺعها 
  وتʻȄʜʵها ومʧ قʰل مʧ، ومʧ قʙ يʦʱ الʷؔف عʧ هʚه الʺعلʨمات.

                                                 
(10) Cryptography and Network Security, William Strallings, global seventh 
edition 2017, chapter 1, page 21. 
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 (Integrity)الʹʚاهة   ) ب
ايʱها مʧ الهʳʺات الॽʰȄʛʵʱة أو وهي الʴفاȍ على سلامة الॽʰانات والʺعلʨمات وحʺ

تؔامل الॽʰانات Ǽʺا ʧʺʹǽ أن الʛʶقة. وʷȄʺل هʚا الʺʢʸلح مفهʨمʧʽ مʛتʧʽʢॼ، وهʺا 
الʺعلʨمات الʺʜʵنة والʛʰامج يʦʱ تغʛʽʽها فقȄʛʢǼ Ȍقة مʙʴدة ومʛʸح بها. وتؔامل الʤʻام 
 ʧʺʹǽ يʕدȑ وॽʣفʱه الʺقʨʸدة ȄʛʢǼقة سلॽʺة وخالॽة مʧ الʱلاعʖ غʛʽ الʺʛʸح Ǽه

  الʺʱعʺʙ أو غʛʽ الʺقʨʸد للʤʻام.
 (Availability)الʱاهȂʚة  ج)

ة أو  ʛؗʷال ʖلʡ ʖʶها حʱمات واتاحʨمات والʺعلʙʵة والʺʤع الأنॽʺة جȄʜوهي جاه
ʧʺʹǽ عʺل الأنʤʺة على الفʨر وعʙم رفʠ الʙʵمة للʺʙʵʱʶمʧʽ عʺلائها. وذلǼ ʥʺا 

.ʦح لهʛʸʺال  
  مʚʻʸات الأمʥ الʙʮʻʴاني 

ʰات والȞॼʷة الǽة حʺاǽحʺا Ȑʨʱʶم ʧʽʶʴه، وتǼ حʛʸʺال ʛʽل غʨخʙال ʧانات مॽ
الʺعلʨمات وضʺان اسʛʺʱارȄة الأعʺال، وتعʜȄʜ ثقة الʺʶاهʺʧʽ وأصʴاب الʺʸلʴة في 
ة، واسʛʱداد الॽʰانات الʺȃʛʶة في وقʗ أسʛع في حالة حʙوث خʛق للʤʻام الأمʻي  ʛؗʷال

 الʛʰʽʶاني.
  أنʦاع تهʗيʗات الأمʥ الʙʮʻʴاني

هʨ عʺلॽة إرسال رسائل بʙȄʛ إلʛʱؔوني احॽʱالॽة تॼʷه رسائل الʙȄʛʰ  تʗʻʶ الʸعلʦمات
الإلʛʱؔوني مʧ الʺʸادر الʺʨثʨقة. والهʙف هʨ سʛقة الʺعلʨمات الʶʴاسة مʲل أرقام 
ʢǼاقة الائʱʺان ومعلʨمات تʽʳʶل الʙخʨل. وهʨ أكʛʲ أنʨاع الهʳʺات الإلʛʱؔونॽة شʨʽعًا. 
ʥʻȞʺǽ الʺʶاعʙة في حʺاǽة نفʥʶ مʧ خلال الʅॽʁʲʱ أو اسʙʵʱام الʴلʨل الʱقॽʻة الʱي 

  .تعʺل على تॽɿʸة رسائل الʙȄʛʰ الإلʛʱؔوني الʹارة
هي نʨع مʧ الʛʰامج الʹارة مʸʺʺة بهʙف ابʜʱاز الʺال عȘȄʛʡ ʧ  بʙامج الفǻʗة

مʻع الʨصʨل إلى الʺلفات أو نʤام الʴاسʨب حʱى يʦʱ دفع الفǽʙة. ولا ʧʺʹǽ دفع الفǽʙة 
  .اسʛʱداد الʺلفات أو اسʱعادة الʤʻام

هي نʨع مʧ الʛʰامج الʺʸʺʺة للʨصʨل غʛʽ الʺʛʸح Ǽه إلى جهاز  الʙʮامج الʷارة
  الʴاسʨب أو إلʴاق الʹʛر Ǽه.

هي أسلʨب ʙʵʱʶǽمه الʨʸʵم لاسʙʱراجʥ  جʸʯاॻɸةالʲʯايل Ǻاسʗʳʯام الهʹʗسة الا
إلى الʷؔف عʧ الʺعلʨمات الʶʴاسة. ʻȞʺǽهʡ ʦلʖ الʨʸʴل على دفع نقȑʙ أو 
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الʨصʨل إلى بॽاناتʥ الȄʛʶة. وʧȞʺȄ دمج الهʙʻسة الاجʱʺاॽɺة مع أȑ مʧ الʱهʙيʙات 
ة أو الʨثʨق الʺʨؗʚرة ساǼقًا لȄʜادة فʛصʥʱ في الʻقʛ على الʛواȌǼ أو تȄʜʻل الʛʰامج الʹار 

   .ʙʸʺǼر ضار
  الفصل الثاني
  في القانون المصري جريمة اختراق الأمن السيبراني

أسهʦ دخʨل الʱقॽʻات الʙʴيʲة في مʳال الاتʸالات وتʨʻؔلʨجॽا الʺعلʨمات وشȞॼة 
 ʜʽʺʱبها، وت ʙعه Șة سابȄʛʷॼلل ʧȞǽ ʦل ʦائʛʳال ʧثة مʙʴʱʶم ȋاز أنʺاʛإلى إف ʗنʛʱالإن

ئǼ ʦأنها معقʙة في ʛʡق ارتؔابها، ووسائل ʷؗفها، ؗʺا أنها ذات هʚه الॽɺʨʻة مʧ الʛʳا
ʡاǼع دولي، لʚلʥ أصʗʴॼ تʺʲل خʛʢا داهʺا يʕرق دول العالǼ ʦأسʛه. وسʴʻاول في هʚا 
الʺʘʴॼ الʱعʛف على الȄʛʳʺة الإلʛʱؔونॽة، وجȄʛʺة اخʛʱاق الأمʧ الʛʰʽʶاني في القانʨن 

ʡها، وʸائʸها، وخʱʽماه ʘʽح ʧم ʥوذل ،ȑʛʸʺة.الॽنʨها القانʱعॽʰ  
  المبحث الأول

  ماهية الجريمة الإلكترونية
Ǽالʱʺعʧ في دراسة الʦʤʻ القانʨنॽة الʺʱʵلفة والȄʛʷʱعات الإقلॽʺॽة والʙولॽة في مʴاولة 
 ʠعॼمها، فالʨمفه ʙيʙʴاك تفاوت في تʻأن ه ʙʳة، نॽونʛʱؔة الإلʺȄʛʳد للʙʴم ʅȄʛتع

ʱي ʦل ʛالآخ ʠعॼة والॽونʛʱؔة الإلʺȄʛʳف الʛي عʱان الأفعال الॽʰاً بॽɿʱȞفها مȄʛعʱق لʛʢ
 ʧض لؔلٍ مʛف نعʨم. وسʛʳمع ال ʖاسʻʱاها تʛي يʱات الȃʨمها ووضع لها العقʛʳǽ

  الʱعʅȄʛ الʱقʻي الفʻي والقانʨني:
أȑ جȄʛʺة ʧȞʺǽ ارتؔابها بʨاسʢة نʤام حاسȃʨي أو شȞॼة  :تعʃȂʙ الأمʤ الʗʲʯʸة

ʳال ʥل تلʺʷي، وتȃʨام حاسʤة أو داخل نॽȃʨحاس ʦائʛʳع الॽʺة جॽئʙʰʺة الॽاحʻال ʧة مʺȄʛ
  الʱي ʧȞʺǽ ارتؔابها في بʯʽة إلʛʱؔونॽة.

عʛفʗ اتفاॽʀة مʳلʝ أوروȃا الʺʛʰمة في بʨداʗʶǼ لعام  :تعʃȂʙ مʱلʛ أوروȁا
، الȄʛʳʺة الإلʛʱؔونॽة في الفʸل الʲاني مʻها، Ǽأنها الʛʳائʦ ضʙ الȄʛʶة والʜʻاهة ٢٠٠١

  لآلي، وتʨافʛ الॽʰانات وأنʤʺة الʴاسʖ ا
وتعʅȄʛ الʙخʨل غʛʽ الʺʛʷوع والاعʛʱاض القانʨني والʙʱخل في الॽʰانات والʤʻام 
 ʦائʛة إلى جॽونʛʱؔالإل ʦائʛʳال ʦॽʶة في تقॽʀد الاتفاʛمع تف ʥة. وذلʜام الأجهʙʵʱساءة اسȂو
ذات الʸلة Ǽالʴاسʖ الآلي، والʜʱوʛȄ، والʺȐʨʱʴ الʺʱعلǼ Șالʺʨاد الإǼاحॽة للأʡفال، 
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الʺʕلف والʛʳائʦ الʺʳاورة لها، والʺʴاولة والʺʶاعʙة والʠȄʛʴʱ والʺʕʶولॽة  وانʱهاك حقʨق 
  .)١١(الʺʕسॽʶة

الʨʺʻذجي في شأن مȞافʴة جʛائʦ الʴاسʨب  :تعʃȂʙ مʙʵوع القانʦن العȁʙي
 ʝلʳب ومʛة العॽاخلʙوزراء ال ʝلʳم ʧʽة بॽȃʛول العʙغ في جامعة الॽص ȑʚال ʗنʛʱوالإن

، والȑʚ تʦ إقʛاره قʙ عʛف الȄʛʳʺة الإلʛʱؔونॽة ٢٠٠٣مايʨ  ٢٢وزراء العʙل العʛب في 
  .)١٢(في الʺادة الأولى مʻه Ǽأنها ؗل فعل مʕثʦ يʦʱ ارتؔاǼه عʛʰ أȑ وسȌॽ إلʛʱؔوني

ȏدʦعʴع الʙʵʸة  :الȞॼʷالآلي أو ال ʖاسʴام الʙʵʱً̒ا اسʺʹʱم ʖؔتʛفعل ي ȑأ
  ).١٧الʺʛسʨم الʺلؔي م/ ١م٨الʺعلʨماتॽة Ǽالʺʵافة لأحȞام هʚا الʤʻام (ف

 ȏʙʠع القʙʵʸام أو  :الʤʻمات أو الʨة الʺعلॽʻلة تقʽام وسʙʵʱعلى اس ȑʨʢʻفعل ي ȑأ
 ʦن رقʨن (قانʨام القانȞالف أحʵǽ اʺǼ وعةʛʷم ʛʽقة غȄʛʢالǼ ةॽماتʨة الʺعلȞॼʷ١٤ال 

  ).٢٠١٤لʻʶة 
 ʧأما ع ȏʙʶʸع الʙʵʸال  ʦن رقʨة  ١٧٥في القانʻʶة،  ٢٠١٨لǽʚʽفʻʱه الʱʴولائ

في  العʺاني، والʺʛʷع ٢٠١٢لʻʶة  ٥ي الʺʛسʨم الاتʴادȑ رقʦ ف الإماراتيوالʺʛʷع 
 ʦم رقʨسʛʺة  ١٢الʻʶع ٢٠١١لʛʷʺي، والʻȄʛʴॼال  ʦن رقʨة  ٦٠في القانʻʶ٢٠١٤ل ʙفق ،

اكʱفى الȄʛʷʱع ʷǼأن مȞافʴة جʛائʦ تقॽʻة الʺعلʨمات بʨضع نʟ الʦȄʛʳʱ الأفعال الʺʨȞنة 
  للȄʛʳʺة الإلʛʱؔونॽة دون الʛʢʱق لʱعȄʛفها.

 ʨʻون ʦة رقॽȃʛالع ʛʸة مȄرʨجʺه ʝॽار رئʛق ʧة  ٢٧٦ه عʻʶأن انʹʺام  ٢٠١٤لʷǼ
 ٢٠١٠دʛʰʺʶǽ  ٢١مʛʸ إلى الاتفاॽʀة العॽȃʛة لʺȞافʴة جʛائʦ تقॽʻة الʺعلʨمات بʱارȄخ 

 .Șيʙʸʱال ȋʛأن شʷǼ Ȏفʴʱمع ال  
 ȏʙʶʸع الȂʙʵʯة في الॻونʙʯؒة الإلʸȂʙʱال ʃȂʙتع  

لإلʛʱؔونॽة في الȄʛʷʱع الʺȑʛʸ، وذلʥ نʻʱاول Ǽالʘʴॼ الʱعʛف على مفهʨم الȄʛʳʺة ا
 ʦن رقʨور قانʙص ʙعȃل وʰوالعقاب ق ʦȄʛʳʱص الʨʸض نʛعǼة  ١٧٥ʻʶاص  ٢٠١٨لʵال

  ʷǼأن مȞافʴة جʛائʦ تقॽʻة الʺعلʨمات. 

                                                 
(11) www.gocsi.com 

 .١٨، ص٢٠١٩، بهاء الʺȑʛ، الॼʢعة الʲانॽة ʜʳ٢ءالالʛʳائʦ الاقʸʱادǽة الʷائعة  (١٢)
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 ʤن رقʦور قانʗل صʮضع قʦة  ١٧٥الʹʴ٢٠١٨ل  ʤائʙة جʲافȜأن مʵǺ اصʳال
  تقʹॻة الʸعلʦمات

جاءت نʸا دسʨʱرȄا  ٢٠١٤در عام مʧ الʙسʨʱر الʺȑʛʸ الʸا ٣١نʗʸ الʺادة 
صʴȄʛا ʛʽʷǽ إلى وجʨب الʴفاȍ على الʺعلʨمات والॽʰانات الالʛʱؔونॽة، إذ جȐʛ نʸها 
على أن أمʧ الفʹاء الʺعلʨماتي جʜء أساسي مʧ مʨʤʻمة الاقʸʱاد والأمʧ القʨمي، 

 ʨه القانʺʤʻي ȑʚال ʨʴʻه، على الॽعل ȍفاʴاللازمة لل ʛʽابʙʱاذ الʵاتǼ ولةʙم الʜʱن.وتل          
 ʠعǼ ʧث عʙʴʱلفة تʱʵم ʧʽانʨة في قʛاثʻʱʺة الॽنʨص القانʨʸʻال ʠعǼ ʙجʨوت
 ʦرق ȑʛʸʺة الॽنʙʺال الʨن الاحʨها قانʻة مॽونʛʱؔالإل ʦائʛʳال ʠعॼة بʢॼتʛʺات الȃʨالعق

والȑʚ نʦʤ في عʙد مʧ مʨاده تʦȄʛʳ تعʙيل بॽانات الأحʨال الॽʸʵʷة  ١٩٩٤لʻʶة  ١٤٣
الʴاسʖ الآلي أو الʨسائȌ الالʛʱؔونॽة الʺʨجʨدة ʸʺǼلʴة للʺʨاʧʽʻʡ الʺʳʶلة على 

الأحʨال الʺʙنॽة الʱاǼعة لʨزارة الʙاخلॽة ǼالʜʱوʛȄ أو الاتلاف أو الاʡلاع علʽها دون وجه 
” مʧ القانʨن والʱي جاءت تʟʻ على أن ٧٢حȘ، وذلʥ في عʙد مʧ الʺʨاد مʻها الʺادة 

عʛʰʱ الॽʰانات الʺʳʶلة Ǽالʴاسॼات الآلॽة في تȘʽʰʢ أحȞام هʚا القانʨن وقانʨن العقȃʨات ت
وملʴقاتها ʛʺǼاكʜ معلʨمات الأحʨال الʺʙنॽة ومʢʴات الإصʙار الʵاصة بها الʺʙʵʱʶمة 

  في إصʙار الʨثائȘ وʢȃاقات تʴقȘʽ الॽʸʵʷة بॽانات واردة في مʛʴرات رسʺॽة. 
ʨن فإذا وقع تʜوʛȄ في الʺʛʴرات الʶاǼقة أو في غʛʽها مʧ الʺʛʴرات الʛسʺॽة، تؔ
 ٧٤العقȃʨة الأشغال الʷاقة الʺʕقʱة أو الʧʳʶ لʺʙة لا تقل عʧ خʺʝ سʨʻات، والʺادة 

مʧ القانʨن والʱي جاء في نʸها مع عʙم الإخلال Ǽأǽة عقȃʨة شʙيʙة مʨʸʻص علʽها 
في قانʨن العقȃʨات أو في غʛʽه مʧ القʨانʧʽ، ؗأن ǽعاقǼ ʖالʝॼʴ مʙة لا تʳاوز سʱة 

ʶʺخ ʧع ʙȄʜامة لا تʛغȃو ʛلع أو أشهʡا ʧؗل م ʧʽʱȃʨالعق ʧʽهات ȐʙإحǼ ه أوॽʻائة جʺ
شʛع في الاʡلاع أو حʸل أو شʛع في الʨʸʴل على الॽʰانات أو الʺعلʨمات الʱي 
تȄʨʱʴها الʳʶلات أو الʴاسॼات الآلॽة أو وسائȌ الʧȄʜʵʱ الʺلʴقة بها أو قام بʱغʛʽʽها 

Ǽأȑ صʨرة مʧ الʨʸر أو  Ǽالإضافة أو Ǽالʚʴف أو Ǽالإلغاء أو Ǽالʙʱمʛʽ أو Ǽالʺʶاس بها
أذاعها أو أفʷاها في غʛʽ الأحʨال الʱي نʟ علʽها القانʨن ووفقا للإجʛاءات الʺʨʸʻص 
علʽها ॽɾه، فإذا وقعʗ الȄʛʳʺة على الॽʰانات أو الʺعلʨمات أو الإحʸاءات الʺʳʺعة 

.ʧʳʶة الȃʨن العقʨؔت  
ʳاوز سʱة أشهʛ مʧ القانʨن الʱي تʟʻ على أنه ǽعاقǼ ʖالʝॼʴ مʙة لا ت ٧٥والʺادة 

 ʧʽʱȃʨالعق ʧʽهات ȐʙإحǼ ه أوॽʻائة جʺʶʺعلى خ ʙȄʜه ولا تॽʻي جʱمائ ʧامة لا تقل عʛوغ
ان  كل مʧ عʢل أو أتلف الȞॼʷة الʻاقلة لʺعلʨمات الأحʨال الʺʙنॽة، أو جʜءا مʻها وؗ
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ذلʥ ناشʯا عʧ إهʺاله، أو رعʨنʱه، أو عʙم احʛʱازه، أو عʙم مʛاعاته للقʨانʧʽ واللʨائح 
  ʤʺة. والأن

فإذا وقع الفعل عʺʙا تʨؔن العقȃʨة الʧʳʶ مع عʙم الإخلال ȘʴǼ الʱعʠȄʨ في 
مʧ القانʨن فǼ ʗʸʻأنه ǽعاقǼ ʖالأشغال الʷاقة الʺʕقʱة ؗل مʧ  ٧٦الʴالʧʽʱ. أما الʺادة 

اخʛʱق أو حاول اخʛʱاق سȄʛة الॽʰانات أو الʺعلʨمات أو الإحʸاءات الʺʳʺعة Ǽأǽة 
ȃʨن العقʨؔر وتʨʸال ʧرة مʨص ʧة في زمʺȄʛʳال ʗة إذا وقعʙȄʕʺاقة الʷة الأشغال ال

   الʛʴب.
 ʦة رقȄʛؔة الفॽؔة الʺلǽن حʺاʨر قانʛة  ٨٢وقʻʶة  ٢٠٠٢لǽاده حʺاʨم ʠعǼ في

مʻه للʙʴيʘ عʧ نॽɺʨة مʧ  ١٤٠الʛʶقات الأدبॽة عʛʰ شȞॼة الإنʛʱنʗ فʳاء نʟ الʺادة 
ʨق الʺʕلفʧʽ على مʻʸفاتهʦ تʱʺʱع ʴǼʺاǽة هʚا القانʨن حق جʛائʦ الإنʛʱنʗ فʟʻ على أنه

  الأدبॽة والفॽʻة، وʨȃجه خاص الʺʻʸفات الآتॽة:
الʖʱؔ والॼʽʱؔات والʺقالات والʛʷʻات مʧ الʴاسʖ الآلي أو مʧ غʛʽه. مʧ بʛامج 
 ʧه مʛʽغ ʧالآلي أو م ʖاسʴال ʧوءة مʛمق ʗاء أكانʨانات سॽʰال ʙاعʨالآلي وق ʖاسʴال

  ات شفȄʨة أخȐʛ إذا ؗانʗ مʳʶلة.الʺʴاضʛات، والʖʢʵ، والʺʨاعȎ، وأǽة مʻʸف
في الʙʻʰ الʛاǼع والʶادس، ناصا على العقȃʨة وجȐʛ على أن  ١٨١وجاء نʟ الʺادة 

 ʧة لا تقل عʙم ʝॼʴالǼ ʖعاقǽ ،ʛن آخʨقان ȑفي أ ʙة أشȃʨة عقǽم الإخلال في أʙمع ع
 ʧʽهات ȐʙإحǼ ه أوॽʻة آلاف جʛʷاوز عʳه ولا تॽʻة آلف جʶʺخ ʧامة لا تقل عʛغȃو ʛشه

ل مʧ أرتʖؔ أحʙ الأفعال الآتॽة:ا   لعقʧʽʱȃʨ، وؗ
نʛʷ مʻʸف، أو تʽʳʶل صʨتي، أو بʛنامج إذاعي، أو أداء مʴʺي ॼʡقاً لأحȞام 
هʚا القانʨن عʛʰ أجهʜة الʴاسʖ الآلي، أو شȞॼات الإنʛʱنʗ، أو شȞॼات الʺعلʨمات، أو 

صاحʖ شȞॼات الاتʸال، أو غʛʽها مʧ الʨسائل دون إذن ʱؗابي مȘʰʶ مʧ الʺʕلف أو 
  لȘʴ الʺʳاور.

والإزالة أو الʱعʽʢل أو الʱعʨʶǼ ʖʽʽء نॽة Ǽأǽة حʺاǽة تقॽʻة ʙʵʱʶǽمها الʺʕلف أو 
وفي حالة العʨد تʨؔن العقȃʨة الʝॼʴ مʙة …. صاحʖ الȘʴ الʺʳاور ؗالʷʱفʛʽ أو غʛʽه

 ʧʽʶʺاوز خʳه ولا تॽʻة آلاف جʛʷع ʧي لا تقل عʱامة الʛوالغ ʛثلاثة أشه ʧلا تقل ع
في جʺॽع الأحʨال تقʹي لʺȞʴʺة ʸʺǼادرة الʶʻخ مʴل الȄʛʳʺة أو آلف جॽʻه. و 

 ʙʻة عʺȞʴʺز للʨʳȄمة في ارتؔابها. وʙʵʱʶʺات والأدوات الʙالʺع ʥلʚ الʺʸʴʱلة مʻها وؗ
الǼ ʦȞʴالإدانة أن تقʹي ǼغلȘ الʺʷʻأة الʱي اسʱغلها الʺʨȞʴم علॽه في ارتؔاب الȄʛʳʺة 
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ȃʨوج Șن الغلʨȞȄو ،ʛة أشهʱس ʧع ʙȄʜة لا تʙص مʨʸʻʺال ʦائʛʳد في الʨا في حالة العॽ
علʽها في الʙʻʰيʧ ثانॽاً وثالʲاً مʧ هʚه لʺادة. وتقʹي الʺʷʻأة بʛʷʻ ملʟʵ الǼ ʦȞʴالإدانة 

  في جʙȄʛة يʨمॽة أو أكʛʲ على نفقة الʺʨȞʴم علॽه. 
Ǽعʠ جʛائʦ الإنʛʱنʗ فʟʻ في  ٢٠٠٣لʻʶة  ١٠كʺا نʦʤ قانʨن تʦॽʤʻ الاتʸالات 

ن ǽعاقǼ ʖالʝॼʴ مʙة لا تقل عʧ ثلاثة أشهʛ وȃغʛامة لا تقل عʧ مʻه على أ ٧٣الʺادة 
خʺʶة آلاف جॽʻه ولا تʳاوز خʺʧʽʶ ألف جॽʻه أو ǼإحȐʙ هاتʧʽ العقʧʽʱȃʨ، ؗل مʧ قام 

  أثʻاء تأدǽة وॽʣفʱه في مʳال الاتʸالات أو ʰʰʶǼها Ǽأحʙ الأفعال الآتॽة: 
مʻها دون أن ʨȞǽن له  إذاعة أو نʛʷ أو تʽʳʶل لʺʹʺʨن رسالة اتʸالات أو لʜʳء )١

.ʥا في ذلॽنʨقان ʙʻس 
٢(  ʙن قʨؔها تʻء مʜʳالات أو لʸة رسالة اتǽأ ʛȄʨʴأو إعاقة، أو ت ،ʛʽʽإخفاء، أو تغ

 .وصلʗ إلॽه
  الامʻʱاع عʺʙاً عʧ إرسال رسالة اتʸالات Ǽعʙ تؔلॽفه Ǽإرسالها. )٣
و ما إفʷاء أǽة معلʨمات خاصة ʙʵʱʶʺǼمي شȞॼات الاتʸال أو عʺا ʛʳǽونه أ )٤

مʻه على أن  ٧٥يʱلقʨنه مʧ اتʸالات وذلʥ دون وجه حȘ، ؗʺا نʗʸ الʺادة 
ǽعاقǼ ʖالʝॼʴ وȃغʛامة لا تقل عʧ عʧȄʛʷ ألف جॽʻه ولا تʳاوز مائه ألف جॽʻه أو 
ǼإحȐʙ هاتʧʽ العقʧʽʱȃʨ، ؗل مʧ قام Ǽإفʷاء أو نʛʷ أو إذاعة أǽة معلʨمات حʸل 

ة في مʳال الاتʸالات مʱى ؗان مʧ علʽها ʦȞʴǼ وॽʣفʱه أو ʰʰʶǼها عʧ مʷʻأة عامل
شأن ذلʥ أن يʕدȐ إلى ॽʀام مʻافʶة غʛʽ مʛʷوعة بʧʽ الʺʷʻآت العاملة في هʚا 

  الʺʳال.
 ʦوني رقʛʱؔع الالॽʀʨʱن الʨة  ١٥وجاء قانʻʶ٢٠٠٤ل ʦائʛʳر الʨص ʠعǼ ʦʤʻʽل ،

مʻه، على أنه مع عʙم الإخلال Ǽأǽة عقȃʨة اشʙ  ٢٣الالʛʱؔونॽة فʟʻ في الʺادة 
علʽها في قانʨن العقȃʨات أو في أȑ قانʨن آخǽ ،ʛعاقǼ ʖالʝॼʴ وȃغʛامة لا  مʨʸʻص

 :ʧؗل م ʧʽʱȃʨالعق ʧʽهات ȐʙإحǼ ه أوॽʻة ألف جʯاوز مʳه ولا تॽʻة آلاف جʛʷع ʧتقل ع  
) أصʙر شهادة تʙʸيȘ الʛʱؔوني دون الʨʸʴل على تʛخʜʺǼ ʟॽاولة الʷʻاȋ مʧ  أ

  .الهʯʽة
أو مʛʴرا إلʛʱؔونॽا، أو زوّر شʯʽا مʧ ذلȘȄʛʢǼ ʥ  ) أتلف أو عʖّ̔ تॽʀʨعا أو وسʢॽا ب

 .ʛآخ ȘȄʛʡ ȑأǼ أو ،ʛȄʨʴʱيل، أو الʙعʱاع، أو الʻʢالاص  
.ʥلʚورا مع علʺه بʜا، أو مॼʽا معॽونʛʱؔرا إلʛʴا، أو مʢॽعا، أو وسॽʀʨعʺل تʱج) اس  
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) ʧʽام الʺادتȞأح ʧا مǽّن.٢١)، (١٩د) خالف أʨا القانʚه ʧم (  
لى الʨʸʴل Ǽغʛʽ حȘ على تॽʀʨع أو وسȌॽ أو مʛʴر إلʛʱؔوني هـ) تʨصّل Ǽأǽة وسʽلة إ

او اخʛʱق هʚا الʨسȌॽ أو اعʛʱضه أو عʢله عʧ أداء وॽʣفʱه، وتʨؔن العقȃʨة على 
) مʧ هʚا القانʨن، الغʛامة الʱي لا تقل عʧ خʺʶة ألاف جॽʻه ولا ١٣مʵالفة الʺادة (

  تʳاوز خʺʧʽʶ ألف جॽʻه. 
ʲʺار الʙقʺǼ ادʜد تʨيها وفي حالة العʙفي ح ʦائʛʳه الʚرة لهʛة الʺقȃʨرة، العقʛل الʺق

 ʧʽʱʽمʨي ʧʽتʙȄʛالإدانة في ج ʦȞح ʛʷن ʦȞʴǽ الʨع الأحॽʺى. وفي جʸالأدنى والأق
واسعʱي الانʷʱار، وعلى شȞॼات الʺعلʨمات الالʛʱؔونॽة الʺفʨʱحة على نفقة الʺʨȞʴم 

   علॽه.
 ʦن رقʨالقانǼ لʙفل الʺعʢن الʨاول قانʻة  ١٢٦كʺا تʻʶ١١٦في الʺادة  ٢٠٠٨ل 

مʛȞر (أ) مʻه الاسʱغلال الʶʻʳي للأʡفال عʛʰ شȞॼة الإنʛʱنʗ والȑʚ جاء نʸها Ǽأن 
ǽعاقǼ ʖالʝॼʴ مʙة لا تقل عʧ سʧʽʱʻ وȃغʛامة لا تقل عʧ عʛʷة آلاف جॽʻه، ولا تʳاوز 
خʺʧʽʶ ألف جॽʻه ؗل مʧ اسʨʱرد أو صʙر أو أنʱج أو أعʙ أو عʛض أو ॼʡع أو روج 

ȑ أعʺال إǼاحॽة ʷǽارك فʽها أʡفال أو تʱعلǼ Șالاسʱغلال الʶʻʳي أو حاز أو بʘ أ
للʢفل، وʸʺǼ ʦȞʴȄادرة الأدوات والآلات الʺʙʵʱʶمة في ارتؔاب الȄʛʳʺة والأمʨال 
الʺʸʴʱلة مʻها، وغلȘ الأماكʧ مʴل ارتؔابها مʙة لا تقل عʧ سʱة أشهʛ، وذلʥ ؗله مع 

خلال Ǽأȑ عقȃʨة أشʙ يʟʻ علʽها عʙم الإخلال ʴǼقʨق الغʛʽ حʧʶ الॽʻة. ومع عʙم الإ
 :ʧة ؗل مȃʨات العقʚب ʖعاقǽ ،ʛن آخʨفي قان  

ة  ʛؗʴʱʺم الʨسʛمات، أو الʨات الʺعلȞॼأو ش ،ʗنʛʱالآلي، أو الإن ʖاسʴم الʙʵʱاس
لإعʙاد، أو لʴفȎ، أو لʺعالʳة، أو لعʛض، أو لʢاǼعة، أو لʛʷʻ، أو لʛʱوȄج أنʢʷة، أو 

و اسʱغلالهʦ في الʙعارة والأعʺال الإǼاحॽة أو أعʺال إǼاحॽة تʱعلȘ بʠȄʛʴʱ الأʡفال أ
 .ʦعهॽأو ب ʦبه ʛʽهʷʱال  

ة  ʛؗʴʱʺم الʨسʛمات، أو الʨات الʺعلȞॼأو ش ،ʗنʛʱالآلي، أو الإن ʖاسʴام الʙʵʱاس
لʠȄʛʴʱ الأʡفال على الانʛʴاف أو لʛʽʵʶʱهʦ في ارتؔاب جȄʛʺة أو على الॽʁام Ǽأنʢʷة 

  ولʨ لʦ تقع الȄʛʳʺة فعلا. أو أعʺال غʛʽ مʛʷوعة أو مʻاॽɾة للآداب، 
 ʤن رقʦور قانʗص ʗعǺ ضعʦة  ١٧٥الʹʴ٢٠١٨ل  ʤائʙة جʲافȜأن مʵǺ اصʳال

 ʤزراء رقʦال ʛॻار رئʙقǺ ادرةʶة الǻʘʻفʹʯه الʯʲمات، ولائʦعلʸة الॻʹة  ١٦٩٩تقʹʴل
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لا ʶǽعʻا القʨل ȐʙʺǼ تʻاول تقʧʽʻ جʛائʦ مȞافʴة تقॽʻة الʺعلʨمات بʨجه عام  :)١٣(٢٠٢٠
الʵاص ʷǼأن مȞافʴة جʛائʦ تقॽʻة الʺعلʨمات،  ٢٠١٨لʻʶة  ʨ١٧٥ن رقǼ ʦعʙ صʙور قان

 ʦزراء رقʨال ʝॽار رئʛقǼ ادرةʸة الǽʚʽفʻʱه الʱʴة  ١٦٩٩ولائʻʶ٢٠٢٠ل ʖʸʻن ؗان يȂو .
  الʘʴॼ الʙراسة على تʻاول جȄʛʺة اخʛʱاق الأمʧ الʛʰʽʶاني بʨجه خاص.

  المبحث الثاني
  ة الاختراقلجريم المفهوم التقني والطبيعة القانونية

لاحʻʤا أثʻاء هʚا الȃʨاء العالʺي مȐʙ انʱقلʻا للʨʴʱل الʛقʺي Ǽاسʙʵʱام الʴاسʖ الآلي 
والهʨاتف الॽؗʚة. ولʧؔ الأمʛ الأكʛʲ غʛاǼة هʨ الʷعʨر Ǽأن هʻاك مʶǽ ʧاعʙنا في 
أفؔارنا، فʙʴʱʱث مع أسʛتʥ أو اصʙقائʥ على شيء بʙاخلʥ أو ǽعʥॼʳ، فʱʱفاجʯي أثʻاء 

و هاتفǼ ʥالʛد على الʕʶال قʰل ʱؗابʱه أو ʤǼهʨر فʙʽيʨ يʙعʦ الفʛؔة أو اسʙʵʱام حاسʥॼ أ
ʘʴǽ علʽها!! فهل دفعʻا ثʺʧ الʨʢʱر مقابل انʱهاك خʨʸصʻʱʽا؟ وȂن ؗان فهل ǽعʙ هʚا 
جȄʛʺة اخʛʱاق لʙʵمة هʙف تʳارȑ؟ وهل تʨجʙ أȑ أهʙاف أخȐʛ لȄʛʳʺة الاخʛʱاق مʻها 

ॽلʨʯʶفي مʱʻمي؟ وهل تʨالق ʧالأمǼ Șعلʱا ما يʻʱافقʨد مʛʳʺǼ نامجʛʰمة أو الʙʵم الʙة مق
  على شʛوȋ الاسʙʵʱام؟

وȂن ؗانʗ تلʥ الȄʛʳʺة تʱعʙد آثارها وفقا للغʛض الȑʚ شʛعʗ مʧ أجله، فʺʻها ما 
 ȑʙعʱل الʺʷॽل ʥذل Ȑʙعʱها ما يʻاد، ومʛاصة للأفʵاة الॽʴمة الʛهاك حʱعلى ان ʛʸʱقǽ

  على أمʧ الʙولة الʙاخلي أو الʵارجي. 
ʛʳائʦ الʺʹʛة Ǽأمʧ الʙولة مʧ جهة الʙاخل تلʥ الʛʳائʦ الʱي تȑʨʢʻ على وʛȄاد Ǽال

اعʙʱاء على الʤʻام الʙاخلي للʙولة والʺʶاس Ǽالأمʧ والاسʱقʛار الȑʚ يʱʺʱع Ǽه الʻاس. 
 ʦائʛة في جʴلʸʺال ʧلف عʱʵت ʦȄʛʳʱا الʚة بهॽʺʴʺة الʴلʸʺح أن الʹʱا يʻه ʧوم

فʻʽʰʺا يهʙف هʚا الʦȄʛʳʱ إلى حʺاǽة نʤام الاعʙʱاء على أمʧ الʙولة مʧ جهة الʵارج. 
 ʦȞʴام الʤʻب Șعلʱا أم ؗان يǽًادʸʱا أم اقॽًاسॽا أم سॽًɺاʺʱاء ؗان اجʨاخلي سʙولة الʙال
وȂلى حʺاǽة أمʧ الʻاس واسʱقʛارهʦ، فإن تʦȄʛʳ الاعʙʱاء على أمʧ الʙولة مʧ جهة الʵارج 

ع يʙل على أن ॽؗان الʙولة مʧ يهʙف إلى حʺاǽة اسʱقلال الʙولة وسॽادتها. وȂن ؗان الʨاق
لا لا يʜʳʱأ   .)١٤(جهة الʙاخل والʵارج وحʙة واحʙة وؗ

                                                 
  .٢٠١٨ر (ج) نʛʷ بʱارȄخ أغʝʢʶ مʛȞ  ٣٢العʙد  - الʙȄʛʳة الʛسʺॽة (١٣)
ʺȑʛʸ وفقا للʺعايʛʽ الʙولॽة، أحʺʙ فʴʱي سʛور، الهʯʽة الʺȄʛʸة الʛʳائʦ الإرهابॽة في القانʨن ال (١٤)

  .٩ص ٢٠١٨العامة للʱؔاب، ॼʡعة 
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وʴʺȃاولة الʘʴॼ نعʛض الʱعʅȄʛ الʱقʻي والقانʨني ȄʛʳǼʺة اخʛʱاق الأمʧ الʛʰʽʶاني، 
انها، وذلǼ ʥاعॼʱارها أساس لؔل الʛʳائʦ الʺʱعلقة Ǽانʱهاك  ونʟ تȄʛʳʺها، وأرؗ

  Ȅʛʴة الأفʛاد أو أمʧ الʙولة الʙاخلي أو الʵارجي.الʨʸʵصॽة، سʨء تʺʲل ذلʥ انʱهاكا ل
عʛُفʗ الȄʛʳʺة مʧ قʦǽʙ الأزل مʚʻ قʱل قابʽل أخʨه هابʽل، وذلʥ  الʸȂʙʱة بʦجه عام:

ا وَلʦَْ في قʨل الله تعالى  َ̋ ɦُقhُِّلَ مʧِْ أَحʙَِهِ ȃَا قȃَʛُْانًا فَ َّʛَإِذْ ق ِّȘ َɹ هʦِْ نॼََأَ ابَْ̒يْ آَدَمَ Ǽِالْ وَاتْلُ عَلَْ̔
ɦَّقʧَʽِ (يُ  ُ̋ ɦَقhََّلُ ɳَُّ مʧَِ الْ ا يَ َ̋ ʗَʢْ إِلَيَّ يʙََكَ ɦ٢٧َقhََّلْ مʧَِ الآَْخʛَِ قَالَ لأََقɦُْلʥَََّ̒ قَالَ إِنَّ َʁ Ǽَ ʧْʯَِل (

) ʧَʽ ِ̋ ɦَقɦُْلَِ̒ي مَا أَنَا بॼَِاسȌٍِ يȑَʙَِ إِلʥَॽَْ لأَِقɦُْلʥََ إِنِّي أَخَافُ ɳََّ رَبَّ الْعَالَ أُرʙُȄِ أَنْ ) إِنِّي ٢٨لِ
) ʧَʽ ِ̋ ابِ الَّ̒ارِ وَذَلʥَِ جʜََاءُ الʤَّالِ َɹ ʨُؔنَ مʧِْ أَصْ َɦ ʥَ فَ ِ̋ ي وȂَِثْ ِ̋ هُ ٢٩تʨُhَءَ Ǽِإِثْ ُʁ ) فʨʢَََّعʗَْ لَهُ نَفْ

) ʧَȄʛِِاس َɻ لَ أَخॽِهِ فَقɦََلَهُ فَأَصॼَْحَ مʧَِ الْ ْɦَ٣٠ق َȄʛُِِ̔فِي الأَْرْضِ ل ʘُ َɹ ॼَْا يǼًاʛَُغ ُ َّɳ ʘََعॼَɾَ ( ُه
ʜْتُ أَنْ أَكʨُنَ مِْ̡لَ هʚََا الْغʛَُابِ فَأُوَارȑَِ سʨَْأَةَ أَخِ  َr ي كʅَॽَْ يʨَُارȑِ سʨَْءَةَ أَخॽِهِ قَالَ ǽَا وȄَْلɦََى أعََ

) ʧَʽِالَّ̒ادِم ʧَِحَ مॼَْ٣١فَأَص ِʛَْ̔غǼِ ا ًʁ َ̒ا عَلَى بَِ̒ي إِسʛَْائʽِلَ أَنَّهُ مʧَْ قɦََلَ نَفْ ْhَɦ َؗ  ʥَِأَجْلِ ذَل ʧِْم ( 
ॽ ِ̋ ا أَحॽَْا الَّ̒اسَ جَ َ̋ أَنَّ َؔ ॽعًا وَمʧَْ أَحॽَْاهَا فَ ِ̋ ا قɦََلَ الَّ̒اسَ جَ َ̋ أَنَّ َؔ ادٍ فِي الأَْرْضِ فَ َʁ عًا نَفʝٍْ أَوْ فَ

ʛِفʨُنَ ( ْʁ ُ̋ هǼَ ʦُْعʙَْ ذَلʥَِ فِي الأَْرْضِ لَ ʛًʽِ̡ا مِْ̒ َؗ َ̒اتِ ثʦَُّ إِنَّ  َِّ̔hْالǼِ رُسُلَُ̒ا ʦُْجَاءَتْه ʙَْرة س ).٣٢وَلَقʨ
  الʺائʙة

اخʱلفʗ مʙارس علʦ الاجʱʺاع في تعʅȄʛ الȄʛʳʺة، وقʙ أدȐ هʚا الاخʱلاف إلى 
ʅȄʛها تعʛأشه ʧاعي، ومʺʱاه الاجʳفات ذات الاتȄʛعʱال ʧد مʙر عʨهʣ ʧسال Sallin 

أن الȄʛʳʺة هي انʱهاك للʺعايʛʽ الاجʱʺاॽɺة. وتأتي شهʛة هʚا الʱعʅȄʛ مʨؗ ʧنه جʺع 
رة قʛʽʸة، فالعادات والʱقالʙʽ والأعʛاف والقانʨن ʱʺاॽɺة في ॼɺاكʛʽʲا مʧ الاعॼʱارات الاج

مʧ أهʦ الانʱقادات الʺʨجهة إلى هʚا الʱعʅȄʛ أن الʺعايʛʽ كلها معايʛʽ اجʱʺاॽɺة، و 
ʱو الاج ،ʛع إلى آخʺʱʳم ʧلف مʱʵة تॽɺاʺʦما دفع العال ʨه ʥلعل ذل Rafaele 

Garofalo إل ʦائʛʳال ʅॽʻʸة و إلى تॽɻॽʰʡ ʦائʛى جʦائʛج  ʛهʣأ ȑʚال ʛعة، الأمʻʢʸم
ʅȄʛتعSallin،  ة إلى وʺȄʛʳال ʨجاروفال ʦʶق ʙا، فقʙعا واحʺʱʳم ʟʵǽ ʅȄʛؗأنه تع
ʧʽعʨة، و  نॽɻॽʰʡ ةʺȄʛعةجʻʢʸة مʺȄʛج. 

هي ذلʥ الفعل الȑʚ لا ʱʵǽلف شعʨر الʻاس تʳاهه Ǽأنه جȄʛʺة  فالʸȂʙʱة الॻɹॻʮʠة
الʺعȑʨʻ على الأفʛاد، والاعʙʱاء  مهʺا اخʱلفʗ الʺʱʳʺعات والأزمʻة، ؗالاعʙʱاء الʺادȑ أو

  على الأمʨال والʺʺʱلؔات.
فهي الأفعال الʺʱʻهȞة لʺʨȞنات ثقاॽɾة مʻʢʸعة، أو ما  الʸȂʙʱة الʠʶʸʹعةأما 

.ʙʽقالʱانات والعادات والǽʙة ؗالʱابʲال ʛʽف غʡاʨالعǼ ىʺʶǽ  
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لʥ ولعل نȄʛʤة جاروفالʨ مʧ أكʛʲ الȄʛʤʻات انʳʶاما مع الʨاقع الʲقافي الʺعاصʛ، ذ
أنه لا ʦȞʴǼ ʧȞʺǽ هʚا الʨاقع أن يʦʱ الʨʸʴل على تعʅȄʛ اجʱʺاعي واحʨȞǽ ʙن مقʨʰلا 

  تʺامًا في ؗل الʺʱʳʺعات، أو على الأقل عʙʻ ؗل علʺاء الاجʱʺاع.
وعلى هʚا الأساس فإن الʻقʙ الʺʨجه لهʚه الȄʛʤʻة مʧ زاوȄة عʙم تʷاǼه عاʡفʱي 

نقʙ  ،(Durkheim) ء Ǽه العالʦالʷفقة والأمانة لȐʙ ؗل الʺʱʳʺعات، وهʨ نقʙ جا
 ʛآخ ʅȄʛعلى تع Șفʱلا ت ʙقافات، قʲب والʨعʷار أن الॼʱفي الاع ʚأخǽ ʦلأنه ل ʅॽɻض
 ʙقʻا الʚعلى ه ʚخʕأنه ي ʦات، ثʚالǼ ʛʸا العʚفي ه ʅȄʛعʱا الʚاتفاقها على ه ʧم ʛʲأك

احʙة أن العʨاʡف تʷʱاǼه لȐʙ ؗل الʺʱʳʺعات لʻؔها لا تʢʱابȘ تʺاما، والأخʶʺǼ ʚألة و 
ها حʱى يʴʱقȘ الʢʱابȘ العاʡفي  ʛؗت ʧم ʛʽاهها، خʳب تʨعʷف ؗل الʡاʨه عǼاʷʱت

  .الʱام
هʻاك مʙʰأ أصʽل في القانʨن الʺȑʛʸ، أنه لا جȄʛʺة ولا عقȃʨة إلا بʟʻ قانʨني، 
 ʦॽتأث ʧفعل خارج ع ȑوصف أ ʧȞʺǽ ن فلاʨالقانǼ ʦȄʛʳʱال ʟالʺا غاب نʡ ʦث ʧوم

   القانʨن بʨصفه ǼالȄʛʳʺة.
 ًॽأنها وتأسǼ ةʺȄʛʳال ʅȄʛني تعʨاول الفقه القانʻت ʥا على ذل ʖؔتʛي تʱاقعة الʨهي ال

  إضʛارًا ʸʺǼلʴة حʺاها الʺʛʷع ورتʖ علʽها أثʛًا جʻائॽًا مʲʺʱلاً في العقȃʨة.
وʧʽʰʱȄ مʧ هʚا الʱعʅȄʛ أنها واقعة قانʨنॽة غʛʽ مʛʷوعة، فهى واقعة قانʨنॽة نʛًʤا 

ʨنॽًا، وهي غʛʽ مʛʷوعة Ǽاعॼʱار أنها تقع Ǽالʺʵالفة لأن القانʨن يʛتʖ علʽها أثʛًا قان
لأوامʛ الʺʛʷع ونʨاॽʂه. وأما الʹاȌǼ الʨحʙʽ الʸǽ ȑʚلح للʜʽʽʺʱ فهʨ الأثʛ القانʨني 

  .)١٥(الʺقʛر للȄʛʳʺة، ألا وهʨ العقȃʨة الʻʳائॽة
هʨ فʛع مʧ فʛوع القانʨن تʙʴد Ǽه الʙولة الأفعال الȄʛʷॼة الʺعʛʰʱة  قانʦن العقȁʦات:

ʦ، لʺا تȑʨʢʻ علॽه مʧ أحʙاث اضʛʢاب في الʺʱʳʺع نʳॽʱة لإضʛارها أو تهʙيʙها جʛائ
للʺʸالح العامة للʺʱʳʺع أو الأفʛاد، وتʙʴد Ǽه العقȃʨات الʺقʛرة لʺʧ يʛتʖؔ هʚه 

. ؗʺا عʛف Ǽأنه مʨʺʳعة القʨاعʙ القانʨنॽة الʱي تفʛضها الʙولة لʦॽʤʻʱ الʦȄʛʳʱ )١٦(الأفعال
 ʨعلى ال ȑʨʢʻي ʨة والعقاب، وهȃʨع عقॽʀʨʱب ʙيʙهʱالǼ قهاॽʁʴاد تʛع على الأفʻʱʺǽ يʱقائع ال

 ʙاعʨة قʢاسʨها بʻهي عʻʺقائع الʨه. والॽʂاʨع ونʛʷʺال ʛالفة أوامʵʺني لʨقان ʛة ؗأثʻʽمع

                                                 
  .١٠١ص ٢٠٢٠القʦʶ العام، مأمʨن محمد سلامة، ॼʡعة  -قانʨن العقȃʨات(١٥) 
  .١٤ص ٢٠١١شʛح القʨاعʙ العامة لقانʨن العقȃʨات، عʙʰ الʛؤوف مهॼʡ ،ȑʙعة (١٦) 
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قانʨن العقȃʨات هي الʱي ʢǽلȘ علʽها الʛʳائʦ، بʻʽʺا الأثʛ القانʨني الʺʛʱتʖ على ارتؔابها 
  .)١٧(هʨ العقȃʨة

هʨ ذلʥ الفʛع مʧ فʛوع القانʨن الȑʚ تʦʤʻ الʙولة  الʱʹائॻة:قانʦن الإجʙاءات 
  .)١٨(ʨʺǼجॼه ॽɿॽؗة مॼاشʛتها لʶلʱʢها في العقاب، أॽɿॽؗ ȑة تॽʰʢقها لقانʨن العقȃʨات

يهʙف ؗلٍ مʧ القانʨنʧʽ العلاقة بʥʻ قانʦن الإجʙاءات الʱʹائॻة وقانʦن العقȁʦات: 
 ʨأساسًا للق ʙي تعʱات الȄʛʴق والʨقʴة الǽن إلى حʺاʨذا ؗان قانȂة، وॽɺʨضʨʺال ʙاع

 Șʽʰʢت ʥا في ذلॽًخʨʱة، مॽائʻʳمة الʨʸʵاءات الʛإج ʦॽʤʻʱب ʦʱة يهॽائʻʳاءات الʛالإج
قانʨن العقȃʨات، لʻؔه لا ʨʳǽز أن نغفل أن الॽɺʛʷة الʙسʨʱرȄة لؔلا القانʨنʧʽ تقʨم على 

أنه بʙون وجʨد الʴʺاǽة الʱي يʨفʛها ؗل مʻهʺا للʴقʨق والȄʛʴات الʱي ؗفلها الʙسʨʱر، و 
 ȘȄʛʢال ʨار الأول هॼʱاعǼ ،اتȃʨن العقʨقان Șʽʰʢت ʦʱي ʧة لॽائʻʳاءات الʛن الإجʨقان

  .)١٩(الʨاجʖ اتॼاعه للانʱقال مʧ الʦȄʛʳʱ للعقاب
  الʯعʃȂʙ الʯقʹي لʸȂʙʱة الاخʙʯاق

القʛصʻة، هي تقॽʻة اكʷʱاف الʛواȌǼ أو الʲغʛات الاخʛʱاق أو ما ʢǽلȘ علʽها عʺلॽة 
نʤʺة الʴاسʨب أو الȞॼʷات واسʱغلالها للʨصʨل غʛʽ الʺʛʸح Ǽه إلى الʹॽɻفة في أ

الॽʰانات أو لʱغʛʽʽ مʜʽات أنʤʺة الʴاسʨب الʺʱʶهʙفة أو الȞॼʷات. وʸȄف القʛصʻة 
الʱعʙيل في أجهʜة الʴاسʨب أو الʛʰامج أو الȞॼʷات لʴʱقȘʽ أهʙاف معʻʽة لا تʱʺاشى مع 

 ً́ ǽه أॽعل Șلʢǽُ ،م. في الʺقابلʙʵʱʶʺاف الʙاناته أهॽقة بʛما وس ʟʵاق أمان شʛʱا اخ
لʺات  الॽʸʵʷة أو الȄʛʶة مʲل أرقام الهʨاتف وتفاصʽل ʢǼاقة الائʱʺان والعʻاوʧȄ وؗ

ʥذل ʛʽلى ما غȂو ʗنʛʱالإن ʛʰة عॽɾʛʸʺور الʛʺ٢٠(ال(.   
وعʛف Ǽاعॼʱاره الʱقॽʻة الʱي ʙʵʱʶǽمها الأشʵاص، الʚيʢǽ ʧلȘ علʽهʦ مʶʺى 

ʽʺأو مهاج ʧʽللʶʱة، أو مʻاصʛات قȞॼʷاق الʛʱن اخʨاولʴǽ ʧʽفلʢʱعًا مॽʺج ʦفه ،ʧ
                                                 

  .٧ص ٢٠٢٠ام، مأمʨن محمد سلامة، ॼʡعة القʦʶ الع -قانʨن العقȃʨات(١٧) 
. ٣الʜʳء الأول ص ٢٠١١شʛح قانʨن الإجʛاءات الʻʳائॽة، مʨʺʴد نʖʽʳ حʻʶي، الॼʢعة الʛاǼعة (١٨) 

  .٢٥ص ٢٠٢٠شʛح القʨاعʙ العامة للإجʛاءات الʻʳائॽة، عʙʰ الʛؤوف مهॼʡ ،ȑʙعة 
  .١٦ص ٢٠٢٠الʴادǽة عʛʷ  الʨسȌॽ في قانʨن الإجʛاءات الʻʳائॽة، أحʺʙ فʴʱي سʛور، الॼʢعة (١٩)

(20) International Journal Of Engineering And Computer Science ISSN:2319-
7242 Volume 6 Issue 4 April 2017, Page No. 21042-21050 Index Copernicus 
value (2015): 58.10 DOI: 10.18535/ijecs/v6i4.42 Aman Gupta, IJECS Volume 
6 Issue 4 April, 2017 Page No. 21042-21050 Page 21042 Ethical Hacking and 
Hacking Attacks Aman Gupta, Abhineet Anand.  
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والأنʤʺة. وʛȄجع هʙف الॼعʠ مʻهʦ مʧ أجل الʺʱعة أو الȃʛح أو تعʽʢل العʺلॽات 
 ȑضعف في أ ʧف عʷؔاولة الʴفي م ʦيهʙك لʛʱʷʺد العامل الʨمع وج ʥاز. وذلʜʱوالاب

  .)٢١(نʤام لاسʱغلاله
ʻصʛاق أو القʛʱالاخ ʠعॼف الʛع ʛالآخ ʙʽعʸوعلى ال ʙأنها ق ʧم ʦغʛة على ال

تʛʹʴʱʶ أشȞال مʱعʙدة مʧ الʖȄʛʵʱ الإلʛʱؔوني والʝʶʳʱ والʹʛر الʱقʻي، ورʢȃها 
ʛʵǼق القانʨن Ǽافʛʱاض أن ؗل مʷǽ ʧارك في أنʢʷة القʛصʻة هʨ مʛʳم. إلا أن 
القʛصʻة قʙ تʱعȐʙ أكʛʲ مʧ ذلʥ، بʨصفها تʱعلǼ Șاتॼاع القانʨن أكʛʲ مʧ خʛقه Ǽاعॼʱارها 

Ȟʷʺحل ال ʧلة أو فȞʷʺلل ȑʙʽتقل ʛʽاد حل غʳǽفي ا ʥل ذلʲʺء تʨاعي سʙلات الإب
اسʱغلال الʲغʛات في الʛʰمʳة غʛʽ الॽʀʙقة، حʘʽ يʲʺʱل جʨهʛها في العʨʲر على 
 ʦث ʧة، ومʻʽحالة مع ʟائʸوخ ʧʽانʨها لقʻغاضي عʱال ʦدة أو تʨʸمق ʛʽامات غʙʵʱاس

  . )٢٢(تॽʰʢقها ʛʢǼق جʙيʙة ومʛؔʱʰة لʴل مȞʷلة ما
ॽولا سʙعǽُ قارها  ʺاʱاف ʨاعي هʻʢؗاء الاصʚا والॽجʨلʨʻؔʱام الʙʵʱلاس ȑʙʴت ʛʰأك

للॽʺʱʴة الʺʢلقة. وȂن ؗان في الغالʙʵʱʶǽ ʖم الʨʢʱر الʨʻؔʱلʨجي في حالة الاسʱقʛار 
والʛخاء، وعلى الʛغʦ مʧ ذلʥ فإن مȐʙ تقʦॽʽ صلاǼة وتفاعل نʤام الʚؗاء الاصʻʢاعي 

ʚد الأزمات. ولʨث إلا حال وجʙʴǽ ة لاॽفاعل Ȑʙاعي مʻʢؗاء الاصʚال ʧʽʰغي أن يॼʻي ʥل
أداؤه في ʛʣوف الأزمة قʰل أن يʦʱ دمʳه في خʨارزمॽات لا ʧȞʺǽ أن يʦʱ إǽقافه، 

  .)٢٣(وانॼʢاق ذات الأمʛ في الʱعامل مع بʯʽة عʺل الأسʨاق ذات الʨʽʶلة الʺʵʻفʹة
ʻاتʳة عʧ اخʛʱاق وفي ؗلʱا الʴالʧʽʱ لا ʶǽعʻا القʨل، إلا Ǽالʕʶال عʧ ماॽʂة الآثار ال

الأمʧ الʛʰʽʶاني والʛʳائʦ الʺʱعلقة Ǽه؟ سʨاء تʺʲل ذلʥ في أوقات الاسʱقʛار أو الأزمات، 
وفي ؗل الأحʨال على صعʙʽ الʛʳائʦ الʺʱعلقة الʻاشʯة عʧ حʙوثه على صعʙʽ انʱهاك 

  حقʨق الأفʛاد أو حقʨق الʙول ومʕسʶاتها الʱي تʺʲلها.

                                                 
(21) Study Of Ethical Hacking Bhawana Sahare1, Ankit Naik2, Shashikala 
Khandey, International Journal of Computer Science Trends and Technology 
(IJCST) Volume 2 Issue 4, Nov-Dec 2014 
(22) Hacking- The Art of Exploitation, Jon Erickson, 2nd Edition 2008, p478.  

ʛʷʻ والʨʱزȄع، تʨʢرات الاسʙʵʱام الاقʸʱادȑ للʚؗاء الاصʻʢاعي، عʙʰ الʶلام محمد، دار الأهʛام لل (٢٣)
  .٨٧، صॼʡ٢٠٢٢عة 
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  لȏʙʶʸ تعʃȂʙ جʸȂʙة الاخʙʯاق في الȂʙʵʯع ا
 ʦن رقʨف القانʛة  ١٧٥عʻʶمات  ٢٠١٨لʨة الʺعلॽʻتق ʦائʛة جʴافȞأن مʷǼ اصʵال

) ʦه، ١في الʺادة رقʻاق) مʙʯام  الاخȞالف لأحʵʺه أو الǼ ʟخʛʺال ʛʽل غʨخʙعلى أنه ال
الʛʱخʟॽ أو الʙخʨل ǼأȄʛʡ ȑقة غʛʽ مʛʷوعة إلى نʤام معلʨماتي أو حاسʖ آلي أو 

  شȞॼة معلʨماتॽة وما في حȞʺها. 
Ǽأنه مʷاهʙة الॽʰانات أو الʺعلʨمات أو الʨʸʴل علʽها Ǽغʛض  الاعʙʯاضكʺا عʛف 

الʗʸʻʱ، أو الʱعʽʢل، أو الʧȄʜʵʱ، أو الʶʻخ، أو الʽʳʶʱل، أو تغʛʽʽ الʺȐʨʱʴ أو إساءة 
الاسʙʵʱام أو تعʙيل الʺʶار أو إعادة الʨʱجॽه. وذلʥ لأسॼاب غʛʽ مʛʷوعة ودون وجه 

.Șح  
 الॻʮانات والʸعلʦمات الإلʙʯؒونॻةقانʨن في ذات الʺادة وذلʥ مع ملاحʤة تعʅȄʛ ال

ʱه، أو  Ǽأنها ؗل ما ʧȞʺǽ إنʷاؤه، أو تʻȄʜʵه، أو معالʱʳه، أو تʵلॽقه، أو نقله، أو مʷارؗ
نʵʶه، بʨاسʢة تقॽʻة الʺعلʨمات، ؗالأرقام والأكʨاد والʷفʛات والʛʴوف والʛمʨز 

  والإشارات والʨʸر والأصʨات، وما في حȞʺها.
 ʦॽʶانات إلى وتقॽʰةالॻʶʳانات شॻد  بʙʴعي مॽʰʡ ʟʵʷǼ علقةʱانات مॽب ȑوهي أ

أو ʧȞʺǽ تʙʴيʙه، ȞʷǼل مॼاشʛ أو غʛʽ مॼاشʛ عȘȄʛʡ ʧ الȌȃʛ بʻʽها وʧʽȃ بॽانات 
لʢاتها، أو أجهʜتها، أو وهي بॽانات مʱعلقة Ǽالʙولة، أو إحȐʙ سبॻانات حʦȜمॻة أخȐʛ. و
أو الأجهʜة الʛقابॽة، أو غʛʽها مʱʶʺ  ʧقلة،أو الهʯʽات العامة، أو الهʯʽات ال وحʙاتها،

الأشʵاص الاعॼʱارȄة العامة وما في حȞʺها، والʺʱاحة على الȞॼʷة الʺعلʨماتॽة أو على 
  أȑ نʤام معلʨماتي أو على حاسʖ أو ما في حȞʺها.

  الʹʦʶص القانʦنॻة لʸȂʙʱة الاخʙʯاق والʙʱائʤ الʯʸعلقة بها
ة جʛائʦ تقॽʻة الʺعلʨمات الॼاب الʲالʷǼ ʘأن مȞافʴ ٢٠١٨لʻʶة  ١٧٥تʻاول قانʨن 

 ʧاد مʨʺل الأول في الʸالف ʟʸخ ʘʽات، حȃʨوالعق ʦائʛʳه الʻى  ١٢مʱ٢٢ح  ʟن
الȞǼ ʦȄʛʳʱل ما يʱعلȄʛʳǼ Șʺة الاخʛʱاق والʛʳائʦ الʺʱعلقة بها، ومʻها الاعʙʱاء على سلامة 

ت شȞॼات وأنʤʺة وتقॽʻات الʺعلʨمات، والانʱفاع بʙون حʙʵǼ Șمات الاتʸالا
والʺعلʨمات وتقʱʽʻها، والʙخʨل غʛʽ الʺʛʷوع، وتʳاوز حʙود الȘʴ في الʙخʨل، 
 ʦʤʻمات والʨانات والʺعلॽʰاء على سلامة الʙʱوع، والاعʛʷʺال ʛʽاض غʛʱوالاع
الʺعلʨماتॽة، والاعʙʱاء على الʙȄʛʰ الإلʛʱؔوني أو الʺʨقع أو الʶʴاǼات الʵاصة، 

ى الأنʤʺة الʺعلʨماتॽة الʵاصة Ǽالʙولة، والاعʙʱاء على تʦॽʺʸ الʺʨقع، الاعʙʱاء عل
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والاعʙʱاء على سلامة الȞॼʷة الʺعلʨماتॽة، والʛʰامج والأجهʜة والʺعʙات الʺʙʵʱʶمة في 
  ارتؔاب جʛائʦ تقॽʻة الʺعلʨمات.

ʧʽاني في الʺادتʲل الʸاول الفʻة  ٢٤، ٢٣ كʺا تʺʤة أنʢاسʨة بॼؔتʛʺال ʦائʛʳال
ॽʱال والاعʙʱاء على ʢǼاقات الʨʻʰك والʙʵمات وتقॽʻات الʺعلʨمات الʵاصة ʛʳǼائʦ الاح

ʧʽفي الʺادت ʘالʲل الʸق الفʛʢوني. وتʛʱؔفع الإلʙعلقة  ٢٦، ٢٥ وأدوات الʱʺال ʦائʛʳال
  Ǽالاعʙʱاء على الॽʴاة الʵاصة والʺȐʨʱʴ الʺعلʨماتي غʛʽ الʺʛʷوع.

 ʧاد مʨʺفي ال ʝامʵع والǼاʛل الʸ٣٣إلى  ٢٧والف  ʛيʙم ʧة مॼؔتʛʺال ʦائʛʳال
  ʨقع والʺʨʯʶلॽة الʻʳائॽة لʺقʙمي الʙʵمة. الʺ

الʛʤوف الʺʙʷدة للȄʛʳʺة حال إذا وقعʗ أȑ جȄʛʺة  ٣٤والفʸل الʶادس في الʺادة 
 ʠȄʛام العام أو تعʤʻالǼ ض الإخلالʛغǼ نʨا القانʚها في هʽص علʨʸʻʺال ʦائʛʳال ʧم

ʜه ʛؗʺǼ لاد، أوॼمي للʨالق ʧالأمǼ ارʛأو الإض ʛʢʵه للʻع وأمʺʱʳʺسلامة ال ،ȑادʸʱا الاق
 ʧʽانʨر أو القʨʱسʙام الȞل أحʽʢات العامة لأعʺالها أو تعʢلʶقلة مʺارسة الʛع أو عʻأو م
 ʧʳʶة الȃʨن العقʨؔاعي، تʺʱلام الاجʶة والॽʻʡʨة الʙحʨالǼ ارʛائح أو الإضʨأو الل

  الʺʙʷد.
ʷǼأن الʺʨʯʶلॽة الʻʳائॽة للʟʵʷ الاعॼʱارȑ.  ٣٧إلى  ٣٥والفʸل الʶاǼع في الʺʨاد 

ʷǼأن العقȃʨات الॽɻॼʱة، والʱي تʷʺل مʸادرة  ٣٩، ٣٨ لفʸل الʲامʧ في الʺادتʧʽوا
الأدوات والآلات والʺعʙات والأجهʜة أو غʛʽها مʺا اسʙʵʱم أو سهل أو ساهʦ في 
 ʙل حال الإدانة لأحʜوالع ȑارॼʱالاع ʟʵʷلل Șة الغلȃʨض لعقʛارتؔابها، ؗʺا تع

.ʧʽʽمʨʺالع ʧʽفʣʨʺال  
تعʛض لفعل الʛʷوع في الȄʛʳʺة  ٤١، ٤٠ في الʺادتʧʽ وأخʛًʽا الفʸل الʱاسع

Ǽالعقاب بʸʻف الʙʴ الأقʸى للعقȃʨة الʺقʛرة للȄʛʳʺة، والإعفاء قʰل بʙء الʻʱفʚʽ الȄʛʳʺة 
ʷفها في حالة إǼلاغ الʶلʢات العامة أو القʹائॽة، وجʨاز سلʢة الʺȞʴʺة الʱقʙيȄʛة  وؗ

الȄʛʳʺة وقʰل الʛʸʱف في  للإعفاء أو تʅॽɿʵ العقȃʨة إذا حʸل الॼلاغ Ǽعʷؗ ʙف
 ʠॼʁال ʧة مʸʱʵʺات الʢلʶال Șʽقʴʱاء الʻأث ʥȄʛʷاني أو الʳال ʧȞها إذا مʽف Șʽقʴʱال
 ʘʴॼاء الʻة أو أعان أثʺȄʛʳع الʨضʨال مʨالأم Ȍॼأو ض ʧȄʛة الآخʺȄʛʳي الʰؔتʛعلى م

ا أو الʠॼʁ على مʛتʰؔي جȄʛʺة اخȐʛ مʺاثلة لها في والʴʱقȘʽ على ʷؗف الॽʁʴقة فʽه
الʨʻع والʨʢʵرة. ومʛاعاة وجʨب القʹاء بʛد الأمʨال الʺʸʴʱلة مʧ الʛʳائʦ الʺʨʸʻص 

  علʽها في هʚا القانʨن.
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 ʦن رقʨة لقانǽʚʽفʻʱة الʴاد اللائʨص مʨʸن ʧة  ١٧٥أما عʻʶأن  ٢٠١٨لʷǼ اصʵال
Ǽ ادرةʸمات، والʨة الʺعلॽʻتق ʦائʛة جʴافȞم ʦزراء رقʨال ʝلʳم ʝॽار رئʛة  ١٦٩٩قʻʶل

، فʺʧ الʺلاحȎ أنها صॽغʲʺǼ ʗاǼة الʟʸʵʱ الفʻي الʱقʻي مʧ مʢʸلʴات ٢٠٢٠
 ʛʽفʷʱالEncryption ،اعيʻʸال ʦȞʴʱام الʤجة، ونʛʴة الॽʱʴʱة الॽʻʰاحه، والʱومف ،

، Ǽاعॼʱارها خلل أو ثغʛة في نʤام الʷʱغʽل أو VulnerabilitiesوتعʅȄʛ نقاȋ الʹعف 
ʢمات أو تʨالʺعل ʧʽأمʱاصة بʵات الॽاسॽʶات أو الॽمات أو العʺلʨات الʺعلȞॼقات أو شॽʰ

في بʯʽة تقॽʻة الʺعلʨمات أو الاتʸالات، والʱي ʧȞʺǽ اسʱغلالها في عʺلॽات الاخʛʱاق أو 
  الهʨʳم أو الاتلاف أو الʝʶʳʱ أو أȑ عʺل غʛʽ مʛʷوع.

ʧʽالʺادت ʗاولʻال ٣، ٢ وت Ȑʙة مǽʚʽفʻʱة الʴاللائ ʧة مॽʻمات تقʙخ ʨمʙام مقʜʱ
الʺعلʨمات Ǽاتʵاذ الإجʛاءات الʱقॽʻة والॽʺॽʤʻʱة لʴʺاǽة الأمʧ الʛʰʽʶاني وتفادȑ مʴاولات 

تʷفʛʽ الॽʰانات والʺعلʨمات Ǽʺا ʴǽافȎ على الاخʛʱاق والاعʛʱاض، وذلʥ مʧ خلال 
 ʨʯʶاثل مع مʺʱم ʛʽاثل أو غʺʱاسي مॽʀ ʛʽفʷام تʤام نʙʵʱاسǼ اقهاʛʱم اخʙها، وعʱȄʛه سʱʽل

  Ǽالʴفاȍ على سȄʛة وأمان مفʱاح الʷʱفʛʽ، وتʖʽʸʻ واسʙʵʱام نʦʤ وʛȃامج ومعʙات 
مȞافʴة الʛʰمॽʳات والهʳʺات الʲʽʰʵة والʱأكʙ مʧ صلاحʱʽها وتʙʴيʲها، واسʙʵʱام 
 ʙيʙʴانات وتॽʰال ʙاعʨات والʺلفات وقȞॼʷالǼ اتॽة، ووضع صلاحʻلات آمʨ ʨؗوتʛب

ʻʺل الʨصʨة الǽلʹʺان حʺا ،ʧʽلʨʯʶʺع الʻʺة لॽʻقʱة والॽماتʨل الʺعلʨقي إلى الأصʢ
  الʨصʨل غʛʽ الʺʛʸح Ǽه.

وȂعʙاد قائʺة Ǽالأجهʜة والʺعʙات وأرقامها الʺʺʜʽة والʺʶلʶلة وʛʡازاتها وʚؗا بॽان 
Ǽالʦʤʻ والʛʰامج والॽʰʢʱقات وقʨاعʙ الॽʰانات الʺʙʵʱʶمة ومʨاصفاتها، وتȘʽʰʢ أفʹل 

ؗلʺات الʛʶ أو الʺʛور، وتʨثȘʽ إجʛاءات الʺʺارسات والʹʨاȌǼ عʙʻ اخॽʱار مʨاصفات 
الʖʽʸʻʱ والʷʱغʽل الʵاصة Ǽالأنʤʺة، وضʺان تʻفʚʽ وتʷغʽل وصॽانة الأنʤʺة وȂلʜام 
الأʛʡاف الʺʱعاقʙ معها Ǽإبʛام اتفاॽʀات تʙʴد مȐʨʱʶ تقʦǽʙ الʙʵمة مع الʳهة وحʙود 

  مʨʯʶلॽة ؗل جهة.
ॽʰʢʱقات ȞʷǼل دورȑ وȂتʺام واتʵاذ إجʛاءات الʙʴʱيʲات الʵاصة Ǽالʦʤʻ والʛʰامج وال

الاخॼʱارات اللازمة قʰل إجʛاء الʙʴʱيʲات، وȂجʛاء اخॼʱار سȑʨʻ للʷؔف عʧ الاخʛʱاقات 
أو الʺʵاʛʡ الأمॽʻة، واسʙʵʱام معʙات وأجهʜة ونʦʤ وʛȃمॽʳات الʙʳران الʻارȄة لʴʺاǽة 

.ʦʤʻات والȞॼʷال  
مقʙمʨ خʙمات تقॽʻة مʧ اللائʴة الʻʱفǽʚʽة مȐʙ الʜʱام وامʲʱال  ٣وتʻاولʗ الʺادة 

الʺعلʨمات والاتʸالات الʱي تʺʱلʥ أو تʙيʛ أو تʷغل الॽʻʰة الॽʱʴʱة الʺعلʨماتॽة الʛʴجة 



  جريمة اختراق الأمن السيبراني وحماية استخدام البيانات والمعلومات في القانون المصري

  د. إسلام مصطفى جمعة مصطفى

 

٧٤١ 

 ʘʽح ʧة مॽʺॽʤʻʱة والॽʻقʱاءات الʛاذ الإجʵاتǼ ،هʱʴن ولائʨا القانʚام هȞأحǼ ʧʽʰʡاʵʺال
تॽة الʛʴجة إعʙاد سॽاسة أمʧ معلʨمات واعʱʺادها مʧ الإدارة العلॽا للॽʻʰة الॽʱʴʱة الʺعلʨما

فاǽة وفاعلॽة تلʥ الॽʶاسة،  وضʺان مʛاجعʱها ؗل عام لʹʺان اسʛʺʱار ملائʺة وؗ
واسʙʵʱام شهادات تʙʸيȘ إلʛʱؔوني صادرة مʧ جهة مʧ جهات إصʙار شهادات الॽʀʨʱع 
الإلʛʱؔوني، ومʻع الʨصʨل الʺادȑ لغʛʽ الʺʨʵل أو الʺʛʸح لهʦ الʙخʨل أو الʨصʨل 

  لॽʻʰة الॽʱʴʱة الʺعلʨماتॽة الʛʴجة.لʺقار وأجهʜة ومعʙات أنʤʺة ا
والالʜʱام Ǽاسʙʵʱام ضʨاȌǼ نفاذ قȄʨة وفعالة، وتʨثȘʽ إجʛاءات الʖʽʸʻʱ والʷʱغʽل 
 ʥذل ʦل لهʨʵʺال ʧʽمʙʵʱʶʺها للʱتاحȂجة، وʛʴة الॽماتʨة الʺعلॽʱʴʱة الॽʻʰال ʦʤʻاصة بʵال

صة Ǽالإجʛاءات عʙʻ حاجʱهʦ إلʽها، وȂلʜام الʺʨرديʧ بʜʱوʙȄ الʳهة ȞǼامل الʨثائȘ الʵا
الʷʱغʽلॽة، وضʺان تʻفʚʽ وتʷغʽل وصॽانة أنʤʺة الॽʻʰة الॽʱʴʱة الʺعلʨماتॽة الʛʴجة وȂلʜام 

  الأʛʡاف الʺʱعاقʙ معها Ǽإبʛام اتفاॽʀات تʙʴد مȐʨʱʶ تقʦǽʙ الʙʵمة مع الʳهة.
 ȑʨʻح سʶوم ،ȑل دورȞʷǼ قاتॽʰʢʱامج والʛʰوال ʦʤʻالǼ اصةʵات الʲيʙʴʱاء الʛجȂو

 ʦȞʴʱة الʺʤاءات اللازمة لأنʛاذ الإجʵالʹعف وات ȋات ونقاʛغʲال ʧف عʷؔاعي للʻʸال
للʱعامل معها، واخॼʱار سȑʨʻ للʷؔف عʧ الاخʛʱاقات أو الʺʵاʛʡ الأمॽʻة وتʗʽʰʲ أجهʜة 
الʺʻع والʷؔف عʧ الاخʛʱاقات، واتʵاذ الإجʛاءات الʺلائʺة للʱعامل مع الʲغʛات الفॽʻة 

عʙʻ العلʦ بها، وأخʚ نʶخ احॽʱاॽʡة شهȄʛة للॽʰانات للأجهʜة وللʦʤʻ والʛʰامج والॽʰʢʱقات 
والʺعلʨمات، والاحʱفاȍ بها وتʻȄʜʵها مʷفʛة في مʨقع آخʛ، وȂعʙاد قائʺة Ǽالأجهʜة 
والʺعʙات وأرقامها الʺʺʜʽة والʺʶلʶلة وʛʡازاتها وʚؗا بॽان Ǽالʦʤʻ والʛʰامج والॽʰʢʱقات 

  وقʨاعʙ الॽʰانات الʺʙʵʱʶمة ومʨاصفاتها.
 ʨʯʶم ʙيʙʴمات وتʨالʺعل ʧمات وأمʨا الʺعلॽجʨلʨʻؔلي تʨʯʶا ومॽات الإدارة العلॽل

 ʥاق ذلʶورة اتʛمع ض ،ʦهʻامات ؗل مʜʱات والॼات وواجʢات وسلॽل واضح وصلاحȞʷǼ
 ʅॽصʨʱاكل، والॽاد للهʙإع ʧم ʧʽن العاملʨʯة وشȄʛʷॼارد الʨʺارات الʙه غǼ مʨمع ما تق

ʢʷأن ʧها مʛʽة وغॽʰȄرʙʱة الʢʷفي، والأنॽʣʨالإدارات.ال ʥات تلॽة وعʺل  
 ȑأ ʧهاز عʳالǼ اتȞॼʷوال ʖاسʴال ȏارʨʢاد لʙعʱي للاسʻʡʨال ʜ ʛؗʺلاغ الǼȂو
حʨادث أو اخʛʱاقات فʨر العلʙʴǼ ʦوثها، ووضع خʢة اسʛʺʱارȄة العʺل والʙʰائل الʺقʛʱحة 

و انقʢاعها، والقʙرة على حال حʙوث أȑ أخʢار أو أزمات تʱعلȘ بʱقʦǽʙ الʙʵمة أ
 .اهتاسʱعاد
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  ان جʸȂʙة اخʙʯاق الأمʥ الʙʮʻʴانيأرؕ
الȄʛʳʺة الإلʛʱؔونॽة هي الȄʛʳʺة ذات ʡاǼع مادȑ، تʲʺʱل في ؗل فعل أو سلʨك 
غʛʽ مʛʷوع مʛتǼ Ȍॼأǽة جهة أو شȞل Ǽالʴاسʖ الآلي وشȞॼة الإنʛʱنʗ، مʺا يʖʰʶʱ في 

تʽʺʴل الʺʻʳي علॽه خʶارة، وحʨʸل أو إمȞان حʨʸل مʛتॼؔه على   تʽʺʴل أو إمȞان
.ʖʶȞم ȑة  أʜدة في أجهʨجʨʺمات الʨقة الʺعلʛإلى س ʦائʛʳه الʚف هʙما ته ʖوفي الغال

 ʥلʱة بॽʻهات الʺعʳاص والʵإلى الأش ʛاشॼم ʛʽغ ʨʴف على نʙأو ته ʖاسʴال
  الʺعلʨمات. 

مʻها جʛائʦ الʴاسʖ  ،والȄʛʳʺة مʧ هʚا الʨʻع لها مॽʺʶات عʙيʙة
ʗنʛʱوالإنcomputer crime  ةॽة العالॽʻقʱال ʦائʛج tech crime-hi  ةʺȄʛʳال

جʛائʦ أصʴاب الॽاقات  Cyber crime الȄʛʳʺة الʛʰʽʶانॽة crime-e الإلʛʱؔونॽة
، وغالॼا ما تʨؔن الاعʙʱاءات على الॽؔانات الʺعȄʨʻة الʺʱعلقة collar white الॽʰʹاء

 ʧة عॽونʛʱؔالإل ʦائʛʳال ʜʽʺǽ ما ʦا أهʚمات، وهʨازن الʺعلʵʺؗ ،ةॽʳॽاتʛʱها الاسʱʺॽʁǼ
ʧها مʛʽة  غȄʨʻة الʺعʺॽʁة أو الǽة الʺادʺॽʁة ذات الȄʨʻانات الʺعॽؔالǼ Șعلʱ؛ فهي تʦائʛʳال

الʱʴॼة أو ؗلʽهʺا معا، وهʚا هʨ أساسها الȑʚ لا ʧȞʺǽ تʨʸر وجʨد جȄʛʺة إلʛʱؔونॽة 
بʙونها، فلʨلا هʚا الأساس لؔانʗ مʧ الʛʳائʦ العادǽة الʱي تʵʹع للقانʨن الʻʳائي 

ي تʨؔʱن مʧ أساسʧʽ هʺا عʻاصʛ الȄʛʳʺة والʶلʨك ووصفه الʱقلȑʙʽ. إضافةً إلى هʚا فه
الإجʛامي، والʟʻ القانʨني على تʦȄʛʳ الʶلʨك وǽȂقاع العقȃʨة، والǽ ȑʚعʙ مʧ أساسॽات 

  الʛʳائʦ العادǽة.
، ولʧؔ اكʱفى بʨجه عام ولǽ ʦقʦ الʺȑʛʸ بʨضع تȄʛʷع فاصل ومʙʴد للȄʛʳʺة

وعقʱȃʨها. وتʛك الأمʛ للفقه خʨفًا Ǽإǽʹاح تعȄʛفها مʧ خلال تقॽʶʺها مʧ حʘʽ نʨعها 
  مʧ أن ǽʹع تعȄʛفًا للȄʛʳʺة لا ʷǽʺل ؗافة الʷʻاȋ الإجʛامي.

حʘʽ عʛفها الفॽʁه فʛانʨʶا ʛؗارا الȄʛʳʺة، Ǽأنها ؗل عʺل خارجي لا يʛʰره اسʱعʺال 
حȘ أو أداء واجǽ ʖقʨم Ǽه الإنʶان مʵالفًا بʚلʥ قانʨنًا للʙولة ǽعاقʖ علॽه. ؗʺا عʛفها 

ة جʶʺانॽة تهʙف إلى إحʙاث تغʛʽʽ في العالʦ الʺلʺʨس. جارو، Ǽأن ʛؗح ȑها فعل أ
  وعʛفها ʨؗشى، Ǽأنها ؗل عʺل أو امʻʱاع ʛʤʴǽه القانʨن وȄفʛض له عقاب.

ولا نʶʻى Ǽأن هʻاك مʙʰأ أصʽل في القانʨن الʺȑʛʸ، أنه لا جȄʛʺة ولا عقȃʨة إلا 
ǽ ن فلاʨالقانǼ ʦȄʛʳʱال ʟالʺا غاب نʡ ʦث ʧني، ومʨقان ʟʻفعل خارج ب ȑوصف أ ʧȞʺ

   عʧ تأثʦॽ القانʨن بʨصفه ǼالȄʛʳʺة.
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 ʅȄʛني تعʨاول الفقه القانʻت ʥا على ذلॽًةوتأسʸȂʙʱأنها  الǼ ʖؔتʛي تʱاقعة الʨهي ال
 ʧم ʧʽʰʱȄة. وȃʨلاً في العقʲʺʱا مॽًائʻا جʛًها أثʽعل ʖع ورتʛʷʺة حʺاها الʴلʸʺǼ ارًاʛإض

ة، فهى واقعة قانʨنॽة نʛًʤا لأن القانʨن يʛتʖ هʚا الʱعʅȄʛ أنها واقعة قانʨنॽة غʛʽ مʛʷوع
علʽها أثʛًا قانʨنॽًا، وهي غʛʽ مʛʷوعة Ǽاعॼʱار أنها تقع Ǽالʺʵالفة لأوامʛ الʺʛʷع ونʨاॽʂه. 
 ʨة، ألا وهʺȄʛʳر للʛني الʺقʨالقان ʛالأث ʨفه ʜʽʽʺʱلح للʸǽ ȑʚال ʙʽحʨال ȌǼوأما الʹا

  . )٢٤(العقȃʨة الʻʳائॽة
 ʛʷم ʛʽأنها فعل غǼ ʗفʛة أو وعȃʨن عقʨر له القانʙقǽ ةॽائʻإرادة ج ʧوع صادر ع

. ؗʺا عʛفǼ ʗأنها نʨع مʧ الʶلʨك الǽ ،ȑʛʷॼفʸله قانʨن العقȃʨات عʧ )٢٥(تʙبʛًʽا احʛʱازȄًا
مʨʺʳع الأنʢʷة الȄʛʷॼة لإهʙاره أو تهʙيʙه مʸلʴة للʺʱʳʺع يʛاها جʙيʛة Ǽالʴʺاǽة، 

  .)٢٦(ʛʤʴॽɾ اتॽانه وȄقʛر لʺʧ يʛتॼؔه عقاǼًا
الفقه في تعʅȄʛ الȄʛʳʺة مʧ الʻاحॽة القانʨنॽة إلى اتʳاهʧʽ، أحʙهʺا الʺادȑ وتʻازع 

والآخʛ شʸʵي. حʘʽ يهʦʱ الاتʳاه الʺادǼ ȑالفعل الʺادȑ، أما الاتʳاه الʸʵʷي فأنه 
ʝॽʁǽ الȄʛʳʺة Ǽالʛʤʻ إلى الإرادة الآثʺة لʺʛتʰؔها ومȐʙ خʨʢرة صاحʰها على الʺʱʳʺع. 

ʺȄʛʳأن ال Ȏلاحǽ ʛم وفي واقع الأمʨرادة آثʺة، فلا تقȂو ȑفعل ماد ʛʽغǼ مʨة لا تق
الȄʛʳʺة Ǽغʛʽهʺا معا. فالȄʛʳʺة لʗʶॽ مʠʴ فعل مادȑ مʵالف للقانʨن، وȂنʺا هي 

  .)٢٧(تʳʺع بʧʽ الاثʧʽʻ ولا ॽʀام لها بʙونهʺا
ʧ الʺادȑ لȄʛʳʺة الاخʛʱاق على سلʨك مادȑ قʨامه  ʛؗال Șقʴʱي Șʰا على ما سॽًوتأس

عȘȄʛʡ ʧ شȞॼة الʺعلʨمات  ة أو بॽانات أو ؗل ما هʨ مʙʱاولتȑʙʸ الʳاني لأǽة معلʨم
أو أحʙ أجهʜة الʴاسʖ الآلي وما في حȞʺها، حʘʽ يʦʱ الاخʛʱاق أو الاعʛʱاض Ǽاسʙʵʱام 
وسائل فॽʻة تʺʧȞ الʳاني مʧ خلالها Ǽالʝʶʳʱ الʺعلʨماتي مʧ خلال مʷاهʙة الॽʰانات أو 

                                                 
  .١٠١ص ٢٠٢٠ سلامة، ॼʡعة قانʨن العقȃʨات القʦʶ العام، مأمʨن محمد(٢٤) 
 ٢٠١٨شʛح قانʨن العقȃʨات القʦʶ العام، مʨʺʴد نʖʽʳ حʻʶي، دار الʺʨʰʢعات الʳامॽɻة، ॼʡعة  (٢٥)
  .٤٥ص
 ٢٠١١شʛح القʨاعʙ العامة لقانʨن العقȃʨات، عʙʰ الʛؤوف مهȑʙ، دار الʻهʹة العॽȃʛة، ॼʡعة  (٢٦)
  .٣٣٢ص
ʙ فʴʱي سʛور، دار الأهʛام للʛʷʻ والʨʱزȄع والإصʙارات الʨسȌॽ في قانʨن العقȃʨات القʦʶ العام، أحʺ (٢٧)

  .٣١٣ص ٢٠٢٠القانʨنॽة، ॼʡعة 
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ʨة ما هॼʀاʛأو م ʦȞʴʱأو ال ʗʻʸʱمان أو الʨام  الʺعلʤʻج داخل الʨلʨخلال ال ʧاول مʙʱم
.ʛاشॼم ʛʽأو غ ʛاشॼل مȞʷǼ امهʙʵʱواس  

 ȑʨʻالʺع ʧ ʛؗاثل مع الʺʱأن ي ʥفʻاق، فلا يʛʱة الاخʺȄʛʳل ȑʨʻالʺع ʧ ʛؗال ʧأما ع
ʻها الʺعȑʨʻ على القʙʸ الʻʳائي العام الʺʴʱقǼ ȘعȄʛʸʻه  للʛʳائʦ العʺǽʙة. والʱي ǽقʨم رؗ

ه Ǽأن ما ǽقʨم Ǽه ǽعʙ اخʛʱاق بʙون وجه حȘ لأȑ بॽانات وهʺا العلʦ والإرادة. وذلǼ ʥعلʺ
 ȑك الʺادʨلʶا الʚان هॽه إرادته إلى إتʳʱت Șقʴʱʺال ʦا العلʚه ʧم ʦغʛالȃمات، وʨأو معل

  الʺʨȞن للȄʛʳʺة ॽًɺʨʡة.
  تॻʮʠقات قʷائॻة للʙʱائʤ الʹاشʭة عʥ اخʙʯاق الأمʥ الʙʮʻʴاني

ʴة جʛائʦ تقॽʻة الʺعلʨمات. ʷǼأن مȞاف ٢٠١٨لʻʶة  ١٧٥مʧ القانʨن  ٢٥الʺادة 
مفادها؟ الʺʛجع في تعʛف حॽʁقة الʺعلʨمات والأخॼار ومȐʙ تعلقها Ǽالॽʴاة الʵاصة 
للʺʻʳي علॽه وانʱهاكها لʨʸʵصʱʽه دون رضاه. مʨضʨعي. حʙ ذلʥ؟ تȑʛʴ حॽʁقة 
الأخॼار ومȐʙ تعلقها Ǽالॽʴاة الʵاصة للʺʻʳي علॽه. تʅॽʽؔ قانʨني ʵǽʹع لʛقاǼة 

لة ذلʥ؟ عʙم تʹʺʧ الʺʨʷʻر الʺʨʶʻب إلى الʢاعʱؗ ʧابʱه ووضعه مȞʴʺة الʻقʠ. ع
 ʥهʱʻه أو يॽي علʻʳʺاصة للʵاة الॽʴال ʝʺǽ شأنه أن ʧك ما مʨب ʝॽɿقع الʨعلى م
خʨʸصʱʽه دون رضاه ومʸادفʱه واقعة حʛر ʷǼأنها مʛʹʴ. أثʛه: عʙم تأثॽʺه Ǽالʺادة 

لʺعلʨمات. مʵالفة الʷǼ ʦȞʴأن مȞافʴة جʛائʦ تقॽʻة ا ٢٠١٨لʻʶة  ١٧٥مʧ القانʨن  ٢٥
  .)٢٨(هʚا الʛʤʻ. خʢأ في تȘʽʰʢ القانʨن. يʨجʖ نقʹه والقʹاء Ǽالʛʰاءة

                                                 
يʨنॽة سʻة  ٨القʹائॽة الʙوائʛ الʻʳائॽة جلʶة الʲلاثاء الʺʨافȘ  ٩٠لʻʶة  ١٥٨٠٢لʢعʧ رقʦ ا (٢٨)

ل واقعة الʙعǼ Ȑʨʺا. ل٢٠٢١ yَّ مفاده  ʺا ؗان الʦȞʴ الابʙʱائي الʺʙȄʕ لأسॼاǼه ǼالʦȞʴ الʺʢعʨن ॽɾه أنه ح
فʛع.... يʛʹʱر مʧ القائʦ على إدارة  –أن الʺʻʳي علॽه تقʙم بॼلاغ للإدارة العامة لʨʻؔʱلʨجॽا الʺعلʨمات 

 ʧارات مॼɺ ʧʺʹʱات ت الʶʴاب الʸʵʷي على مʨقع الʝॽɿ بʨك الʺʶʺى ".... " لॽʁامه Ǽعʺل مʷارؗ
اتف الʺʨʺʴل ȘȄʛʡ ʧ الهشأنها الإساءة لʶʺعʱه والʷʱهǼ ʛʽه، والȑʚ تʧʽʰ مʧ الȄʛʴʱات أنه مفعل ع

ʦاسǼ لʳʶʺال ....ʦرق ʙʸقǼ اقعةʨه الǼارتؔاǼ ʛه أقǼاʨʳʱاسȃو ،ʟʴل الفʴاقعة مʨال ʖؔتʛوأنه م ..../
تʨثȘʽ واقعة تعȑʙ الʷاكي على والʙه Ǽقاعة الʺȞʴʺة لʵلافات بʻʽهʺا، وʢʺȃالعة الʺȞʴʺة للʨʸرة 

ʻʺد الʨوج ʧʽʰك تʨب ʝॽɿة الʴفʸل ʛʹʴʺالǼ فقةʛʺة الॽئʨʹالʸاقعة ونʨل الʴر مʨʷ ....ʦهʱʺه (ال
/.... الʺʴامي Ǽقاعة جلʶة الʻʳح الʺʱʶأنفة.... في وجʨد جʺهʨر الʺʱقاضʧʽ يʱعȐʙ على الأسʱاذ

انʗ الʺادة  مʧ  ٢٥والʺʴامʧʽ وॽɼاب أمʧ الʺȞʴʺة شʛʽ وأنا أحʙ شهʨد الʨاقعة). لʺا ؗان ذلʥ، وؗ
 ʦن رقʨة  ١٧٥القانʻʶ٢٠١٨ل ʻتق ʦائʛة جʴافȞافي شأن م ʧي ديʱمات والʨة الʺعلॽ ʙاها قʹʱقʺǼ ʧاعʢل

ǽُعاقǼ ʖالʝॼʴ مʙة لا تقل عʧ سʱة أشهʛ وȃغʛامة لا تقل عʧ خʺʧʽʶ ألف جॽʻه ولا نʗʸ على أن: (
تʳاوز مائة ألف جॽʻه أو ǼإحȐʙ هاتʧʽ العقʧʽʱȃʨ ؗل مʧ اعȐʙʱ على أȑ مʧ الʺॼادȏ أو الʦॽʁ الأسȄʛة 
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مʧ  ٣٢٧لʺا ؗانʗ جʻاǽة الʱهʙيʙ الʺʨʸʻص علʽها في الفقʛة الأولى مʧ الʺادة 
ان  قانʨن العقȃʨات تʨʱافʛ إذا وقع الʱهʙيʱؗ ʙاǼة Ǽارتؔاب جȄʛʺة ضʙ الʻفʝ أو الʺال، وؗ

ان الʦȞʴ قʙ أورد ǼأسॼاǼه ॽʀام الʢاعʧ بʱهʙيʙ الʱهʙيʙ مȃʨʴʸاً  ʢǼلʖ أو تؔلǼ ʅॽأمʛ وؗ
الʺʻʳي علʽهʺا عʛʰ مʨاقع الʨʱاصل الاجʱʺاعي، وتʺʧȞ مʧ خʙعاهʺا وتʸʴل مʻهʺا 
على صʨر ومقاʡع مʛئॽة في أوضاع مʵلة Ǽالॽʴاء وهʙدهʺا بʛʷʻها، وȂذ ؗان مʢʸلح 

ʽʰل الॽʰان في صॽغة عامة لʷʱʺل سالفة الʛؗʚ على س ٣٢٧الʱؔاǼة قʙ ورد في الʺادة 
حȐʙ الʨسائل الإلʛʱؔونॽة كافة وسائل الʱؔاǼة الʺʱʵلفة سʨاء ؗانǼ ʗالʛʢق الʱقلǽʙʽة أو Ǽإ

ȘȄʛ الʨسائȌ ، فإذا أثʗʰ الʦȞʴ على الʢاعʧ إرساله ॼɺارات الʱهʙيʙ عʡ ʧالʙʴيʲة
ʺا ʻي علʽهǼقʙʸ إǽقاع الʨʵف في نفʝ الʺʳ -وهي لʨحة الʺفاتॽح -الإلʛʱؔونॽة الʙʴيʲة

ان جȄʛʺة الʱهʙيʙ ؗʺا هي لʴʺلهʺا على أداء ما هʨ مʢلʨب ، فإنه ʨȞǽن قʙ اسʤʱهʛ أرؗ
  .)٢٩(معʛفة Ǽه في القانʨن، وʴʹȄى مʻعى الʢاعʧ في هʚا الʷأن على غʛʽ أساس

                                                                                                                       
ʴمة الʛح ʥهʱأو ان ȑʛʸʺع الʺʱʳʺة في الॽونʛʱؔسائل الالʛال ʧم ʙيʙافة العʲȞǼ اصة، أو أرسلʵاة الॽ

لʟʵʷ معʧʽ دون مʨافقʱه، أو مʻح بॽانات شʱʽʸʵه إلى نʤام أو مʨقع الʛʱؔوني لʛʱوȄج الʶلع 
والʙʵمات دون مʨافقʱه، أو نʛʷ عȘȄʛʡ ʧ الȞॼʷة الʺعلʨماتॽة أو ǼإحȐʙ وسائل تقॽʻة الʺعلʨمات 

ما في حȞʺها تʱʻهʥ خʨʸصॽة أȑ شʟʵ دون رضاه، سʨاء ؗانʗ معلʨمات أو أخॼاراً أو صʨراً و 
ان مʧ الʺقʛر أنه وȂن ؗان الʺʛجع في تعʛف حॽʁقة  الʺعلʨمات الʺʨʷʻرة صʴॽʴة أو غʛʽ صʴॽʴة)، وؗ
 ʨه دون رضاه هʱʽصʨʸʵهاكها لʱه وانॽي علʻʳʺاصة للʵاة الॽʴالǼ تعلقها Ȑʙار ومॼمات والأخʨالʺعل

في تʽʸʴله لفهʦ الʨاقع في الʙعȐʨ، إلا أن حʙ ذلʥ ألا ʢʵǽئ في  Ǽʺا ʧʯʺʢǽ إلॽه قاضي الʺʨضʨع
تȘʽʰʢ القانʨن على الʨاقعة ؗʺا صار إثॼاتها في الʦȞʴ أو ʻʺǽح دلالة للʺعلʨمات والأخॼار Ǽʺا ʽʴǽلها 
 ʧم ʨه هॽي علʻʳʺاصة للʵاة الॽʴالǼ تعلقها Ȑʙار ومॼالأخ ʥقة تلॽʁح ȑʛʴاها، ؗʺا أن تʻمع ʧع

ي الʵǽ ȑʚʹع لʛقاǼة مȞʴʺة الʻقǼ ʠاعॼʱارها الʳهة الʱي تهʧʺॽ على الاسʵʱلاص الʅॽʽؔʱ القانʨن
ان ما تʹʺʻه الʺʨʷʻر الʺʨʶʻب  الʺʢʻقي الȑʚ يʱأذȐ إلॽه الʦȞʴ مʧ مقʨماته الʺʶلʺة. لʺا ؗان ذلʥ، وؗ

لى ما يʧʽʰ مʧ الʺفʛدات وع –على مʨقع الʝॽɿ بʨك فʹلاً عʧ أنهإلى الʢاعʱؗ ʧابʱه ووضعه 
قʙ صادف واقعة حʛر ʷǼأنها مʛʹʴ مʧ والʙ الʢاعʧ ضʙ الʺʻʳي علॽه، لʝॽ مʧ شأنه  –الʺʹʺʨمة

 ʟن ʗʴقع تǽ لا ʨفه ʦث ʧها دون رضاه، ومʱʽصʨʸخ ʥهʱʻه أو يॽي علʻʳʺاصة للʵاة الॽʴال ʝʺǽ أن
ʷǼأن مȞافʴة جʛائʦ تقॽʻة الʺعلʨمات، فإن الʦȞʴ الʺʢعʨن  ٢٠١٨لʻʶة  ١٧٥مʧ القانʨن رقʦ  ٢٥الʺادة 

وقʙ خالف هʚا الʛʤʻ وقʹى Ǽʺعاॼʀة الʢاعʧ عʧ تلʥ الȄʛʳʺة ودانه Ǽʺقʱʹاها ʨȞǽن قʙ بʻي على ॽɾه 
خʢأ في تأوȄل القانʨن، مʺا يʱعʧʽ معه على الʺȞʴʺة نقʠ الʦȞʴ الʺʢعʨن Ǽالॼʶʻة لʱلʥ الʱهʺة، 

  مʧ قانʨن الإجʛاءات الʻʳائॽة. ٣٠٤والقʹاء بʛʰاءة الʢاعʧ مʻها عʺلاً Ǽالʺادة 
الʺʖʱȞ الفʻي  ٢٠٢٠مʧ يʨلॽه سʻة  ٩قʹائॽة الʙائʛة الʻʳائॽة جلʶة  ٨٨لʻʶة  ʡ ʦ٢٢٦٢٠عʧ رق (٢٩)
. مʧ حʘʽ إن الʢاعʧ يʻعى على الʦȞʴ الʺʢعʨن ॽɾه أنه إذ دانه ʛʳǼائʦ الʱهʙيǼ ʙإفʷاء أمʨر ١١٨ص
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ʛʽعʺالها في غʱاعي واسʺʱاصل الاجʨʱاقع الʨم ʛʰلة عʳʶة مॽئʛع مʡمقا ʛʷʻاء بॽʴف والʛʷالǼ خادشه 

علانॽة والاعʙʱاء على حʛمة الॽʴاة الʵاصة للʺʻʳي علʽهʺا وتعʺʙ إزعاج الغǼ ʛʽاسʙʵʱام إحȐʙ وسائل 
 ʥفاع ذلʙال ȘʴǼ على إخلال Ȑʨʢلال وانʙʱاد في الاسʶوالف ʖʽʰʶʱر في الʨʸه القǼشا ʙالات قʸالات

ان الʛʳائʦ الʱي دانه بها و  الʛʤوف الʱي وقعʗ فʽها، أنه خلا مʧ بॽان واقعة الʙعȐʨ بॽاناً تʴʱقǼ Șه أرؗ
ʧ الʺادȑ والʺعȑʨʻ لȄʛʳʺة الʱهʙيʙ الآثʺة Ǽالʺادة  ʛؗال ʛافʨم تʙع ʦه رغʱʰعاقʺǼ ن  ٣٢٧وقʹىʨقان ʧم

العقȃʨات سॽʺا وأن الʺʻʳي علʽهʺا قاما Ǽإرسال مقاʡع الفʙʽيǼ ʨإرادتهʺا ؗʺا دفع بʢॼلان الاعʛʱاف 
ʢॼȃو ،ȑʨʻومع ȑاه مادʛإك ʙʽلأنه ول ʧاعʢب للʨʶʻʺال ʧاعʢال Șʽقʷي لʸʵʷالهاتف ال ʞॽʱلان تف

لʳʱاوز القائǼ ʦه الغʛض الʺǼ ʟʸʵالإذن إلا أن الʦȞʴ رد على الʙفعǼ ʧʽʺا لا ʨʶǽغ، وأخʛʽاً فإن 
 ʦȞʴال ʖʽعǽ ر لها مʺاʛالʺق ʦسʛاد الʙم إعلانه بها وسʙع ʦة رغॽنʙʺال ȐʨعʙالǼ امهʜإلǼ ʗʹة قʺȞʴʺال

  وʨʱʶȄجʖ نقʹه.
ॽɾه بʧʽ واقعة الʙعǼ Ȑʨʺا تʨʱافǼ ʛه ؗافة العʻاصʛ القانʨنॽة للʛʳائʦ الʱي دان وحʘʽ إن الʦȞʴ الʺʢعʨن 

الʢاعʧ بها وأقام على ثʨʰتها في حقه أدلة سائغة مʧ شأنها أن تʕدȑ إلى ما رتॼه الʦȞʴ علʽها مʙʺʱʶة 
ʥمات. لʺا ؗان ذلʨالʺعل ʦائʛة جʴافȞي لإدارة مʻالف ʛȄʛقʱالǼ ʗʰات وما ثॼد الإثʨال شهʨأق ʧم ʧان م ، وؗ

الʺقʛر أن القانʨن لʦ يʛسʦ شȞلاً خاصاً ʨʸǽغ ॽɾه الʦȞʴ بॽان الʨاقعة الʺʨʱʶجॼة للعقȃʨة والʛʤوف الʱي 
 ʦȞʴع ما أورده الʨʺʳى ؗان مʱʺها، فʽف ʗوحة  –وقعʛʢʺال Ȑʨعʙال في الʴال ʨا هʺؗ–  ʦاً في تفهॽɾؗا

انها وʛʣوفها حॼʶʺا اسʵʱلʱʸه الʺȞʴʺة ؗان ذلʥ م ʴققاً لʦȞʴ القانʨن وʨȞȄن مʻعي الʢاعʧ الʨاقعة Ǽأرؗ
 ʧة الأولى مʛها في الفقʽص علʨʸʻʺال ʙيʙهʱة الǽاʻج ʗان Ǽقالة القʨʸر غʛʽ سʙيʙ. لʺا ؗان ذلʥ، وؗ

ان  ٣٢٧الʺادة  مʧ قانʨن العقȃʨات تʨʱافʛ إذا وقع الʱهʙيʱؗ ʙاǼة Ǽارتؔاب جȄʛʺة ضʙ الʻفʝ أو الʺال وؗ
ʛأمǼ ʅॽأو تؔل ʖلʢǼ ًاȃʨʴʸم ʙيʙهʱهʺا الʽي علʻʳʺال ʙيʙهʱب ʧاعʢام الॽʀ هǼاॼأسǼ أورد ʙق ʦȞʴان ال ، وؗ

عʛʰ مʨاقع الʨʱاصل الاجʱʺاعي وتʺʧȞ مʧ خʙعاهʺا وتʸʴل مʻهʺا على صʨر ومقاʡع مʛئॽة في 
سالفة الʛؗʚ على  ٣٢٧أوضاع مʵلة Ǽالॽʴاء وهʙدهʺا بʛʷʻها وȂذ ؗان مʢʸلح الʱؔاǼة قʙ ورد في الʺادة 

عامة لʷʱʺل ؗافة وسائل الʱؔاǼة الʺʱʵلفة سʨاء ؗانǼ ʗالʛʢق الʱقلǽʙʽة أو ǼإحȐʙ سʽʰل الॽʰان في صॽغة 
 Ȍسائʨال ȘȄʛʡ ʧع ʙيʙهʱارات الॼɺ إرساله ʧاعʢعلى ال ʦȞʴال ʗʰة فإذا أثʲيʙʴة الॽونʛʱؔسائل الإلʨال

Ǽقʙʸ إǽقاع الʨʵف في نفʝ الʺʻʳي علʽهʧ لʴʺلهʧ على  -وهي لʨحة الʺفاتॽح -الʙʴيʲة الإلʛʱؔونॽة
ان جȄʛʺة الʱهʙيʙ ؗʺا هي معʛفة Ǽه في القانʨن وʴʹȄى  أداء ما هʨ مʢلʨب فإنه ʨȞǽن قʙ اسʤʱهʛ أرؗ
ان مʧ الʺقʛر أن القʙʸ الʻʳائي في  مʻعى الʢاعʧ في هʚا الʷأن على غʛʽ أساس. لʺا ؗان ذلʥ، وؗ

ʘʽ إǽقاع الʛعʖ جȄʛʺة الʱهʙيʙ يʨʱافʛ مʱى ثʗʰ للʺȞʴʺة أن الʳاني ارتʖؔ الʱهʙيʙ وهʨ يʙرك أثʛه مʧ ح
في نفʝ الʺʻʳي علॽه وأنه يʙȄʛ تʴقȘʽ ذلʥ الأثǼ ʛʺا قʙ يʛʱتʖ علॽه مʧ أن يʚعʧ راغʺاً إلى إجاǼة 
ʧ بل Ȟǽفي أن ʨȞǽن مفهʨماً مॼɺ ʧارات الʦȞʴ وصʛاحة  ʛؗا الʚه ʧقلالاً عʱث اسʙʴʱم الʜولا يل ،ʖلʢال

Ǽالقʨʸر في هʚا الʷأن على غॼɺ  ʛʽارات الʱهʙيʙ وʛʣوف الʨاقعة ؗʺا أوردها ومʧ ثʨȞǽ ʦن الʻعي
 ʙيʙهʱارات الॼɺ نʨؔها العامة أن تʱغॽʸǼ ʖجʨت ʦإذ ل ʛؗʚالʺادة سالفة ال ʗان أساس. لʺا ؗان ذلʥ، وؗ
دالة بʚاتها على أن الʳاني سʨف ǽقʨم Ǽارتؔاب الȄʛʳʺة إذا لʖʳǽ ʦ إلى ʡلॼه بل Ȟǽفي أن ʨȞǽن الʳاني 
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ʨ يʙرك أثʛه مʧ حʘʽ إǽقاع الʛعʖ في نفʶه وأنه يʙȄʛ تʴقȘʽ قʙ وجه الʱهʙيʱؗ ʙاǼة إلى الʺʻʳي علॽه وه

 ʙة قʺȞʴʺال ʗفإذا ؗان ،ʖلʢة الǼه راغʺاً إلى إجاॽي علʻʳʺال ʧعʚه أن يॽعل ʖتʛʱي ʙا قʺǼ ʛالأث ʥذل
اسʵʱلʗʸ مॼɺ ʧارات الʱهʙيʙ وʛʣوف الʨاقعة وملاʶǼاتها أن الʢاعʧ رمي إلى إثارة الʛعʖ والفʜع في 

وهʨ ما حʺلهʺا على إرسال صʨر ومقاʡع الفʙʽيʨ لهʺا في أوضاع مʵله Ǽالॽʴاء  نفʝ الʺʻʳي علʽهʺا
والʛʷف Ǽʺا ǽعʙم إرادتهʺا حʧʽ أرسلا تلʥ الʨʸر ومقاʡع الفʙʽيʨ ومʧ ثʨȞǽ ʦن الʻعي في هʚا الʙʸد 
 ʥي تʺلʱلال الʙʱالاس ʛاصʻع ʧة مॽائʻʳائل الʶʺاف في الʛʱان الاع في غʛʽ مʴله. لʺا ؗان ذلʥ، وؗ

الʺʨضʨع ؗامل الȄʛʴة في تقʙيʛ صʱʴها وʱʺॽʀها في الإثॼات ولها أن تأخǼ ʚه مʱى اʡʺأنʗ إلى  مȞʴʺة
صʙقه ومʢاǼقʱه للॽʁʴقة والʨقع ؗʺا أن لها أن تقʙر عʙم صʴة ما يॽɺʙه الʺʱهʦ مʧ أن الاعʛʱاف 

ا دامʗ تʦॽʁ معقʖ علʽها م غʛʽإجʛاء Ǽاʡل Ǽصʙر مʻه على أثʛ الʺعʜو إلॽه انʜʱع مʻه ȘȄʛʢǼ الإكʛاه أو 
 ʧم ʙʺʱʶʺل الʽلʙلال سائغ إلى سلامة الʙʱفي اس ʗʸخل ʙة قʺȞʴʺال ʗان تقʙيʛها على أسॼاب سائغة وؗ
 ʛاصʻاقي عǼ ʧته مʛهʣأ ȑʚاقع الʨقة والॽʁʴه للʱقǼاʢم ʧة لʺا ارتأته مǼاॽʻأمام ال ʧاعʢاف الʛʱاع

ما يʛʽʲه الʢاعʧ مʧ مʳادلة في الʙعȐʨ وأدلʱها ومʧ خلʨه مʺا ȃʨʷǽه وصʙوره عʨʡ ʧاॽɺة واخॽʱار فإن 
هʚا الʷأن يʴʻل إلى جʙل مʨضʨعي في سلʢة الʺȞʴʺة في تقʙيʛ الأدلة مʺا لا ʨʳǽز الʨʵض ॽɾه أمام 
ان الʦȞʴ قʙ عʛض لʙفاع الʢاعʧ بʳʱاوز الʹاȌǼ للإذن واʛʡحه في  مȞʴʺة الʻقʠ. لʺا ؗان ذلʥ، وؗ

ان الʲابǼ ʗالأوراق صʙور إذناً مʧ الॽʻاǼة ا  -ʞ لʺʧȞʶ الʺȑʛʴʱ عʻه شقȘʽ الʺʱهʦلعامة Ǽالʱفॽʱقʨله: (وؗ
ʦهʱʺال ʧȞʶذات م -  ʦهʱʺه وتقابل مع الʷॽʱفʱالʺأذون ب ʧȞʶاقعة إلى مʨال ȌǼجه ضاʨالإذن ت ʥلʚونفاذاً ل

ة ( ) مʸʱل ȞॼʷǼة الانʛʱنʗ هʨائॽاً infinixووالʙته وحال تفʞॽʱ الʺʧȞʶ عʛʲ على هاتف مʨʺʴل مارؗ
وȃفʟʴ الهاتف مʙʰئॽاً تʧʽʰ أنه ǽفʱح "……." ʱلॽفʨن الأرضي رقʦ عȘȄʛʡ ʧ رواتʛ مʸʱل ȌʵǼ ال

وأقʛ له الʺʱهǼ ʦأنه خاص Ǽه وأنه هʨ مʷʻئ ذلʥ (………) تلقائॽاً على الʶʴاب مʴل الʨاقعة الʺʶʺى 
لʺة الʺʛور الʵاصǼ ʧʽه وعʛʲ على الʺʴادثات والʨʸر  الʶʴاب وأدلى له بॽʰانات الʙȄʛʰ الإلʛʱؔوني وؗ

انʗ الʺȞʴʺة  والʺقاʡع الʺʛئॽة الʺʳʶلة ʴʺǼل الʨاقعة فʦʱ اصʴʢاǼه للقʦʶ لʛȄʛʴʱ مǼ ʛʹʴالʨاقعة وؗ
تʧʯʺʢ إلى شهادة ضاȌǼ الʨاقعة وصʴة ما أدلى Ǽه ومʧ ثʨȞǽ ʦن ما أتاه ضاȌǼ الʨاقعة مʧ إجʛاءات 
تفʞॽʱ وضȌॼ تʺʗ وفقاً لॽʴʸح القانʨن وفي حʙود إذن الॽʻاǼة العامة الʸادر له، وʴʹȄى Ǽالʱالي 

ʽل الʺʙʺʱʶ مʧ تلʥ الإجʛاءات صʴॽʴاً، وتعʨل علॽه الʺȞʴʺة ʙؗلʽل صॽʴح في الʙعȐʨ مع Ǽاقي الʙل
الأدلة فʽها، إذ أن الأدلة في الʺʨاد الʻʳائॽة مʶʱانʙة Ȟǽʺل Ǽعʹها Ǽعʹاً ومʻها مʱʳʺعة تʨؔʱن عقʙʽة 

ʨن الأدلة في القاضي فلا يʛʤʻ إلى دلʽل Ǽعʻʽه لʺʻاقʱʷه على حʙة دون Ǽاقي الأدلة بل Ȟǽفي أن تؔ
مʨʺʳعها ʨؗحʙة مʕدǽة إلى ما قʙʸه الʦȞʴ مʻها ومʳʱʻة في اكʱʺال اقʻʱاع الʺȞʴʺة واʻʯʺʡانها إلى ما 
انʱهʗ إلॽه الأمʛ الʴʹǽ ȑʚى معه هʚا الʙفع في غʛʽ مʴله لॽʁامه على سʙʻ صॽʴح مʧ الʨاقع والقانʨن 

ʶȄاً وॽɾه رداً ؗاॽرد عل ʙق ʦȞʴان ال ان مʧ الʺقʛر أن الأمʛ والʺȞʴʺة تلʱفʗ عʻه). وؗ Ǽ ʦॽʁʱه اʛʡاحه، وؗ
الȑʚ تʙʸره الॽʻاǼة العامة بʱفʞॽʱ شʟʵ معʧʽ ومʧ قʨȞǽ ʙن مʨجʨداً معه وقʗ الʱفʞॽʱ على مʻʤة 
 ʧم ʗابʲان ال اشʛʱاكه معه في الȄʛʳʺة الʱي صʙر أمʛ الʱفʞॽʱ مʧ أجلها ʨȞǽن صʴॽʴاً في القانʨن، وؗ

ʸال ʛه أن الأمॽɾ نʨعʢʺال ʦȞʴونات الʙم ʧȞʶوم ʟʵش ʞॽʱوتف ȌॼʹǼ ة العامةǼاॽʻال ʧادر م
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مʛȞراً مʧ قانʨن العقȃʨات لا ǽقʛʸʱ  ١٦٦مʧ الʺقʛر أن الإزعاج وفقاً لʟʻ الʺادة 
مʛȞراً بل يʶʱع لؔل قʨل أو  ʛʷ٣٠٨ع قʙ عالʳها Ǽالʺادة على الʖʶ والقʚف، لأن الʺ

 ʦȞʴونات الʙالعة مʢم ʧم ʧّ̔ʰان ال فعل تعʺʙه الʳاني Ǽ Șʽʹǽه صʙر الʺʨاʧʡ، وؗ
الʺʢعʨن ॽɾه أن مȞʴʺة الʺʨضʨع قʙ اʡʺأنʗ إلى ॽʀام الʢاعʻة Ǽاسʙʵʱام خȌ ال 

ADSL ɺ اʱʻʺʹت ʧʽʱالل ʧʽʱسالʛها في إرسال الʱقॽʁل بهاتف شʸʱʺال ȑʨʢʻارات تॼ
 ʦار وتॼʱش الاعʙʵت ȍة وألفاʻارات شائॼɺ ه وهيʱقǽه ومʹاॽي علʻʳʺال ʖعلى س
 ʧم ʙʸة وقॽالعلان ʧ تʨجʽهها عȘȄʛʡ ʧ الʙȄʛʰ الإلʛʱؔوني الȑʚ تʨافǼ ʛاسʙʵʱامه رؗ
تʨجʽهها خʙش اعॼʱار الʺʻʳي علॽه وهʚه الॼɻارات الʷائʻة بʚاتها تʜعج أȑ إنʶان 

ʟʵش ȑر أʙبها ص ȘʽʹȄو، Ȃإرادتها إلى و ʗهʳالفعل وات ʥان ذلॽة إتʻاعʢت الʙʺذ تع
ان  إزعاج الʺʻʳي علॽه مʺا أرسلʱه مʧ تلʥ الॼɻارات الʳارحة الأمʛ الȑʚ يʴʱقǼ Șه أرؗ

 Ȑʨعʙع الʨضʨة مʺȄʛʳل ،الʨʰمق ʛʽى غʴʻʺا الʚة في هʻاعʢعاه الʻى ما تʴʹȄ٣٠(و(.  
                                                                                                                       
 ،ʧȞʶʺالǼ معه ʙاجʨʱي ʧانه على مȄʛس ʧʺʹت ʙق ʛʽالأخ ʧȞʶذات م ʨوه ʧاعʢال Șʽه شقʻع ȑʛʴʱʺال
 ʧعʢح الʸǽ اً ولاʴॽʴه صʱʳॽʱʻه بʚن أخʨȞȄن وʨه للقانॽɾ الفةʵن ولا مʨȞǽ اً لهʚʽفʻاقع تʨال ʞॽʱفʱفإن ال

مʛ الʸادر لʺأمʨر الʹȌॼ ما دام هʨ لǽ ʦقǼ ʦأȑ عʺل إʳǽابي Ǽقʙʸ علॽه Ǽأن ما تॽɾ ʦه تʳاوز للأ
 ʧع ʙلʨʱوع لا يʛʷʺاء الʛاهة أن الإجʙʰال ʧʺف ،ʛأجلها الأم ʧر مʙي صʱال ʛʽغ Ȑʛة أخʺȄʛج ʧع ʘʴॼال
 ʠॼʁلان الʢǼ ʧم ʧاعʢه الǼ رداً على ما دفع ʦȞʴان ما أورده ال تʻفʚʽه في حʙوده عʺل Ǽاʡل وؗ

ائغاً في الʛد وʱȄفȘ وصॽʴح القانʨن فإن ما يʛʽʲه الʢاعʧ في هʚا الʨجه يʴʻل إلى والʱفʞॽʱ ؗاॽɾاً وس
ان يʧʽʰ مʧ الʦȞʴ الʺʢعʨن ॽɾه  جʙل مʨضʨعي لا ʨʳǽز إثارته أمام مȞʴʺة الʻقʠ. لʺا ؗان ذلʥ، وؗ

ʺʱم ʛʰʱتع ʦȞʴورقة ال ʗذ ؗانȂاجهة وʨʺة في الॽنʙʺال ȐʨعʙالǼ ʧاعʢإعلان ال ʦه أنه تǼ ʗʰأث ʙة أنه قʺ
 ʗʰى أثʱاءات أنها روعي، ومʛان الأصل في الإج لʺʛʹʴ الʳلʶة في شأن إثॼات إجʛاءات الʺʴاكʺة وؗ
الʦȞʴ إعلان الʢاعǼ ʧالʙعȐʨ الʺʙنॽة في الʺʨاجهة فلا ʨʳǽز للʢاعʧ أن ʙʴʳǽ ما أثʱʰه الʦȞʴ مʧ تʺام 

ʙب ʦȞʴعي على الʻفعله، فإن الǽ ʦما ل ʨوه ʛȄوʜʱالǼ ʧعʢالǼ اء إلاʛا الإجʚن له هʨȞǽ لان لاʢॼال Ȑʨع
ان عʙم سʙاد رسʦ الʙعȐʨ الʺʙنॽة لا يʱعلǼ Șإجʛاءات  -Ǽفʛض صʱʴه -مʴل. لʺا ؗان ذلʥ، وؗ

 .ʙيʙس ʛʽن غʨȞǽ أنʷا الʚفي ه ʧاعʢعاه الʻفإن ما ي ʦث ʧلانها ومʢǼ ها أوʱʴص ʘʽح ʧاكʺة مʴʺال
  مʨضʨعاً.غʛʽ أساس مʱعʻʽاً رفʹه  لʺا ؗان ما تقʙم، فإن الʢعʧ بʛمʱه ʨȞǽن على

(٣٠)  ʦرق ʧعʡة  ٣٩١٤٤ʻʶة  ٨٥لॽة قʹائʶة جلॽائʻʳال ʛوائʙ٢١ال  ʨة  ٢٠٢١مايʻي سʻالف ʖʱȞʺال
لʺا ؗان الʦȞʴ الابʙʱائي الʺʙȄʕ لأسॼاǼه والʺȞʺل ǼالʦȞʴ الʺʢعʨن ॽɾه قʙ  .٥٦٠صفʴة  ٦٣قاعʙة  ٦٧

الʢاعʻة بها وأورد على ثʨʰتها  بʧّ̔ واقعة الʙعǼ Ȑʨʺا تʨʱافǼ ʛه ؗافة العʻاصʛ القانʨنॽة للȄʛʳʺة الʱي دان
في حقها أدلة اسʙʺʱها مʧ أقʨال الʺʻʳي علॽه، ومʺا ثʗʰ مʧ تقʛȄʛ الفʟʴ الفʻي وما قʙم مʧ مʙʻʱʶات 
وأورد مʕداها في بॽان ؗاف يʱفȘ وʨȄاءم مع ما أورده في بॽانه لʨاقعة الʙعȐʨ، وهي أدلة سائغة مʧ شأنها 

ان مʧ الʺقʛر أن القانʨن لʦ يʛسʦ شȞلاً خاصاً أن تʕدȑ إلى ما رتॼه الʦȞʴ علʽها. لʺا  ؗان ذلʥ، وؗ
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ʨʸǽغ ॽɾه الʦȞʴ بॽان الʨاقعة الʺʨʱʶجॼة للعقȃʨة والʛʤوف الʱي وقعʗ فʽها فʺʱى ؗان مʨʺʳع ما أورده 

انها وʛʣوفها حॼʶʺا اسʵʱلʱʸه الʺȞʴʺة ؗʺا هʨ الʴال في الʙعȐʨ  - كاॽɾاً في تفهʦ الʨاقعة Ǽأرؗ
مʛȞراً  ١٦٦عʧ الʦȞʴ قاله القʨʸر. ومʧ الʺقʛر أن الإزعاج وفقاً لʟʻ الʺادة فإنه يʛʶʴʻ  -الʺʛʢوحة

مʛȞراً بل يʶʱع  ٣٠٨مʧ قانʨن العقȃʨات لا ǽقʛʸʱ على الʖʶ والقʚف ؛ لأن الʺʛʷع قʙ عالʳها Ǽالʺادة 
ʧʡاʨʺر الʙه صǼ Șʽʹǽ انيʳه الʙʺل أو فعل تعʨلؔل ق،  ʦȞʴونات الʙالعة مʢم ʧم ʧّ̔ʰان ال وؗ

الʺʸʱل  ॽɾADSLه أن مȞʴʺة الʺʨضʨع قʙ اʡʺأنʗ إلى ॽʀام الʢاعʻة Ǽاسʙʵʱام خȌ الـ  الʺʢعʨن 
بهاتف شॽʁقʱها في إرسال الʛسالʧʽʱ اللʧʽʱ تʹʺʱʻا ॼɺارات تȑʨʢʻ على سʖ الʺʻʳي علॽه ومʹاǽقʱه 
 ʛافʨت ȑʚوني الʛʱؔالإل ʙȄʛʰال ȘȄʛʡ ʧهها عʽجʨت ʦار وتॼʱش الاعʙʵت ȍة وألفاʻارات شائॼɺ وهي

ʱاسǼ اتهاʚة بʻائʷارات الॼɻه الʚه وهॽي علʻʳʺار الॼʱش اعʙهها خʽجʨت ʧم ʙʸة وقॽالعلان ʧ ʙʵامه رؗ
ʟʵش ȑر أʙبها ص ȘʽʹȄان وʶإن ȑعج أʜإرادتها  ،ت ʗهʳالفعل وات ʥان ذلॽة إتʻاعʢت الʙʺذ تعȂو

ان ا لȄʛʳʺة إلى إزعاج الʺʻʳي علॽه مʺا أرسلʱه مʧ تلʥ الॼɻارات الʳارحة الأمʛ الȑʚ يʴʱقǼ Șه أرؗ
 Ȑʨعʙع الʨضʨة  ،مʻاعʢه الʛʽʲل. و لʺا ؗان ما تʨʰمق ʛʽى غʴʻʺا الʚة في هʻاعʢعاه الʻى ما تʴʹȄو

فإن ذلʥ مʛدود Ǽأن ما جاء في القانʨن مʧ حॽʳة  ،مॽʀ ʧامها ʙʴʳǼ صʨر الʛسائل مʴل الاتهام
ʽة حȄارʳʱة والॽنʙʺاد الʨʺات في الॼام الإثȞله أحʴها إنʺا مʱʴات صॼثȂرات وʛʴʺأدلة ال ʗʻʽع ʘ

ولʝॽ في القانʨن ما ʛʰʳǽ  ،ووضعʗ أحȞاماً لها وألʜم القاضي Ǽأن Ȑʛʳǽ في أحȞامه على مقʱʹاها
 ʦسʛي ʦاعها ولʻʱصل لاقʨʺل الʽʰʶهاج الʱة في انʛسʺه ؛ لأنها في الأصل حʛة على تॽائʻʳال ʦاكʴʺال

انʗ أوجه الʙفاع الʺʻʽʰة  ،ةالقانʨن في الʺʨاد الʻʳائॽة Ȅʛʡقاً خاصاً ʶǽلؔه القاضي في تȑʛʴ الأدل وؗ
بʨجه الʢعʧ في هʚا الʷأن مʧ أوجه الʙفاع القانʨنॽة الʤاهʛة الʢॼلان مʺا لا تلʜʱم مȞʴʺة الʺʨضʨع 

ومʧ ثʦ فإن ما تʛʽʲه  ،أصلاً Ǽالʛد علʽها ولا ǽعʛʰʱ سʨȞتها عʻها إخلالاً ȘʴǼ الʙفاع ولا قʨʸراً في حȞʺها
.ʙيʙس ʛʽن غʨȞǽ دʙʸا الʚة في هʻاعʢال  ʦة القائʻاعʢرد على دفاع ال ʙه قॽɾ نʨعʢʺال ʦȞʴلʺا ؗان ال

 Șأن حǼ دودʛم ʥله ".... أن ذلʨاحة في قǼاب الإॼأس ʧم ʖʰʶؗ ȐʨȞʷفي ال ȘʴالǼ ʥʶʺʱعلى ال
الȐʨȞʷ لا ʧȞʺǽ أن ʴǼ ʙʱʺǽال مʧ الأحʨال إلى ارتؔاب الʛʳائʦ ؗʺا أن هʚا الȘʴ مȞفʨل للؔافة إذا ما 

لʳهات الʺʸʱʵة الʱي خʸها القانʨن بʱلقي الȞʷاوȐ والʰʱلॽغات وفʟʴ واتʵاذ كان تقʦǽʙ الȐʨȞʷ إلى ا
. وهʨ رد سائغ يʱفȘ مع صȄʛح نʟ القانʨن، وʴʹȄى ما تʛʽʲه في هʚا الʨʸʵص "اللازم قانʨناً حॽالها

انʗ مȞʴʺة الʺʨضʨع قʙ اʡʺأنʗ إلى أقʨال الʺʙعي ǼالȘʴ الʺʙني وصʴة تʛȄʨʸه  غʛʽ سʙيʙ. وؗ
 مʴل للʻعي على الʺȞʴʺة عʙم إجابʱها ʡلʖ الȄʛʸʱح للʢاعʻة Ǽاسʛʵʱاج الʺʙʻʱʶات للʨاقعة، فإنه لا

الʨاردة ʛؗʚʺǼة أسॼابها ما دام أن هʚا الʢلʖ لا يʳʱه إلى نفي الفعل الʺʨȞن للȄʛʳʺة ولا إلى إثॼات 
ا ǽعʙ اسʴʱالة حʨʸل الʨاقعة بل الʺقʨʸد مʻه إثارة الʰʷهة في الʙلʽل الȑʚ اʡʺأنʗ إلॽه الʺȞʴʺة، مʺ

  دفاعاً مʨضॽɺʨاً لا تلʜʱم الʺȞʴʺة Ǽإجابʱه.
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فقȌ. اتʶاعها لؔل  إن جȄʛʺة اسʱعʺال أجهʜة الاتʸالات لا تقʛʸʱ على الازعاج
قʨل أو فعل تعʺʙه الʳاني Ǽ Șʽʹǽه صʙر الʺʨاʧʡ، وأǽاً ؗان نʨع أجهʜة الاتʸالات 

  .)٣١(الʺʱʶعʺلة أو الʨسʽلة الʺʙʵʱʶمة
  )٣٢(إرشادات تقʹॻة لʦʸاجهة اخʙʯاق الأمʥ الʙʮʻʴاني

 ة لǽار حʺاʙام جʙʵʱل إلى اسʨصʨال ʧم ʧʽللʶʱʺع الʻʺي تʱامج الʛʰة أو الʜلأجه
 ʥاناتॽب.ʥʱ ʛؗانات شॽة أو بॽʸʵʷال  

  ح أو الهاتفʨالآلي/ الل ʖاسʴة الʜأجه ʟʴوسات لفʛʽة الفʴافȞامج مʛام بʙʵʱاس
 الʚؗي مʧ الʛʰامج الʹارة وحʚفها.

 .ات الأمانʲيʙʴات/تʴॽʴʸامج وتʛʰث الʙام أحʙʵʱاس  
 .لʽغʷʱام الʤون ʖȄʨات الʴض صفʛعʱʶم ʧʽتأم 
  ِّʛمع ȘȄʛʡ ʧدة عʙʴة مॽؔة لاسلȞॼʷǼ الʸة.الاتȞॼʷف ال 
 SSID ʘʰل الʽʢام تعʙʵʱاس.  

 ʅॽʹǽ حاجʜ إضافي لاكʷʱاف الȞॼʷة وʨȄفʛ حʙ أدنى مʧ الأمان.
 ال اللاسلؔيʸالات ʛʽفʷت. 

.ʛʽفʷʱة الʜʽام مʙʵʱة واسॽؔة اللاسلȞॼʷأمان ال ʧʽȞʺت WPA2 
 fi-Wi ال عامةʸة اتʢنق ʧال مʸم الاتʙاعاة عʛم. 

 ʨال ʦʱفʹل ألا يȄو ،ʗنʛʱفح الإنʸʱقع عام لʨمات مʨمعل ȑة أ صʨل إلॽه/ مʷارؗ
  شॽʸʵة حʶاسة مʧ خلاله.

  (VPN)ةʛفʷة خاصة مॽاضʛʱة افȞॼام شʙʵʱاس 
 لʺʻع اعʛʱاض الॽʰانات VPN اتʸال مʷفʛ بʧʽ جهاز الʴاسʖ الآلي وجهاز خادم.

  لفةʱʵʺور الʛʺؗلʺات ال ʧȄʜʵʱم بʨمة تقʙنامج أو خʛʰور بʛʺؗلʺات ال ʛيʙام مʙʵʱاس
  سʙʵʱام عʛʰ حʶاǼات على الإنʛʱنʗ.والʺعقʙة وتʷفʛʽها للا

  لغة/ ولا ȑدة في أʨجʨʺس أو الأسʺاء الʨؗلʺات القام ʛʽور غʛاء ؗلʺات مʷإن
الؔلʺات الʺʱʷʺلة على أخʢاء إملائॽة شائعة/ ولا تʙʵʱʶم أسʺاء أجهʜة الʴاسʨب أو 
لʺة مʛور مʨȞنة  أسʺاء الʶʴاǼات. وȄفʹل اسʙʵʱم الأحʛف الʵاصة إن أمʧȞ، وؗ

 حʛف على الأقل.مʧ عʛʷة أ

                                                 
(٣١) ʦرق ʧعʡ ة  ٢٢٨٤ʻʶة  ٨٩لʶة جلॽائʻʳال ʛوائʙة الॽة  ١٠قʹائॽنʨ٢٠٢٠ي .  

(32) Cisco introduction to cybersecurity course, May 2021. 
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 ʛʽفʷʱاءتها  الʛح له قʛʸم ʛʽف غʛʡ ȑر على أʚعʱغة يॽمات إلى صʨل الʺعلȄʨʴʱب
 ʧال مʙʰʱالقابلة للاس ʛʽانات غॽʰان الʙع فقʻʺǽ ʥانات. وذلॽʰي للʡاॽʱخ الاحʶʻال

  خلال حل الʧȄʜʵʱ الʙاخلي.
 أو جهاز ال ʗابʲاص الʛك الأقʛʴم ʛʽمʙʱداد بʛʱقابلة للاس ʛʽجعل الʺلفات غ ʧȄʜʵʱ

.ȑل مادȞʷǼ  
  ʙجʨʱور، فʛʺلʺة ال تفعʽل الʺʸادقة ثʻائॽة العامل Ǽالإضافة إلى اسʦ الʺʙʵʱʶم وؗ

مʢʱلॼات لʛمʨز أخȐʛ، مʲل ʢǼاقة الائʱʺان أو رقʦ الهاتف، للʴʱقȘ مʧ بॽانات 
  اعʱʺاد الʺʙʵʱʶم.

  حʺʶǽ حʨʱمف ȑارॽɻل مʨؗʨوتʛب ʨح، وهʨʱالʺف ʟॽخʛʱال ȘȄʛʡ ʧع ʧفح الآمʸʱال
ʙʵʱʶʺور للʛؗلʺة م ʧف عʷؔة دون الॽارجʵقات الॽʰʢʱل إلى الʨصʨالǼ هائيʻم ال

 Googleو Microsoft Internet Explorer: InPrivate الʺʙʵʱʶم،
Chrome: Incognito  و Mozilla Firefox: ة خاصةॽɺʛة فʴصف ʚافʨʻال /

 الʵاص الʸʱفح :Safari: Private الʵاصة و
ʴفʣʨات الاسʱعʛاض عȘȄʛʡ ʧ تعʽʢل جʺॽعها أسالʖʽ للʴفاȍ على خʨʸصॽة م

ملفات تعʅȄʛ الارتॼاȋ تلقائॽًا وحʚف ملفات الإنʛʱنʗ الʺʕقʱة وȂزالة مʴفʣʨات 
  الاسʱعʛاض Ǽعʙ غلȘ الʻافʚة أو الʛʰنامج.

  
  الخاتمة

تʻاول الʘʴॼ الʱعǼ ʅȄʛالأمʧ الʛʰʽʶاني أهʺʱʽه ومʺʜʽاته والʱهʙيʙات الʱي يʱعʛض 
مʛʱ  ʧونॽة وʨȃجه خاص الʱعʛف على جȄʛʺة الاخʛʱاقلها، وॽȃان ماॽʂة الȄʛʳʺة الإلؔ

الʻاحॽة الʱقॽʻة والॽʰʢعة القانʨنॽة. وذلʥ مع إǽʹاح ॽɿॽؗة تȑʙʸ الʺʛʷع الʺȑʛʸ لهʚه 
انها.    الȄʛʳʺة وॽȃان نʟ الʦȄʛʳʱ والعقاب وتʨافʛ أرؗ

وما يʛʱتʖ على حʙوث تلʥ الȄʛʳʺة مʧ آثار عʺلॽة هامة، تʲʺʱل في انʱهاك حقʨق 
Ǽʺا ʷǽʺل جʛائʦ الاعʙʱاء على حʛمة الॽʴاة الʵاصة والʱي يʙʻرج مʻها جʛائʦ الأفʛاد 

اسʛʱاق الʶʺع أو نقله أو تʽʳʶله، الʱقاȋ أو نقل صʨرة شʟʵ، إذاعة أو اسʱعʺال 
 ȐʨʱʴʺǼ ʛʽة للغॽʸʵات شॽʢمع Ȍȃاته، رȄʨʱʴʺǼ اءʷالإفǼ ʙيʙهʱأو ال ʙʻʱʶل أو مʽʳʶت

ع أو الʙخʨل Ǽالʢʵأ والॼقاء بʙون وجه حȘ مʻاف للآداب العامة، الʙخʨل غʛʽ الʺʛʷو 
على مʨقع أو حʶاب خاص أو نʤام معلʨماتي، الاحॽʱال والاعʙʱاء على ʢǼاقات الʨʻʰك 
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وأدوات الʙفع الإلʛʱؔونॽة الʵاصة Ǽالأفʛاد، اصʻʢاع ونॼʶة مʨقع بʙȄʛ إلʛʱؔوني أو 
  حʶاب خاص لॽʰʡ ʟʵʷعي. 

جʛائʦ الاعʙʱاء على ʕسʶاتها Ǽʺا ʷǽʺل أو ما ǽعʙ انʱهاكًا لʴقʨق الʙولة أو إحȐʙ وم
الاعʙʱاء على سلامة  والʱي يʙʻرج مʻها جʛائʦ الأنʤʺة الʺعلʨماتॽة الʵاصة Ǽالʙولة

اصʻʢاع ونॼʶة مʨقع بʙȄʛ إلʛʱؔوني أو حʶاب خاص لʟʵʷ الȞॼʷات الʺعلʨماتॽة، 
اعॼʱارȑ، إدارة أو اسʙʵʱام مʨقع أو حʶاب خاص بهʙف ارتؔاب أو تʶهʽل ارتؔاب 

 ʛات جʶسʕʺǼ اصةʵة الॽونʛʱؔفع الإلʙك وأدوات الʨʻʰاقات الʢǼ اء علىʙʱة، الاعʺȄ
.ʦائʛج ʧم ʥذل ʛʽلى غȂولة، وʙال  

وॽȃان الʱفʛقة بʧʽ تلʥ الآثار سʨاء تʺʲلʗ في الʛʳائʦ الʺʹʛة Ǽأمʧ الʙولة مʧ جهة 
Ȃلى الʙاخل سʨاء ؗان اجʱʺاॽًɺا أم سॽاسॽًا أم اقʸʱادǽًا أم ؗان يʱعلȘ بʤʻام الʦȞʴ و 

حʺاǽة الأمʧ والاسʱقʛار الȑʚ يʱʺʱع Ǽه الأفʛاد، أم الاعʙʱاء على أمʧ الʙولة مʧ جهة 
الʵارج بهʙف حʺاǽة اسʱقلال الʙولة وسॽادتها. وذلʥ مع الʨضع Ǽعʧʽ الاعॼʱار أن ॽؗان 

لا لا يʜʳʱأ.   أمʧ الʙولة مʧ جهة الʙاخل والʵارج ʲʺǽل وحʙة واحʙة وؗ
 التوصيات

ॽه مʧ خلال الʘʴॼ، أن الʳهʙ الʺʚʰول في حʺاǽة اخʛʱاق وȄلاحȎ مʺا تʨصلʻا إل
 ʥعلى ذل ʖتʛʱوثه وما يʙاء حʻع ʧم ʛʽʲؔال ʛفʨه يʻة عʯاشʻال ʦائʛʳاني والʛʰʽʶال ʧالأم
 ʧة للأمǽاد، وحʺاʛالأفǼ اصةʵاة الॽʴمة الʛʴة لǽحʺا ʛفي واقع الأم ʨار. وهʛأض ʧم

د عʙض Ǻعʞ الʸقʙʯحات على وȀن ؕʹا نʦ القʨمي للʙولة مʧ جهة الʙاخل والʵارج. 
  سʻʮل الʦʯصॻات:

  عةʛة وسʛة الʺعاصॽونʛʱؔة الإلʺȄʛʳر الʨʢة تॼاكʨʺعي لȄʛʷʱخل الʙʱالǼ ةॼالʢʺال
  انʷʱارها.

  ʧʽمʛʳخلالها ملاحقة م ʧم ʦʱد يʨʽضع قʨولي لʙي والʺॽعاون الإقلʱورة الʛض
  القʛصʻة الإلʛʱؔونॽة.

 وق ʛʽبʙرة تʨة في صॽɺة دفاॽاسات وقائॽل سʽانات تفعॽʰة الǽل في حʺاʲʺʱائي ي
الॽʸʵʷة لʺʙʵʱʶمي الʨسائل الʨʻؔʱلʨجॽة. ومʧ جهة أخȐʛ اتʵاذ تʙبʛʽ دفاعي 

  لʺʨاجهة حʺاǽة الأمʧ الʛʰʽʶاني مʧ الاخʛʱاق.
  عاملʱة، للॽʻقʱة الʛʰʵاب الʶʱة على اكǽʚʽفʻʱة والॽة والقʹائॽɻȄʛʷʱات الʢلʶال ʖȄرʙت

ॼه ॽʰʡعة هʚه الʛʳائʦ مʧ تقॽʻة لاكʷʱافها مع الʛʳائʦ الإلʛʱؔونॽة نʛʤا لʺا تʢʱل
  والʘʴॼ عʻها.
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1). Cyber Security involves reducing the risk of malicious attack to 
software, computers and networks. This includes tools used to detect 
break-ins, stop viruses, block malicious access, enforce authentication, 
enable encrypted communications, and on and on” (Cyber security, 
Edward Amoroso 2007). 
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2). Cybersecurity is the collection of tools, policies, security concepts, 
security safeguards, guidelines, risk management approaches, actions, 
training, best practices, assurance and technologies that can be used to 
protect the cyber environment and organization and user's assets.” (ITU 
2009). 

3). The body of technologies, processes, practices and response and 
mitigation measures designed to protect networks, computers, programs 
and data from attack, damage or unauthorized access to ensure 
confidentiality, integrity and availability” (Public safety Canada, 2014). 

4). Cybersecurity consists largely of defensive methods used to detect and 
thwart would-be intruders” (Kemmerer, 2003). 

5). The art of ensuring the existence and continuity of the information 
society of a nation, guaranteeing and protecting, in Cyberspace, its 
information, as-sets and critical infrastructure” (Canongia & Man-
Darino, 2014). 

6). The state of being protected against the criminal or unauthorized use of 
electronic data, or the measures taken to achieve this” (Oxford 
University Press, 2014). 

7). Cybersecurity entails the safeguarding of computer networks and the 
information they contain from penetration and from malicious damage 
or disruption” (Lewis, 2006). 

8). The ability to protect or defend the use of cyber-space from cyber-
attacks” (CNSS, 2010). 

9). The activity or process, ability or capability, or state whereby 
information and communications systems and the information contained 
therein are protected from and/or defended against damage, 
unauthorized use or modification, or exploitation” (DHS, 2014). 
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edition 2017, chapter 1, page 21. 
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