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 مقدمة عامة:أولا : 
لقددع فددرق القددرن التطددريم هلاددورا اددالات ادد، اشددت  ا ه ددت  ،   دد    

المتمدورة الطب ة المت واتهية الع لية اثتر لااا القرن الت، ااتع  فبر كتاد  نححدت  
 ربلا  بيم  توبهت، اأصبح   سي ة التتتا  اليوا، بيم نادرا  اتت دا اللابقدت  

  المشتمتت .
 نادددتخ افدددتتق التق يدددت   المعدددتويت  الت ميدددة لمعدددتتم ،  دددب ة ا حترحددد  
ظهر  امترست  غير اطر فة، اأصبح  لااه الطدب ة ن اة ارهكتبهدت ن  احدت لهدت 

،  المتت فة لمعتحعثةا الشرائمحعب الحتلة، امت ن ى إلى ظهور طتئفة جعيعة ام 
 . ز ا لكتر ح، بشرائم ا بتزافم بتق، الشرائم التق يعية،  قع سمي  

ب ور اعتحعثة  رهكتب الشدرائم، التد،   ا حوبت   لا اا جت  التقعخ الفن،  
هعتتير ام لااه التقنية نستليبهت المتلاورة، اأصبحنت ناتخ ظتلارة جعيعة لا، ظدتلارة 

 . Cyber extortion crime جرائم ا بتزاز ا لكتر ح،
 

 ثانياً: أهمية الدراسة:
هكمددم نلاميددة  راسددة لادداا المويددوب لمددت ي تعددبض اددم جعيددة  غمددو ، ناددتخ 

، اقتبدد  ا هشددته القددتحوح، الحددعي  جددرائم ا بتددزاز ا لكتر حدد، ل لافدد احتطددتر ظددتلارة 
زاه لمددت هتراددض اقددتلا، ا حترحدد  اددم إقبددت   اسددو    اددتن اادد، التطددريو الددوطن، بددتلمو 

اراهنت بتلطب ة المت واتهيدة،  بتبنت ف ى  ت ت  الحتسب،  ربط اغ ب ا تلحنت     
امت يعاتنت ل بح  فم الأس وب الأاث  ل تتتاد  ادو لاداه الردتلارة بعدبب ادت ف فتدض 
ادددم حيدددرة لدددعى رجدددت  القدددتحون لتدددعخ إا تحيدددة هلابيدددي الن دددو  القتحوحيدددة العدددترية 

، التدددد، ه ددددز  جددددرائم ا بتددددزاز ا لكتر حدددد،بددددتلنرر إلددددى فددددعخ هنتسددددبهت اددددو طبيتددددة 
 .هضاشتمتنت بمتت ا ائت

 
 



 

 : اشكالية الدراسة: ثالثا
بنددت  ف ددى اددت هقددعخ، اددةن ات دد تلية التدد، نحددر  ف دد، طرحهددت  اتتلشتهددت 

ادددم حيددد  اتلايتهدددت جدددرائم ا بتدددزاز ا لكتر حددد،، ادددم فدددت  هعددد يط ال دددو  ف ددد، 
 نركتحهددت  اراح هددت  ف تئ ددهت  سددمت  ارهكبيهددت،  اددت يم ددم نن هت فددض اددم آثددتر 

،  ام ثدم، كطدا ادواطم معتوييم الوطن،  الع ل،هت ف ، الس بية،  طرق ا تاحت
 الت    اقتراح سب  اتتلشتهت.

 
 رابعا : أهداف الدراسة : 

 بتدددزاز ا لكتر حددد،الأ لدددة الشنتئيدددة اددد، جدددرائم ا هعدددتهعق العراسدددة هحعيدددع 
 .ا بتزاز ا لكتر ح، لشرائم فم ية فر  هلابيقت  ا، اطتر ، الموجهة ل لاف 
 

 الدراسة:خامسا : منهج 
جدددرائم لم تاحدددة اددد، هنت لددددض ا سدددتقرائ، يتتمددددع البحدددد  الأسددد وب النرددددر  

 .حيةك  المبت ئ  الأسس القتحو  ههتجم،  الت،  ا بتزاز ا لكتر ح،
 

 سادسا : خطة الدراسة:  
بنت  ف ى ات هقدعخ، ادةن ات د تلية التد، نحدر  ف د، طرحهدت  اتتلشتهدت   

ادم حيدد  ، ف دد، اللافد  جددرائم ا بتدزاز ا لكتر حد،ادم فدت  هعدد يط ال دو  ف د، 
اتلايتهت  نركتحهت  اراح هت  ف تئ هت  سمت  ارهكبيهت،  ات يم م نن هت فض ام 

ل ق ددت  ف يهددت ن   آثددتر سدد بية،  طددرق ا تاحتهددت ف دد، المعددتوييم الددوطن،  الددع ل،
 ف ، الأق  الحع انهت،  ام ثم، كطا اواطم الت    اقتراح سب  اتتلشتهت.

 .جرائم الابتزاز الالكترونيمفهوم الأول : الفصل  -
 . اويوفهتجرائم ا بتزاز ا لكتر ح، هتريف  : المبح  الأ   -
 .ا لكتر ح،لشرائم ا بتزاز  ال  و   ا صلاتح،التتريف الأ   : الملا ب   -



 

 .شرائم ا بتزاز ا لكتر ح،ل قتحوح،التتريف الثتح، : الملا ب ال -
 .: التتريف القتحوح، لشرائم ا بتزازا لكتر ح، الثتح،  ملا ب ال -
 . ف تئ هت جرائم ا بتزاز ا لكتر ح،نسبتب  ، :المبح  الثتح -
 .جرائم ا بتزاز ا لكتر ح،سبتب الأ   : نالملا ب   -
 .جرائم ا بتزاز ا لكتر ح، تئص ف:  الملا ب الثتح، -
 .وصورها جرائم الابتزاز الالكترونيأنواع ومخاطر الثاني : الفصل  -
 .ا بتزاز ا لكتر ح،نحواب جرائم الأ   : المبح   -
 .ا بتزاز ا لكتر ح،اتتطر جرائم ، : المبح  الثتح -
 .ا لكتر ح،ا بتزاز شرائم لالمتتطر ا جتمتفية الأ   : الملا ب   -
 .ا بتزاز ا لكتر ح،لشرائم  ا قت ت يةالمتتطر ، : الملا ب الثتح -
 .ا بتزاز ا لكتر ح،المتتطر الأانية لشرائم :  الملا ب الثتل   -
 .ا بتزاز ا لكتر ح،صور جرائم :  المبح  الثتل   -
 . الترب،الع لى  ف ى المعتوى  ا بتزاز ا لكتر ح، اقو جرائم :  المبح  الرابو -
 .،ف ى المعتوى الع ل ا بتزاز ا لكتر ح، اقو جرائم الأ   : الملا ب   -
 .ا، الوطم الترب، ا بتزاز ا لكتر ح، اقو جرائم ، : الملا ب الثتح -
 .التي تستهدف الاطفال لابتزاز الالكترونيجرائم االفصل الثالث :  -
 .الابتزاز الالكترونيفي جرائم المعلوماتية الادلة :   الفصل الرابع -
 .بتزاز ا لكتر ح،اتوقت  ا ثبت  الشنتئ، ا، جرائم ا :  المبح  ا    -
 .ا، جرائم ا بتزاز ا لكتر ح،  الوصو  إلى العلي  : اتوقت   الملا ب ا    -
 .ا، جرائم ا بتزاز ا لكتر ح، سهولة إففت  العلي  ا  احوه:  الملا ب الثتح، -
 .ا، جرائم ا بتزاز ا لكتر ح، غيتب العلي  المرئ،:    الملا ب الثتل -
 .صتوبة اهم العلي  المتح   ام الوستئ  اتلكتر حية:  الملا ب الرابو -
 .اعى ال تتاة البتل ة لكم البيتحت  المتتيم اح هت:  الملا ب التتاس -
 .الابتزاز الالكتروني ضد الطفل رائملج عملية الخامس : تطبيقات الفصل -
 .الترب، ال تيع  ا بتزاز ا لكتر ح، ف ى لشرائم فم ية المبح  ا    : حت    -



 

 ادد، ا بتددزاز ا لكتر حدد، بشددرائم المتت قددة الق ددتيت لددبت   المبحدد  الثددتح، : حمددت   -
 .ا ر

 .ابتزاز الكتر ح، ف ، قتصرة ا    : ق ية  الملا ب  -
 .ات واتهى  هطهير  ابتزاز ههعيع  ق ية:  الثتح،  الملا ب  -

 ت  ددددددالتوصي
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 الأول الفصل 
 جرائم الابتزاز الالكتروني  مفهوم  

 تمهيد وتقسيم: 
ابدددت ئ ه ييدددر  ،بطددد   كبيدددر اددد ، قدددع نسدددهم  المت واتهيدددة ادددم المقدددرر ان

يتدة حعيثدة  ا  طبالفهدم القدتحوح،، فتصدة اد، القدتحون الشندتئ،، حردرا لرهدور قديم 
 .فتصة، اح هت ات وات   اتلايت  

، ادم نفلادر نحدواب الشدرائم ا بتدزاز ا لكتر حد،نصدبح  جريمدة     ام ثدم، 
لددديس اقدددط لحقدددوق ابتكريهدددت  حقيقيدددت   إلادددعارا  التددد، ن جدددعههت المت واتهيدددة،  يتدددع لاددداا 

فلايدرا بحقدوق المشتمدو ك د ، امدت يدنت س سد بت ف دى   ستالتتصة، ب   ني ت اعت
اددو اددت يم ددم نن يددنشم فنددض اددم زفزفددة ل اددم ا جتمددتف،،  (1)ت  الددوطن،ا قت دد

  ادرالبرااج المت واتهية الت، يبعفهت بت  المدللفيم، ا  التتعيت  ف ى اثت   لك  
الا  يعاو إلى هقعير التعتئر الت، يم م نن همنى بهت لاداه الم كيدة الفكريدة، حدت  

 .المت واته،هتريهت ل تع ان 
اقو التقن،، ظهر  ا لا حت  فعيعة  الة ف ى الأاتت    ف ى اثر لااا الو 

الشريمة المت  ة بتلتقنية، بت هت    ف ى الأاتت  المت   ف ى ححو فت  
بتلحوسبة،  البت  ا فر  م  بع لتض قلاب، التقنية،  بت هت الثتل     ف ى  

فموخ التقنية بتفتبترلات هحقي ام احعات   هألا بيم ايت ينهت،  او نهعتب  
عاخ ا حترح  برز  اصلاتحت  جعيعة هحت   التقترب او لااه البيئة  استت

 المشمتة ل وستئط التقنية  لوستئ  المتتلشة  هبت   المت وات .

فدددت  اسدددتترا  التتريجدددرائم ا بتدددزاز ا لكتر حددد،،  يقت ددد، بحددد  اتلايدددة 
 اويددددوفهت ادددد، ابحدددد  ن    اددددم ثددددم اسددددبتب ه ددددك الشريمددددة  المتت فددددة ل شريمددددة

 

ر ا قت دت   اد، ن ر بدت  التدتلم .  لك:    ا،( راجو  1) فبع التزيز فشمية،  . احمع اسدمتفي ، االتلادو 
 . 259، العار الشتاتية، بير  ،   1988سنة الترب،ا، 



 

 سددمتههت  ف تئ ددهت  سددمت  ارهكبيهددت    ااتهددم ادد، ابحدد  ثددتن، ف ددى الترهيددب 
 .التتل،

 
 المبحث الأول 

 وموضوعها جرائم الابتزاز الالكتروني تعريف  
يت ح نن لهت حفس جرائم ا بتزاز ا لكتر ح،، ب ع  التلارق الى هتريف  

الفددترق ال ددتم يرهددر لاي دد  الشريمددة التت يددة  لكددم حدديم التددو  ادد، التتريددف، 
بدديم الشددريمتيم، امددم فددتلم  اقتدد، الددى فددتلم ااترايدد، ن جعهددض الثددورة التكنولوجيددة، 

 . جرائم ا بتزاز ا لكتر ح،حينمت ظهر  
 ارجددو ، جددرائم ا بتدزاز ا لكتر حدد، يتحد  هتددع  التتريفدت  التدد، هنت لد  

 لدددك إلددد، التدددتق الددداى نثيدددر بطدددأن هتريدددف لاددداه الشريمدددة،  ادددم قب هدددت هتريدددف 
لا، صنا جعيع ام الشدرائم،  لدك نحدض اشرائم ا بتزاز ا لكتر ح، المت واة  اههت،  

ثورة المت وات   ا ه ت   ظهر  طتئفة جعيعة ادم المشدرايم هندتق وا ظهور  او  
 قع ي تب التتتا  اتهت.  واتهيةاتالشريمة ام صورههت التق يعية إلى نفرى 

لاددد، ادددم الردددوالار الحعيثدددة    رهبتطهدددت جدددرائم ا بتدددزاز ا لكتر حددد،،  لأن 
ه ددك بتكنولوجيددت حعيثددة لادد، هكنولوجيددت المت واددت   ا ه ددت  ، اقددع نحددت  هتريددف 

الشددرائم الكثيددر اددم ال مددو  حيدد  هتددع   الشهددو  الراايددة لويددو هتريددف جددتاو 
اتحو لهت،  لكم الفقض لم يشمدو ف د، هتريدف احدع  لهدت، بد  نن الدبت   لادب إلدى 

أن لااا النوب ام اتجراخ ات لاو إ  جريمة هق يعية ب  هارفتفعخ  يو لااا التتريف  
 هرهكب بأس وب إلكتر ح،.

لشددرائم  ال  ددو   ا صددلاتح،التتريددف فددر   هرهيبددت ف دد،  لددك، يتتدديم 
، اددد، الا دددب ا  ، ف ددد، ان يت دددص الملا دددب الثدددتح، لبيدددتن ا بتدددزاز ا لكتر حددد،

 ، ف ، الترهيب التتل،.ا لكتر ح، التتريف القتحوح، لشرائم ا بتزاز
 



 

 الأول المطلب 
 جرائم الابتزاز الالكترونيل اللغوي والاصطلاحيالتعريف 

المت واتهيدة التد، فراتهدت المشتمتدت  اتحعدتحية   الثورةحررا لمت هرهب ف ى  
ام صعى كبيدرا ن ى إلدى زفزفدة الفهدم التق يدع  الداى ظد  سدتئعا اادعا طدويت ادم 
الدددزام،  لدددم ي دددم اتجدددراخ بمندددأى فدددم لاددداه التحدددو  ، بددد  حدددت   المشرادددون نن 

يثددة، هم ندد  اددم هشددت ز يتتئمددوا اددو الفهددم الشعيددع،  ابتددعفوا نسددتليب   سددتئ  حع 
، امدددت ن ى إلدددى التق يعيدددة الأسدددتليب التق يعيدددة التددد، كتحددد  اتتدددت ة  رهكدددتب الشدددرائم

 كشرائم ا بتزاز ا لكتر ح، .ظهور احمت  جعيعة 
يحتددت  إلددى  راسددة اويددوفية جددرائم ا بتددزاز ا لكتر حدد،،  لددك نن افهددوخ 

 ف تئ ددهت التدد، هميزلاددت فددم غيرلاددت لح ددر حلاتقددض  هحعيددع طبيتددة لادداه الشريمددة 
اددم الأحرمدددة  تاددم الشددرائم الأفدددرى اددو بعدددط حرتاهددت القددتحوح، اددد، ا ددر  غيرلاددد

 القتحوحية المقترحة.
الفقض القتحوح، يتفت ى غتلبت التعدرب إلدى  يدو هتريفدت  ل ردوالار  انحي   

القتحوحيددددة الشعيددددعة، لأحهددددت هتميددددز بددددتلت ير  التق ددددب  فددددعخ الثبددددت ، حتددددى   ي ددددون 
جدددرائم ا بتدددزاز ،  ادددو  لدددك حتلددد  اأاوحدددة التواقدددب  غيدددرتتريدددف بمثتبدددة اشتزادددة ال

الاتمتادددت كبيدددرا ادددم جتحدددب الفقدددض الشندددتئ، الدددا  ف دددص لهدددت هتريفدددت  ا لكتر حددد، 
 .اتتع ة  احلا ي ا، اطترلات ام ز ايت اتت فة

شفدددت   قهدددره  ابتدددزه، سددد بض فدددا الطددد،  بناحدددض  ، ف ددد،ل دددة ا بتدددزاز فدددرقا  
 اندض  ، لادو العد ب  ،ادأفو  ادم البدزة، ل ،  ف ،  لك ا بتزاز  ير ه راى بض،  لم  
 ابتدددز  الطددد، اسدددت بتض  بدددزه يبدددزه بدددزا غ بدددض  ، اتندددته غ دددب  سددد ب  ،قدددولهم فدددز بدددز

 . غ بض
لادو احت لدة الح دو  ف دى ا تسدب    ا بتزاز ام النتحية ال  ويدة لك ان  

هعيع ب طا نسرار ات ية ن  اتنوية فم طريي اتكراه المتنو  ل  حية،   لك بتلت
  .ن  ات وات  فتصة



 

 ا بتدددزاز بهددداه ال دددورة يمتدددع ليطدددم  جميدددو القلاتفدددت ، انشدددع ادددت يعدددمى 
،  اقدددت ل  دددر  احددد  بدددت بتزاز العيتسددد،  ا بتدددزاز التدددتطف،  ا بتدددزاز اتلكتر حددد،

  ا بتزاز .
بتحض جريمة هرهكب يع  تص    ا، ا صلاتح القتحوح،  يترق ا بتزاز

 جبتره ف ى هع يم المت  ا  التوقيو ف ى  ثيقة بتهعيع لكطا اار اتيم ا  ل ي 
ههمة بترهكتب جريمة  هقتس بتلعرجدة التد، يح د  ف يهدت المعدتشيبون ف دى ا  اة 

 . المعتتعاة

 يددداا  الشعدددع  ا  يتدددرق اصدددلاتحت بتحدددض اسدددتتعاخ اسدددتتعاخ التهعيدددع بتا
الم تحدة ا جتمتفيدة بت فيدي الف دتئح  ال دتق الدتهم، يتر بتلعدمتة   النفع، ا  ا 

ف ددى  اددو ا رلاددت ، لمددم يمددترس ا بتددزاز  الطددتص المبتددز  حطددر اسددرار امددت يشبددر
 .ف يض

 
 ثاني ال المطلب

 جرائم الابتزاز الالكتروني ل قانونيعريف ال الت
 ا لكتر حد،،بتدزاز ا  شريمدة يدو هتريدف احدع  جدتاو ادتحو للكى يم م  

 يشب ارافتة فعة افتبترا  اهمة انهت:
 نن ي ون لااا التتريف اقبو   افهوخ ف ى المعتوى التتلم،. -
 نن يرافى لااا التتريف التلاور العريو  المتتحي ا، هكنولوجيت المت وات . -

نن يحددع  التتريددف الددع ر الددا  يقددوخ بدددض جهددتز الحتسددب الآلدد، ادد، إهمددتخ النطدددت   -
 .اتجراا،

  لك فم   جريمة ا بتزاز ا لكتر ح،،نن يفرق لااا التتريف بيم الشريمة التت ية  -
 .لشريمة ا بتزاز ا لكتر ح،طريي إي تح الت تئص المميزة 

  لادو ،ل مت وادت   ح،القدتحو  هرهيبت ف ى  لدك، يشدب الوقدوق ف دى المفهدوخ 
 شرائم ا بتزاز ا لكتر ح،.تريف المقترح لالت إلى صو   ،ن  ات حتتر  لض 



 

 الأول الفرع 
 المفهوم القانوني للمعلومات 

اددد، الت دددر الدددرالام سددد تة هبدددتب  نصدددبح  المت وادددت   ننادددم المعددد م بدددض 
 هطدددترى  ا دددعر قدددوة اقت دددت ية  سيتسدددية  فعددد رية، حردددرا  رهبتطهدددت بمتت دددا 

 ،اددد، كتادددة جواحدددب الحيدددتة الت دددرية   اشدددت   النطدددت  اتحعدددتح،    رلادددت الشدددولار 
 ارهرا لتقعخ الأام  الطتوب. ألاميتهتاع، الوف، بن  

لمتلايددددة المت واددددة اددددم حيدددد  هتريفهددددت ثددددم نحوافهددددت  ، سددددوق حتددددر  لانددددت
  الطر   التزخ هواارلات ايهت.

 : أ( تعريف المعلومة
لددددم هتددددع المت واددددت  الآن اشددددر  حددددوب اددددم الراتلايددددة  التددددرق هتبددددتلاى بهددددت 

  حمددت نصددبح  ركيددزة نستسددية ادد، هقددعخ  هلاددور المشتمددو  ،الطددتوب ن  المنرمددت  
ع  غير ق يد  ادم التطدريتت  الوطنيدة  لك  يو ف   لأج   ، هحقيي هقعاض المنطو  
 سوق حتر  ل تعيع انهت. ات  لاو ،المتت فة هتريفت ل مت واة

، المت واددت  ادد، قددتحون المتددتات  التشتريددة ،اقددع فددرق المطددرب ا اري دد
بتل  م التت درة ادم المدت ة الثتحيدة بأحهدت هطدم  البيتحدت    1999اتلكتر ح، لتتخ   

 الك مدددددددت   ال دددددددور  الأصدددددددوا   الوسدددددددتئ   بدددددددرااج الحتسدددددددب الآلددددددد،  البدددددددرااج 
 ات  تبض  لك. الم  وطة  المويوفة ف ى الأقرا  المرحة  قوافع البيتحت  ن 

التتريددف العددتبي احددض قددع  سددو اددم افهددوخ المت واددة   يددو  ددى يتحدد  ف  
بد  نكثدر ادم  لدك نحهدت هحتعدب ادت قدع يرهدر ادم هلادور  ،هقريبت كد  ادت يتت دي بهدت

 هكنولوج، جعيع.
يوليددو لعددنة  26ال ددت ر ادد،  652-82 المطددرب الفرحعدد،   اقددت ل قددتحون 

لاتبددت  ، يتددرق المت واددة ف ددى نحهددت صددورة ن  اعددتنعا  ن  اتلايددت  ن  ف1982
 نيت كتح  طبيتتهت.



 

بطددأن المتددتات  المت واتهيددة،  2002لعددنة  83ناددت قددتحون البحددريم رقددم 
اقددددع فددددرق المت واددددت  بأحهددددت البيتحددددت   الن ددددو   ال ددددور  الأصددددوا   الراددددوز 

  البراشيت   يم م نن هكون قوافع البيتحت   الكتخ. الآل، برااج الحتسب 
 2ت   التشدترة المت واتهيدة رقدم كمت فرق قدتحون إادترة  بد، بطدأن المتدتا

المت واتهية بأحهت ات وات   ا  ف دتئص إلكتر حيدة ا   ، المت وات   2002لعنة  
ا،  د   ح دو  ن  رادوز ن  نصدوا  ن  رسدوخ ن  صدور ن  بدرااج حتسدب إلدى 

 ن  غيرلات ام قوافع البيتحت .
 يت ددح اددم  لددك، ان اشموفددة التطددريتت  التدد،  يددت  هتريفددت  ايددحت 

 المت وادددددت  كدددددتن نغ بهدددددت يدددددع ر حدددددو  الأ ددددد ت  المتت فدددددة ل مت وادددددت   ل مت وادددددة
 بيتحت . صور ن  سوا  هت ي الأار براوز ن  ، صورلات الت، هرهر ايهت

 قع  لاب البت  إلى ير رة التفرقة بيم المت وات   البيتحت ، اتلبيتحدت  
هتبدددر فدددم اشموفدددة ادددم الأرقدددتخ  الرادددوز  الحقدددتئي التددد،   فتقدددة بددديم بت دددهت 

 البيتحت . هالبت ، نات المت وات  اه، المتنى الا  يعتت ص ام لاا 
 ب( أنواع المعلومات:

هقعم المت وات  إل، ثتث طوائدا لاد،، المت وادت  ا سدمية  المت وادت  
 المتت قة بتلم نفت  الفكرية  المت وات  المبتحة.

 مجموعتين هما: أما الطائفة الأولي وهى المعلومات الاسمية، فتتقسم إلي 
الموضوعية - بهت،   المعلومات  المتتطب  بطتص  المرهبلاة  المت وات   ه ك   لاى 

 لاى ات وات    يشوز اتطتب ف يهت    ،اث  اسمض  اوطنض  حتلتض ا جتمتفية
 إ  بموااقة الطتص حفعض. 

 يق ع بهت ه ك المت وات  المنعوبة لآفر امت يعتعفى    المعلومات الشخصية  -
برني ال ير  ايهتإ     الطت ،  ات ارية    هتلتاث    ،ض  ال حفية  الم فت   المقت   

 ل تتا يم لعى جهة اتينة.



 

،  لاى المت وات  التتصدة بتلم دنفت  الفكريدة، اهداه الطائفة الثانية نات  
اثددد  ا فترافدددت   ا بتكدددترا   ةالم دددنفت  احميدددة بموجدددب قدددواحيم الم كيدددة الفكريددد
 المتت فة  التعشيت  الفنية  المللفت  الأ بية.

 لاى المت وات  المبتحة، ايق ع بهدت ه دك المت وادت    الطائفة الثالثة نات  
لأحهت بع ن اتلدك اثد  هقدترير البورصدة  ،هكون ابتحة ل شميو الح و  ف يهتالتى  

اددة  غيددر احميددة بددأ  اددم  سددتئ  المت واددت  ابتحددة ل كت هلاددا    ، النطددرا  الشويددة
 .(1)الحمتية

 جـ( الشروط التي يجب توافرها في المعلومة محل الحماية: 
لاندددتر  دددر   فتادددة يتتددديم هواارلادددت اددد، المت وادددة حتدددى هتمتدددو بتلحمتيدددة 

 :،الطر   ا، الآه هالقتحوحية  هتمث  لاا 
 .المعلومة التحديد والابتكار ي: أن يتوافر ف أولا

المت وادددة التددد، هفتقدددع ل دددفة التحعيدددع   يم دددم نن هكدددون ات وادددة  لدددك ان 
اددة ا كتحدد  المت واددة لادد، هتبيددر  صدديتغة احددع ة هشتدد  رسددتلة اددت قتب ددة  ،حقيقيددة

 دددب نن هكدددون احدددع ة  لاددداا يتلا، إ دددترا  اتيندددة ل تب يدددن فدددم طريدددي فتادددت  ن 

 

لااا  (  1) المتلية  يتو   الأ راق  سوق  ف ى  هلا ي  الت،  المعميت   اام  البورصة  ا  ا لا ح  يتتبر 
الميت   التتاس فطر  القرن  إلى  ا ورحعت يشتمتون ا،    ،الم لا ح  القت ايم ام  التشتر  حي  كتن 

، يقو ا، اعينة بر   الب شي ية،  الا  كتن يلاض التشتر  Van der bourseانعق هم كض فتئ ة هعمى 
ام كتاة المنتطي،  هلاور التتتا  ايض ل عرجة الت، نصبح اتهت التشتر لم ي لاحبوا اتهم ب تئتهم 

فقو  ا،      ا رهبتطت   هتم  كتح   ب   الفنعق،  الب تئو =-=إلى  استبعل   ثم   هتهعا ،  ام 
قتئمة   اعتقب ية  بتلتزاات   لف   الحتيرة  اللارايم،  نهى  بيم  اتبت لة  ثقة  فم    Bourseف ى  ليتبر 

احعم نحمع   .،   لك  ا،راجو    ،الم تن الا  يشتمو ايض التشتر بط   انترم    ر  تبراخ ال فقت 
،  24،  23   ،  1999  سنة   الت ير : كيا هتت م البورصة، ايترار ل نطر  التوزيو، اللابتة الثتحية ،

 . (1) رقم لاتاش



 

فتعا  ف ى الأاوا ، اهاه ا فتعا ا  هتلا دب نن سيمت ا، اشت  ا هحعيعا  قيقت،  
ي دددون لاندددتر  ددد،  احدددع ا  ابتكدددرا، نادددت الطددد،  الطدددتئو ادددت يتمتدددو بدددأ  حمتيدددة 

 قتحوحية.
 . : أن يتوافر في المعلومة السرية والاستئثار ثانيا

العددرية صددفة  زاددة ل مت واددة احدد  الحمتيددة القتحوحيددة،    يت ددور ا  ان 
إ ا احتعخ لاداا الوصدا،   لدك  ن المت وادة   ا بتزاز ا لكتر ح،  قوفهتا، جرائم  

 التتاة الطتئتة هكون بمنأى فم ن  حيتزة.
إادت بدتلنرر إلدى طبيتتهدت ن  بدتلنرر إلدى إرا ة  ، هكتعب المت واة  صدفهت

 (.passwoardريم اتت اث  الرقم العر  )الطتص ن  إل، الأا
 هرهيبدددت ف دددى  لدددك، حتدددى هتمتدددو المت وادددة بتلحمتيدددة القتحوحيدددة، اتبدددع نن 
يتددواار ايهددت الطددرطتن العددتبقتن، اددة ا اقددعههمت نصددبح  ات واددة غيددر احميددة،    
يم كهددت نحددع  غيددر قتب ددة لأن يعددتأثر بهددت ن   ددتص بدد  نصددبح  فتاددة لكدد  اددم 

 يريع استتعااهت.
 فرع الثاني ال

 جرائم الابتزاز الالكترونيل مقترحالتعريف ال 
 175هقنيددة المت واددت  رقددم  ا تاحددة جددرائم ف دد، الددرغم اددم صددع ر قددتحون 

يددددنص ايددددض ف دددد، جريمددددة ا بتددددزاز إ  نن المطددددرب لددددم  ،ادددد، ا ددددر 2018لعددددنة 
هشريمددددض الددددعفو  غيددددر المطددددر ب ف دددد، المواقددددو  ال ددددفحت  سدددديمت    ،كتر حدددد،ا ل

 الح دددو  ف ددد، البيتحدددت  الطت دددية لمعدددتتعا، الموقدددو  ال دددفحت   اتتلشتهدددت 
 لتتصة  القيم ا سرية. كاا ا فتعا  ف ، الحيتة ا ،إلكتر حيت
نن  باريتدددةفلادددة المطدددرب اددد، ا غفدددت  قدددع ي دددون لهدددت ادددت يبررلادددت، لتددد    

كفي دض بتلتقدتب ف د، ا بتدزاز ا لكتر حد،، بد  قدع   ح و  قتحون التقوبدت  الحدتل،
هتتددددع  الشددددرائم ادددد، حددددي المبتددددز، إ  يعددددنع إليددددض احددددع  جددددرائم هقنيددددة المت واددددت  
بتتيتاة إل، جريمة التهعيع المن و  ف يهت ا، قتحون التقوبت   فنعئا، هلابي 



 

    فقوبت ،   لك ات، هواار ا رهبت  الا   32فقوبة الشريمة الأ ع طبقت ل مت ة  
 .يقب  التشزئة

هحمددى المبتددز بددتلنص  ،اددم قددتحون التقوبددت  الم ددر   327انشددع المددت ة 
ف ى ك  ام لاع  غيره كتتبدة بترهكدتب جريمدة يدع الدنفس ن  المدت  اتتقدب ف يهدت 
بتلقتدددد  ن  الأ دددد ت  الطددددتقة الملبددددعة ن  الملقتددددة ن  بةاطددددت  ناددددور ن  حعددددبة ناددددور 

لا ب ن  بتك يا بأار يتتقب بتلعشم، اتع  ة بتلطرق،  كتن التهعيع ا حوبت ب
 يتتقددب بددتلحبس إ ا لددم ي ددم التهعيددع ا ددحوبت بلا ددب ن  بتك يددا بددأار  كدد  اددم 
لاع  غيدره  دفهيت بواسدلاة  دتص نفدر بمثد  ادت  كدر يتتقدب بدتلحبس ادعة   هزيدع 

جنيدددض سدددوا  نكدددتن التهعيدددع ا دددحوبت  500ف دددى سدددنتيم ن  ب راادددة   هزيدددع ف دددى 
هعيع سدوا  نكدتن بتلكتتبدة نخ  دفهيت بواسدلاة  دتص نفدر بتك يا بأار نخ  ، ك  ه

بترهكتب جريمة   هب ن الشعدتاة المتقعادة يتتقدب ف يدض بدتلحبس ادعة   هزيدع ف دى 
 .جنيض 200يع ف ى ن هر ن  ب رااة   هز  6

يشدددب نن يبتدددز ن  يهدددع  يدددحيتض نادددت فدددم  ،إ ن حتدددى يدددتم اتتقبدددة المبتدددز
 إ ا كدتن  دفتلاة إ  إ ا هدم بواسدلاة  دتص طريي الكتتبة،    ي ون التهعيع اشرات  

آفدددر ن  نن المبتدددز حددديم يهدددع  يدددحيتض بنفعدددض،  لكدددم  دددفتلاة اهدددو فدددتر  إطدددتر 
 المحتسبة قتحوحت   يم م نن ينشو بفت تض.

 هقنية المت وادت ، لت  المطرب الم ر  حيم صتغ قتحون ا تاحة جرائم 
حدت  الطت دية ل  دحية ن  لم ي م يت، نن جريمة ا بتزاز  التهعيع بتسدتتعاخ البيت

لاا   حشع  هقنية المت وات ،اخ اتحترح  لا، ام جرائم  صورلات  المتح  ة بتستتع 
 جرائم ا بتزاز ا لكتر ح،.نى إ ترة  لو ام بتيع حو  

ركدددم التهعيدددع اددد، جريمدددة الح دددو  اسدددتقر ق دددت  الدددنق  ف دددى نن قدددع ا  
قدي بح دو  التهعيدع بتلتهعيع ف ى اب ن ام النقدو  لديس لدض  د   فدت ، اهدو يتح

كتتبة ن   فتلاض ن  بط   راز ،  هتتدا الكتتبدة ن  صدورة كرسدتئ  إلكتر حيدة، بمدت 
يعددمح بددعفو   سددتئ  التواصدد  ا جتمددتف، يددمم الددركم المددت   لشريمددة التهعيددع 



 

بتفتبترلاددت اددم جددرائم القتلددب الحددر التدد،   هعددت زخ نن يح دد  التهعيددع اددم فددت  
   .(1)اض ب  ي ف،  قوب التهعيع بأ   سي ة ستئ  احع ة ح ريت ن      بتين

نن يثبددد  ل مح مدددة نن  اددد، ه دددك الشريمدددة،  ي فدد، لتحقدددي الق دددع الشندددتئ،
الشددتح، ارهكددب التهعيددع  لاددو يددعرر نثددره اددم حيدد  إيقددتب الرفددب ادد، حفددس المشنددى ا

ف يض،  نحض يريع هحقيي  لك الأثر بمت قع يترهدب ف يدض ادم نن يدافم المشندى ف يدض 
إلدددى إجتبدددة اللا دددب،   لدددك ب ددد  النردددر فمدددت إ ا كدددتن قدددع ق دددع إلدددى هنفيدددا راغمدددت  

 اددم غيددر حتجددة إلددى هتددرق الأثددر الفت دد، الدداى نحعثددض التهعيددع ادد،  ،التهعيددع اتددت  

 

بتددتري   758صددفحة رقددم  7 تددب انددى ا 26لعددنة  176اللاتددم رقددم نق  الم ددرية : اح مددة الدد( 1)
اددددور ن  حعددددبة ناددددور اتع ددددة بتلطددددرق المق ددددو  بتلتهعيددددع بةاطددددت  ن ، ا  ق دددد، بددددأن ا21-5-1956
، لادو إاطدت  نادور ن  حعدبة نادور ام قدتحون التقوبدت  327ام المت ة  المن و  ف يهت بتلفقرة الأ لى    

لادى الأادور التدى ض ن  ن جبد  إحتقدتره فندع نلاد   طندض،   فقتب ام نسنع  إلي لو كتح  صت قة لأ جب 
التهعيدع ادى لاداا ادم قدتحون التقوبدت ،    302اى المدت ة ن ير إليهت اى جريمة القاق المن و  ف يهت 

اللاتدم .ا،  كداا المتنى يطم  التب ين فدم جريمدة سدوا  نكتحد  صدحيحة  قتد  بتلفتد  ن  كتحد  اتت فدة
 ا ض، حيد  ق د، بأحد1932-2-22بتدتري   466ب صدفحة رقدم 2اشموفدة فمدر  2 لعدنة 1425رقم  

يتتبر ههعيعا  بةاطت  ناور فت  ة لطرق ا رق هوجيض فبترا  إلى بت  اوظفى لاداا الم درق ايهدت 
  دترة إلددى نن ادعيريم ل م ددترق    ،تهدت إ ارهددض لددى ا دتئح إرهكب دترة إلدى ح ددو  فعدتئر اددى نفمتلدض   إ

ق ليعدددوا فيدددرا  ادددم ن لئدددك ه مددديح إلدددى نن ادددعيرى لاددداا الم دددر الأجنبيدددة قدددع ن  فدددوا العدددشم   بت  ادددى الددد
يهدددز ثقدددة الشمهدددور ادددى كفتيتدددض لأن لتبدددترا  ن دددع ادددت يمدددس سدددمتة البندددك   ، إ  نن ادددى لاددداه االمدددعيريم

المهدتجم يدئيت  قدع ه دتر بأقد  هتدري  بعدمتتهت اهمدت كدتن  دأن لم ترق المتلية بلابيتتهت حعتسة   ا
-22بتددتري   466ب صدفحة رقددم 2اشموفددة فمددر  2لعدنة  1425اللاتددم رقددم .ا،  كداا  الايددةحشيتدض   
يض إ ا لاو ا دم ليس ل متهم نن يتارب بأن حطره فبترا  التهعيع   يتتقب ف  ، ا  ق ، بأن ا2-1932

 لددك لأن التهعيددع بةاطددت  الأاددور التت  ددة ل طددرق بلاريقددة حطددرلات إحمددت لاددو جريمددة  ،اددم إثبددت   قتئتهددت
 ا. ة بااههت هتم بمشر  صع ر التهعيع سوا  نح   اتاطت  بتلنطر اتت  نخ لم يح  اعتق



 

ثدر التهعيدع اد، حفدس حفس المشنى ف يض، كمت   يتيب الح دم إغفدت  التحدعث فدم ن
 (1) .يعهالمتهم لم ي م جت ا  اى ههع  ات يقت  ام ننالمشنى ف يض   

فتيدددتر الم دددلا ح الدددعقيي، يتتددديم نن يدددتم الدددعاج بددديم البتدددعيم التقنددد،    
 القتحوح،، اة ا فعحت ل حقيقة الأ لى المت  ة بنطأة  هلادور هقنيدة المت وادت ، حشدع 

،  احدددعاتجهمتنن هقنيدددة المت وادددت  هطدددم  الا بددديم جدددرى بح دددم التلادددور هقتربهمدددت 
 الحوسبة  ا ه ت .

 هنردددديم  اتتلشددددة  ت ارةلتقنيددددة اتلحوسددددبة هقددددوخ ف ددددى اسددددتتعاخ  سددددتئ  ا
هنفيددددا اهددددتخ احددددع ة هت دددد  بت مدددد، الحعددددتب  المنلاددددي، ااددددت  إطددددترالبيتحددددت  ادددد، 

 ا ه ت  اهو قتئم ف ى  ستئ  هقنية لنق  المت وات  بشميو    ههت العارجة .
 لادددداا ادددددت  فدددددت اددددلهمر الأادددددم المتحدددددعة التت ددددر لمندددددو الشريمدددددة  اتتقبدددددة 

: ا نية جريمة يم دم بأحهتهبنى هتريف ان بط ل شريمة المت واتهية   إلىالمشرايم  
 ب ة حتسبية،  الشريمة ه دك هطدم  ادم النتحيدة   ارهكتبهت بواسلاة حرتخ حتسب، ن 

 لكتر حيةا.المبعئية جميو الشرائم الت، يم م ارهكتبهت ا، بيئة إ
 ححددم اددم جتحبنددت حتفددي اددو لادداا التتريددف، إ  نحددض هتريددف حددت   اتحتطددة 

،  ف دد، رنسددهت جددرائم المت واتهيددة ائمقددعر اتا ددتن بشميددو الأ دد ت  اتجراايددة ل شددر 
سددوا  التدد، قددع هقددو بواسددلاة النرددتخ المت واددته، ن   افدد  لادداا  ا بتددزاز ا لكتر حدد،،

 

ب صددفحة 1شموفددة فمددر ا 46لعددنة  2167اللاتددم رقددم  اح مددة الددنق  الم ددرية : اللاتددم رقددم (1)
فقوبدددت  حددددوب اللا ددددب ن   284لددددم هبددديم المددددت ة  ، ا  ق ددد، بددددأن ا1929-10-31بتددددتري   357رقدددم 

سدوا  نكدتن اللا دب  ،ب  جت   ب فريهمت انكدريم لتقدو التقوبدة ف دى التهعيدع  ،عالتك يا الم تحب ل تهعي
سوا  نكتن    ،سوا  نكتن التك يا فتصت  بتم  نخ بةاتنتب فم فم    ،قتئمت  ف ى ات  نخ ف ى  ئ آفر

اتلتهعيددع اةاطددت  ناددور اتع ددة ههعيددعا  ا ددحوبت  بلا ددب  ،  اللا ددب ن  التك يددا غيددر  ددرفى اددى  اهددض نخ
لو كتن المهع    يق دع إ  الح دو  ف دى حقدوق فقوبت     284ة الأ لى ام المت ة يض الفقر هنلابي ف 

 ..الض فنع ام لاع ه



 

 واددت ، كمددت  ددم  التتريددف جميددو الشددرائم النرددتخ ف ددى المتلايددت   البددرااج  المت
  .المم م نن هقو ا، بيئة إلكتر حيةالت، ام 

اهددداا التتريدددف لدددم يركدددز ف دددى اتفددد  الشريمدددة  اقعرهدددض التقنيدددة،    ف دددى 
 سددددددي ة ارهكددددددتب الشريمددددددة ن  ف ددددددى ال تيددددددة  النتيشددددددة التدددددد، هعددددددتى لهددددددت الشددددددرائم 

هيدة اد، حلادتق يديي يتديح المت واتهية، ب  إحدض حدت   فدعخ ح در الشدرائم المت وات
 المشت  ناتخ إات  التعيع ام صور لااه الشريمة ام  ائرة التقتب.

 الثاني  مطلبال
 التعريف القانوني لجرائم الابتزازالالكتروني 

لاددو القيددتخ بتلتهعيددع ب طددا ات واددت  اتينددة فددم  ا بتددزازاددم المقددرر ان 
الطددددتص المهددددع   ددددتص، ن  اتدددد   دددد،  لتددددعاير الطددددتص المهددددع ، إن لددددم يقددددم 

 .بت ستشتبة إلى بت  اللا بت  
ت لادداه المت واددت  هكددون فددت ة احرجددة ن   ا  طبيتددة اددعارة   ا   اجتمتفيدد 

 .اترق بينهمت لاو بمتنى ا ستبزاز ات ، ام  أحهت ان هف ، ال، حتتئج يترة

بتلمتنى التتخ، ا بتزاز لاو فر  ط ب نن يتوقا الطتص المهدع  ادم   
، الددا   extortion التهعيددع  فمدد   دد،  اعددموح بددض فددت ة، لدداا اهددو يتت ددا فددم

ا ينتهددد، بتمددد  غيدددر ن  فندددا يدددع الطدددتص إن لدددم يعدددتشب  قدددتحوح، يحمددد  ههعيدددع 
 .ل ملاتلب 

، اددو ل ددتحف  المددت  المددعاوب حتيشددة ا بتددزاز ر ددوة إسدد ت  الددبت   يعددمى 
 كدددتن  ، ح، ل تفدددت   ال دددتري ادددت بددديم ال فرددديم قتحوحدددتف ددد، اسدددتتعاخ لاددداا الم دددلا

 سوخ غير قتحوحية بوستطة اوظا فدتخا لا ح ابتزاز نصت  اق ور ا ف ى جمو ر 
 يتتقدب ف دى ا بتدزاز بتلعدشم، ن  بتل راادة، ن  ب  تيهمدت   ،ا، اطتر جريمة ال دعر

 . ي تق ا، بت  الب عان اللار  ام الوظيفة

https://ar.wikipedia.org/wiki/%D9%85%D8%AC%D8%AA%D9%85%D8%B9
https://ar.wikipedia.org/wiki/%D8%AA%D9%87%D8%AF%D9%8A%D8%AF_(%D8%AA%D9%88%D8%B6%D9%8A%D8%AD)
https://ar.wikipedia.org/wiki/%D9%82%D8%A7%D9%86%D9%88%D9%86


 

لادددددو ا بتدددددزاز الدددددا  يدددددتم بتسدددددتتعاخ  ،كتر حددددد،ا بتدددددزاز اتل ف ددددد،  لدددددك، 
اتا تحيت  التكنولوجية الحعيثة يع يدحتيت نغ دبهم ادم النعدت   بتدزازلام ات يدت ن  

 ا   غرا  آفر .  جنعيت
 ف ددى الددرغم اددم احددض بددت  اتر اددت  لددعى نغ بيددة اعددتتعا، اواقددو التواصدد   

ال دور يم دم    الاكية ام نن البيتحدت  الطت ديةاعتتعا، الهواها  اتجتمتف،   
سرقتهت ن  اسدتعرا  ال دحية ل ح دو  ف دى صدور ن  ايدعيولات   سدتتعااهت ايمدت 

م حمتيددة إ  احددض حتددى ن ن لددم هقددم ا ددر بتطددريو يم ددم ادد ،بتددع  بتددزاز ال ددحية
 .كتر ح،ال حية ام ا بتزاز ا ل

التم يددت  التدد، اددم فتلهددت يددتم ههعيددع  بددت بتزاز، ه ددك يق ددع ف دد،  لددك،   
حطر صور ن  ادوا  لاريي  هتري  ن تت  اعتهعايم ل  رر، سوا  كتن  لك ب

 يميدددة اتت قدددض بهدددم    لدددك اقتبددد  اب دددن ادددم المدددت  ن  اسدددت تلهم   اتهدددم ل قيدددتخ يا
 .بأفمت  غير اطر فة ن  غير قتحوحية

بفت  التقعخ الكبير   هتع جريمة ا بتزاز اتلكتر ح، ام الشرائم المعتحعثة
ادد، هكنولوجيددت المت واددت ، امددت جتدد  اددم التددتلم قريددة صدد يرة،  سدده  الكثيددر اددم 
ناددددور الحيددددتة،    يتفددددى اددددت لهدددداا التلاددددور اددددم اوائددددع ادددد، النددددواح، ا قت ددددت ية 
 العيتسدددية  ا جتمتفيدددة  الت ميدددة إ  نحدددض لدددم يت دددو ادددم ادددواطم ف ددد ، اقدددع سددده   

،  اد، ن لااه التقنيت  لتنفيا جرائمهم بواسلاتهتلرهور حوب ام المرجميم يعتتعاو 
 اقعاة ه ك الشرائم هتش ، جرائم ا بتزاز ا لكتر ح، .

 Cyber) جددرائم ا بتددزاز اتلكتر حدد، هرهيبددت ف دد، اددت هقددعخ، يت ددح ان 

extortion crime)  ،ب،  ا  اوقدددو  إلكتر حددد،  ادددت نن يتتدددر   حردددتخ  حتسدددلاددد
رلاددت قراصددنة لهشمددت ح حراددتن  اددم فددعات   اُتي نددة  حيددُ  يطددم  لادداه الهشمددت   يُكر 

 احتراون، بهعقح هح ي ح اُقتب   ات    لوقا لااه الهشمت .
 
 
 



 

 ي الثان مبحثال
 وخصائصها  جرائم الابتزاز الالكترونيأسباب  

يشت هدددت  التددد،طبيتتهدددت التتصدددة،  شريمدددة ا بتدددزاز اتددد،  قتددد  الكتر حيدددةل
التق يعيدددة، ا دددت فدددم ا بتدددزاز جدددرائم فتصدددة، هميزلادددت فدددم  ني دددتهحدددتف  بتسدددبتبت 

هت ددا بهدددت الشدددرائم التق يعيدددة  التددد،اهعددتاهت بت دددتئص اميدددزة، هتت ددا فدددم ه دددك 
هتت ددا  التدد،هتميدز بتددع  اددم الت دتئص  جدرائم ا بتددزاز ا لكتر حدد،اي دت، لكددون 

 المت واته،همتات فم الت تئص التى هتمتو بهت الشرائم التق يعية، كمت نن الشتحى 
 فم المشرخ التت ى. بتلتبتية يتت ا ني ت  المت واته،المشرخ  ن 

 الأول  مطلبال
 جرائم الابتزاز الالكترونيسباب أ

هتميدددز فدددم ارهكبددد،  جدددرائم ا بتدددزاز ا لكتر حددد،  دددك نن ائدددت  ارهكبددد، 
الأاتت  اتجرااية التق يعية، لاا ام اللابيت، نن حشع حفس ا فتتق اد، الأسدبتب 

  (1). التواا  الت، هعاو ا، ارهكتب الفت  غير المطر ب
 

 التتل،:   هتنوب الشرائم المت واتهية ف ى النحو( 1)
 إست ة استتعاخ اتحترح .  ▪
 استتعاخ برااج ح   كطا ك مت  المر ر.  ▪
 الفير ست .حطر برااج ح تن طر ا ة  غيرلات ام  ▪
 لاشمت  المتربيم.  ▪
 الهشمت  ا فتراقية. ▪
ا حتهتكت  الأانية الت، هت مم حت   إست ة استتعاخ فم طريي العفو  غير المتو  بض ف ى   ▪

هنبو غتلبية ا حتهتكت  الأانية ام ا ت ر  اف ية، اثت  : اعتتعايم ام  اف  الملسعة    النرتخ : 
 تو  لهم بتتطتب ف يهت.يحت لون الوصو  إلى بيتحت  سرية غير ا

                                            راجو ا،  لك :
 Dr. Linda volonino.cyber terrorism. Op. cit 12 



 

 وادددددت  التعيدددددع ادددددم حيددددد  حدددددتج فدددددم ثدددددورة ا ه دددددت    هكنولوجيدددددت المت
 (1)ا قت دت  عرجدة كبيدرة ف دى ن جدض النطدت  ب رادم  دأحهت التدأثي  ،التلابيقت ، الت
الح وادددددددة   (، e-Commerceادددددددم بينهدددددددت التشدددددددترة اتلكتر حيدددددددة )  ا جتمدددددددتف،،
(، Distance-Learningالتت ددديم فدددم بتدددع )  (، e-Governmentاتلكتر حيدددة )

 (. Tele- Working التم  فم بتع )
 لا دداا نصددبح النرددتخ الددع ل، ل مت واددت  يتتمددع ف ددى حمددط جعيددع ل تلاددور 

المتراددة الت ميددة المتقعاددة  ا سددتتعاخ الأاثدد  ل مت واددت    العدديلارة  العدد لاة ف ددى
المتعاقدددة بدددوهيرة سدددريتة،  يت دددا لاددداا الدددنمط بعددديلارة المت وادددت   المترادددة ف دددى 
اتت دددددا اشدددددت   الحيدددددتة  ظهدددددور   ر صدددددنتفة المت وادددددت  بتفتبترلادددددت الركيدددددزة 

المترايددددة الفكريددددة  حطددددلاة هميددددز الأ (2)بنددددت  ا قت ددددت يت  الوطنيددددة ادددد،الأستسددددية 
 الالانيدددددة، لتكدددددون اددددد، نكثدددددر الأادددددتكم هدددددأثيرا   حعتسدددددية اددددد، انرمدددددت  اتحتدددددت  

  التعات .  
 يتميددددز النرددددتخ الددددع ل، ل مت واددددت  ادددد، كثيددددر اددددم الوجددددوه فددددم النرددددتخ 
ال ددنتف،، ابينمددت كددتن النرددتخ ال ددنتف، يتتمددع ادد، اراح ددض الأ لددى ف ددى البتددتر 

لرنسمتلية،  قوة الع لدة التعد رية المبت درة لتدأايم  المي تحي ت  الفحم  الحعيع  ف ى ا
المددوا  التددتخ  اددتح العددوق اددم فددت  ا حددتت  التعدد ر  العددتار، ثددم صددتر يتتمددع 
ف ى طتقة الكهربت   النفط  اللاتقة النو ية  ام ات ارة الحعيثدة  الطدركت  الوطنيدة 

النرددتخ الددع ل،  المعددتلامة  الأحددتق التعدد رية لتددأايم المددوا  التددتخ  الأسددواق، اددةن
ل مت واددددت  يتتمددددع نستسددددت  ف ددددى التقدددد  البطددددرى  اتلكتر حيددددت  العقيقددددة  الهنعسددددة 

 

ر ا قت ت   ا، ن ر بدت  التدتلم .   لك:  ا،( راجو 1) فبع التزيز فشمية،  . احمع اسمتفي ، االتلاو 
 . 259، العار الشتاتية، بير  ،  . 1988سنة  الترب،ا، 

ر ا قت ددددت   ادددد، ن ر بددددت  التددددتلم .  ( احرددددر: 2) فبددددع التزيددددز فشميددددة،  . احمددددع اسددددمتفي ، االتلاددددو 
 . 264،  . المرجو العتبي الترب،ا،



 

الحيوية  الحتسب  لانعسة ا ه ت    الاكت  اتصلانتفى  هوليع المت وات  لك  
لادددددداه المت واددددددت   اسددددددتر ا لات   افتددددددزان ددددددئون الأاددددددرا   المشتمتددددددت  اللابيتيددددددة، 
كدددالك ف دددى هندددتا،   ر الطدددركت  التمتقدددة  هوصدددي هت بعدددرفة اتنتلايدددة،  يتتمدددع 

 اتتع ة الشنعيت . 
فمددت ه  قوهدض الأستسددية ف دى التقدد ،  اد، ف دى  لدك يرهكددز النردتخ الشعيددع 

 بددالك اةحددض يتتمددع ف ددى طتقددة اتشددع ة   هن ددب،  اددم ثددم لددم ي ددون لادداا النرددتخ 
ر لادت كبيرة المعتحة ن  يدتمة العد تن ن  ال نيدة بموا  ح را  ن  احتكترا ل مشتمتت  

 الأ لية. 
حردتخ يم دم لشميدو  دتوب التدتلم نن هطدترر ايدض، سدوا    بدالك اصدبح  اهو

 كبيرة نخ ص يرة، إ ا ات نحعن  إفعا  حفعهت  نبنتئهت لالك.  نكتح  
 يم ددم الوقددوق ف ددى فددع  اددم الت ددتئص الهتاددة التدد، يتعددم بهددت النرددتخ 
الدددع ل، ل مت وادددت ،  الددداى يلا دددي ف يدددض االتدددتلم اتلكتر حددد، الشعيدددعا ف دددى النحدددو 

 التتل،: 
  :التسارع -1

 اد، لك ان  هيرة الحيتة لاى الت ير المعتمر  المتتحي،    ا كدتن الت يدر 
 يت ددي بددالك اشددوة  ،بتزايددع سددرفتض بتسددتمرار اشددر التددتري  بلايئددت  اةحددض حتليددت  يتعددم

هتزايع بيم الع   المتقعاة  الدع   النتايدة،  ادم ناث دة لاداا التعدترب هندتاى اتدع   
 المتتات  اتلكتر حية التتلمية فبر  ب ة اتحترح . 

  :التطور التكنولوجي -2
هت ا التكنولوجيدت بدتن لهدت صدفة اميدزة طبيتدة اقتحتايدة، بمتندى نحهدت ا   

هقددتحم المشتمتددت  سددوا  كتحدد  هحتددت  إليهددت ن  غيددر راغبددة ايهددت،   لددك بمددت هقعاددض 
اددم سدد و  فددعات  جعيددعة ن  بمددت هولددعه اددم حتجددت  إلددى سدد و جعيددعة،  غتلبددت اددت 

 ن  نصد ر  نفدا  زحدت  الأ ا   نقد  ثمندت    اد،هكون التكنولوجيدت الشعيدعة نكثدر كفدت ة  
 نكثر هقعات   هتقيعا  ام ستبقتهت، كمت نن التكنولوجيدت  المترادة الكتاندة اد، إحتتجهدت 
هكددددون نكثددددر كثتاددددة  هتلا ددددب ارهفتفددددت اتزايددددعا  ل قددددعرا  البطددددرية  فتصددددة ل ت مددددت  



 

ا بحددتث  التلاددوير  نحطددلاة الملاددوريم  المهنعسدديم،  هقددوخ ف ددى اددت هتوصدد  إليددض 
  لك التتلم اتلكتر ح، الشعيع.  ا،لركتئز الأستسية ل ريت ة التى همث  نحع ا

 :انهيار الفواصل الجغرافيةو محدودية  اللا -3
حيدد  ان النرددتخ الددع ل، ل مت واددت  يقددوخ بتددواير الفددر  ل شميددو ل تددر   
 إلدددى التتلميدددة ادددوق كددد  الحدددع    ادددوق كددد  الفواصددد   يت دددي ادددت يعدددمى ا دددت ا   

( يتعتبي ايض الشميو،  يتنى احهيتر الفواص  الش رااية، Cyber Spaceاتنتلايت  )
 لدك نن انتشدت  صدد يرا  اد، قريدة حتئيددة اد، ا در، ف ددى سدبي  المثدت ، يعددتلايو نن 

  الدت ،يتر  انتشتهض ناتخ اطترى ا، كوريت ن  الهنع ن  اد، ن  ا دتن اد، التدتلم
 هتنى ن ا  الأفمت  فم بتع او انتاعة فتلمية. لانت ةياحع   

الأار الا  يتلا ب  رجة هنتاعية ارهفتدة  نف دى اعدتوى ادم الشدو ة لت دك 
( يتتتا  ايض Virtual Societyالمنتشت ، كالك اه، هتنى قيتخ اشتمتت  هتي يت  )

 :الوقت فيالتنافس و زمنية  اللا -4النتس   ن نن ي تقوا  جهت  لوجض. 
حي  ك   ،الزام الحقيق، ا،ا  يت ا النرتخ الع ل، ل مت وات  بتلتم   

 ادد،اواقددو التمدد   اتحتددت   التددعات  هتمدد  بددت هوقددا لت بيددة احتيتجددت  التمددت  
جميدددو نححدددت  التدددتلم بدددتلرغم ادددم الفواصددد  الزانيدددة، ايمدددت يتدددرق بتسدددتمرار التمددد  

 ستفة. 24 ف ى اعار  اتحتت   هقعيم التعاة
 :تضاؤل قيمة المكونات الماديةو مادية  اللا -5

قددديم الم وحدددت  المت يددددة اددد، المنتشدددت  الشعيدددعة ب ددددورة    ت لحيددد  هت ددد
اددم قيمددة المنددتج، اةحهددت قددع  %30كبيددرة، ابتددع نن كتحدد  لادداه الم وحددت  ه دد  إلددى 

ادددو هزايدددع قيمدددة  %2 يُنتردددر نن ه ددد  إلدددى نقددد  ادددم  %10 صددد   إلدددى حدددوال، 
الم ددددون المترادددد،  التكنولددددوج،،  ي مددددم ه ددددتا  قيمددددة الم وحددددت  المت يددددة لتددددعة 

 مهت: نسبتب، نلا
 الموا  الشعيعة  المتت قة.  -
 المنتج.  ا،هزايع قيمة الم ون المترا،  -
 هزايع قيمة  نلامية جو ة المنتج  هك فة هحقيي الشو ة.  -



 

ارهفدددتب هك فدددة البحددد   التلادددوير التزادددة تحتدددت  المنتشدددت  الشعيدددعة،  ف دددى سدددبي   -
 ية.ئلمثت  ال نتفت  الع ائية  الكيمتا

يهدع  الدع    ،نن احتفدت  قيمدة الم وحدت  المت يدةلااا  هشعر ات ترة إلى  
يزيدع ادم  ، امدتالت، هتتمع ف ى الم ت ر اللابيتية كم دعر نستسد، لتوليدع الدعف 

انتشتههدت لادى الم دعر الأستسد،  اد،نلامية الع   التى همتتز بأن القيمة الم دتاة 
 . (1) تيرا اههت )غنى الطمت   اقر الشنوب(

 ، انهت ا بتزاز ا لكتر ح،جرائم سبتب ن  

 ن، .يتا الوازب العي -1

 0الفراغ الر ح، ن  التتطف، ن  الوقت،  -2
 0نصعقت  العو    -3
 0ا فتت   -4
يتا الرقتبة الأسرية  هق يرلات ا، هوجيض الأبنت   فعخ اراقبتهم  الشهد  بدبت   -5

 0الأاور  الحراتن ام المحبة  التو    التتتا  الحعم 
 غيددر العددو ،القنددوا  الف ددتئية  اتفددتخ التقنيددت  الحعيثددة اثدد  اتحترحدد   بتدد   -6

 0نسيئ استتعااهت ات  البتر بير   الشوا   الهتها  غيرلات إ ا 
 

الدع   المتقعادة )    الطدمت (  ف د ى ني ت فدط براحد ، لادو فدط  لامد، يوب  يعمحع  مت /جن(  1)
الحدع الموجدو  بدديم  ف دد ادد، الحقيقدة يطدبض لاداا ال    الدع   الفقيدرة  التد، ادد، طدور النمدو )    الشندوب(

، فعالة ا، التنمية ح ا الأر  الطمتل،  ح ا الأر  الشنوب،،  لكنض يمث  نستست التاعت اة  الت
لددم يددتم ه ييددر التريلاددة  لددم هتلاددور انددا سددنة  حيدد  اطدد ور ايددض  يددتم حقددعه بطدد   اتزايددع ف دد لادداا ال  

، ا، حيم نن ال در التنميدة البطدرية لتدعة     ادم الشندوب قدع هلادور كثيدرا  سدبي ال در هنميدة 1980
فدددعة     ادددم الطدددمت ، ادددثت ال دددر التنميدددة البطدددرية لكددد  ادددم الأرجنتددديم، اتادددترا  التربيدددة المتحدددعة، 

البطددددرية = =ي ،، كوبددددت، كوسددددتتري ت، الم عدددديك، ليبيددددت، قلاددددر  انددددز يت يفوقددددون الأن ال ددددر التنميددددةهطدددد
كالك الب عان التمعة الت، اد، طدور النمدو )ر سديت، ال ديم، البرازيد ، الهندع، ، لر اتحيت  نلبتحيت  ن كراحيت

 ارح ة حمو اقت ت  . الم عيك( لام جميتت، بتستثنت  ر سيت، يوجع ن ا، الشز  الشنوب،، بينمت لام ا،



 

 0حب التشربة  التق يع ام الشنعيم امت يوقتض بطبتر ا بتزاز  -7
 0ر ايت  الحب  ال راخ  -8
 0شنعيم الحرية الملا قة المفتوحة بع ن رقيب ن  فتيع ل  -9
 0هأفر الز ا   الم ت ة بتلمهور  -10
يددتا الطت ددية لددعى المشندد، ف يددض ، ايعددت   الشددتح، لادداا ال ددتا  يمددترس  -11

 0ف يض ال  ط 
 0ا بتزاز جرائم يتا التقوبة لمرهكب،  -12

 الثاني  مطلبال
 جرائم الابتزاز الالكتروني خصائص  
 الآلدد،بشهددتز الحتسددب  جددرائم ا بتددزاز ا لكتر حدد،ان ارهبددت  اددم المقددرر 
لعددمت  المميدددزة لهددداه ف يهدددت اشموفدددة اددم الت دددتئص  ا ف،  ددب ة اتحترحددد  نيدد

 .التق يعيةا بتزاز جرائم الشريمة فم 
يتلا ب  جرائم ا بتزاز ا لكتر ح،، لك إن ب ورة ه ور  ايح فم اتلاية 
جدرائم هميزلادت فدم  هحعيع سمتههت التد،  بتتيتاة إلى بح  هتريفتههت  اويوفهت، 

 كدددالك سدددمت  المشدددرايم المت وادددتهييم    ااتهدددم إلدددى ارهكتبهدددت  ،التق يعيدددةا بتددزاز 
 ات سنتنت لض ايمت يأه،:  لاو

 الأول   فرعال
 جرائم الابتزاز الالكترونيسمات 

تتسم    -  ) الالكترونيجرائم  أ  عن    الابتزاز  تميزها    الابتزاز جرائم  بصفات 
 هي التالية:  ،التقليدية

حيدد  يعددت زخ  ،ادد، بيئددة المتتلشددة الآليددة ل بيتحددت  ا بتددزاز ا لكتر حدد، جريمددة هقددو  -1
لقيتاهدددت التتتاددد  ادددو بيتحدددت  اشمتدددة  اشهدددزة ل دددعفو  ل نردددتخ المت وادددته، ب دددر  

بمدت يم دم المعدتتعخ ادم إا تحيدة كتتبتهدت ادم فدت  التم يدت    ،اتتلشتهت الكتر حيدت  
المتبتدة  التد، يتدواار ايهدت إا تحيددة ه دحيحهت ن  هتدعي هت ن  احولادت ن  هتزينهددت ن  



 

  بددع اددم  ،التم يددت   ثيقددة ال دد ة بترهكددتب الشريمددة اسددترجتفهت  طبتفتهددت،  لادداه
ا فتراق  القرصنة  الولو  غير القتحوح، اهم الشتح، لهت نثنت  ارهكتبهت ا، حت   

 .فت  ه ك التم يت  
إثبدددت  ه دددك الشدددرائم هكتنفدددض الكثيدددر ادددم ال دددتوبت  التددد، هتمثددد  اددد، صدددتوبة ان  -2

اددت يوجددع جثدد  لقت ددى ن  نثددترا   ،ت  اكتطددتق لادداه الشددرائم لأحهددت   هتددرر نثددرا  فترجيدد
 الدعلي  ف دى  لدك  ،لعات ،    ا اكتُطف  جريمة ات ي ون  لك إ  بمح  ال عاة

 الا  هم اتبتغ فنض ل ع لات  المتت دة  ،اقط %1نحض لم يُكتطا انهت إ  حعبة 
 % ام النعبة العتبقة. 15  يتتعى 

 %20غيدددر كتايدددة إ  اددد، حدددع    جدددرائم ا بتدددزاز ا لكتر حددد،، ن لدددة ات احدددة اددد،ان  -3
إ  يتم حق   ، يرجو  لك إلى فعة فواا  هتمث  ا، فعخ  جو  ن  نثر كتتب،  ،اقط

كمدددت نن الشددتح، يعدددتلايو هددعاير  ليددد  ات احدددة  ،المت واددت  بتلنب دددت  المت واتهيددة
 يعه ا، نق  ام ثتحية.

مت  فم اتبتغ فمدت يُرهكدب  اف هدت إحشتخ الطركت   الملسعت  ا، اشتمو الأف -4
، الثقدددة ايهدددت ازز تدددلاا هشنبدددت  لءسدددت ة إلدددى العدددمتة    جدددرائم ا بتدددزاز ا لكتر حددد،،ادددم 

  هكرارلات ارا   حقة ام قب  آفريم.
حي  نن القتئم  ،  هترق الحع   بيم الع    القترا   جرائم ا بتزاز ا لكتر ح،ان  -5

ن  ا تن ا،   يرهكب ات  ا بتزازف ى النرتخ المت واته، ا، ن    لة يم نض نن  
بد   ،صدفر ن  بتد  الأصدفتر لحعدتبض التدت  ط ب هحويد   ا، التتلم ا يفت  لض  

يعتلايو ن   تص نن يترق ك مة العر لأ   ب ة ا، التتلم  يت   بهت  ي ير 
 ات بهت ام ات وات .

 احت لددة إففددت  نسدد وب الشريمددة حتددى   يددتم  ر حركــة التعامــلالرغبــة فــي اســتقرا -6
ك   لك يعاو المشن، ف يض إلى اتحشتخ فم اعتفعة  ،هق يعلات ام جتحب الآفريم

حتى ا، حتلة ال بط    ،الكطا فنهت الع لات  المتت ة ا، إثبت  الشريمة ن 
يتتت ن او جهت  التحقيي فوات  امت يترهب ف ى  لدك ادم  فتيدة ا دت ة  يديتب 

 السعة اتلية. بنك ن    المشن، ف يض ا، اث  لااه الحت  ات، كتن ،الثقة



 

ــرائم الا -7 ــاب جــ ــلوب ارتكــ ــيأســ ــزاز الالكترونــ بتددددزاز  اهيددددة جددددرائم ا  ننحيدددد   :بتــ
هبرز ب ورة نكثر  يوحت  اد، نسد وب ارهكتبهدت  طريقتهدت، ادة ا كتحد    ا لكتر ح،،

الشدددرائم التق يعيدددة هتلا دددب حوفدددت  ادددم المشهدددو  الت ددد ، الدددا  قدددع ي دددون اددد، صدددورة 
امترسددة التنددا  اتيدداا  كمددت لاددو الحددت  ادد، جريمددة القتدد  ن  ا فتلاددتق، ن  ادد، 

ة العددرقة، اددةن الحددت  ادد، جريمدد صددورة الت ددو ن  الكعددر  هق يددع المفددتهيح كمددت لاددو
(   هحتددت  soft crime)لادد، جددرائم لات ئددة بلابيتتهددت بتددزاز ا لكتر حدد،،جددرائم ا 

إلددى التنددا، بدد  كدد  اددت هحتددت  إليددض لاددو القددعرة ف ددى التتتادد  اددو جهددتز الحتسددب 
الم وحدددة لت دددك  اددد، ارهكدددتب الأاتدددت  غيدددر المطدددر فة بمعدددتوى هقنددد، يوظدددا الآلددد،
 الشرائم.

او  جو  اشرخ يوظا فبرهض  ،   ة المت وات  الع لية هحتت  كالك إلى  جو   ب
افتراق   ن   كتلتشعس  اتت فة،  بشرائم  ل قيتخ  الطب ة  او  التتتا   ف ى  قعرهض  ن  

 ف وصيت  ال ير ن  الت رير بتلقتصريم، ك   لك   ن حتجة لعفك العات .
حي  هتميز جرائم    :صتتم عادة بتعاون أكثر من شخ  بتزاز الالكترونيجرائم الا -8

بأحهت هتم فت ة بتتت ن نكثر ام  تص ف ى ارهكتبهت إيرارا    ،بتزاز ا لكتر ح،ا 
الوجو   حيز  إلى  الشريمة  إفرا   ا،  يطترر  ات  ف يهت،  غتلبت   المشن،  بتلشهة 

 اتحترح  يقوخ بتلشتحب الفن، ام    الآل، تص اتت ص ا، هقنيت  الحتسب  
اتجراا،،   ام    تص المطر ب  المشن،    آفر  الملسعة  فتر   ام  ن   المحيط 

 ف يهت لت لاية فم ية التتفب  هحوي  الم تسب إليض. 
إلدددى حيدددز الوجدددو  قدددع  ا بتدددزاز ا لكتر حددد،، ا  دددترار اددد، إفدددرا  جدددرائم 

يترجم بتل م  ام جتحدب ادم يت دم بوقدوب الشريمدة   الا   ي ون ا تراكت  س بيت   لاو
غتلبت  كدالك يتمثد   ي ون ا تراكت  إيشتبيت  لاوا، احت لة انض لتعهي  إهمتاهت،  قع 

 ا، اعتفعة انية ن  ات ية.
 التالية: بالخصائص جرائم الابتزاز الالكترونيب( وتتميز  -
ــ : .1 ــرعة التنفيــ حيدددد    يتلا ددددب هنفيددددا الشريمددددة فبددددر الهددددتها الوقدددد  الكبيددددر،  ســ

الشريمدددة بتركتحهدددت المت يدددة  ب ددد لاة  احدددعة ف دددى لوحدددة المفدددتهيح يم دددم نن هنتقددد  



 

ام ا تن إلى آفر،  لااا   يتن، إحهت   هتلا ب اتفعا  قب  التنفيا ن     المتنوية
 استتعاخ اتعا   برااج اتينة.

،  جدو  الفتفد  اد، ا بتدزاز ا لكتر حد،جرائم  اغ ب   ب  ا    هتلا  التنفي  عن بعد: .2
ا تن الشريمة، ب  يم م ل فتف  هنفيدا جريمتدض  لادو اد،   لدة بتيدعة كد  البتدع فدم 

  ات وادت  لاتادة اسوا  كتن ام فت  الدعفو  ل طدب ة المتنيدة ن  افتدر   ،الفتف 
 ن  هتريب.

التد، هقدو ف دى الحتسدب ا بتدزاز ا لكتر حد، جرائم حي  نن  إخفاء آثار الجريمة: .3
جددرائم اتفيددة، إ  احددض يم ددم نن هتحدد  آثترلاددت،  التتمدديم  ،الآلدد، ن  بواسددلاتض لادد

  .ا بتزاز ا لكتر ح،جرائم ، امت يترهب ف يض صتوبة اكتطتق بوقوفهت
ب دتوبة اكتطدتاهت،    ا اكتطدف   ا بتزاز ا لكتر حد،،  جرائم حي  هتميز  

بمحد  ال دعاة فدت ة، حيد  يبدع  ادم الوايدح نن فدع  الحدت     اةن  لك ي دون 
 الت، هم ايهت اكتطتق لااه الشرائم 

 التق يعية.ا بتزاز جرائم إ ا قورح  بمت يتم اكتطتاض ام  ق ي ة
ا بتزاز  جرائم  هقا  را  ال توبة ا، اكتطتق    الت، يم م ر  الأسبتب  

نن    ا لكتر ح،  نثر فترج، ب ورة ارئية، كمت  الشريمة لأ   لااه  إلى فعخ هرر 
نن   إ   نفرى،  ا،      قترا   الشريمة  لااه  ارهكتب  يم نض  الشرائم  ه ك  الشتح، 

،  كالك اةن قعرة الشتح، ف ى هعاير  لي  ات احة ا، نق  ام الثتحية  فتبرة ل ع  
 نوب ام الشرائم. الواحعة، يط   فتات  إيتايت  ا، صتوبة اكتطتق لااا ال

اا ا لكتر ح، شرائم  صورلات   بتزاز  نكثر  يتحرهت قع  ففية    ،ا،    
 اتاتتن ا، حشب الع ور الم ون   ،ن    يعر  حتى بوقوفهتهوا،  المشن، ف يض  

الابابت   ن   النب ت   ا،  المرئ،  غير  التتفب  طريي  فم  لهت   ففتئض 
ام   الكثير  ا،  فعيرا   ليس  نارا   طريقهت،  فم  البيتحت   هعش   الت،  المت واتهية 

 الأحوا  بح م هواار المتراة  التبرة ا، اشت  الحتسبت  غتلبت  لعى ارهكبهت. 
جدرائم رئيعيت  ا، صتوبة اكتطتق  قدوب  ب   را  ت ي  كمت نن المشن، ف يض،

حيدددددد  هحددددددر  نكثددددددر الشهددددددت  التدددددد، هتتددددددر  نحرمتهددددددت  ا بتددددددزاز ا لكتددددددورح،،



 

اددم جددرا   لددك ف ددى فددعخ الكطددا المت واتهيددة لتحتهددتر ن  همنددى بتعددتئر ات حددة 
م اوظفيهت فمت هتري  لض  هكتفد، فدت ة بتهتدت  إجدرا ا  إ اريدة  اف يدة، بيحتى  

غ فنهت ل ع لات  المتت ة هشنبدت  لءيدرار بعدمتتهت  ا تحتهدت  زفزفدة   ن اتبت
 الثقة ا، كفت ههت.

 يرى البت  نن ل مشن، ف يض   را  اثيرا  ل ريبدة اد، بتد  الأحيدتن، اهدو 
بعدبب  جدو ه اد، ظدر ق قع يطترر بلاريي غير ابت ر ا، ارهكتب الفتد ،   لدك 

ناددرا  ارهفتددت  بطدد   كبيددر،  يرجددو  لددك  ا لكتر حدد،ا بتددزاز  هشتدد  هتريددض لشريمددة
بطددد   نستسددد، إلدددى الق دددور الأانددد، الدددا  يتتدددر  الأحرمدددة المت واتهيدددة الدددا  قدددع 
يعتفع ف ى ارهكتب الفت  اتجراا،،  يترهدب ف دى  لدك حتيشدة نفدرى هميدز جدرائم 

رلاددت ، لادد، إا تحيددة الحي ولددة   ن  قددوب لادداه الشريمددة اقترحددة ب يا بتددزاز ا لكتر حدد،
اددددم الشددددرائم، إ  يتتمددددع  لددددك نستسددددت  ف ددددى هلاددددوير حرددددم الأاددددم التتصددددة بأحرمددددة 

 الحتسبت    ب تههت.
ا بتزاز جرائم لمشن، ف يض فم اتبتغ فم  قوب إن إحشتخ ا ا، الواقو،  

نكثددر  يددوحت  ادد، الملسعددت  المتليددة اثدد  البنددور  الملسعددت   ، يبددع ا لكتر حدد،
ههت ام نن ا، حي  هتطى اشتلس إ ار (1)معرةا  فترية  السعت  اتقرا   الع

هددل   العفتيددة العدد بية التدد، قددع هددنشم فددم كطددا لادداه الشددرائم ن  اهتددت  اتجددرا ا  
الق ددتئية حيتلهددت، إلددى زفزفددة الثقددة ايهددت اددم جتحددب المتتددتا يم اتهددت، حيدد  نن 

  يدتم الكطدا ن  التب يدن فندض، ادةن   ا بتدزاز ا لكتر حد،جدرائم  الشتحب الأكبر ام  

 

 راسدددة قتحوحيدددة  –اث ددد  قيدددت ة ا قت دددت  التدددتلمى  –فتلدددع سدددتع زغ دددو  ح مدددى   . لدددك:  اددد،( راجدددو 1)
، حي  يرى ان اهبتب قتفدعة الدالاب ادم  3صد  – 2002سنة  –جتاتة الكوي    –الكوي     -اقت ت ية

 دددتحض هحقيدددي التعيدددع ادددم الفوائدددع ل ع لدددة التدددى ه تدددزخ بهدددت ، ادددم الامهدددت ثبدددت  سدددتر ال دددرق بددديم الدددع   
المتت فددة، ا ددت فددم فددم احهددت هتمدد  ف ددى ه ددحيح اددوازيم المددعاوفت  بلاريقددة اليددة،   ن حتجددة الددى 

 هعف  ام الع لات  المتت ة بتلع لة.



 

 لددك يددلثر سدد بت  ادد، العيتسددة التدد، يم ددم نن هويددو لم تاحتهددت،  قددع هددم طددرح فددعة 
اقتراحت  هكف  هتت ن المشن، ف يض اد، كطدا لاداه الشدرائم  بتلتدتل، إحقدت  حشدم 

 .(1)اتجراخ المت واته، التف،
جددرائم غ فددم   لدى جتحددب  لدك، اددةن المشند، ف يددض يتددر   نحيتحدت  ادد، اتبدت

فوادددت  ادددم نن الكطدددا فددم نسددد وب ارهكدددتب لاددداه الشدددرائم قدددع  ا بتددزاز ا لكتر حددد،،
يل   إلى هكرار  قوفهت بنت  ف ى هق يعلات ادم قبد  الآفدريم كمدت نن اتفدتن فدم 
لادداه الشددرائم يددل   نحيتحددت  إلددى الكطددا فددم اددواطم ال ددتا ادد، برحددتاج المشندد، 

 ية افتراقض.ف يض  حرتاض المت واته، امت يعه  فم 
الحتسب الآل،  اتحترح  ام ثدر ة كبيدرة ل مشدرايم   سوق : حررا لمت همث ض  الجاذبية .4

المدددنرم، اقدددع غدددع  نكثدددر جدددابت  سدددتثمتر الأادددوا   غعددد هت  هوظيدددا  الأجدددراخن  
 ابتدددزازيب هم دددم الدددعفو  إلدددى الطدددب ت    الكثيدددر انهدددت اددد، هلادددوير هقنيدددت   نسدددتل

ن  افتددددرا  التم يددددت  المتليددددة  هحددددويت  (2)البنددددور ابتددددزازالمت واددددت   بيتهددددت ن  
 .بتبتزاز ااوالهت استتعاخ نرقتخ البلاتقت   اعترلات ن 

 

(1) John Madinger, Sydney A. Zal:  Money laundering:  aguide for criminal 

investigators, CRC press Boca Raton, London, New York, Washington D.C 

1999. 

  البي ت ،   الشريمة   التتلم،  ا ر   ا،   الأاوا    غع  حمع  فبع التريم:    اطتر اليض كالك:  .
،  اي ت :  221  –  220،    1997  القتلارة، سنة   الأ لى،   تةاللاب  اتتلشتهت،  كيفية  آثترلات،  نبتت لات،

العيع   حعم  المتعرا   -فت    بأحتطتر  ا اوا   فتقتهت  غع   فم يت   جتاتة   -طبيتة   : النت ر 
الأانية   ل ت وخ  التربية  اتحى فيع،     ات  46صد    –خ    2008  -حتيف  : احمع  ارجو بتعلات،  اي ت 

 . 131،    1990 سنة ،ستبي

(2) see : chehire and fifoot , the law of contract, London , 1964 , p.457. 



 

اتتعيددة الحددع   ن  جريمددة فددتبرة  ا بتددزاز ا لكتر حدد،جددرائم  إن لددك  للــدول:عــابرة  .5
اشتمددو انفددتح  ل ددع    ن المشتمددو المت واددته،   يتتددرق بتلحددع   الش راايددة اهددو

 لحع  .لزاتن  الم تن   ن نن هت و فبر  ب ت  هتترق ا
ا موسة هقا  ابتع ظهور  ب ت  المت وات  لم يتع لانتر حع   ارئية ن 

ب ، اتلقددددعرة التدددد، هتمتددددو بهددددت الحواسددددناددددتخ حقدددد  المت واددددت  فبددددر الددددع   المتت فددددة
بينهددت  يف دد م المت واددت   هبت لهددت بدديم نحرمددة   ددب تههت ادد، حقدد  كميددت  كبيددرة ادد

قددع ن   إلددى حتيشددة ال الاددت نن ناددتكم اتتددع ة ادد،     اتت فددة قددع  ،آ ق الأايددت 
الواحدعة اد، آن  احدع، اتلعدهولة اد، حركدة المت وادت  فبدر نحرمدة   بتلشريمدةهتأثر  

اتا ددتن ارهكددتب جريمددة فددم طريددي حتسددب اوجددو  ادد، اددم التقنيددة الحعيثددة جتدد  
   لة اتينة بينمت يتحقي الفت  اتجراا، ا،   لة نفرى.

كوحهددت جريمددة  ا بتددزاز ا لكتر حدد،،جددرائم بيتددة التدد، هتميددز بهددت  لادداه اللا
حو  هحعيع الع لة صتحبة ا فت ت   مط ت  فتبرة ل حع   ف ق  التعيع ام ال

الق تئ، بهاه الشريمة،  كالك حو  هحعيع القتحون الواجب هلابيقدض بتتيدتاة إلدى 
النقدت  التد، هثيرلادت إ  تليت  هتت ي بةجرا ا  المتحقدة الق دتئية،  غيدر  لدك ادم 

 الشرائم التتبرة ل حع   بط   فتخ.
 كتحدد  الق ددية المتر اددة بتسددم اددر  حقددص المنتفددة الم تعددبة )ا يددعز( 

ا بتددددزاز شددددرائم لا لاتمددددتخ بددددتلنرر إلددددى البتددددع الددددع ل،  نثددددتر  اددددم الق ددددتيت التدددد، 
ادد، قيددتخ نحددع  1989،  هددت تص  قددتئو لادداه الق ددية التدد، حددعث  فددتخ ا لكتر حدد،

الأ ددتت  بتوزيددو فددع  كبيددر اددم النعدد  التتصددة بأفددا البددرااج الددا  لاددعق ادد، 
ظدتلاره إلددى إفلاددت  بتدد  الن ددتئح التتصدة بمددر  حقددص المنتفددة الم تعددبة، إ  
نن لادداا البرحددتاج ادد، حقيقتددض كددتن يحتددو  ف ددى ايددر س ح ددتن طددر ا ة، إ  كددتن 

ثدم هرهدر بتدع  لدك  ،فدم التمد  الآلد،رهب ف ى هطد ي ض هتلايد  جهدتز الحتسدب يت
فبترة ف ى الطت دة يقدوخ الفتفد  ادم فتلهدت بلا دب اب دن ادتل، يرسد  ف دى فندوان 

  .ف يض ام الح و  ف ى ا ت  ل فير ساتيم حتى يتم م المشن، 



 

هدددم إلقدددت  القدددب  ف دددى المدددتهم  1990الثتلددد  ادددم ابرايدددر ادددم فدددتخ  اددد،  
جوزيددف بددوب ادد، ن لاددتيو بتلو يددت  المتحددعة الأاري يددة،  هقددعا  المم كددة المتحددعة 
بلا ب هع يمض لهت لمحتكمتض ناتخ الق ت  اتحش يز ، حي  نن إرست  لااا البرحتاج 

اري دد، ف ددى هعدد يم قددع هددم اددم  افدد  المم كددة المتحددعة،  بتلفتدد   ااددي الق ددت  الأ
المتهم،  هم هوجيض إحعى فطرة ههمة ابتزاز إليض  قتد  اترمهدت اد،     اتت فدة، 
إ  نن إجرا ا  احتكمة المتهم لم هعتمر بعبب حتلتض التق يدة،  اهمدت كدتن الأادر 

 ام حتحيتيم: نلاميتهتاةن لهاه الق ية 
 . ابتزاز الكتر ح،ة نحهت المرة الأ لى الت، يتم ايهت هع يم اتهم ا، جريم الأولى: -
برحتاج    الثانية: - إفعا   بتهمة  ل محتكمة  ايهت  تص  يقعخ  الت،  الأ لى  المرة  نحهت 

 فبي  )اير س(.
،  حررا  ل تلاورة ا بتزاز ا لكتر ح،لشريمة تيشة لهاه اللابيتة التتصة   ح

التد، هطدد  هت ف ددى المعدتوى الددع ل،،  التعددتئر التدد، قدع هتعددبب بهددت، از ا  ا هشددته 
إلددى التتددت ن الددع ل، اددم نجدد  الت ددع  لهدداه الشددرائم،  لادداا التتددت ن الددع ل، يتمثدد  

ادم التنعديي بديم  إطدترا، المتتلاعا   ا هفتقيت  الع ليدة التد، هتمد  ف دى هدواير 
 هقدعيمهم  ا بتدزاز ا لكتر حد،ر الا  ي ف  اتيقتب بمشراد، الع   الأف ت ، الأا

 ل محتكمة.
  ا بتزاز ا لكتر ح،،جرائم المتت قة بتلتتت ن الع ل، حو   مط ت   هتمث  نلام ال

ا، نحض   يوجع لانتر افهوخ فتخ اطترر بيم الع   حو  صور النطت  الم ون  
لطرطة  جهت  ا  فت   لهاه الشريمة، بتتيتاة إلى نن حقص التبرة لعى ا

 الق ت  ا، لااا المشت  لتمحيص فنتصر الشريمة إن  جع   جمو الأ لة فنهت  
لء احة ايهت يط   فتئقت  كالك ناتخ التتت ن ا، اشت  ا تاحة لااا النوب ام  

 الشرائم. 

الت ع    الع   ا، ا بتزاز ا لكتر ح،شرائم  ل بتلتتل، ام نج   ،  بع نن هتم  
 اهشتلايم: 



 

اهشددته  اف دد، حيدد  هقددوخ الددع   المتت فددة بعددم القددواحيم المتئمددة لم تاحددة  الأول: -1
 .ا بتزاز ا لكتر ح،جرائم 

اهشدددته   لددد، فدددم طريدددي فقدددع اهفتقيدددت  الع ليدددة، حتدددى   يعدددتفيع اشرادددو  الثـــاني: -2
اددم فشددز التطددريتت  العاف يددة اددم حتحيددة،  غيددتب ا هفتقيددت   ا بتددزاز ا لكتر حدد،

ية الت، هت عى لحمتيدة المشتمدو الدع ل، ادم حتدتئج  آثدتر لاداه الشدرائم، حيد  الع ل
ربددط التددتلم بطددب ة اددم ا ه ددت   اددم فددت  الأقمددتر ال ددنتفية  الف ددتئيت   نن

 اتحترحدد  جتدد  ا حتطددتر الثقددتا،  فولمددة الثقتاددة  الشريمددة ناددرا ام نددت   ددتئتت،   
،    بتلزاددددتن،  نصددددبح  سددددتحتهت يتتددددرق بتلحددددع   اتق يميددددة ل ددددع  ،    بتلم ددددتن

 التتلم نجمو.

اشتمدو المت وادت  هدا ب الحدع   الش راايدة بديم الدع  ،  رهبدت  ظ   اف،  
، ي ون الشدتح، ايهدت ا بتزاز ا لكتر ح،جرائم  التتلم بطب ة  احعة، حي  نن نغ ب  

اددد،   لدددة ادددت  المشنددد، ف يدددض اددد،   لدددة نفدددرى،  قدددع ي دددون ال دددرر المترهدددب فدددم 
الشريمددة لدديس  اقتددت ف ددى المشندد، ف يددض  افدد  إق دديم   لددة الشددتح،،  هتتددتر  لانددت 
الثقتاددت  المت قيددة لهددت، فتصددة إ ا كتحدد  هتتددتر  ادد، الددعيم  التددرق  ا جتمددتف، 

  النرتخ الأفتق،  العيتس، ل ع لة.
حي  هتلا ب الشريمة التق يعية استتعاخ الأ  ا   التندا نحيتحدت كمدت  جرائم ناعمة: .6

ا بتدددزاز جدددرائم المعدد ح، إ  نن   العدددلاو  العددرقةئم اترلاددتب  المتدددعرا ، ادد، جدددرا
إلدى  حتسدب لا ب فنفت، انق  بيتحت  ام همتتز بأحهت جرائم حتفمة   هت  ا لكتر ح،
نرصدددعة بندددك ادددت   يتلا دددب ن  فندددا ن   ب يدددة ابتدددزاز اتلكتر حددد،  ب نفدددر ن  العددد

 هبت   إطتق حتر او رجت  الأام.
فم الشرائم التق يعية بأحهت صتبة  ا بتزاز ا لكتر ح،جرائم  هتميز   صعوبة إثباتها: .7

اتثبدددت ،  لاددداا راجدددو إلدددى ااتقدددت   جدددو  الآثدددتر التق يعيدددة ل شريمدددة،  غيدددتب الدددعلي  
،  سهولة احو الدعلي  ن  نفرى  والاع ات ية  ن هتريب،  ن الفيزيق، ام ب مت ، 

انتهى الق ر،  ي تق إلى  لك حقص فبدرة الطدرطة  النردتخ  ا،هعايره ا، زام 
  خ كفتية القواحيم القتئمة.التعل،،  فع 



 

احض  ، ا بتزاز ا لكتر ح،جرائم نا اكتطتق هكت  الت،ال توبت   إلى ي تق  
حتى ا، حت  اكتطتق  قوب لااه الشريمة  اتبتغ فنهت، اةن إثبتههت نار يحيط  

 . الأفرى بض كالك الكثير ام ال توبت  
هقدو فدتر   إ  هتم ا، بيئة غير هق يعية،   ا بتزاز ا لكتر ح،جرائم   لك ان  

  اتحترح ، امت الآل،إطتر الواقو المت   الم موس لتقوخ نركتحهت ا، بيئة الحتسب 
يشتدد  الأاددور هددز ا  هتقيددعا  لددعى سدد لات  الأاددم  نجهددزة التحقيددي  المتحقددة، افدد، 
لادداه البيئددة هكددون البيتحددت   المت واددت  فبددترة فددم حب ددت  إلكتر حيددة غيددر ارئيددة 
همددر فبددر النرددتخ المت واددته، امددت يشتدد  ناددر طمددس الددعلي   احددوه ك يددت  اددم قبدد  

 الفتف  نارا  ا، غتية العهولة.
 بة فدت تيت الطدهيرة، التد،  دهعههت نلمتحيدت قدتخ نحدع الشندتة اف، إحدعى الق د

 اف ض ادم المحدت     المتزحةهت يمت  نانية لحمتية البيتحت   الآل،حرتخ الحتسب  
الراايددة إلددى الوصددو  إليهددت اددم  ددأحهت احددو لادداه البيتحددت  بتلكتادد  بواسددلاة اشددت  

 كهربتئ،   لك إ ا هم افتراقض ام قب  ال ير.
 هشعر ات ترة إلى نن  ستئ  المتتينة  طرقهت التق يعية   هف دح غتلبدت  اد، 

، حرددددرا  للابيتتهددددت التتصددددة التدددد، هتت ددددا فددددم ا بتددددزاز ا لكتر حدددد،جددددرائم إثبددددت  
الشريمددة التق يعيددة، اددتلأفيرة لهددت اعددرح هشددر  ف يددض الأحددعاث، حيدد  هت ددا آثددترا  

شدددت  نادددتخ سددد لات  ا سدددتع   ات يدددة هقدددوخ ف يهدددت الأ لدددة  لاددداا المعدددرح يتلاددد، الم
 التحقيددي الشنددتئ، ادد، الكطددا فددم الشريمددة،   لددك فددم طريددي المتتينددة  الددتحف  

جدددرائم ف دددى الآثدددتر المت يدددة التددد، ف فتهدددت الشريمدددة، لكدددم اكدددرة اعدددرح الشريمدددة اددد، 
يت دددت     ره اددد، اتا دددتح فدددم الحقدددتئي المف دددية ل  لدددة  ا بتدددزاز ا لكتر حددد،،

 الملا وبة،   لك لعببيم:
o :كطأن الشرائم التق يعية   هت ا آثترا  ات ية ا بتزاز ا لكتر ح،جرائم إن  الأول. 
o :م عرح الشريمة فت  الفتدرة ادم زادإن كثيرا  ام الأ تت  يعف ون إلى ا  الثاني

 قددوب الشريمددة  حتددى اكتطددتاهت ن  التحقيددي ايهددت،  لادد، اتددرة طوي ددة حعددبيت ، الأاددر 
للآفريم نن ي يدر ا ن  يت فدوا  يتبثدوا بتلآثدتر المت يدة   الا  يتلا، اشت   ل شتح، ن 



 

إن  جع ، الأار الا  يورث الطك اد، الع لدة القتحوحيدة لت دك الأ لدة المعدتقتة ادم 
 .ا بتزاز ا لكتر ح،جرائم المتتينة ا، 

بتتيتاة إلى  لك ادةن حقدص التبدرة الفنيدة  التقنيدة لدعى الطدرطة  جهدت  
  .ا بتزاز ا لكتر ح،جرائم ت  نستسيت  ناتخ إثبت  ات فت   الق ت  يط   فتئق

هدعريب  هألايد  لاداه  الكثيدر ادم إلدى لك نن لااا الندوب ادم الشدرائم يحتدت  
واددت   كيفيددة جمددو الأ لددة  التفتدديش  المتحقددة ادد،  الشهددت  ادد، اشددت  هقنيددة المت

 اتحترحددد ،  حتيشدددة لدددنقص التبدددرة  التدددعريب كثيدددرا  ادددت هتفدددي  الآلددد،بيئدددة الحتسدددب 
ادددت هبدددا  لكطدددا ا بتدددزاز ا لكتر حددد،، جدددرائم نجهدددزة الطدددرطة اددد، هقدددعير نلاميدددة 

غمويهت  يبط ارهكبيهت جهو ا  هتنتسب  لااه الألاميدة، بد  إن المحقدي قدع يدعار 
تلتتتادد  الددعلي  بمحددوه احتويددت  ا سددلاواحة ال دد بة فددم فلاددأ انددض ن  إلامددت  ن  ب

ادددم    الدددنمط اليدددع   ننا دددر، حيددد   اددد،بتطدددوحة ادددو الأقدددرا  المرحدددة،  فتصدددة 
 .(1)الق تيت لاو المتتترق ف يض بتلع لة الم رية

 

فندددع الأثدددر المدددت    ا بتدددزاز ا لكتر حددد،جدددرائم ير   يتوقدددا هدددأث التلـــول الثقـــافي: .8
الأفتقدد، فتصددة ادد،   حمددت يتتددعى  لددك ليهددع  حرددتخ القدديم  النرددتخ ، النددتجم فنهددت

، ا  غتلبدت ادت ي دون احد  ه دك الشدرائم نادور  دتئنة   قةنالمشتمتت  المحتارة  الم
 هتت ي بتلطرق  الحريت .

ــة الجريمــة والناــام العــدلي: .9 حرددرا  رهبددت  المشتمددو الددع ل، إلكتر حيددت، اقددع  عالمي
سدتحة المشتمدو الدع ل، ب تادة   لدض   هكون امت ن ى إلى نن    ،نصبح اشتمتنت هتي يت

اددم كد  ا ددتن، امددت يتلا ددب  ا بتددزاز ا لكتر حدد،جدرائم  اشتمتتهدض ا تحددت  رهكددتب 
 

 لددك: سدد وى  ددترا ى جمتددة، الع لددة  هحددعي  الشهددتز ا  ارى، رايددة لتصددتح، اركددز  ادد،( احرددر 1)
،  اي ددت : اوحدد  بددتلمر، 8 – 3، صددد 2004 راسددت   استطددترا  ا  ارة التتاددة، جتاتددة القددتلارة، سددنة 

البير قراطيددة الم ددرية، هرجمددة : ف ددى لي ددة، اركددز العراسددت  العيتسددية  ا سددتراهيشية بددت لاراخ، القددتلارة، 
 .96- 95، صد 1994سنة 



 

نن هتتدددت ن الدددع   المتلادددورة  فتصدددة ال دددنتفية ادددو الدددع   النتايدددة ادددم نجددد  سدددم 
القددواحيم  ا  ه ددك  نن هكددون  ا بتددزاز ا لكتر حدد،جددرائم حددة هطددريتت  جعيددعة لم تا

 صب ة فتلمية.
، إات ا بتزاز ا لكتر ح،جرائم اتبتغ فم  إلىف يهم   المشن،ام    الكثير  يبت ر  .10

هدددت   اددت فطدديتض اددم التطدددهير، لدداا حشددع نن اتردددم وقتئتاكتطددتق ال ددحية ل تددأفرل
بتلم ددت اة، بدد   بتددع  قدد   الشددتح، ايهددت تم اكتطددتقيدد ا بتددزاز ا لكتر حدد،جددرائم 

فددم نن الشددرائم التدد، لددم هكتطددا لادد، نكثددر ب ثيددر اددم  ا ددتطويدد  اددم ارهكتبهددت، 
، ه ك الت، كطا العتتر فنهت، اتلرقم المر م بيم حقيقة فع  لااه الشرائم المرهكبدة

ا بتددزاز جددرائم رقددم فلايددر، يمثدد  اشددوة كبيددرة اددت بدديم   التددع  الددا  هددم اكتطددتاض لاددو
 الكتمتن.  ن العهو  ،ط ا،ظ    الت، ه ك  تلم يتم اكتطتاه الت، ا لكتر ح،

هتتمع لااه الشرائم ف ى قمدة الداكت  اد، ارهكتبهدت،  ي دتب ف دى المحقدي التق يدع   .11
 ا بتددددزاز ا لكتر حدددد،جددددرائم التتتادددد  اددددو لادددداه الشددددرائم، إ  ي ددددتب ف يددددض اتتبتددددة 

، اه، جرائم هتعم بتل مو ،   ثبتههت بتل توبة ف يهت الكطا فنهت   قتاة العلي   
التحقيددددي ادددد، الشددددرائم التق يعيددددة،  لددددالك اددددتن بم ددددتن  التحقيددددي ايهددددت يتت ددددا فددددم 

 الوصو  ل حقيقة بطأحهت هعتوجب ا ستتتحة بتبرة انية فتلية المعتوى.
لك  ه ك  ا بتزاز ا لكتر ح،جرائم  بت و     المعح،ة بتلتتوي   مبتحثصتوبة ال .12

  .ا سبتب المعبقة

 الثاني  فرعال
 الابتزاز الالكتروني خصوصية مجرمي  

الدا  يلا دي ف يدض المشدرخ   ا بتدزاز ا لكتر حد،،جرائم  المشرخ الا  يقترق  
المت واته، يتعم بت تئص اتينة هميزه فم المشرخ الا  يقترق الشرائم التق يعيدة 

 اهو لانتر المشرخ التق يع .
اة ا كتح  الشرائم التق يعية   نثر ايهت ل معدتوى الت مد،  المتراد، ل مشدرخ 

اهدد،  ا بتددزاز ا لكتر حدد،،شددرائم ليتت ددا بتلنعددبة  الأاددرادد، فم يددة ارهكتبهددت، اددةن 



 

جرائم انية هقنية ا، ال تلب الأفم،  ام يرهكبهت فت ة ي ون ام     ا فت ت  
 ددتص لعيددض حددع ن حددى اددم المتراددة ادد، اشددت  هقنيددة المت واددت ، ن  ف ددى الأقدد  

  التتتا  او  ب ة اتحترح . الآل، القعرة ف ى استتمت  جهتز الحتسب 
إن البوافددد  ف دددى ارهكدددتب المشدددرخ المت وادددته، لاددداا ، ات دددى سدددبي  المثدددت 

كون اتت فة فم بواف  ارهكتب الشرائم ادم قبد  هالنوب ام اتجراخ المت واته، قع  
 المشرخ التق يع .

فموات ، ينتمون  اقت ل عراست  المعحية   الآل، ن( حي  إن ارهكب، جرائم الحتسب   -
يم م    ، يتميز لال   بعمت  فتاة  ،( فتات45  -25إلى ائة فمرية هترا ح بيم )
  النرر إليهت ام زا يتيم:

 الصفات الشخصية والتخصص والكفاءة: -1
لادددى ، ا بتدددزاز ا لكتر حددد،جدددرائم ال دددفة الشتاتدددة بددديم احتراددد،  نن لدددك 

همدددتتهم بقدددعرة فتليدددة ادددم الددداكت ،   لمدددتخ جيدددع بتلتقنيدددة التتليدددة،  اكتعدددتبهم اترادددة 
ادم النتحيددة  الآلد،فم يدة  ف ميدة،  احتمدتئهم إلدى التت  ددت  المت د ة بتلحتسدب 

 الوظيفية،  لااه العمت  هتطتبض او سمت  اشرا،     اليتقت  البي ت .
ام الشرائم المتتلشة الآلية ل مت وات  يتميدز ن   كمت نن ارهكب، لااا النوب

ا تلبدت  ادت ي دون لادل   ادم  ،ا، غتلب الأحيتن بأحهم نارا      ا تحة ا، المشتمو
سدددوا  اددد، بيئدددة القلادددتب التدددت   ،نصدددحتب الوظدددتئا الحيويدددة اددد، اقدددتر فم هدددم

ن  اد، القلادتب  ،كتلطركت   الملسعت   المنطت  ا قت ت ية  الم ترق التتصة
 تخ  نجهزهض ام  زارا   لايئت  ح واية نفرى.الت
 من حيث الجوانب السيكولوجية: -2

ا بتدددددزاز جدددددرائم اددددد،  إن العراسدددددة العدددددي ولوجية ل مشدددددرايم المت وادددددتهييم
، نظهدددر   ددديوب فدددعخ الطدددتور بدددت اطدددر فية اللابيتدددة اتجراايدددة  بدددت ا لكتر حددد،

بتعخ استحقتقهم ل تقتب فم لااه اطر فية الأاتت  الت، يقتراوحهت،  كالك الطتور 
اف هدم اطدتفر عاف ة لعى لاداه الفئدة،  ه يدب اد،   الأاتت ، احع   الطر  التير ات

 اتحعتس بتلاحب،  لااه المطتفر ا، الحقيقة هبع  اتتترية.



 

كمددت ي ددتب لادداا النددوب اددم المشددرايم ب ددفة فتاددة الطددتور بتلتطددية اددم 
لتطدية ارجتهدت احتمدتالام اد، الأفدم اكتطتاهم  اات تح نارلام،  لكدم لاداه الرلابدة  ا
 الأغ ب إلى ائة اجتمتفية اتت مة  اثقفة.

ي م  رهبت    - لم  ا لكتر ح،جرائم  ب(  همييز    ا بتزاز  ف ى  نثره  الآل،  بتلحتسب 
غيرلات ام الشرائم التق يعية احعب،   حمت كتن لض نثره ا، همييز    فمالشرائم  ه ك  

المشرايم    المت واته،المشرخ   ام  غيره  الع ور فم  إلى  جنحوا  الايم  التت ييم، 
ات  ،ا جراا المشرخ   النملا،،  لااا  سمت   نلام  اويحيم  لض  حتر   سوق 

ف تئ   المت واته، النحو   ضثم  ف ى  المشرخ   لك  لااا  لأحمت     المميزة  نفيرا 
 التتل،.

 :السمات المميزة للمجرم المعلوماتي - 1 -
اشموفدددة ادددم العدددمت  التددد، يتميدددز بهدددت المشدددرخ القدددو  بدددتن لاندددتر  يم دددم 
اواجهدددة لاددداا الدددنمط الشعيدددع ادددم ف دددى ،  التددد، يعدددتفع التتدددرق ف يهدددت المت وادددته،

اددم نلاددم البددتحثيم الددايم الاتمددوا بشددرائم (  احددع parkerالمشددرايم،  يتددع الأسددتت  )
( نن parkerب دددفة فتصدددة،  يدددرى ) المت وادددته،ب دددفة فتادددة  المشدددرخ  تقنيدددت  ال

  ن كتن يتميز ببت  العمت  التتصة، إ  احض ا، النهتيدة    ت واته،المالمشرخ  
 يتلا ب هوقيو التقتب ف يض. إجراا،ارهكبت لفت   كوحضيتر  فم 

 التدد، ادد، ال تلددب  المت واددته،بتدد  العددمت  التعيددعة ل مشددرخ  ي دد، ايمددت 
 هميزه فم غيره ام المشرايم التت ييم:

 :مجرم متخصص هو المعلوماتيأولا: المجرم 
 ا اددم المشددرايم   يرهكبددون حيدد  اه ددح اددم التعيددع اددم الق ددتيت نن فددع 

، ن  نحهم يتت  دون اد، لاداا الندوب ادم الشدرائم، بتزاز ا لكتر ح،سوى جرائم ا 
  ن نن ي ون لهدم ن  صد ة بدأ  حدوب ادم الشدرائم التق يعيدة الأفدرى، امدت يبديم نن 

لاو اشدرخ اد، ال تلدب اتت دص اد، لاداا  المت واته،جراخ تاالمشرخ الا  يرهكب  
 النوب ام اتجراخ.

 



 

 الإجرام.مجرم عائد إلى  هو المعلوماتيثانيا: المجرم 
يتددو  كثيددر اددم اشرادد، المت واددت  إلددى ارهكددتب جددرائم نفددرى ادد، اشددت  
الحتسب الآل،، احلاتقت ام الرغبة اد، سدع الث درا  التد، ن   إلدى التتدرق ف ديهم 
 ن   إلددى هقددعيمهم إلددى المحتكمددة ادد، المددرة العددتبقة،  يتددزى  لددك إلددى التددو ة إلددى 

 التتلية إلى هقعيمهم إلى المحتكمة.اتجراخ،  قع ينته، بهم الأار كالك ا، المرة 
 مجرم محترف. هو المعلوماتيثالثا: المجرم 

بتحتراايددة كبيددرة ادد، هنفيددا جرائمددض، حيدد   المت واددته،حيدد  يتمتددو المشددرخ 
نحض يرهكب لااه الشرائم فم طريي الحتسب الآل،، الأار يقت ى الكثير ادم العقدة 

ت  ددب ف ددى التقبددت  التدد،  التت ددص  ا حتددراق ادد، لادداا المشددت  ل توصدد  إلددى ال
ن جدددعلات المتت  دددون لحمتيدددة نحرمدددة الحتسدددب الآلددد، كمدددت لادددو اددد، حتلدددة البندددور 

  الملسعت  التع رية.
 هو مجرم غير عنيف. المعلوماتيرابعا: المجرم 
اد،  إطتقدتام المشرايم الايم   ي شأ ن إلدى التندا   المت واته،المشرخ  

هنفيا جرائمهم   لك لأحض ينتم، إلى إجراخ الحي ة  الاكت ، اهو   ي شت إلدى التندا 
 ا، ارهكتب جرائمض،  لااا النوب ام الشرائم   يعت زخ ن  قعرا ام التنت  ل قيتخ بض.

يتمتدددو  بدددتلتكيا  ،اشدددرخ  كدددى المت وادددته،المشدددرخ  نن لدددك،  إلدددىي دددتق 
ا جتمتف،، ن  غيدر فدع احى اهدو   ينتصدب نحدع التدعا ،  ني دت يتمتدو بتلمهدترة 

  المتراة  نحيتحت كثيرة ف ى  رجة فتلية ام الثقتاة.
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كدددالك بمشموفدددة ادددم الت دددتئص التددد، هميدددزه  المت وادددته،يتميدددز المشدددرخ 
 التق يعيم،  لاى: ب فة فتاة فم غيره ام المشرايم

قدعرا ادم المهدترة يتمتدو بهدت  ا بتدزاز ا لكتر حد،،جدرائم يتلا ب هنفيا   :أولا: المهارة
الفتفدد ،  التدد، قددع ي تعددبهت فددم طريددي العراسددة المتت  ددة ادد، لادداا المشددت ، ن  
فم طريي التبرة الم تعبة ا، المشت  التكنولوج،، ن  بمشر  التفتف  ا جتمتف، 

ف دى لاداا القدعر  المت وادته،او الآفريم،  ه ك ليع  قتفعة اد، نن ي دون المشدرخ 



 

ادم احشدح اشراد، المت واتهيدة، لدم  تحيد  يطدير الواقدو التم د، نن جتحبد  ،ام الت م
 يت قوا المهترة التزاة  رهكتب لااا النوب ام اتجراخ.

المترادة اشراد،  ضالت دتئص، حيد  هميدز ف ي د  نلام لاى ام    :ثانيا: المعرفة
نن ي ددون ه ددورا كددتات لشريمتددض،  المت واددته،المت واتهيددة، حيدد  يعددتلايو المشددرخ 

لادو حردتخ  ا بتدزاز ا لكتر حد،جدرائم  يرجو  لك إلى نن المعرح الا  همدترس ايدض 
اتلفتف  يعتلايو نن يلابي جريمتض ف ى نحرمة امتث ة   لك قبد    ،الحتسب الأ لى
 هنفيا الشريمة.
الوسيلة المشرخ    :ثالثا:  يحتتجهت  الت،  اتا تحيت   بهت  تهمتخ    المت واته، يرا  

بعيلاة  سه ة   الأحيتن  ستئ   غتلب  ا،  هكون  قع  الوستئ   جريمتض،  لااه 
ام   الآل،  الحتسب  بض  يتم   الا   النرتخ  كتن  إ ا  فتصة  ف يهت،  الح و  
لااه   اتكون  المألواة،  غير  الأحرمة  ام  النرتخ  كتن  إ ا  نات  الطتئتة،  الأحرمة 

 الوستئ  اتقعة  ف ى قعر كبير ام ال توبة.
 

السلطة بتلع لاة  :رابعا:  الت،  لانت  يق ع  الحقوق  المزايت  المشرخ  قع  ،  بهت  يتمتو 
 الت، هم نض ام ارهكتب جريمتض، اكثيرا ام اشرا، المت واتهية لعيهم    المت واته،

 صو  ال،  ،  ا، اواجهة المت وات  اح  الشريمةس لاة ابت رة ن  غير ابت رة  
 ابتزاز اتلكهت. 

 قدددع هتمثددد  لاددداه العددد لاة اددد، الطدددفرة التتصدددة بتلدددعفو  إلدددى النردددتخ الدددا  
يحتدددوى ف دددى المت وادددت ،  ني دددت قدددع هكدددون العددد لاة فبدددترة فدددم حدددي الشدددتح، اددد، 

  جدرا  المتدتات ،  ه دك العد لاة قدع هكدون اطدر فة،  ،لدالعفو  إلدى الحتسدب الآ
 ددددفرة الددددعفو   افددددتتسادددد، حتلددددة  ادددم المم ددددم نن هكددددون غيددددر اطددددر فة، كمدددت 

 التتصة بطتص آفر.
بلاريقددة    المتنددو  ن  لاددو ه ددك الرغبددة ادد، هحقيددي الددربح المددت    :خامســا: الباعــث
لادو البتفد  الأ    را  ارهكدتب   ،  يرد  الدربح المدت   لا، ا بتدزاز  غير اطر فة

،  يدددرى الدددبت  ني دددت ادددت يتدددتلا  لدددك اددد، نن الدددربح ا بتدددزاز ا لكتر حددد،جدددرائم 
بتددددزاز جددددرائم ا المددددت     يتددددع لاددددو البتفدددد  ادددد، نغ ددددب الق ددددتيت ف ددددى ارهكددددتب 



 

، قددع  هكددون جنعددية ا  هحقيددي ا عددب   حمددت لانددتر ناددور فعيددعة نفددرى  ا لكتر حد،،
 آفر.

اثددد   نفدددرى هكدددون لاددد، البتفددد ، ادددو احتمدددت  هدددواار بوافددد   الأرجدددحلكدددم 
 .التح   ف ، الاتلب ا بية ا  سيتسية ا  اقت ت ية،  ني ت الريوي للا ب ات
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( إل، اشموفة ام Cybr Criminalsيم م هقعيم اشرا، المت واتهية )

العراسددت  المتت فددة ادد، لادداا المشددت  إلدد،  جددو  اللاوائددا المتت فددة، حيدد  نسددفر  
 :،فع  ام الأحمت  المتت فة لمشرا، المت وات ، حرصعلات ايمت ي 

 ه م ه ك اللاتئفة، الأ تت  الايم يرهكبون    (:Prankstersالطائفة الأولي )
ب ر  التع ية  المزاح او الآفريم   ن نن ي ون ا،    بتزاز ا لكتر ح،جرائم ا  
إحعاث ن  يرر بتلمشن، ف يهم،  ام ناث ة لااه اللاتئفة ص تر اشرا،  حيتهم  

 المت واتهية. 
( الثانية  يعتهعاوا   (:Hackersالطائفة  الايم  الأ تت   اللاتئفة،  ه ك   ه م 

ام العفو  إلى نحرمة الحتسبت  الآلية غير الم رح لهم بتلعفو  إليهت، بهعق  
ك بهعق اكتعتب التبرة  بعااو كعر الحواجز الأانية المقتاة لهاا ال ر ،   ل
 الأحرمة.ه الف و ، ن  لمشر  إثبت  القعرة ف ى افتراق لاا 

 لاى طتئفة ن تت  لاعاهم إلحتق    (:Malicious Hackersالطائفة الثالثة )
فعتئر بتلمشن، ف يهم،   ن نن ي ون الح و  ف ى ا تسب اتلية يمم لااه  

لاا  هح   الحتسبت    هالألاعاق،  ينعر   اير ست   اتترف،  ام  الكثير  اللاتئفة 
 الآلية  اوزفيهت. 

ــة ) ــة الرابع  لاددى اللاتئفددة الأكثددر  (:Personal Problem Solversالطائف
 بتددزاز ا لكتر حدد،جددرائم ا  دديوفت اددم اشرادد، المت واتهيددة، اهددم يقواددون بترهكددتب 

بحيدد  يترهددب ف يهددت ادد، كثيددر اددم الأحيددتن فعددتئر كبيددرة ه حددي بددتلمشن، ف يددض، 
الشددتح،    ضات يددة هواجدد مطدد ت  الشريمددة إيشددت  ح ددو  ل ه ي ددون البتفدد  ادد، لاددا 

 يعتلايو ح هت بتللارق التت ية.



 

( الخامسة  المت واتهية    (:Career Criminalsالطائفة  اشرا،  طتئفة   لاى 
هحقيي ربح ات   بلاريي غير اطر ب،    اتجراا، الايم يهعاون ام  را  حطتطهم  

 ام لااه اللاتئفة ا، سمتهض إلى المشرخ التق يع .  المت واته، يقترب المشرخ 
ومن جانب آخر، أكدت بعض الدراسات والأبحال العلمية على أن فئات 

 ، تنحدر من:بتزاز الالكترونيجرائم الامجرمي أو جناة 
 اعتتعاو الحتسب بتلمنتز . -
 الموظفون العتفلاون ف ى انرمتههم. -
 المتع  ون  انهم الهواة ن  التتبثون بق ع التع ية. -
تبثددون ن  يت فددون النرددتخ ن  رة بتنتيددة  يالمحترادون الددايم يتعدد  ون إلددى اواقددو اتتدت -

 احتويتهض  هقو نغ ب جرائم ا حترح  حتليت هح  لااه الفئة بتقعيمهت. تت عون ي
 .(2)(1)التتا ون ا، الشريمة المنرمة -

 

لاعى حتاع قطقوش، االشريمة المنرمة )القوافع المويوفية  ا جرائية  التتدت ن .   لك،  ا،( راجو  1)
،  اي ددت : احمدع ابددرالايم 18،   2006، ا سدد نعرية، انطدأة المتددترق، سدنة (، اللابتددة الثتحيدةالدع ل،

زيدددع، االشريمدددة المنرمدددة )هتريفهدددت  احمتطهدددت  جواحبهدددت التطدددريتية(ا، ابحدددتث ح قدددة ف ميدددة حدددو  الشريمدددة 
 33،   1999المنرمة  استليب ا تاحتهت، الريت ، اكت يمية حتيف ل ت وخ ا انية، سنة 

 المطد ت  الق دتئية،    ف ي ، الشريمة المنرمة فبر الوطنية  الشهو  الع ليةسنت لك:    ا،( احرر  2)
 ، احرددر :103،    1996المش ددة الشنتئيددة القوايددة، المش ددع التتسددو  الثتثددون، التددع  الثددتحى، يوليددو 

   – ارجدو سدتبي -طبيتدة فم يدت  غعد  ا ادوا   فتقتهدت بأحتطدتر المتدعرا   -فت   حعم العديع  
،   ارجدو سدتبيهدتري  المتدعرا ،  اد،لات،  اي دت : احمدع اتحدى فيدع، العدنوا  الحرجدة بتدع  ات  46
( ،   56 – 50، ال  دددون ) 2000 اي ددت : هقريددر الهيئدددة الع ليددة لمراقبددة المتدددعرا  لعددنة ، 131
المنطددور بتددتري   Elincb 200D، الوثيقددة رقددم2001، الابوفددت  ا اددم المتحددعة، حيويددورر، 13،  12
، 1998،  كددالك احرددر: اش ددة الحقددوق الكويتيددة، اش ددس النطددر الت مددى، الكويدد ،  2001ابرايددر  21

(  راسددددت  حددددو  الشريمددددة 5، انطددددور   رة البحدددد  الشنددددتئى ل  ددددبت  رقددددم ) 381التددددع  الثتلدددد ،   
 سدنة   لة ا اترا ، اتهع البح  الشنتئى،  رطة  بى،   لة ا اترا  التربية المتحعة، ا،ا قت ت ية  
1998   ،98. 



 

 الثاني  فصلال
 وصورها  جرائم الابتزاز الالكترونيأنواع ومخاطر 

ن  امترست  غير  إلىهطير فموات    جرائم ا بتزاز ا لكتر ح،لمت كتح  
 دددب ة إلكتر حيدددة ن  ن  حدددوب ادددم  ن اطدددر فة ن  حطدددت  إجرااددد، يت دددمم حتسدددب 

بحيدد  ي ددون الحتسددب ن   ددب ة ا ه ددت   غيرلاددت المدداكور سددتبقت  ا ه ددت نجهددزة 
 .ا، ه ك الشرائم ، ب ية ابتزاز المشن، ف يضالم عر ن  الهعق ن  ا تن الشريمة
ف ى حلاتق  اسو كدأ   جرائم ا بتزاز ا لكتر ح،   ف ى  لك، جرى افهوخ

كشريمددددة هتت ددددي بتلبنيددددة  ،اتتلفددددة هرهكددددب يددددع ناددددرا  ن  جمتفددددت  بددددعااو إجراادددد،
، بمددت ادد،  لددك الوصددو  ي ددون اعددتهعاهت ابتددزاز اددت التحتيددة لتكنولوجيددت المت واددت  

غيدددر   ا فتدددرا  المت وادددت ،  غيدددر المطدددر ب ن  غيدددر الم دددرح بدددض ل بيتحدددت  ن 
القددتحوح، ل بيتحددت  فددم طريددي حق هددت اددم   إلددى ن  جهددتز حتسددب،    فددت  بيتحددت  
فتطئددددة ن  ه ييددددر البيتحددددت  الموجددددو ة  التبدددد  بهددددت كحددددااهت ن  إهتاهددددت،   سددددت ة 

، ادد، اطددتر ا لكتر حدد، ا حتيددت  التز يددر كعددرقة الهويددة،  نفيددرا  الأجهددزةاسددتتعاخ 
ا لدم هريد  حعتسدة ا  ادت   ت دية   صدور ا  ايدعيو ا  ات و فم يدة ههعيدع بنطدر 
 اترم اللا بت  هت تص ا، التتل،:  ، المبتز ال حية للا بت  
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DUNCAN. Alfod. Anti- mony laundering regulations: Aburden on financial 

institutions, volume 19 north Carolina jounal of international and 

commercial regulations, p.p 441 – 442 (summer 1994). 



 

كثيددرة حيدد  لددم يويددو لهددت  ا لكتر حدد،،ا بتددزاز جددرائم  مددت نح   ددك ان   
اتددددتيير احددددع ة اددددم نجدددد  ه ددددنيفهت  لادددداا راجددددو إلددددى التلاددددور المعددددتمر ل طددددب ة 

  التعات  الت، هقعاهت. 
، ثدم ا بتزاز ا لكتر حد،جرائم نحواب  الأ   مبح  ال ا، ف ى  لك، حتنت   
ان ثدددتن، ف دددى  ابحددد   اددد، ا بتدددزاز ا لكتر حددد،جدددرائم حتبدددو  لدددك ببيدددتن اتدددتطر 

فيدددرا يتتدددتم لاددداا ن،   ا بتدددزاز ا لكتر حددد،جدددرائم صدددور  الثتلددد   مبحددد  يت دددص ال
 التربدد،،  الددع ل،ف ددى المعددتوى ا بتددزاز ا لكتر حدد، جددرائم بددتلتر  لواقددو  ف د ال

 .التتل،الرابو  ا فير، ف ى الترهيب  مبح  ام فت  ال
 

 الأول  مبحثال
 الابتزاز الالكترونيجرائم أنواع 

لهت احواب فعيدعة   هندعر  هحد  ا بتزاز ا لكتر ح،،  جرائم  ام المقرر ان  
ح ر، اهى هتتع   هتلاور بمقعار التلاور التكنولوجى  اهض،  يم م ايرا  فع  ام 

 :التتل،ا حواب لت ك الشرائم ف ى النحو 
يطدير افهددوخ القرصددنة اتلكتر حيددة إلددى ن   :القرصــنة الالكترونيــةجــرائم  -1

المتتلشدددة الآليدددة ل بيتحدددت  امترسددت  غيدددر اطدددر فة هعدددتهعق التحتيددد  ف ددى حردددتخ 
كتتبددة ن  ب يددة إهددتق المعددتنعا  المتتلشددة إلكتر حيددت،   لددك اددم فددت  قراصددنة ال

الشددتلازة،  يتت ددا سددبب القرصددنة اددم  اقتددة إلددى نفددرى،  حتسددب نسددتتعاخ بددرااج ال
، ن  لتحقيدي ا تسدب بتدزاز اتلكدضبهدعق اهتجمدة جهدتز الحتسدب    ابت هت ي دون 

هحويددد  الأادددوا  اددددم   ت وادددت  بلاتقدددت  ا ئتمدددتن، ا ابتدددزازاتليدددة  ت دددية اثددد  
 حعتبت  ا راية اتت فة إلى حعتب المقرصم التت  ن  ن  حعتبت  نفرى.

ف دى ابتدزاز الطدركت  التتلميدة   نةصاقر  بتتيتاة إلى  لك يتتمع بت  ال
 ههعيددعلات بنطددر المت واددت  التتصددة بهددت  العددرية ادد، حددت  فددعخ قيددتاهم بددعاو ن  

 ل، الملا وب.هحوي  المب ن المت



 

 هتادةةسدتهعاق المواقدو الح وايدة الي تق الى  لك، ان لاندتر ادم يقدوخ ب
 ل ح و  ف ى الطهرة ام فت  الت لاية ال حفية ا فتاية.

ــال فـــي المـــواد الإباحيـــةجـــرائم  -2  المق دددو  ادددم لاددداا  :اســـتغلال الأطفـ
فتادددت اددد،  18ظهدددور الأطفدددت   الق دددر الدددايم هقددد  نفمدددترلام فدددم  لادددوالم دددلا ح 

صور ن  ناتخ ن  اطتلاع  ا  طبيتة إبتحية ن  ا مون جنع،، بمت ايهت اطتلاع 
يتتقدب انفر ة قتئمة بااههت، ن  صور لتفتعا  الشنع، ف ى الأطفت   لا، جريمة 

بحعددم  جعيددة اددو ف يهددت قتحوحددت ادد، نغ ددب     التددتلم،  هتتتادد  نغ ددب     التددتلم 
لااا النوب ادم الشدرائم ف دى كد  ادم هثبد  ف يدض ههمدة ا هشدتر ن  هدعا   صدور ن  
ناددتخ إبتحيددة ل طفددت ،  كددالك المنرمددت  الع ليددة بطددعة اثدد  اليوحعدديا  الطددرطة 

 .(1)الع لية ااتحتربو ا
 هوجدددع هشدددترة فبدددر  دددب ة اتحترحددد  هتدددتص بهددداا الندددوب ادددم ا سدددت ت  

م  صدددورا  نادددتخ هرهدددر نطفدددت  ن  ق دددر يشدددرى اسدددت تلهم الشنعددد، ل طفدددت  هطددد
 جنعيت.

ــةجــرائم  -3  يق ددع بهددت اسددتتعاخ اتحترحدد  لتتقددب ن   :المطــاردة الالكتروني
 بتدددزازن  الم دددتيقت  الطت دددية، ن  ا  الادددتر ة ن  ادددر  ل دددر  اتحدددرا  التدددتخ،

 غيرلاددت اددم الأاددور بعدد ور ههعيددع ،  يقددوخ الم ددتيقون بشمددو المت واددت   المددتل،
الطت ية فم ال حية اث  إسمض،  ات وات  فم فتئ تض،  نرقدتخ لاواهفدض،  ا دتن 
ا قتاددددة  ا ددددتن التمدددد   اددددت الددددى  لددددك فددددم طريددددي اواقددددو الطددددب ت  ا جتمتفيددددة 

  المع حت   غرق المحت ثة  غيرلات ام المواقو.

 

فدددر  حدددو  جدددرائم الأادددوا  :  فبدددع الشدددوا  الرايعددد،: التكدددويم المعدددتمر ل ق دددتة لدددك:  اددد،( احردددر 1)
، المم كدة الم ربيدة  زارة التدع ، المتهدع التدتل، ل ق دت ، اعيريدة هكدويم 07/03/2008المنتقعة بتدتري   

 .3الم حقيم الق تئييم  الق تة، قعم التكويم المعتمر،  :



 

الفير سددت  ب ددفة فتاددة،  لددك ان  :ات وطريقــة نشــرهاالفيروس ــجــرائم  -4
لا، برااج هتم كتتبتهت بواسلاة ابراشيم احترايم ب ر  إلحتق ال رر بمواقو ا  
نجهدددزة نفدددرى، ن  العددديلارة ف يهدددت ن  سدددرقة بيتحدددت  اهمدددة،  هدددتم كتتبتهدددت بلاريقدددة 
اتينة،  يت ا اير س الحتسب بأحض برحتاج قت ر ف ى التنتس   ا حتطتر، حيد  

  يم دم نن هنطدأ الفير سدت    ج نفدر يعدمى الحتيدم، يربط الفير س حفعض ببرحتا
 نن هنتق  ام حتسب ا تب لآفر س يم. هتيم نلكم ام  اههت   

 نلام طرق ا حتقت  الآن لاد، الطدب ة التنكبوهيدة )اتحترحد ( لكوحهدت  سدي ة 
سدده ة  حتقددت  الفير سددت  اددم جهددتز لآفددر، اددت لددم هعددتتعخ نحرمددة الحمتيددة اثدد  

اج الحمتية ام الفير ست ،  كالك فم طريي  ستئط التتزيم الشعران النترية  برا
ه، ني ددت يددمم رسددتئ  أاثدد   اكددرة الفددتش  الأقددرا  ال ددوئية  المرحددة سددتبقت  يدد

 البريع اتلكتر ح،.
  النعددد  غيدددر  /ن يق دددع بتلقرصدددنة لاندددت ا سدددتتعاخ    :بــــرامج القرصــــنة -5

المطر ب لنرم التط ي  ن /  لبدرااج الحتسدب الآلد، المتت فدة،  قدع هلادور   سدتئ  
القرصنة او هلاور التقنية، اف، ف ر اتحترح  هلادور  صدور القرصدنة  اهعدت  

ادددم الطدددتئو جدددعا التثدددور ف دددى اواقدددو بتتحترحددد  فتصدددة لتدددر يج البدددرااج   نصدددبح
ندددت  جدددع  الكثيدددر ادددم الطدددركت  اثددد  المقرصدددنة اشتحدددت ن  بمقتبددد  ادددت  ،  ادددم لا

   ل اتي ر سوا  ير رة حمتيدة نحرمتهدت   جدع  نن نا د  نسد وب لادو هتيديم لاد
احت لدددة افتدددراق نحرمتهدددت المتت فدددة اندددو اهمدددتهم لتكدددون الهدددتكرز بمرهبدددت  فتليدددة 

 التثور ف ى ناتكم ال تا ايهت،  اقتراح سب  ل وقتية التزاة ام الأيرار التد، 
ة الحتسدددب، افدد، لادداه الحتلددة بدددعن  صددورة الهددتكر ادد، كعدددب يتعددبب ايهددت قراصددن

 . ا احع ير  الكثير ام ا يشتبيت  إ  نن المعمى الأستس، 
حيدد   :الإحتيــال باســتخدام بطاقــات الإئتمــان عبــر الإنترنــت جــرائم -6

يهددعق احتيدددت  اتحترحددد  اددد، التدددت ة إلددى ا حتيدددت  ف دددى المعدددتتعايم فدددم طريدددي 
ا   اتليدة نرقتخ بلاتقت  ائتمتحهم ن  بشت هم يرس ون حو   بتبتزازس ب ناوالهم، إات  



 

ل ددر   ت دد، كتلطددرا  فبددر اتحترحدد  ن   اتهددم إلددى  ن   ددي ت ،  يهددعق بددالك
  الطت دددددية ن  الكطدددددا فدددددم ات وادددددت   ت دددددية ب دددددر  التشعدددددس ن  احتحدددددت

الح دددو  ف دددى ات واددددت  حعدددتبهم ادددد، اركدددز حعدددتس،  يم ددددم هتريدددف احتيددددت  
بلاتقت  اتئتمتن بط   فتخ ف ى نحض فعاب الطدتص  سدرقة ات واتهدض فدم طريدي 

 .   (1)ا ستتعاخ غير الم رح  غير المطر ب بض لبيتحت  البلاتقة اتئتمتحية
 ي الثان مبحثال

 الالكترونيالابتزاز جرائم مخاطر 
الأ اة الألام ا حترح   ب ة  صتر  مقرر احض،  ا، اترة زانية  جيزة ام ال
، الشتحددددب التعدددد ر  ف دددد ةاترددددم الأ ددددتت ، ابتددددع نن كددددتن اق ددددور ادددد، حيددددتة 
جدددرائم  ف دددى اثدددر  لدددك ظهدددر   ،جدددز ا   يتشدددزن ادددم التتدددتات  اليوايدددة   نصدددبح

الحتسددب الآلدد، كددأ اة رئيعدددية ، حينمددت يعددتتعخ المشدددرخ جهددتز ا بتددزاز ا لكتر حدد،
 قدددع احتطدددر  لاددداه الشدددرائم بطددد   اتيدددا  ينبدددأ بدددتلتلار بعدددبب  ،لتنفيدددا جريمتدددض

ف تئ ددهت التدد، هميزلاددت فددم الشريمددة التق يعيددة، لكوحهددت هنتقدد، يددحتيت يتتريددون 
، التهعيددع بلاريددي ناددوالهم  ابتددزازاتددتزن المت واددت  التتصددة بهددم   لتتلايدد   هددعاير 

 حتيشدددة لدددالك سدددن   ،بطددد   سددديئ ف دددى ا قت دددت   كدد   لدددك  بطددد   اتكدددرر يدددلثر
 .  ا بتزاز ا لكتر ح، جرائمالع   قواحيم  طرق ل حع ام لااه 

قددع يددل   الددى ف دد  فددتخ قددع  ا بتددزاز ا لكتر حدد،،جددرائم حيدد  ان احتطددتر 
ا بتدزاز جدرائم الدوطن،، ا  هتعدبب   ناندضيهع  المشتمو ك دض اد، اقت دت ه  سديت هض  

 التتات  بيم ا ارا  بعبب التطهير ن  إ تفة   الأسر  تفكك  ني ت بتل  ا لكتر ح،
 حطدددرلات اددد، ا حترحددد    سدددتئ   بدددتلأارا  الكت بدددة  سدددرقة الم فدددت  التتصدددة  الأفبدددتر

 ا ه ت    غيرلات التعيع ام التأثيرا  الع بية الت، ههع  نام المشتمو  ستاتض.

 

 لددددك: ف ددددى فددددعحتن الفيدددد ، المعددددل لية الشزائيددددة فددددم اسددددت ة اسددددتتعاخ بلاتقددددة ا ئتمددددتن  ادددد،( راجددددو 1)
 17،   2011لكتر حية، اللابتة ا  لى، الملسعة الحعيثة ل كتتب، لبنتن، سنة ا 



 

ا حترحد  يحدت   المتترقدون  الشواسديس ا اترايدى  لادو فدتلم تدتلم الاف،  
 حترحد ،   لدك  اترلاتبيون  التتبثون، ا ستفت ة قعر اتا تن ام هوسو اسدتتعاخ ا

المددددعارة لتتلايدددد  نجهددددزة  قلاتفددددت  ح وايددددة   يقددددتق التددددوا خ  همبنطددددر اير سددددته
 الحتسددبت  فددم التمدد  ن  هشميددع الطددب ة ب تا هددت،  قددع يقواددون بددتفتراق الأحرمددة 
 اعددح البيتحددت   القيددتخ بتلعددرقت  اتلكتر حيددة  احتحددت  الطت ددية  ا بتددزاز  حطددر 

لدددض  ا لكتر حددد، ا بتدددزازجدددرائم إ دددتفت  فبدددر ا حترحددد ،  بدددتللابو  لاددداا الندددوب ادددم 
هددددأثيرا  كبيددددرة  يعددددبب هق بددددت  فلايددددرة اددددم النتحيددددة ا قت ددددت ية ادددد، حددددت  فددددعخ 

 الت ع  لهت.
شدددددرائم لا    ل متدددددتطر ا جتمتفيدددددة  ملا دددددب ال اددددد، ف دددددى  لدددددك حتدددددر  

شدرائم لالمتدتطر اتقت دت ية  الثدتح، ملا دب ، ف دى ان يتندت   الا بتزاز ا لكتر حد،
شدرائم لالثتلد   ا فيدر ل متدتطر الأانيدة   ملا دب ،  يت دص الا بتزاز ا لكتر حد،
 .التتل،، ف ى الترهيب ا بتزاز ا لكتر ح،

 الأول  مطلبال
 الابتزاز الالكتروني جرائم لالمخاطر الاجتماعية 

ا بتددددزاز جددددرائم المتددددتطر التددددى هترهددددب ف ددددى ارهكددددتب نحددددواب  لاددددم لادددد، ن  
 التدددر ، اثددد  إسدددت ة العدددمتة ف دددى اطتقهدددت، لأحهدددت همدددس الطدددتص  ا لكتر حددد،

، التددتخ العدد ورجددرائم  احتهددتر الحريددة الطت ددية  الشددرائم المت ددة بددتلآ اب التتاددة   
هدويتر، واقدو ا جتمتفيدة اثد  الفديس بدور   هزايع  لااه الشرائم ادو احتطدتر الم   لقع 

 المنتددعيت  الحواريددة  غيرلاددت،  لادداه المواقددو إ ا لددم هعددت   ل فتئددعة  التزيددع اددم الت ددم 
 دددى اعدددتكون لهدددت آثدددتر اجتمتفيدددة فلايدددرة ف ،  لثقتادددة  التواصددد  ال دددحى  العدددو  ا

 .(1)اعتوى الفر   الأسرة  المشتمو

 

 لددك: فبددع الفتددتح الشبددتلى، ا قت ددت  الم ددرى اددم التثبيدد  الددى النمددو، اركددز العراسددت   ادد،( راجددو 1)
 .20،   2000العيتسية  ا ستراهيشية بت لاراخ ، القتلارة، سنة 



 

التدى لهدت بدتلن التدأثير  التلادورة  ا بتزاز ا لكتر حد،جرائم  هتع ام ا هر 
،  لدددددك ان التدددددى هقدددددو ف دددددى ا حدددددتث  حيدددددة ا جتمتفيدددددة، جريمدددددة ا بتدددددزازادددددم النت

جددرائم ا بتددزاز  ادد،الحددت   ا جتمتفيددة ل مبتددزا  ا  المشنددى ف دديهم  إح ددتئيت  
، ه دد  الدددى ارقددتخ اتيفددة، حيددد  هت ددعر الفتيددت  التهددد، لددم يتدددز جم المت واددته،
% ثددم المتلاوبددت  8% ثددم الملا قددت  بنعددبة 26% ثددم المتز جددت  بنعددبة 58بنعددبة 
 %.1% ثم الأراا  بنعبة 7بنعبة 

حيددددد  ب  ددددد  ق دددددتيت التهعيدددددع  ا بتدددددزاز فدددددم طريدددددي الطدددددب ة التنكوبتيدددددة 
، المت وادته،ا، المتئة ام اشم  ق دتيت اتجدراخ   18“اتحترح ” فتلميت ات حعبتض  

ادد، المتئددة اددم اشمدد   14الأطفددت  جنعدديت اددت حعددبتض  بتددزازبينمددت سددش   ق ددتيت ا
 .ا بتزاز ا لكتر ح،جرائم 

بهددددعق كمددددت هطددددير التقددددترير الددددى ان ق ددددتيت افتددددراق البريددددع اتلكتر حدددد، 
ادد، المتئددة،  27بمددت حعددبتض  المت واددته،ه ددعر  اشمدد  ق ددتيت اتجددراخ ا بتددزاز، 

اددد، المتئدددة، بينمدددت  14ايمدددت سدددش   ق دددتيت اسدددت ت  الأطفدددت  جنعددديت ادددت حعدددبتض 
ئدة، اد، حديم اد، المت 13 ص   ق تيت العب  التطهير   ست ة العمتة ات حعدبتض 

اددد، المتئددة، بينمددت  صدد   حعددبة ا فتدددراق  12سددش   ق ددتيت ا فتراقددت  المتليددة 
ادد، المتئددة، ايمددت ب  دد  حعددبة التددعاب  6لاة بددرااج فبيثددة اددت قددعره سددابو  المت واددته،

كمدددت  صددد   حعدددبة التهعيدددعا  اترلاتبيدددة فبدددر ، اددد، المتئدددة 5 ا حتيدددت  إلكتر حيدددت 
 1هتشدت ز  د ت ى ا ه دت   المطدبولاة ادت حعدبتض اد، المتئدة، بينمدت لدم  4المواقو  
 ا، المتئة.

اي ددددت هزايددددع  حددددت   ا حتيددددت  اتلكتر حدددد، اددددم فددددت  فم يددددت  البيددددو 
 الطدددددرا  فبدددددر اتحترحددددد   الطدددددركت  الولاميدددددة،  كدددددالك ادددددم إفتحدددددت  الوظدددددتئا، 
 ا حعديتق  را  اتفتحددت  التشتريددة  ا حشددراق  را  الفدر  التشتريددة الزائفددة، امددت 

 ل ى الى الوقوب هح  طتئ ة الن ب  ا حتيت .ي
حيد  ان ا حعديتق  را  إفتحدت  الوظدتئا،  التد، هلا دب إرسدت  البيتحددت  
الطت ددية  صددورة لشددواز العددفر  التبددرا   المت واددت  التف ددي ية بحشددة اسددتكمت  



 

إجرا ا  الوظيفة، ثم يقو المتشت بون اتهت  المتقعاون لهت يحية لتبتزاز المدتل، 
  يت  ا ست ت   ا ستتعاخ المطبوه.ن  فم

 ي الثان مطلبال
 الابتزاز الالكتروني لجرائم  الاقتصاديةالمخاطر 

شددددرائم للمددددت كددددتن ا قت ددددت  ف ددددب الحيددددتة، اددددتن المتددددتطر ا قت ددددت ية 
  هقددد  فدددم اتدددتطر الشدددرائم ا جتمتفيدددة، حيددد  نحهدددت ههدددع   ا بتدددزاز ا لكتر حددد،

البنددددور  بتددددزازجددددرائم اانهددددت التزييددددا  التز يددددر   ا قت ددددت   هعددددتتعخ فددددعة جددددرائم 
   . الم ترق

 هندددوب طرقهدددت،    دددك نحهدددت  ا بتدددزاز ا لكتر حددد،جدددرائم  ادددو هزايدددع حعدددبة 
ه حي فعتئر ات ية كبيرة  ات حة، نكثر امت هعببض الشرائم التق يعية ليس اقط ف ى  
اعتوى الفر  ب  هتتعاه إلى اعتوى المنرمت   الشهت   الملسعت ،  لاداا بدتللابو 

 .(1)فمواض،  كتاة قلاتفتهض ا،يلثر بط   س بى ف ى ا قت ت  
همثدد  لاشواددت  رسددت اددم ن ددتت  ن   تر حدد،ا بتددزاز ا لكجددرائم  لددك ان 

اشموفت  ن  انرمت  احتراة لادعاهت الرئيعد، هحقيدي ربدح ادت  ، بتتيدتاة إلدى 
نلادددعاق نفدددرى   لدددك بت سدددتفت ة ادددم هوسدددو اسدددتتعاخ الكمبيدددوهر  ا حترحددد   يم دددم 

 إجمتلهم ا، اعتوييم لامت:
 يددعير نفمتلددض حيدد  نصددبح الفددر  ينشددز هتتاتهددض  : علــى مســـتور الفـــرد:ولاً أ
جدددرائم  ادددم ، ثدددض  يتواصددد  ادددو التدددتلم التدددترج، بواسدددلاة اسدددتتعاخ ا حترحددد  تبحا  

التدد، قددع يتتددر  لهددت الفددر   التدد، هددلثر ف ددى الشتحددب المددت    ا بتددزاز ا لكتر حدد،
 لعيض:

  صو  ال، ابتزاز اتلكهت  صتحبهت؟ سرقة الهوية الطت ية ▪
 

ر ا قت ت   ا، ن ر بت  التدتلم  فبع التزيز فشمية،.  لك:    ا،( راجا  1)  . احمع اسمتفي ، االتلاو 
 . 259، العار الشتاتية، بير  ،  . 1988 سنة الترب،ا،



 

 (1) بتزازه . سرقة بلاتقة ا ئتمتن التتصة بض ▪
   .المبت ر تلتهعيع با بتزاز  ▪
 .ب ر  ا بتزاز حتيت ا فم يت   ▪
  .هحوي  ن  حق  حعتبض الم را،ا بتزاز فم طريي  ▪
 . (2)حق  ا كية الأسهما بتزاز بلاريي  ▪
     .هحوي  اواهير المشرخ ل  حيةلاريي زيت ة الفواهير بابتزاز  ▪

 

 لددددك: ف ددددى فددددعحتن الفيدددد ، المعددددل لية الشزائيددددة فددددم اسددددت ة اسددددتتعاخ بلاتقددددة ا ئتمددددتن  ادددد،( راجددددو 1)
 17،   2011ا لكتر حية، اللابتة ا  لى، الملسعة الحعيثة ل كتتب، لبنتن، سنة 

العهم ات لاو إ   هت ة هتو  اتلكهت الحي ا، ا كية جز  ام امت كت  الطركة الت، نصعر  لاداا (  2)
العهم،  لاو قتب  ل تعا    ا حتقت  ام ا تن لآفر،  ليس لض هتري  استحقتق،  اعئولية حتا ض احدع  ة 

ات ارة هوزيتهت،  هنتق  حقوق المعدتلام الحدتئز بقيمة العهم،    يحي لض المبتحثة بتلأربتح إ  إ ا قرر  
نات العنعا ، اه، فبترة فم جز  ام قدر  ه دعره  دركة اقتريدة ن   ،ل عهم إلى اتلك العهم الشعيع

  لة ن  لايئة،  يتم طرحض لتكتتتب ايض ام جتحب المقتر  ف ى المقترييم،  لادو بمثتبدة هتهدع بعدعا  
احدع ،  هتدأثر قيمدة العدنعا  العدوقية اث هدت اثد  قيمدة الأسدهم  اب ن اتيم ا، هدتري  اتديم بمتدع  اتئدعة

ناددت ال دد ور، اتتتددا التعيددع اددم الأحددواب، امنهددت  ،المددتل، ل طددركة التدد، نصددعرههت المركددز بمددت يلاددرن ف ددى
ا سددتثمتر،  صد ور اتقدرا ،  جميتهدت قتب دة ل تددعا  ،  صد ور ا  فدتر،  صد ور التمويد ،  صد ور

احعددم نحمددع الت ددير : المرجددو  .لمزيددع اددم التف ددي  راجددو،    يددو  الطددرا  قتب ددة ل ت ددم،  قتب ددة ل ب
( ام قتحون إحطدت  سدوق نبدو ظبد، لد  راق المتليدة 17لااا  هنص المت ة )  . ات بتعلات  10العتبي،    

نسددهم  سددنعا   الأ  حددت   .1ف ددى نن ا يددتم قبددو     را  الأ راق المتليددة التتليددة ل تددعا   ادد، العددوق : 
د الأسهم  العدنعا   الأ  حدت  المتليدة التد، ه دعرلات  2، ه عرلات الطركت  المعتلامة التتاة.  المتلية الت

د الأسدهم  العددنعا   الأ  حدت  المتليددة  3الطدركت  الملسعدة فددتر  اتادترة  التدد، يقبد  المش دس هددعا لهت. 
  الدعيم التد، د سدنعا 4الت، ه عرلات الطركت   الملسعدت  فدتر  الع لدة  التد، يقبد  المش دس هدعا لهت . 

د العددددنعا   الأ  حددددت  ال ددددت رة فددددم  6د  حددددعا  ال ددددنت يي ا سددددتثمترية.  5يقبدددد  المش ددددس هددددعا لهت . 
 د نية ن راق ن  ن  ا  اتلية يقب  المش س هعا لهتا. 7الح واة المح ية ن  الهيئت   الملسعت  التتاة. 



 

ثانيا: على مسـتور معاـم المنامـات والبنـول والشـركات الربحيـة وغيـر الربحيـة 
ــات   والمؤسســـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 :(1)والجهات الحكومية وغير الحكومية       
هدعار الكتر حيدت  هتواجدع ه ك الهيئت   الملسعت   الشهدت  حي  نصبح   

 اتفدتن فدم آفدر ف ى الطب ة ا لكتر حية لفتح قنوا  هواص  جعيعة ادو الندتس 
كد   ،نفبترلات  هعهي  التواص  اتهت  التفتف  او ات هقعادض ادم فدعات   فدر   

بهددعق  ،اقددط فددم طريددي الطددب ة اتلكتر حيددة ،لادداا   ن الحتجددة إلددى الددالاتب إليهددت
 استقلاتب  ريحة نكبر ام النتس  زيت ة نربتحهت.

التي قد تتعرض لها الشركات والتي تؤثر   الابتزاز الالكترونيجرائم  ومن  
 (2) على الجانب المادي لديها:

اتطددددتب ف ددددى ات واددددت  سددددرية ل ددددفقة ن  انتق ددددة ن  ناددددور هعددددويقية فتصددددة  ▪
   .بت بتزاز  ا ستفت ة انهت

التب  بمتتزن المت وات  التتصة بتلطركة بحااهت ن  هتعي هت ن  هتلاي  الوصو   ▪
  .ب ر  ا بتزاز إليهت

 .ي  حعتبت  ا راية التتصة بتلطركةهحو بواسلاة الأاوا   ابتزاز ▪
 .ب ر  ا بتزاز ال ش ا، المتتات  ا لكتر حية كتلت يير ا، المبيتت   ▪
 .بت بتزاز فم يت  ا حتيت  ▪
 .المبت ر التهعيع  ا بتزاز ▪
 .ب ر  ا بتزاز افتراق الموقو اتلكتر ح، التت  بتلطركة ▪

التي قد تتعرض لها البنـول والتـي تـؤثر   الابتزاز الالكترونيجرائم  ومن   
 (1) على الجانب المادي لديها:

 

(1) see : chehire and fifoot , the law of contract, London , 1964 , p.457. 

      .جرائم المت وات  - اوقو هقنية المت وات   ا ه ت   لك:  ا،( احرر 2)
http://ict.sd/index.php?option=com_content&task=view&id=12&Itemid=26 



 

 .ب ر  ا بتزاز العلاو اتلكتر ح، ▪
التب  بمتتزن المت وادت  التتصدة بتلبندك بحدااهت ن  هتدعي هت ن  هتلايد  الوصدو   ▪

  .ب ر  ا بتزاز إليهت
  .ل ر  ا بتزاز هتلاي  النرتخ ▪
  .حق  ا كية الأسهما بتزاز فم طريي  ▪
 .ب ر  ا بتزاز افتراق الموقو اتلكتر ح، التت  بتلبنك ▪

التــــي قــــد تتعــــرض لهــــا المنامــــات  الابتــــزاز الالكترونــــيجــــرائم ومــــن 
 (2) والمؤسسات والتي تؤثر على الجانب المادي لديهما:

 .ب ر  ا بتزاز  ا ستفت ة انهتاتطتب ف ى ات وات  سرية  ▪
التبدد  بمتددتزن المت واددت  التتصددة بتلمنرمددة ن  الملسعددة بحددااهت ن  هتددعي هت ن   ▪

 . ستهعاق ابتزازلات هتلاي  الوصو  إليهت
 .هحوي  حعتبت  ا راية التتصة بتلمنرمة ن  الملسعةبواسلاة الأاوا   ابتزاز ▪
 .ب ر  ا بتزاز فم يت  ا حتيت  ▪
  .المبت ر  تلتهعيع با بتزاز  ▪
 .ب ر  ا بتزاز افتراق الموقو اتلكتر ح، التت  بتلمنرمة ن  الملسعة ▪

قددع هعددبب  بتعددترة     اش ددس  ا بتددزاز ا لكتر حد،جددرائم نن  إلددى يطدتر 
 (3) ا يون    ر نايرك، سنويت. 735ا يون   550التتت ن الت يش، بيم 

 

هية هبتت  ستتعاخ الحتسدب ه نيا الشرائم المت وات، اركز التميز لأام المت وات  لك:    ا،( راجو  1)
 ايهت     

http://coeia.edu.sa/index.   

  لك: ا،( راجو 2)
http://ar.shvoong.com/humanities/1746290.   

 الشريمة ا لكتر حية     -اش ة المت واتهية لك:  ا،( راجو 3)
http://infomag.news.sy/index.php?inc=issues/showarticle&issuenb=29&id=5

90.  

http://coeia.edu.sa/index


 

ادد، التددتلم ي دد  إلددى   ا بتددزاز ا لكتر حدد،جددرائم نن اتددع  حعددبة التبددرا  كمددت نكددع  ▪
( ا يتر    ر سدنويت ، 12.950حي  ي  ا ا قت ت  التتلم، ات يقترب )  57.6%

  ن حعدددبة اتدددع  الهشمدددت  ا لكتر حيدددة اددد، العدددتو ية ف دددى سدددبي  المثدددت  يقدددترب 
كمددت كتحدد  حعددبة الهشمددت  ل حعددتبت  البنكيددة ل اددرا  فددتخ  ،2009لتددتخ  45.8%
، %63ب ددددددن  2009 افتددددددراق المواقددددددو ا لكتر حيددددددة لتددددددتخ  ،%40 ، ب  دددددد  2009

 (1).%43.7خ ب    2009 رستئ  ا حتيت  ايهت لتتخ 

نن فم يدددت  قرصدددنة  سدددرقة طتلددد   2009كمدددت كطدددف  العددد لات  الأاري يدددة فدددتخ  ▪
  . بلاتقة سحب ا راية ا يون بلاتقة ائتمتن 130نكثر ام 

جدددرائم  نظهدددر هقريدددر حطدددرهض اسددديمتحتك كوربوريطدددما هزايدددعا  ا دددلار ا  اددد، لاشمدددت   ▪
ههعيدددع إلكتر حددد، اددد، الثتحيدددة فدددت  التدددتخ  100، حيددد  رصدددع ا بتدددزاز ا لكتر حددد،

2009.(2) 
 ادد،  راسددة نجرههددت  ددركة حددورهم الرائددعة ادد، هلاددوير الح ددو  البراشيددة الأانيددة نن  ▪

ف دى الأقد   ابتدزاز الكتر حد،ث ث، اعتتعا، ا حترح  حو  التتلم هتريوا لشريمة 
اددرة  احددعة  قددع همث دد  ادد، لاشمددت  اير سددية  هشععددية  احتيتليددة لعددرقة بلاتقددت  

 الطت ددية الحعتسددة، كمددت ن ددتر  ا ئتمددتن  سددرقة الهويددة ن  البيتحددت  الم ددراية 
هعدت رق  ا بتدزاز ا لكتر حد،جدرائم العراسة إلى نن فم ية إزالة الآثتر المترهبة ام 

  (3).   ر 334يوخ كمت هك ا ا، المتوسط  28ا، المتوسط 

 

 الشريمة ا لكتر حية - انتعيت  التريف لك:  ا،( راجو 1)
    http://www.5reeef.com/vb/t62711.html . 

 .الشريمة ا لكتر حية - جريعة الريت  لك:  ا،( احرر 2)
    http://www.alriyadh.com 

  العتو ية  اتاترا  ا، صعارة يحتيت الشرائم المت واتهية    -التربية     ح  اي ت احرر: 
http://www.alarabiya.net 

 الوبت  ال تا   لك: هقرير هح  فنوان  ا،( راجو 3)
   http://www.menafn.com 

http://www.alriyadh.com/2009/08/26/article455005


 

 ا،  راسة نجرههت  دركة هريندع ادتي ر  المطدهورة بمحتربدة الفير سدت  ن دتر  إلدى  ▪
    المش ددس لمركددز الأ    الثددتح، ف ددى اعددتوى ت ددعر انن العددتو ية  اتاددترا  ه

نلدددا احهيدددتر حردددتخ فدددت   700 اددد، العدددتو ية اقدددط ح ددد   ،التتدددت ح، الت يشددد،
 (1)هعتة  هور.

 ههعيددددعلات  ا بتددددزاز ا لكتر حدددد،جددددرائم  لادددداه الأرقددددتخ هطددددير لمددددعى هفطدددد، 
 (2)  العبب ا،  لك يتو  إلى: ،الحقيق،  الع ب، ف ى ا قت ت  

  طرق استعرا  ال حتيت.  ا بتزاز ا لكتر ح،جرائم جه  النتس بأحواب  ▪
ثقددددة النددددتس بددددبت  الأ ددددتت   المواقددددو  الرسددددتئ  اتلكتر حيددددة   ن التأكددددع اددددم  ▪

 الم عاقية.
 هتع  نستليبهت او هقعخ الزام  هلاور التقنيدة   ا بتزاز ا لكتر ح،جرائم  هنوب طرق   ▪

 يثة. الحع 
 فعخ حر  المعتتعخ ف ى  يو برااج حمتية يع الفير ست   التشعس . ▪
 فعخ هحعي  نحرمة الحمتية المعتتعاة. ▪
 جو  حقص  يتا ا، التطريتت   القواحيم التتصدة بهداا الندوب ادم الشدرائم امدت  ▪

 (1) نسهم ا، همت   المشرايم.

 

لدى إالشدرائم المت واتهيدة هكبدع     الت ديج فعدتئر ه د  -البوابدة التربيدة ل فبدتر التقنيدة  اي ت احردر:  
 ا يتر  رلام سنويت   2.7

 http://www.aitnews.com  
 5غيددتب إ ارا  لم تاحددة الشددرائم المت واتهيددة ادد،  - انتددعى اتاددترا  ا قت ددت   لددك:  ادد،( احرددر 1)

  إاترا     
     http://www.uaeec.com 

هتزيددز الأادم القددوا، اددم فددت  ا سددتتعاخ الأاثدد  لتقنيددة -اش ددة الت ددوخ اتحعددتحية  لددك:  ادد،( احردر 2)
  المت وات 

     http://www.ulum.nl 



 

جددرائم  بعدبب الكدم الهتئدد  ادم التعددتئر   جدو  هوقتددت  قويدة بتزايددع حعدبة 
ن ركد   ، هلاور طرقهت  هتع  اشت ههت  هفدتقم حشدم نيدرارلات  ا بتزاز ا لكتر ح،،

بقدددوة، اندددت   بعدددم  ا بتدددزاز ا لكتر حددد،جدددرائم الدددع   يدددر رة التحدددرر  اواجهدددة 
بتزاز لم تاحة جرائم ا ت  ف ى هكويم انرمة فقوبت  را فة ف ى ارهكبيهت   ش

 (2).ا لكتر ح،
 الثالث  مطلبال

 الابتزاز الالكترونيجرائم المخاطر الأمنية ل
 

 ا فتراقددت  لادد،  ا بتددزاز ا لكتر حدد،،جددرائم حيدد  ان اددم نفلاددر ن دد ت  
ن   كت   اتتبرا  نجنبية  ات واتهييمام جهع انرم ترلاتبييم الت، هكون جز ا   

ن  ن  إفتراقددت  ههددعق إلددى إسددت ت  الث ددرا  الأانيددة المحتم ددة، بطدد   فددتخ كدد  
 جريمة ام لاعاهت زفزفة الم تلح التتاة  اتقت ت   الأام الوطن،.

التدد، قددع هتتددر  لهددت الشهددت   الأجهددزة  ا بتددزاز ا لكتر حدد،جددرائم  اددم 
ة لزفزفدددة الأادددم  ا سدددتقرار  هحميددد  الح وايدددة بهدددعق هوليدددع ا يدددلاراب  احت لددد

 الع لة فعتئر اتلية :
الوصددو  إلددى  المت واددت  سددرية  اتطددتب ف يهددت ن  حددااهت ن  هتددعي هت بمددت يحقددي  ▪

 .ا، ابتزاز الاتلبض المت واته،لاعق المشرخ 
  فم اترلاتب  الأاكتر المتلاراة  حطر ات تفت . ▪
 ل مت وات .هتلاي   هتريب التوا خ الموارة  ▪

 

ا يدتر  500الشريمدة اتلكتر حيدة هك دا التدتلم حيد  ان  -اتفبدتر  اوقدو المعدتئية  لك:  ا،( احرر 1)
 2009فت  جنيض 

     http://www.msaeya.com  

جدددرائم الحتسددددب  ا حترحددد  .. هحددددع  فلايدددر يواجددددض التشددددترة  لدددك: هقريددددر هحددد  فنددددوان ا ادددد،( احردددر 2)
     ااتلكتر حية

     http://www.jo1jo.com/vb/showthread. 



 

 حيوية.الح واية   القلاتفت  الهتلاي  نحرمة  ▪
 هتلاي  ا حترح  بتلكتا . ▪
  اوا .ل مبت رالبتزاز ا  ▪

التد،  ا بتدزاز ا لكتر حد،جدرائم  الشرائم الواقتة ف ى نام الع لة: ام نلام 
 ههع  نام الع    اشتمتتههت ات ي ،:

حيددد  اسددددت    الكثيدددر اددددم الشمتفدددت  المتلاراددددة اللابيتددددة  الجماعــــات الإرهابيــــة: -أ
ا ه ددتلية لتحترحدد  اددم نجدد  بدد  اتتقددعاههت  ناكترلاددت، بدد  هشددت ز الأاددر اددعاه إلددى 

 امترست  ههع  نام الع لة المتتعى ف يهت.
حي  است    ف دتبت  الشريمدة المنرمدة اتا تحيدت  المتتحدة   الجريمة المنامة:  -ب

رح  اد، هتلاديط  همريدر  هوجيدض المتلالادت  اتجراايدة ا،  ستئ  ا ه ت   ا حت
 (1) هنفيا التم يت  اتجرااية بيعر  سهولة.

جددرائم يبقددى الأاددم الفكددر  اددم بدديم نفلاددر  ا   الجــرائم الماســة بــالأمن الفكــري: -جـــ 
، حيدد  يتلادد، ا حترحدد  ارصددت ل تددأثير ف ددى اتتقددعا   هقتليددع ا بتددزاز ا لكتر حدد،

ارا  الفكريدة  لادو ادت بأكم هت امت يشت هت فرية ل هزيمة الفكرية،  الأاشتمتت   
 يعه  ف ي الفويى.

حيدد  سدده    ددب ة ا حترحدد  الأفمددت  التشععددية  جريمــة التجســس الالكترونــي: -د
بط   كبير، ا  يقوخ المشراون بتلتشعس ف ى الأ تت  ن  الع   ن  المنرمدت  
ن  الهيئدددت  ن  الملسعدددت  الع ليددددة ن  الوطنيدددة،  هعدددتهعق فم يددددة التشعدددس ادددد، 
ف دددر المت واتهيدددة ثدددتث نلادددعاق رئيعدددية  لاددد،: التشعدددس التعددد ر ،  التشعدددس 

 (2) .ا قت ت   العيتس،،  التشعس

 

ا حترح ،  ار الفكر الشتات،، ستا، ف ، حتاع فيت ، الشريمة المت واتهية   جراخ  لك:   ا،( راجو  1)
  .83،   2007 ، سنةاتس نعرية

 راسدة اقترحدة، انطدورا  زيدم الحقوقيدة،  –، ا جدراخ ا لكتر حدى ف د، فدعحتن الفيد  لك:   ا،( احرر  2)
  . 123،   2011سنة 



 

 الثالث  مبحثال
 الابتزاز الالكترونيجرائم صور 
لهددت صددور، هتت ددا ه ددك  ا بتددزاز ا لكتر حدد،جددرائم كعددتئر الشددرائم، اددتن 
ي ون احدت لهدت،  ف دى  لدك حتدر  لمتت دا  الا ال ور بتفتتق طبيتة الحي 

هقدوخ بت فتدعا  ف يدض،  يم دم  التد،بحعدب الحدي    ا بتزاز ا لكتر حد،جرائم  صور  
 :إلىهقعيمهت 

  :تتم ضد الحواسب الآلية ونام المعلومات التيأولا الجرائم  
 جرائم الإضرار بالبيانات: ( 1

ادددم ن دددعلات فلادددورة  ا بتدددزاز ا لكتر حددد،جدددرائم يتتبدددر لاددداا ال دددنا ادددم 
 ملا ددب لادداا ال هددأثيرا  نكثرلاددت حددع ثت  هحقيقددتُ ل تعددتئر لءاددرا   الملسعددت ،  يطددم  

هتعي  ن  احو ن  سرقة ن  إهتق ن  هتلاي  التم  ل مت وادت   قوافدع   نحطلاةك   
( ف ددى الحواسدددب الآليدددة Digital Form) بيتحددت  الموجدددو ة ب ددورة الكتر حيدددةال

الددعفو  بلاريقددة  المت دد ة ن  غيددر المت دد ة بطددب ت  المت واددت  ن  اشددر  احت لددة
  ،  صو  ال، التح   ف ، الاتلب ابتزازية.غير اطر فة ف يهت

لادددو الدددعفو  لأحرمدددة المت وادددت   قوافدددع البيتحدددت   حطدددلاة نبعدددط ه دددك الأ
هددأثير سدد ب، ف يهددت،  يقددوخ بددالك  ن ب ددورة غيددر اطددر فة  التددر     ن إحددعاث 

 Whiteادت يلا دي ف ديهم المتترقدون   ى القبتدت  البي دت  ) حطدلاةالندوب ادم الأ

Hat Hackers الدددايم يقوادددون بتلدددعفو  بلاريقدددة غيدددر اطدددر فة ف دددى نحرمدددة )
 ادد،اعددت  يم بتدد  الث ددرا   ،الحتسددب ن   ددب ت  المت واددت  ن  اواقددو ا حترحدد  

يقدوخ بهدت  التد،اتترقيم بالك ك  سيتست    جرا ا  اام المت وادت      ،ه ك النرم
 System And Networkير  ه ددددددك الأحرمددددددة  الطددددددب ت  )اددددددع 

Administrators كمدددت  كدددر فدددعخ ارهبدددت   لدددك النطدددت  بتلطدددب ت ، ادددتفتراق  )
هحتددوى ف دى بيتحددت   التد،يوجدع بهددت نجهدزة الحتسددب  التدد،الأادم الفيزيقدد، لتادتكم 

لاتاة بتلرغم ام  جدو  إجدرا ا  نانيدة لمندو الوصدو  إليهدت،  بمتندى نفدر  صدو  



 

يدر ا درح لددض   ا تحيدة  فولدض إلدى حشددرة الحواسدب المركزيدة بتلملسعددة  دتص غ
نيدددرار، اتحدددض يتتبدددر فرقدددت لعيتسدددة   جدددرا ا  اادددم  ن ثدددم فر جدددض   ن إحدددعاث 
 المت وات  بت ك الملسعة. 

الددعفو  ف ددى  ادد، يدتم اسددتتعاخ الطددب ت   ب ددفة فتصددة  دب ة ا حترحدد  
قوافددع البيتحددت  ن  اواقددو ا حترحدد   الح ددو  ف ددى ات واددت  غيددر اعددموح بهددت ن  
إا تحية العيلارة التتاة ف ى ه ك الأحرمة بتلرغم ام  جو  إجرا ا  حمتية اتتع ة 
الدددعرجت  ادددم الحدددوائط النتريدددة  نحرمدددة كطدددا  اندددو ا فتدددراق بتتيدددتاة لآليدددت  

لادد، كدد  ه ددك الحددواجز  الددعفو  ف ددى قددعة  بتتهطددفير البيتحددت   ك مددت  العددر المت
اتحددض ابعددط  ،ه ييددر ن  إهددتق بهددت ن نحرمددة المت واددت  ثددم التددر     ن إحددعاث 

نحددواب ا فتددراق الددا  يتلاددى ات ددترة الحمددرا  لمددعير  الددنرم  ناددم المت واددت  بددتن 
ض  احد ،سيتستههم   جرا اههم التنفياية لأام المت وات  بحتجة إلدى التتدعي   الت ييدر

   حقدت  ال دتا فمد  افتبدتر  هح يد  ل تهعيدعا ،يتتيم ف يهم البع  ارة نفدرى اد
ادددرة  الأانددد،( تفدددت ة بندددت  النردددتخ Risk Assessment) مالموجدددو ة بدددأحرمته

 ني ددت التمدد  ف ددى إجددرا   لددك ا فتبددتر ب ددورة   ريددة لمواكبددة الأسددتليب  ،نفددرى 
 . استهعاات لتبتزاز ا فتراق ا،الشعيعة 

   :جرائم الاعتداء على الأشخاص( 2
 المق و  بت فتدعا  لاندت لادو العدب  القداق  التطدهير  بد  ناكدتر  نفبدتر 

فم يدددة ، المق دددو ةمتندددو  بتلطدددتص ن  الشهدددة ادددم  دددتحهت اتيدددرار ا  بدددى ن  ال
ههعيع بنطر صور ا  ايعيو ا  ات وات   ت ية  حعتسة ا ا لم هري  ال حية 

 المبتز.  للا بت  
 هتتع  طرق ا فتعا  بعاية ام العفو  ف دى الموقدو الطت د، ل طدتص 
المطهر بدض  ه ييدر احتويتهدض،  الداى يندعر  هحد  الشدرائم التدى هدتم يدع الحواسدب 

تم حطددر نفبددتر  ات واددت  غيددر صددحيحة،  الددا   الطددب ت  ن  فمدد  اوقددو نفددر يدد
ينددعر  هحدد  الشددرائم بتسددتتعاخ الحواسددب الآليددة  الطددب ت   الدداى غتلبددت اددت يددتم اددم 
فدت  إحدعى اواقددو ا ست دتاة المشتحيددة ل دفحت  ا حترحد   التددى نصدبح فددع لات 



 

 Free Web) ددددكتاددة الددع   المت دد ة بت حترحدد   التددى هعددمى بتل ادد،بددتلآ ق 

Hosting Services . ) 
ف ددى    ه ددك الوقددتئو، اددت حددعث لموقددو البنددك المركددز  الم ددر  ن ددهر اددم 

، حيدددددد  قددددددتخ 2017،  هكددددددرر ا فتددددددراق سددددددنة (1)2001 ددددددب ة ا حترحدددددد  سددددددنة 
المهتجميم بتلعفو  ب ورة غير اطر فة ف ى جهتز التت خ الا  يتم ب  الموقدو 

ال دددفحة الرئيعدددية ل موقدددو، اندددض اعدددت ت إحدددعى حقدددت  ال دددتا ايدددض،  قدددتخ بت ييدددر 
ن سدددت  المتتدددتا يم ادددو البندددك فوادددت ادددم نن ي دددون  اددد،الأادددر الدددا  نحدددعث ب ب دددة 

 (2).ا فتعا  قع ااتع إلى المتتات  البنكية الأفرى 

 جرائم تطوير ونشر الفيروسات: ( 3
انت دددا الثمتحيندددت  ادددم  اددد،كتحددد  البعايدددة لتلادددوير اير سدددت  الحتسدددب 

 اددد،بتكعدددتتن ف دددى ايدددعى اثنددديم ادددم المتت  ددديم التدددتا يم  اددد،القدددرن المتيددد، 
 اشت  الحواسب الآلية. 

التلاددور  ا حتطددتر حتددى بددت  يرهددر اددت يقددترب  ادد، اسددتمر  الفير سددت  
ائتدتن ايددر س جعيدع  ددهريت،  التد، هتددع   ف تئ دهت  نيددرارلات، ادتلبت  ينطددط 

فدر يدأه، ا ت دقت بم فدت  فت يدة،  فندع هطد ي هت ادتن هدتري  اتديم  الدبت  الأ  ا،
التمددد  الدددا  يتت دددا ادددم ايدددر س لأفدددر بددديم نن يقدددوخ  اددد،الفيدددر س ينطدددط  يبدددعن 

بةهتق الم فت  الموجو ة ف ى القر  ال  ب ن  إهتق القر  ال د ب  اهدض ن  
 إرست  الم فت  الهتاة بتلبريع ا لكتر ح،  حطرلات فبر  ب ة ا حترح . 

 

الضاابابا الربيب ااة  شاا   فاا  28/2/2002جلسة مجلس ادارة البنك المركزى المصرى بتااير   (  1)

، با ضي د/ شاار م مدمااد ،نااي ، دفع لنقبد الكتربن ة  للعمل يت المصرف ة الالكتربن ة بإصدار بسيئل

النقاال الالكتربناان للنقاابد، الابعااة الابلاان، دار الجيمعااة   فاا مسؤبل ة البنك عاا  ااااايك الكبمب اابتر  

 101، ص 2006الجد دة للنشر بيلاسكندر ة، سنة 

، 13/5/2017قت ت  ا را انطدور بتدتري   انحمع البرات  ، اقت  هح  فنوان ا لك:  ا،( راجو  2)
 .17/2/2018جريعة افبتر التحرير، هم ا طتب ف يض بتتري  
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هعدمى العيدعان التدى لدعيهت  ،الفرا حع  الاورة ام الفير سدت    قع ظهر  
القدددعرة ف دددى التمددد   ا حتطدددتر ادددم حتسدددب لأفدددر ادددم فدددت   دددب ت  المت وادددت  
بعددرفة رلايبددة،  هقددوخ بتتلايدد  فمدد  التددوا خ المركزيددة  اتقددت  اددم كفددت ة  سددرفة 

  ب ت  المت وات  ن  إصتبتهت بتلط   التتخ. 
( يقددوخ Trojan Horseح دتن طددر ا ة )  لاندتر حددوب نفدر  الددا  يددعفى

الشهدددتز الم دددتب هم دددم  اددد،بدددتلتتف،  افددد  الم فدددت  التت يدددة  يحدددعث ث دددرة نانيدددة 
 حق  ن  احو  ،المتترقيم ام العفو  بعهولة ف ى  لك الشهتز  التب  بمحتويتهض

الهشوخ ف دى نجهدزة نفدرى ايمدت  ا،ات لاو لاتخ انهت ن  استتعاخ لاوية لااا الشهتز 
 الددددا  يددددتم اددددم فددددت  الح ددددو  ف ددددى فنددددوان  attack Leapfrogيتددددرق بتلددددد 

 IPا حترحدد  التددت  بشهددتز ال ددحية،  انددض يددتم الهشددوخ ف ددى نجهددزة نفددرى )

Spoofing.) 
 يتحددد  الكدددم ال دددتم ادددم التعدددتئر النتجمدددة سدددنويت فدددم  لدددك الندددوب ادددم 

( قددع WS32.SOBIG،  اثددت   لددك ان ايددر س اثدد  )ا بتددزاز ا لكتر حدد،جددرائم 
ري ددى فعددتئر اددم هوقددا عة نكثددر اددم فمعدديم ا يددون    ر ااالو يددت  المتحددكبددع 

 التم   اقع الم فت . 
   :ثانيا الجرائم التى تتم باستخدام الحواسب الآلية ونام المعلومات

 جرائم الاعتداء والتشهير والأضرار بالمصالح الخاصة والعامة: ( 1
 انهدددت ا فتدددعا   التطدددهير بتلأحرمدددة العيتسدددية  العينيدددة  المعدددتمرة،  لتددد  

 دد   سددور اددم  ادد،ا ددهر ه ددك الوقددتئو قيددتخ بتدد  الهددواة بويددو بتدد  البيتحددت  
تح، اتفدددتن فنهدددت ادددم فدددت  إحدددعى اواقدددو البددد  المشددد اددد،القدددران الكدددريم  بدددع  ا 

( http://www.yahoo.com فنواحددددض ) Yahooالطددددهيرة،  لاددددو اوقددددو  ددددركة 
الأار الا  استعفى الأزلار الطريف  المش دس ا ف د، ل طدئون اتسدتاية  الكثيدر 

 تى بقتب الأر  إلى اتتطبة المعئوليم فم  ا،ام الشهت  اتستاية الأفرى  
 الموقو،  هم بتلفت  إزالة ه ك ال فحت    يو افتاار بع   انهت. 



 

الحواسدب الآليدة،  نات ات يندعر  انهدت هحد  بندع الشدرائم التدى هدتم بتسدتتعاخ
لادددددو ادددددت يطدددددتبض التطدددددهير بتلأ دددددتت  المتندددددوييم ن  الحقيقيددددديم ادددددم بددددد  ناكدددددتر 
 ات واددددت   نحيتحددددت نفبددددتر  ا ددددتئح ا فقددددة اددددم فددددت  بنددددت  اواقددددو ف ددددى  ددددب ة 
ا حترحددد  هت دددمم كتادددة البيتحدددت   المت وادددت  الطت دددية ادددو التعيدددع ادددم الأفبدددتر 

  بددددى  المتنددددو   المددددت    المويددددوفت  التددددى اددددم  ددددأحهت ان هعددددبب اتيددددرار ا
 بتلطتص ن  الشهة المق و ة. 

 جرائم الاعتداء علي الأموال: ( 2
هرهدددب ف دددى التشدددت  الملسعدددت  الم دددراية  المتليدددة الدددى هكنولوجيدددت حيددد  

كتاددة نححددت  التددتلم ححددو اددت يلا ددي  ادد،المت واددت   ا ه ددت    التحددو  التددعريش، 
ف يددض البنددور  الم ددترق  الملسعددت  المتليددة ا لكتر حيددة، اقددع  ددهع لادداا التلادددور 

 . بتزاز ا لكتر ح،جرائم ا ظهور فع  كبير ام 
ة حرددددم ات ارة لبنددددور  الملسعددددت  المتليددددة، اقددددع هددددم اي نددددات ددددى اعددددتوى ا
المتت فددة لت ددك الملسعددت  بت ددهت بددبت  اددم فدددت   لددب تملا المحتسددبة  ربددط ال

 اددد، دددب ت  المت وادددت  ل دددمتن سدددهولة  يعدددر إ ارة التم يدددت  المتليدددة  اف هدددت،   
  .هتتا  ه ك الملسعت  او التمت  فم بتع 
 Creditا ئتمدددتن  الدددعاو ا لكتر حددد،)كمدددت هدددم ني دددت  فدددو  بلاتقدددت  

Cardsادددم التتدددتات  يدددق ت فدددة لتعدددهي  المتدددتات   التوجدددض ل ( بأحوافهدددت المتت  
( Cash-less Societyحقعى ) إطتر التحو  إلى المشتمو الت ا،بتلنقع المبت ر  

 بتلرغم ام اوائع  نلامية اثد  لاداا الندوب ادم التتتاد  المدتل،  آثدتره ا يشتبيدة ف دى 
، ا  احض    اثترا (1)القيتخ بع رلات  ني ت آثتره ف ى ا قت ت  ك    ا،ت ة البنور  كف

 .ا بتزاز ا لكتر ح،شرائم بس بية يتمة ايمت يتت ي 

 

ر ا قت ت   ا، ن ر بدت  التدتلم .   لك:  ا،( راجو 1) فبع التزيز فشمية،  . احمع اسمتفي ، االتلاو 
 . 259، العار الشتاتية، بير  ،  . 1988 سنة الترب،ا،



 

 الرابع  مبحثال
 الدولى والعربي  على المستور  الابتزاز الالكترونيجرائم واقع 

 ادددد،، لهددددت  اقددددو  اح ددددتئيت  ا بتددددزاز ا لكتر حدددد،جددددرائم اددددم المقددددرر ان 
ارهكتبهدددت، سددددوا  ف دددى المعددددتوى الدددع لى ا  التربدددد،، هطدددير الددددى التلادددر المحددددعق 

 بتلمشتمتت  ام جرا  از يت  اتع   ه ك الشرائم،  ا ثتر التى هترهب ف يض.
ف ددددى  ا بتددددزاز ا لكتر حدددد،جددددرائم ا   لواقددددو  الا ددددب  ادددد، ف يددددض حتددددر  

ا بتددددددزاز جددددددرائم  اقددددددو  الثددددددتح، ملا ددددددب المعددددددتوى الددددددع لى، ف ددددددى ان يت ددددددص ال
 .التتل،ا، الوطم الترب،، ف ى الترهيب  ا لكتر ح،

 الأول  مطلبال
 يعلى المستور الدول الابتزاز الالكترونيجرائم واقع 
 يوب استتعاخ الحتسب ن افر سبتينت  القرن المتي، برز    إلىبتلنرر  

ظتلارة القرصنة اتلكتر حية،  سرفتن ات هحو  الع ور الا  بعا ا، بعايتض اححراات 
حربددت هطددم بدديم الددع  ،  لادد، ههددع  انطددئت   إلددىلمددرالاقيم  دد وايم بتلتكنولوجيددت، 

حدددت  النقعيدددة كمدددت هدددعار المتز   ،حيويدددة كتلمفدددتفت  النو يدددة  احلادددت  الكهربدددت 
  (1)لبنور       ههتك نسرارا   يرا  لهت التر   إلى الت م

اد،  ا بتزاز ا لكتر ح،جرائم هزايع فم كطف  نرقتخ  بيتحت  فتلمية، قع    
اتت دددا نححدددت  التدددتلم، ادددو التوسدددو المتزايدددع  سدددتتعاخ ا حترحددد   الأجهدددزة الاكيدددة، 

ا بتددزاز جددرائم    نظهددر   راسددة لموقددو “نرقددتخ  يشتددت ” نن فددع  يددحتيت الهشمددت  
ا يدددون يدددحية  1.5ا يدددون اعدددتتعخ سدددنويت،  نكثدددر ادددم  555، يب دددن ا لكتر حددد،

 .  هقو يحية ك  ثتحية لهاه الهشمت يوايت، ا، حيم

 

، اقت  انطور ف ى اوقو اا لكتر حية ستح الت ر الرقم،القرصنة   لك: هح  فنوان ا  ا،( احرر  1)
 قنتة الشزيرة ا لكتر ح،

 http://www.aljazeera.net 



 

ا يدون سدرقة،  224لاويدت   فدع لات  ابتدزاز   الشدرائمه ك  نكثر نحواب  ام     
 نظهدر  العراسددة نن اواقددو التواصد  ا جتمددتف، لادد، الأكثدر افتراقددت، إ  بيندد  نن 

نلا حعتب ايعبور يدتم افتراقهدت يوايدت  بيند  العراسدة نن التك فدة   600نكثر ام  
ا يددتر    ر، بتددعات كتحدد   100العددنوية المت  ددة ل اددم المت واددته، قددعر  بددد 

 2011ا يتر    ر سنة   63.1ا، حع    
، (1)2017ا يددددددتر    ر بح ددددددو  سددددددنة  120 اددددددم المتوقددددددو نن هتشددددددت ز 

 المت واددددددددددددددددته، حعددددددددددددددددب هقريددددددددددددددددر حطددددددددددددددددرهض  ددددددددددددددددركة اطددددددددددددددددر فت  الأاددددددددددددددددم 
(CYBERSECURITY VENTURES :بتنددوان )Cyber Security 

Economy predictions 2017-2021 1، ادددةن التدددتلم سدددينفي ادددت قيمتدددض 
ف دى انتشدت   2021غتيدة  إلدى 2017هري يون    ر فت  الفترة الت، همتدع ادم 

،  اد، لاداا اتطدتر ا بتدزاز ا لكتر حد،جدرائم لم تاحدة   المت وادته، فعات  الأام  
، 2016فت  سنة  المت واته،اقع سش  اتح حوال، ا يون  ظيفة فتصة بتلأام 

 .2019ا يون  ظيفة فت  فتخ  1.5  ام المتوقو نن ي ون لانتر فشز بحوال،
(2)  

، اقدع ا بتدزاز ا لكتر حد،جدرائم اد، نادت بتلنعدبة ل دع ااو الأستسدية لءجدراخ 
،   اادددو التشعدددس المت وادددته،،  الحدددرب بتدددزازاجددد  ا بتينددد  ادددت بددديم جدددرائم ادددم ه

  (3) ا لكتر حية ن  ا فتراق ام نج  ق ية ات.

 

ح تئيت  صت اة  غريبة فم جرائم الأام المت واته،،  راسة اقعاة ام طرق  لك: إ  ا،( راجو  1)
 اوقو نرقتخ  يشيتت 

 http://digital.argaam.com. 

(2) cyber security economy predictions 2017-2021, cybersecurity ventures 

2016  .  

.  

(3) http://digital.argaam.com/article/detail/112326. 



 

ا قت دت  التدتلم، حدوال،  ا بتزاز ا لكتر حد،جرائم  ام المتوقو نن هكبع 
 2015 لاد، يدتا التعدتئر المعدش ة سدنة   2021هري يون    ر بح و  سنة    6

،  نكثددددر التعدددتئر هحددددعث إادددت بعددددبب اقددددعان (1)هري يدددون    ر 3 المقدددعرة بحددددوال، 
ت  ا فتددددراق ن  بعددددبب بيتحدددت   ات واددددت  لاتاددددة ن  حتيشدددة لتك فددددة صدددديتحة فم يددد

 ناوا  ام الطركت . ابتزازاحتيت    
التعيددع اددم حددوا ث ا فتددراق  2016   2015 لقددع  قتدد  فددت  فددتاى 

 ي ،:  لت  نلامهت ات ل ر  ا بتزاز،  القرصنة
( فدم نكبدر فم يددت  yahoo) ، كطدف   دركة يددتلاو 2016اد، سدبتمبر ادم سددنة  -1

قرصنة  سرقة لقتفدعة بيتحدت  اعدتتعايهت،  هتتبدر لاداه التم يدة ادم نكبدر فم يدت  
 اددم القرصددنة ادد، التددتري  لطددركة هقنيددة، حيدد  ح دد  القراصددنة ف ددى بيتحددت  نكثددر

العدددنة هتريددد  الطدددركة حفعدددهت،  ا يدددون اعدددتتعخ،  اددد،  يعدددمبر ادددم حفدددس 500
ل عاة نفرى، حي  نف ن  بأن بيتحت  نكثر ادم ا يدتر اعدتتعخ قدع هدم ا سدتيت  
ف يهت  نصدبح  اتر يدة ل بيدو، انهدت ك مدت  العدر  نسدئ ة الأادتن  نرقدتخ لاواهدا 

لاددداه الحددوا ث فف ددد  اددم نسدددهم الطددركة الأاري يدددة  يتحدد  ان  هددواري  اددديت ، 
 .   ا حوظاقت ت يت   فتايت  بط 

، صدددتوبت  اددد، 21/10/2016لقدددع  اجدددض اعدددتتعاو اتحترحددد  حدددو  التدددتلم يدددوخ  -2
 فددو  المواقددو ا لكتر حيددة الرئيعددية،  لادداه المطدد  ة هعددبب  ادد، سددقو  نلاددم اواقددو 
التددتلم، اددو هددر   نحبددت  فددم نن سددبب المطدد  ة لاشمددت  إلكتر حيددة،  بحعددب اوقددو  

Business Insiderلم لهشوخ الحرادتن ادم التعادة ، اقع هتري  نلام اواقو التت
(DDOS ، الددا  يتتبددر نكثددر الهشمددت  اتلكتر حيددة  دديوفت  ادد، فددتلم اتحترحدد  )

ادد، انرواددة ا حترحدد ، إ  هتمدد  ف ددى  غ ددم،  لادد، نلاددم DNS الددا  يعددتهعق  

 

(1) cyber security economy predictions 2017-2021, Op. Cit.  
     http://digital.argaam.com/article/detail/112326 



 

،  نبدددرز المواقدددو الرئيعدددية التددد، هتريددد  IPهرجمدددة فندددوان الموقدددو إلدددى فندددوان  
 Spotify, Etsy Github, Twitter, Amazon.(1) ل عقو  لا،

 هوصد اد، التدتري ،  ابتزاز الكتر ح،كطا احققون فمت يتتقع ن نحض نكبر جريمة  -3
الادم التعيع ام بنور     التدتلم،  دم   ا ستيت  ف ، فتلهت قراصنة ر س ام 

م دددترق اددد، اليتبدددتن  ال ددديم  الو يدددت  المتحدددعة، ادددر را  بم دددترق اددد، الدددع   ال
الأ ر بيددة، اددت ي دد  إلددى ا يددتر    ر،  لادد، التم يددة التدد،  صددف  بأحهددت ثددورة ادد، 

هطددد   فتادددة اترقدددة ف دددى بعايدددة  شريمدددة،  لاددداه الا بتدددزاز ا لكتر حددد،جدددرائم فدددتلم 
حيددد  سدددرق المعدددتتعاون  ،المت وادددته،ارح دددة جعيدددعة اددد، ثدددورة النطدددت  اتجرااددد، 

 (2) الأاوا  ابت رة ام البنور  يتشنبون المعتتعايم التت ييم.
 ي الثان مطلبال

 في الوطن العربي الابتزاز الالكترونيجرائم واقع 
حقيقيدددت  قت دددت يت   القدددع نصدددبح  الهشمدددت  اتلكتر حيدددة ا دددعر ههعيدددع 

نادددوا  البندددور ن  الأادددرا ، بددد   ابتدددزا ى الدددع  ،  لدددم هتدددع لاددداه الشدددرائم هقت دددر ف ددد
اجتتحددد  قلاتفدددت  جعيدددعة ف دددى غدددرار نادددم المدددواحئ، التددد، قدددع هتتدددر  لهشمدددت  

 .رلاتبييم ن  حتى الع   المتت يةن  ات (3)فلايرة ام ف تبت  الشريمة المنرمة

 

، اقت  انطور ا اللاتئر الأزرق ي ا فم الت ريع  ا حترح  ينهتر.. لك: هح  فنوان ا  ا، ( احرر  1)
 : 2/2017 /11 ا طتب و هتري ف ى اوق  ،2016/ 22/10بتتري  

http://bab.com/Node/275623. 

احرر  2) ا  ا، (  فنوان  ا يتر    رنكبر   لك: هح   اتع  ون سرقوا  بتلتتري ..  انطور اسرقة  اقت    ،
 ا. NEWS SKYفربية  اف ى اوقو 

 http://www.skynewsarabia.com. 

، 18، ص  2006، منشاا ة المعاايرم، ساانة  مرجااع ساايب هدى ديمد بشقبش،  .  دذلك:    ف راجع  (  3)

بانمياهي بجبانبهي التشر ع ة("، ابديث دلقة با ضي : مدمد ابراه   ز د، "الجر مة المنظمة )تعر فهي  
علم ااة داابل الجر مااة المنظمااة باساايل ، مكيفدتهااي، الر اايي، اكيد م ااة نااي م للعلااب  الامن ااة، ساانة 

 33، ص 1999



 

الشددددرائم ه ددددك التدددد، هحققهددددت غيددددر المطددددر فة  لددددك نن الأربددددتح ال ددددتمة 
نصدددبح   ا بتددزاز ا لكتر حددد،جدددرائم ، كمدددت نن (1)هشددت ز  نربدددتح هشدددترة المتددعرا  

 

 لااا ال ع : ا، احرر( 1)

                                                       Arlacci, P ( 1988 ) Mafia Business, 

Verso, Oxford 

 Kehoe, M. (1996) the Threat of Money Laundering “ unpublished كدالك احردر  

paper, Department of Economics, Trinity College D, the University of Dublin, 

Dublin. Ireland 

ر ، يم ددم ان يترهددب ف ددى هنقيتهددت طددم اتدد 4000يب ددن احتددت  التددتلم اددم ا ايددون :  ا ايددون  ددأن  ادد،  
 يندتج ا ايدون استسدت اد، انلاقتديم لامدت الهدت  الدالاب، اد،  ،طم اترى هقريبت ام الهيدر يم  400احتت   

 جنددوب  ددرق اسدديت، ادد، اا تحعددتتن  ايددران  بتكعددتتن،  كددالك ادد، المث دد  الددالاب، هتيتحددع  بوراددت    س
Laos  يتح  ان لانتر اهشتلات لتنويدو احتدت  المتدعرا     ،لانتر كميت  ص يرة هنتج ا، لبنتن  الم عيك

 Davies andواحدت بدت ايون )شاد، ااري دت التهنيندة ادم فدت  اسدتبعا  بتد  احتدت  الكوكدتييم  المتري

Saltmarsh 1994  ، 50، ال  دون )2000 اي ت : هقرير الهيئة الع لية لمراقبة المتعرا  لعدنة – 
 Elincb 200D، الوثيقدة رقدم 2001سدنة عة، حيويدورر، ، الابوفت  ا ام المتحد13،  12( ،   56

،  كددالك احرددر : اش ددة الحقددوق الكويتيددة، اش ددس النطددر الت مددى،  2001ابرايددر  21المنطددور بتددتري  
(  راسدددت  5، انطددور   رة البحدد  الشندددتئى ل  ددبت  رقددم ) 381، التددع  الثتلددد ،   1998الكويدد ، 

اتهع البح  الشنتئى،  رطة  بى،   لة ا اترا  التربية     لة ا اترا ،  ا،حو  الشريمة ا قت ت ية  
 .98،   1998سنة المتحعة، 

DUNCAN. Alfod. Anti- mony laundering regulations: Aburden on financial 

institutions, volume 19 north Carolina jounal of international and 

commercial regulations, p.p 441 – 442 (summer 1994) 



 

ون ا يون  تص ام س تن الع لدة ا، ا ر، بوقوب ححو ثتث   ينكر اليوخ  اقتت  
  (1) .2015فت  سنة  ا بتزاز ا لكتر ح،جرائم  تيتيح

 كطا اوقو »جوبت  ريعك إحعتيتس« نن المم كة التربية العدتو ية لاد، 
كددالك الب دع الأكثدر اسدتهعاات بتلهشمددت  اتلكتر حيدة اد، الطددرق الأ سدط،  نن إيدران 

 .نكثر ام يعتهعاهت إلكتر حيت،
التقرير إلى نن الهشمدت  اتلكتر حيدة ف دى المم كدة العدتو ية  لك حوه  قع    

نلا احت لة لاشوخ يوايت،  يطير حفس التقرير إلى   160إلى    2015 ص   فتخ  
ل هشمدت   نن اتا تحيت  الرقمية  ا لكتر حية الكبيرة ل عتو ية هشت هت لاعات اميدزا 

ا لكتر حية حي  همت ك المم كة نكبر فع  ام المطتركيم اد، فعادة اتحترحد  اد، 
 (2)التتلم الترب،.

   نا د  ن ا  ادد، صددع  حعدب هقددترير   ليدة اعددتق ة، اددةن اتادترا  سددش
الهشمددت  اتلكتر حيددة ادد، انلاقددة الطددرق الأ سددط فددت  الن ددا الأ   اددم سددنة 

، اددد، الوقددد  الدددا  نكدددع  لايئدددة هنرددديم ا ه دددت   ف دددى اتتليدددة انروادددة 2016
 (3)الحمتية اتلكتر حية ا، الع لة.

اد، لبندتن،  ا بتدزاز ا لكتر حد،جدرائم ، ارهفت  اتع   2014 انا فتخ  
امت  يو المتنييم ا، الم ترق  الملسعت  المتلية  الأجهزة الأانية ناتخ سبتق 

 

، اقدت  االشدرائم المت واتهيدة.. نربدتح هفدوق ادت هشنيدض هشدترة المتدعرا  لدك: هحد  فندوان ا  ا،( احرر  1)
 انطور ف ى الموقو ا لكتر ح، لشريعة ا هحت 

 http://www.alittihad.ae/details.. 

العدددتو ية الأكثدددر هتريدددت ل هشمدددت  اتلكتر حيدددة اددد، هحددد  فندددوان ااحمدددع فتلدددع،  لدددك:  اددد،( احردددر 2)
 .، اقت  انطور ف ى اوقو الت يج الشعيعاالطرق الأ سط

 http://thenewkhalij.org/ar/node/43159. 

احرر  3) الترب،، لك:    ا،(  فنوان   يوسا  اتاترا  ا  هح   ف ى  هز ا   راسة  اتلكتر حية  الهشمت  
 ، اقت  انطور ف ى الموقو ا لكتر ح، لشريعة ا هحت  ا انرواة حمتية اتكتا ة ا، المواجهة

http://www.alittihad.ae/details.. 



 

بمددددوازاة هلاددددور  سددددتئ   نريمددددتههمريم ف ددددى هلاددددوير ن  اههددددم  هاددددو القراصددددنة القددددت  
الم تاحددددة، حيدددد  ب ددددن فددددع  فم يددددت  القرصددددنة اتلكتر حيددددة التدددد، هتريدددد  لهددددت 

، 2016الثتلد  ادم سدنة  ف د ال حتى  2011الم ترق ال بنتحية ح را  انا فتخ  
فم يدة،  صد   ايهدت  233 اي نرقتخ لايئة التحقيي التتصة لدعى ا درق لبندتن،  

ا يوحددت   ح ددا ا يددون    ر،  26قيمددة الأاددوا  التدد، هتريدد  ل قرصددنة إلددى ححددو 
طتلدددددد  القلاددددددتب  2016  2015ا يددددددون    ر بدددددديم فددددددتا،  15اددددددم يددددددمنهت 

ا تاحددة الشددرائم المت واتهيددة  حمتيددة ا تددب هقريددر الم ددرا، بطدد   ابت ددر،  اددي 
الم كيدددة الفكريدددة ب بندددتن،  هت دددس لاددداه الأرقدددتخ الحدددع الأ حدددى، إ  إن القيمدددة الفت يدددة 
ل  نتئم  فع  التم يت  اتلكتر حية، بتفتراق لايئة التحقيي  ا تب ا تاحة الشرائم 
ااو المت واتهيدددة، نكبدددر بتلتأكيدددع، لأن لاندددتر حدددت   لدددم يدددتم اتبدددتغ فنهدددت إادددت بدددع 

 (1)الحفتظ ف ى العمتة ن  يقينت  بتستحتلة استتت ة ه ك الأاوا .
، ا بتدزاز ا لكتر حد،جدرائم ادم  ،يرلات ام الدع  الشزائر ك م هع م   لة  ل  

هبددت   المت واددت ، اددم فم يددة  اواقددو التواصدد  ا جتمددتف،  ا ددت  حيدد  لددم هعدد م
العلاو ف ى ال دور  البيتحدت  الطت دية،  اسدتتمتلهت كوسدي ة لتبتدزاز  المعدت اة 

هدم هعدشي  نكثدر    قدع  التطهير، ا ت فم است ت  بيتحت  الحعتبت  الطت دية،  
، ف مددت نن لادداا 2016ادد، الشزائددر فددت  سددنة  ابتددزاز الكتر حدد،جريمددة  500اددم 

 (2)قتا  بتم ية التب ين اقطيتص فع  الحت   الت، 

 

م نحددواب اددد 7لدددد  هتر يددالتددى ا ددترق لبندددتن  ، ادددما يددون    ر 26.5ا سدددتيت  ف ددى ( حيدد  هددم 1)
 .  الهشمت  اتلكتر حية

http://ghadinews.net/Newsdet.. 

(2) John Madinger, Sydney A. Zal:  Money laundering:  aguide for criminal 

investigators, CRC press Boca Raton, London, New York, Washington D.C 

1999. 



 

يرا  إيعاب   وى  فتبترا  اجتمتفية  ثقتايدة،  لادو  الأغ ب  الواقو نن  
الأاددددر الددددا  جتدددد  ا ددددتلح الددددعرر الددددوطن، بددددتلشزائر هتشنددددع لحمتيددددة اعددددتتم ، 
ا حترح  اث  اعتتعا، اواقو التواص  ا جتمتف، الايم يط  ون حيدزا كبيدرا ادم 

جريمددة ات واتهيددة اددم  385طبيتددة اسددتتمت  لادداه التكنولوجيددت، كمددت همدد  اتتلشددة 
  الفددرق المتت  ددة ادد، ا تاحددة الشريمددة المت واتهيددة التتبتددة ل اددم الددوطن،، قبدد

ق ددية اددد، اشددت  جدددرائم ا فتددعا  ف دددى سددتاة الأحرمدددة  57إلددى جتحددب هعدددشي  
 (1)المت واتهية.
 
 
 
 
 
 
 
 

 

فددت   ،  اي ددت: 221 – 220حمددع  فبددع التردديم: ارجددو سددتبي،    اطددتر اليددض كددالك:  .
النت دددر : جتاتدددة حدددتيف  -طبيتدددة فم يدددت  غعددد  ا ادددوا   فتقتهدددت بأحتطدددتر المتدددعرا  -حعدددم العددديع 
بتعلات،  اي ت : احمع اتحدى فيدع، العدنوا  الحرجدة   ات 46صد  –خ   2008  -ت وخ الأانية  التربية ل 

هدتري  المتددعرا ، حدار التلادر  فتاددت  التفدتا ، اركددز ابحدتث ا تاحدة المتددعرا  بدوزارة العاف يددة،  اد،
 .131،   1990 سنة الريت ، اللابتة ا  لى،

، اقددت  ا2016لكتر حيددة ادد، الشزائددر سددنة جريمددة إ 500نزيددع اددم  لددك: هحدد  فنددوان ا ادد،( احرددر 1)
 انطور ف ى الموقو ا لكتر ح، لشريعة الفشر

   http://www.al-fadjr.com. 



 

 الفصل الثالث 
 التي تستهدف الاطفال   لابتزاز الالكتروني جرائم ا

ادددم المقدددرر ان اللافددد  لادددو الت يدددة ا ستسدددية  ى اشتمدددو، امدددت يعدددت زخ 
حمتيتددض،  حفدد  كتاددة حقوقددض  حريتهددض بموجددب ح ددو  قتحوحيددة صددتراة،  لددك ان 

 بتدزاز ا لكتر حد،شدرائم ا لا  حة ا فيدرة يدحتيت   ا،ا طفت   المرالاقيم اصبحوا  
ريم  بعبب غيتب بط   ا حوظ،  ي ون  لك ا، ال تلب ا فم بعبب ثقتهم بت ف

التوجيدددض ا  الرقتبدددة اددد، كثيدددر ادددم ا حدددوا ،   حدددض   هتدددوار لدددعيهم التبدددرة  العرايدددة 
 الكتاية لتقعير المتتطر .

التــي تســتهدف الاطفــال عبــر الانترنــت  بتــزاز الالكترونــيجــرائم الاوابــرز انمــاط 
 تتمثل بما يلي:

 Sexualجنعددية  نحطددلاةاقحددتخ ا طفددت  بته ددت   فبددر التددط ي ددون غريددهت  -1

acts. 
 Childاسدددددتتعاخ ا حترحددددد  لتدددددر يج  احتدددددت   هوزيدددددو ادددددوا   فدددددترة ا طفدددددت   -2

pornography. 
استتعاخ ا حترح   جبتر الطبتب  ا طفت  ف ى امترسة ااتت  العفترة  هطشيتهم  -3

 لتبت لهت.
طتركة اد، سيتحية هعتهعق اغرا  جنعية، كتلعفر ل م  نحطلاةاقحتخ ا طفت  ا،   -4

 لكعب ات   ا  لتحقيي انتاو  ت ية. غير افتقية سوا  نحطلاة

الشنعية الواقتية ا  ا ه ت   الشنعية، بتسدتتعاخ البريدع  حطلاةهنعيي  هنريم الأ -5
    جدددرا  لاددداه فدددون ا  احتقدددت  الطدددتص اتدددت الدددى ا دددتن ادددتيا لكتر حددد، ا  الت 

 الشنعية. حطلاةالأ

هوزيو الموا  الشنعية غير الملا وبة اصت، حي  احدض  بمشدر  ا ه دت  بت حترحد   -6
 فة، هرهددر اددوا  ا  اددتح البريددع ا لكتر حدد، ا  الددعفو  ف ددى بتدد  المواقددو المطددر 

   ن ان ي ون الطتص قع ط بهت. ابتحيةجنعية  صور 



 

ت  فبدر الرسدتئ  ا بتدزاز  هطدويض العدمتة  التهعيدع الموجهدة ل طدبتب  ا طفد  نحطلاة -7
 هت   بتغرا  جنعية ا  اجرااية ا  غيرلات. نكتح   ا لكتر حية سوا 

الشنعددددية  حطددددلاة لددددك ان حشددددم اطدددد  ة المددددوا  ا بتحيددددة بوجددددض فددددتخ،  المددددوا   الأ
المت  ة بت طفت   الق ر بوجض فت ، يتزايع بط   غير فت  ،   اقت لتقدعيرا  
حعيثة ادتن  احدعا ادم كد  فمعدة  دبتب قدع هوصد  ادو احدع اواقدو المدوا  الشنعدية 

 حطدددلاةف دددى ا حترحددد ،  ان  احدددعا ادددم كددد  ثتثدددة  ثتثددديم  دددتب ه قدددى فريدددت لأ
تب  صد تض ادوا  جنعدية غيدر جنعية بط   ا  بأفر،  ان كد   احدع ادم اربتدة  دب

الا وبة،  ان ك   احع ام سبتة فطر  تب ه قدى ههعيدعا  ا  ابتدزازا  ا  غيرلادت 
 اقدت ل عراسدة التد، اجرالادت ا تدب  2000ام الموا  المعيئة،   لك ك ض فدت  فدتخ 

 يحتيت الشريمة التتبو لوزارة التع  ا اري ية.
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 الرابع  فصلال
 الابتزاز الالكتروني جرائم  فيالمعلوماتية الادلة 

اددت    ددك ايددض اعددتلامة  ددب ة المت واددت  الع ليددة ااتحترحدد ا ادد، هتزيددز 
الثورة المت واتهية،   لك بتحتقت  المت وادت   فدعخ احتكترلادت  احتطدترلات بأسدرب  قد  
ام م اتى هت ي الأار بتبر ن  حبأ ن  ات واة، كمت اصدبح  لاداه الطدب ة ا دت  

ار  نن ي ج إلى لااه الطب ة ا، ن   ق   ام ن  ا دتن   اتتح ل شميو ايم م لأ 
  ن حتجدددددددة لأ ن اعدددددددبي ادددددددم ح وادددددددة ن    لدددددددة، بددددددد   يعدددددددتلايو نن يتتطدددددددب 

ام نن  المشتمتت  الأفرى  نن يتبر فم رنيض  يتواص  او الآفريم   ن التوق
  .يتم ا ت رة نرائض  ناكتره
ت  ن    يم ددددم العدددديلارة ف يددددض فم يدددد ات واددددتهى ا ددددت اصددددبح اتتحترحدددد  
 يم دددم لكدددد   ددددتص طبيتددد، ن  اتنددددو  ادددم فددددت  لادددداا  ،إسدددتحوا ه ن  إحتكددددتره

ا  ، اكددر  ا  سددوا  كددتن لادداا النطددت  هشددتر ، الف ددت ، نن يددزا   ن  حطددت  يريددع 
 ، ن  سيتس، ن  غير  لك ام حطتطت  نفرى. إجتمتف،ا  ثقتا، 

 ناددتخ لادداه الحريددة المتتحددة ادد، التددتلم اتاترايدد،  حرددرا  لعددهولة ا ه ددت  
 الولدددو  ل طدددب ة اتحترحددد    حتطدددتر اعدددتتعايهت اددد، اتت دددا نححدددت  التدددتلم، اةحهدددت 
نارز  لنت التعيع ادم النطدلات  الدايم لدم يشيدع ا التتتاد  اتهدت بطد   صدتلح  فيد ر 

حوحددت   المنتايددة ل ددعيم  الأفددتق   سددت  ولات ل قيددتخ بددبت  الأاتددت  غيددر المطددر فة قت
  ل لابيتة البطرية نحيتحت  . 

ا قدددددع نادددددرز   دددددب ة اتحترحددددد  نحمتطدددددت فتصدددددة ادددددم العددددد ور اتجرااددددد، 
المعددتحعث الددا  لددم حألفددض ادد، نحمددت  الشددرائم المتتددترق ف يهددت  التدد، ه ددع  لهددت 
بتدد  التطددريتت    يددت  لهددت القددواحيم  التقوبددت ، اشريمددة التحويدد  اتلكتر حدد، 



 

 سدددددرقة المت واددددت   هدددددعاير المواقددددو  اترلادددددتب فبدددددر  (1)يددددر المطدددددر ب ل اددددوا غ
اتحترحدد   جددرائم التشعددس ف ددى المت واددت   الأ ددتت   الشددنس  هددر يج الأاكددتر 
الهعاادددة بةسدددتتعاخ اتحترحددد  كوسدددي ة لء ددددهترا  ك هدددت ه دددب اددد، قتلدددب الشددددرائم 

ليب المبتكددرة ل تنفيددا المعددتحعثة،  قددع هفددنم اعددتحعث، لادداه الشددرائم ادد، هنددوب الأسددت
لااه الشرائم است ت  لمتراتهم  قعراههم ا، لااا المشت  ام نج  القيدتخ بنطدتطتههم 

 . (2)غير المطر فة
 ام الام الأاث دة لت دك الشدرائم، سدرقة ات وادت  الحتسدب  قرصدنة البدرااج 
 سرقة فعات  الحتسب  سرقة ن  ا  التتريف  الهوية فبر احتحدت  لاداه ال دفت  

المت وادددت   افددد  الحتسدددب  هز يدددر البريدددع اتلكتر حددد، ن  الوثدددتئي  العدددشت  ن  
  الهوية.

 اي ت جرائم المقتارة  الشرائم الأفرى يع الأفتق  الآ اب  هم ك    ارة 
اطدددر ب اقدددتارة ف دددى ا حترحددد   هعدددهي  إ ارة اطدددر فت  القمدددتر ف دددى اتحترحددد  

ح  لتدر يج الكحدو   ادوا  ات ادتن  هطشيو المقتارة فبر ا حترح   استتعاخ ا حتر 
ل ق ددددر  الحيددددتزة غيددددر المطددددر فة ل مت واددددت    اطددددت  ك مددددة سددددر ال يددددر   سددددت ة 
استتعاخ المت وات   ف ي البراشيت  التبيثة  ال ترة  حق هت فبر النرم  الطب ت  

  غيرلات ام الشرائم المت واتهية. 
 

(1) Electronic cash (EC): the Funds or value is stored on an electronic device 

as the personal computer of the consumer  which is loaded using specialized 

software0 EC is used to make small payments through a transfer of value to 

the merchants  electronic device 

 لدددك:  . احمدددع ادددعح  فزادددى، المتدددتات  التشتريدددة ا لكتر حيدددة، ا سدددس القتحوحيدددة  اددد،(  راجدددو 2)
،  اي ددت :  . 354،   2009 التلابيقددت ، اللابتددة ا  لددى، اركددز ا سدد نعرية ل كتددتب، ا ددر، سددنة 

يثدة ل كتدتب، الب عان التربية، اللابتة ا  لى، الملسعدة الحع ا،ا لكتر حى  ا،احمع سفر، التم  الم ر 
 219،   2006لبنتن، سنة 



 

 الاول  مبحثال
 بتزاز الالكترونيجرائم الا فيمعوقات الاثبات الجنائي 

جددرائم ا بتددزاز يلا ددي اقهددت  القددتحون الشنددتئى ف ددى الطددتص الدداى يقتددرق 
، همييدددزا لدددض فدددم المشدددرخ التق يدددعى  لادددو المت وادددته،ا دددلا ح المشدددرخ  ا لكتر حددد،

حردتخ الحتسدب  اد،الطتص الاى لعيدة اهدترا  هقنيدة ن   رايدة بتلتكتيدك المعدتتعخ 
تفتدراق الكدو  العدرى لت ييدر  المحتدرق تيدك،  القت ر ف دى إسدتتعاخ لاداا التكالآل،

المت واددددت  ن  لتق يددددع البددددرااج ن  التحويدددد  اددددم الحعددددتبت  فددددم طريددددي إسددددتتعاخ 
 الحتسب حفعض.
احتدرق لديس  دتص فدت ى  احمدت لادو  دتص   ،ا ن  المت وادته،اتلمشرخ  

لض ا صتاض  سمتهض التتصة التى هميدزه فدم المشدرخ التق يدعى،  لادو  دتص يتميدز 
 ا حترحد ،  لاداه العدمت   الآلد،اشدت  الحتسدب   اد،بتلاكت  الطعيع  التبدرة الفتئقدة  

 المت وادددته،هتطدددتبض ادددو سدددمت  اشراددد،     اليتقدددت  البي دددت ،  لدددم يشدددع المشدددرخ 
نددوب اددم الشددرائما ف وصددت ان لادداا ال ادد،را فددض، حرددرا ل ددتوبة ا ثبددت  الشنددتئ، 
 ا لة ا ثبت  ي تب الوصو  اليهت. 

 لك إن لااا المشرخ اتت ص لض قعرة اتئقة ف ، المهدترة التقنيدة  يعدت   
اعاركض  اهتراهض ا، افتراق الطب ت   كعر ك مة المر ر ن  الطدفرا ا  لادو كدالك 

 حواسدب ال اد، كيفيدة فمد ب دورة سد بية اشرخ فتئع ل شريمة  ائمت يوظا اهتراهدض  
 كيفية هتزيم البيتحت   المت وات   التح م اد، نحرمدة الطدب ت  اد، الدعفو  غيدر 
الم دددرح بدددض ادددرا   ادددرا ا  لادددو اشدددرخ احتدددرق يوظدددا اهتراهدددض اددد، ا فتدددراق 
 العرقة  الن ب  ا فتعا  ف ، حقوق الم كية الفكرية،  غيرلات ام الشدرائم اقتبد  

 بتتعي   هلاوير الأحرمة الأانية.  المت ا  لاو اشرخ  ك، يمت ك اهترا  هللا ض
اتحقدددة العددد لات  لهددداا  جدددعير بتلددداكر، ادددع  ال دددتوبت  التددد، هكتندددا  

المشرخ  هتبو نفمتلض اتجرااية،  امت يزيع ام صتوبة لااه المتحقة اي ت لاو ان 
الاى سيرهكب ف يدض جريمتدض بتسدمض الحقيقدى   المت واته،لااا المشرخ   ي ج النرتخ  



 

ا  بمت وات  صحيحة، بد   ائمدت يدعف  بتسدم اعدتتتر  ات وادت  غيدر صدحيحة، 
كثر ام اتحقتض، ب  احدض يم دم ان نفم بتع امت ي تب يرهكب الشريمة   كمت احض

   لة افرى.  ا،يرهكب الشريمة ام   لة ف ى حرتخ ات واتهى اوجو  
لدديس حددوب  احدع  الاددعااهم ليعد   احددعة، امددنهم  المت وادته،كمدت ان المشددرخ 

 المت واته، لانتر المشرخ  ،ص تر العم الايم قع   يقعر ن فلاورة ات يقواون بض
ع افتددراق ا حرمددة المتت فددة لتحقيددي الاددعاق فتصددة الاددعاق سيتسددية ا  الدداى يتتمدد

كتلقراصدنة المرهزقدة الدايم يعدتتعاون   ،اقت ت ية ا  امترسة جدرائم فبدر ا حترحد  
احدع ة لتدعايرلات ا  سدرقة  حواسدب   ح وادت   قتحدتخ بدرااج  حردم نارا  نام قب  

 ات ايهت ا  هطويههت اقتب  ابتلن اتلية. 
    اتت فدة هعدتتيم بهدم  اد،ان بت  ا جهدزة الح وايدة حشع  ، ام لانت

لادل   القراصدنة يشدع ا الحمتيدة ادم ا جهدزة  تلتدتل، ب ،لتحقيي ا دتلح فتصدة بهدت
،  حنددت حكددون ااددتخ اشددرخ اليعددير اراددتن اتحقددتهم ليعدد  بددتلأ تلتددتل، ب ،الح وايددة

،  يعددتر كدد   لددك الآلدد،اشددت  الحتسددب  ادد،يتمتددو بتلدداكت  الفددتئي  التبددرة الكبيددرة 
 ال توبة.  ا،ار غتية نامت يشت  اتحقتض  جرائم ا بتزاز ا لكتر ح، رهكتب 

 يزيددع اددم لادداه ال ددتوبة احددض يرهكددب جرائمددض فددم بتددع،  ي ددون بتيددع فددم 
اعرح الشريمة الاى هنتعخ ف ية ا  لة همتات، بت يتاة الى قعرة لااا المشرخ ف ى 
 احو ك   لي  ا  اثر يم م ان يع  ف يض امت يشت  اتحقتض اار صتب ل  تية . 

فتددت  بدديم الددع   بتلتتددت ن ال ،ا  احددض يم ددم التتفيددا اددم لادداه ال ددتوبت  
 يلاددور  ،المتت فددة لمحت لددة العدديلارة ف ددى لادداه الشددرائم التددى احتطددر  ب ددورة كبيددرة

ايهت ادم اسدتليب ارهكتبدض ل شريمدة، بت يدتاة الدى احطدت  جهدتز  المت واته،المشرخ  
يحقي التتت ن ا يشدتبى لتتقب اشراى المت واتهية يتم  ف ى اعتوى ك  الع     

 .(1)بيم الع  
 

 لددك: حمددع فبددعالح يم  ددتكر ف ددى، ا ح ددتخ ا جرائيددة  المويددوفية ل متتلاددعا  الع ليددة  ادد،( احرددر 1)
 25،    2000ااتخ الق دت  الشندتئى الدوطنى، رسدتلة  كتدوراه، ك يدة الحقدوق، جتاتدة الزقدتزيي، سدنة 



 

لادو اقتادة الدعلي  ف دى  قدوب الشريمدة  حعدبتهت الدى   ،الشندتئى لاندت  ات ثبت  
جدرائم ا بتدزاز اشدت   اد، ا ثبت  ،  لك  اي اللارق التى حع لات القتحون      ،المتهم

ينلابدددي ف يدددض المفهدددوخ التدددتخ لتثبدددت ،  لادددو بدددالك يواجدددض التعيدددع ادددم  ،ا لكتر حددد،
هم الح و  ف دى  ليد  ال توبت  التى هتت ي ب توبة الح و  ف ى  لي ،  ا ا  

حشع ان لانتر فقبدت  افدرى هقدا  را  ا سدتفت ة ادم لاداا الدعلي ،  لادو ادت حتدر  
لمدددعى سدددهولة  الثدددتح، ملا دددب ا   ، ف دددى ان يت دددص ال ملا دددب لدددض ادددم فدددت  ال

الثتل  حويح غيتب العلي  المرئ،،  يتر    ملا ب ال  ا،إففت  العلي  ا  احوه،   
الرابددددو ل ددددتوبة اهددددم الددددعلي  المتح دددد  اددددم الوسددددتئ  اتلكتر حيددددة، ااددددت  ملا ددددب ال
التددتاس  ا فيددر ايتتددتم ببيدددتن ال ددتتاة البتل ددة لكددم البيتحددت  المتتددديم  ملا ددب ال

 :التتل،اح هت،   لك ف ى الترهيب 
 الاول  مطلبال

 الابتزاز الالكترونيجرائم  في الوصول إلى الدليل معوقات
اددددم المشددددرايم  جددددرائم ا بتددددزاز ا لكتر حدددد، ادددد،اددددم المقددددرر ان الشنددددتة 

المحتدددرايم الدددايم   يرهكبدددون جدددرائمهم بعدددبب ا سدددتفزاز ن  ا سدددتثترة،   حمدددت لادددم 
يتلالاددون لمددت يفت ددون  يعددتتعاون قددعراههم الفنيددة  التق يددة لنشددتح لادداا التتلادديط، 

يحيلادون احفعدهم بتدعابير  جدرائم ا بتدزاز ا لكتر حد، لالك حشدع احهدم  لادم يرهكبدون 
 ت  كطا سترلام.نانية  اقية، هزيع ام صتوب

 اثت  لالك، حشع نحهم قع يعتتعاون التطدفير  ك مدت  العدر التد، هم دنهم 
اددم اففددت  ات لددة التدد، قددع هكددون قتئمددة يددعلام،  قددع يعسددون هت يمددت  ففيددة بدديم 
الأ لة لت بح كتلراز ات يم م ل يرلام ان يفهم اق دو لات،  قدع يقدوخ لادل   اي دت 

 

ق اهددعى، التتددت ن الق ددتئى كتحددع اوجبددت  ا فت ددت  الددوطنى، اددلهمر القددتحون ا   اي ددت : فبددعالر 
ا حعتحى بيم ا هفتقيت  الع لية  التطريتت  الشنتئية الم دراية،  رقدة فمد  اقعادة الدى المدلهمر   الع ل،

 .10،    2003اتيو  21 – 20الفترة ام  ا،الحت ى فطر ل شمتية الم رية ل قتحون الشنتئى 



 

هطدددفير البيتحدددت  المتلادددورة امدددت يشتددد   بتطدددفير التت يمدددت  بةسدددتتعاخ طدددرق  بدددرااج
 الوصو  إليهت ا، قمة ال توبة.

 كمت نن لال   الشنتة قع يعتتعاون الوستئ  اتلكتر حية المتت فة، تفتقة 
الوصددو  إلدديهم، اقددع يعددتتعاون البريددع اتلكتر حدد، ادد، إصددعار هك يفددتههم بةرهكددتب 

م هحعيدددع اادددتكنهم ن  جدددرائم القتددد   ا غتيدددت    التتريدددب   ن ان يدددتم م نحدددع اددد
هعدددشي  لاددداه التك يفدددت  ف دددى النحدددو الدددا  كدددتن يحدددعث اددد، ا ه دددت   العددد كية 

  التس كية.
ي دتب اتحقدتهم تسدتحتلة  جرائم ا بتزاز ا لكتر حد،كالك اةن ارهكب،  

هحعيع لاويتهم، سوا  فنع قيتاهم بب  المت وات  ف ى الطدب ة ن  فندع ه قديهم لهدت، 
اون نسددمت  اعددتتترة ن  يددعف ون إلددى الطددب ة، لدديس فددم لأحهددم ادد، ال تلددب يعددتتع 

 طريي ابواب حتسبتههم الآلية،  احمت فم طريي اقتلا، اتحترح .
، قدددع هتت دددي جدددرائم ا بتدددزاز ا لكتر حددد،تحددد ، نن اتحقدددة الم ادددمني دددت 
ة ادد،  افدد    لددة اجنبيددة بواسددلاة  ددب ة ا ه ددت  فددم بتددع، حددتز ببيتحددت  هكددون ا

 لالك اةحض قع ي تب يدبط اثد  لاداه الأ لدة لأن لاداا اتجدرا  يتتدتر  ادو ابدعن 
 العيت ة الا  هحر  ف يض ك    لة. 

 الثاني  مطلبال
 الابتزاز الالكتروني جرائم  في سهولة إخفاء الدليل او محوه
الدددايم يعدددتتعاون الوسدددتئ  اتلكتر حيدددة اددد، ادددم المقدددرر اي دددت ان الشندددتة 

يتميددز ن بتلدداكت   اتهقددتن الفندد، ل تمدد  الددا  يقواددون بددض  الددا   ،إرهكددتب جددرائمهم
يتميددز بتللابيتددة الفنيددة،  لددالك اددةحهم يتم نددون اددم اففددت  ا اتددت  غيددر المطددر فة 
التدد، يقواددون بهددت اثنددت  هطدد ي هم لهدداه الوسددتئ  اتلكتر حيددة  يعددتتعاون ادد،  لددك 

ة التددد، يدددتم هعدددشي  المرئددد، اددد، النب دددت  ن  الابدددابت  اتلكتر حيددد التتفدددب غيدددر
 البيتحت  فم طريقهت.



 

كمددت نن لانددتر بتدد  الأاتددت  غيددر المطددر فة التدد، يرهكبهددت جنددتة الوسددتئ  
حدة، كتلتشعس ف ى ا فدت  البيتحدت  المتتز   ، ي ون اارلات ح را ف يهم  ،اتلكتر حية

  . الوقوق ف ى ات بهت ام نسرار
بق دددع  كمددت نحهدددم قددع ينعدددتون لاددداه الم فددت   يتح ددد ون ف دددى حعدد  انهدددت

اسدددتتمتلهت هحقيقددددت لم ددددتلحهم التتصدددة، كددددالك اةحددددض قدددع يقواددددون بددددةفتراق قوافددددع 
البيتحدددت   الت ييدددر اددد، احتويتههدددت هحقيقدددت لمدددورب فتصدددة،  قدددع يتربدددون ا حرمدددة 
هتريبدددت انلاقيدددت بحيددد  يم دددم همويهدددض، كمدددت لدددو كدددتن ا دددعره فلادددأ اددد، البرحدددتاج 

حردتخ الحتسدب ن  يتدعلون ل مت وات ،  قع يعف ون كدالك بيتحدت  غيدر اتتمدعة اد، 
بعاف دددض   ن ان يتت دددا ادددم  را   لدددك ادددت  المتزحدددةبرااشدددض ن  يحرادددون البيتحدددت  

 يطير إلى حع ث لااا ات فت  ن  التتعي .
 امددددت يزيددددع اددددم فلاددددورة إا تحيددددة  سددددهولة إففددددت  الأ لددددة المتح دددد ة اددددم 
ان الوسددتئ  اتلكتر حيددة، نحددض يم ددم احددو الددعلي  ادد، زاددم ق ددير، اتلشددتح، يم نددض 

يمحددو الأ لددة التدد، هكددون قتئمددة يددعه ن  يددعارلات ادد، زاددم ق ددير جددعا، بحيدد    
هددتم م العدد لات  اددم كطددا جرائمددض إ ا اددت ف مدد  بهددت،  ادد، الحتلددة التدد، قددع هت ددم 
 بهت اةحض يعتهعق بتلمحو العريو فعخ استلاتفة لااه الع لات  إقتاة العلي  يعه. 

 الثالث  مطلبال
 الابتزاز الالكتروني جرائم   في غياب الدليل المرئي 

التددد، هقدددو ف دددى التم يدددت   جدددرائم ا بتدددزاز ا لكتر حددد،يشدددعر القدددو  بدددتن 
اتلكتر حيددددة المتت فددددة، كددددتلت، هقددددو ف ددددى فم يددددت  التشددددترة اتلكتر حيددددة، ن  ف ددددى 
التم يت  اتلكتر حية ل فمت  الم راية، ن  ف ى نفمت  الح واة اتلكتر حية، قدع 
ي ددون اح هددت جواحددب اتنويددة هتت ددي بتلمتتلشددة الآليددة ل بيتحددت ، اددة ا  قتدد  جددرائم 

الشواحددب المتنويددة، كشددرائم ا فددتتس ن  ا سددتيت  ن  ال ددش ن  اتينددة ف ددى لادداه 
التز يدددر ن  اتهدددتق، اةحدددض قدددع ي دددتب إقتادددة الدددعلي  بتلنعدددبة لهدددت بعدددبب اللابيتدددة 

 المتنوية ل مح  الا   قت  ف يض الشريمة. 



 

 يتحددد   جدددو   دددك قدددتئم اددد، ان إثبدددت  الأادددور المت يدددة التددد، هتدددرر آثدددترا 
بت س إثبت  الأاور المتنوية اةحض ي ون اد، انتهدى   ا حوظة ي ون سهت ايعورا،

قددع هددع  ف يددض ن  هكطددا فنددض،  ال ددتوبة بددتلنرر إلددى نحددض   يتددرر  را ه ن  آثددتر
نن نغ ب المت وات   البيتحت  الت، هتدعا   فبدر الحتسدبت  الآليدة  التد، ادم   حي  

 ة ف دددىحدددتز فتلهدددت هدددتم التم يدددت  اتلكتر حيدددة هكدددون اددد، لايئدددة رادددوز  حب دددت  ا
إ  ادم فدت   ستئط هتزيم ام نلادة بحيد    يم دم لءحعدتن قرا ههدت ن  إ راكهدت 

  .لااه الحتسبت  الآلية
اتلشرائم الت، هرهكب ف ى التم يت  اتلكتر حية الت، هتتمع ا، اويوفهت 
ف ى التطفير  الأكوا  العرية  النب ت   الأرقتخ  التتزيم اتلكتر ح،، ي دتب نن 

  .آثترا ارئية قع هكطا فنهت ن  يعتع  ام فتلهت ف ى الشنتةهت ا  را لات 
 لدددك، حشدددع نن التشعدددس المت وادددته، بنعددد  الم فدددت   سدددرقة  قددد   اثدددت  

الآلة ي تب ف ى الطركت  الت، هكون ال حية لمث  لااه ا اتت  اكتطتق اارلادت 
  اتحقة الشنتة فنهت. 

 ة ادددم الوسدددتئ   النردددر الدددى لاددداه اللابيتدددة غيدددر المرئيدددة ل  لدددة المتح ددد
اتلكتر حيدددة الحتسدددبت ،  ادددم ثدددم اقدددع يعدددتحي  ف ددديهم الوصدددو  إلدددى الشندددتة، امدددم 
المت وخ نن جهت  التحدر   التحقيدي افتدت   ف دى ا فتمدت  اد، جمدو الدعلي  ف دى 
الوستئ  التق يعية لءثبت  الشنتئ، الت، هتتمع ف ى اتثبت  المت   ل شريمة،  لكم 

ار اتت دددا، ادددتلمتحر  ن  المحقدددي   يعدددتلايو ا  اددد، احددديط اتلكتر حيدددت  ادددت 
 .(1)انهمت هلابيي إجرا ا  اتثبت  التق يعية ف ى المت وات  المتنوية

 
 

 

التحقيقت  ا انية، اقت  انطدور  ا، لك:  . ابرالايم بم فو  التتيبى، استتعاخ التقنية   ا،( احرر  1)
 .7،    2005، سنة  80بمش ة التقنية  ا ام، اش ة ك ية الم ك فتلع التع رية، التع  



 

 الرابع  مطلبال
 صعوبة فهم الدليل المتحصل من الوسائل الإلكترونية

   ددددك ادددد، ان طبيتددددة الددددعلي  هددددنت س ف يددددض، اتلددددعلي  الفندددد، قددددع ي ددددون 
ا موحض اعتئ  انيدة   يقدوى ف دى اهمهدت إ  التبيدر المتت دص، بت دس الدعلي  
 القول، اةن الكثير امم يت  ون بض يعه  ف يهم اهم ا موحض    رار حقيقتض. 

التم يددت  اتلكتر حيددة،    ا كدتن الددعلي  النددتهج فددم الشددرائم التد، هقددو ف ددى 
قددع يتح دد  اددم فم يددت  انيددة اتقددعة فددم طريددي التتفددب ادد، حب ددت    بددابت  
الكتر حية  فم يت  نفرى غير ارئية، ادةن الوصدو  إليدض  اهدم ا دموحض قدع ي دون 

 ا، غتية ال توبة.
بتلحتسدددددب الآلددددد،،  اللابيتدددددة  المتزحدددددةاتللابيتدددددة غيدددددر المت يدددددة ل بيتحدددددت  

المتنويددة لوسددتئ  حقدد  لادداه البيتحددت  هثيددر اطدد ت  فعيددعة ادد، اتثبددت  الشنددتئ،، 
 اثت   لك نن إثبت  التعليس  الا  قع يقو ف ى حرتخ المتتلشدة الآليدة ل مت وادت  
يتلا ددب هم دديم اددأاور ال ددبط الق ددتئ، ن  سدد لاة التحقيددي اددم جميددو المتلايددت  

ف دى إجدرا  التحريدت   التحقدي ادم صدحتهت ل تأكدع فمدت إ ا ال ر رية الت، هعتفع  
 كتح  لانتر جريمة قع  قت  نخ  . 

 اثدد  لادداا ا اددر يتلا ددب إفددت ة فددر  كتاددة التم يددت  الآليددة التدد، همدد  
لأجددد  الكطدددا فدددم لاددداا التدددعليس  قدددع يعتت دددى لاددداا الأادددر اهمدددت ف دددى ادددأاور 

عتئ  الفنية العقيقة الت، ال بط الق تئ، لتعخ قعرهض ف ى اك راوز الكثير ام الم
 ام فت  ثنتيتلات قع يتولع العلي  المتح   ام الوستئ  اتلكتر حية.

كالك اةن الكثير ام التم يدت  الآليدة ل بيتحدت  التد، قدع يقدوخ بهدت الحتسدب 
الآل، بلاريقة آلية   ن الحتجة ن  اجدرا  هتدعيت  اد، برااشدض ن  القيدتخ بتلتتفدب 

لنرر إلددى نن طبيتددة لادداه التم يددت  ي ددتب ان هت ددا ،  بددتالمتزحددةادد، البيتحددت  
اد، برحدتاج الحتسدب، قدع ي دون  المتزحدة را لات آثتر ات يدة ا موسدة هكطدا فنهدت   

ام العده  إفتراقهدت   رهكدتب جدرائم هز يدر  اسدتيت  هقدو ف يهدت فدم طريدي إ فدت  



 

يزيع ام صدتوبة فمد  المحققديم اتتمعة ا، حرتخ الحتسب، اةن  لك بيتحت  غير 
  .مت  فم لااه التم يت  اتلكتر حيةايم يتم ون ا، حق  الشرائم الت، هتال

بعدددبب  ،اقدددع يعتت دددى ف ددديهم اهدددم الأ لدددة المتح ددد ة فدددم لاددداه الوسدددتئ 
هتقيددددعلات  صددددتوبة اتلاتددددعا  إلددددى ارهكبدددد، الشددددرائم الواقتددددة ادددد، سدددديتق اثدددد  لادددداه 

ادددةن اهدددم الدددعلي  الموصددد  إلدددى اثبدددت  الشدددرائم التددد، هقدددو ف دددى  ،التم يدددت  ني دددت
التم يددت  اتلكتر حيددة بتلوسددتئ  اتلكتر حيدددة قددع يددز ا  صدددتوبة، ادد، ه ددك الحدددت   

   التتلمية. الت، يت   ايهت الحتسب الآل، بطب ة اته ت 
اددةن اهددم اثدد  لادداا الددعلي  يحتددت  إلددى فبددرة انيددة   افدد، اثدد  لادداه الحددت   

 اقعرة ف ى اتتلشة المت وات   البيتحدت  ب دورة يم دم اتهدت هحعيدع ا دتن  جدو ه 
 افتيتر اا   العب  ل بلاض، بتلنرر إلى نلامية التبرة ا، ازالة غمدو  الشدرائم 

لك ي طدا لندت فدم ا لاميدة المتزايدعة لتدعريب الت، هقو بتلوستئ  اتلكتر حية، اةن   
التبرا  الق تئييم ف ى هقنيدت  الحتسدبت  الآليدة لتم يدنهم ادم القيدتخ بمهدتاهم اد، 
المعددتئ  اتلكتر حيددة العقيقددة   فددعا  هقدددتريرلام الفنيددة ايهددت  التدد، هكددون  ا  الاميدددة 

لمعتئ  الفنية بتلنعبة لق ت  الح م الا  غتلبت ات يتتا انهت سنعا يرهكم إليض ا، ا
  .البحتة

   ي يدددب فدددم الدددالام إن اهدددم الأ لدددة الفنيدددة التددد، هتح ددد  ادددم الوسدددتئ  
اتلكتر حية يتلا ب ني ت هعريب جهدت  ال دبط الق دتئ،  التحقيدي  الق دت  ف دى 

،  التمدد  ف ددى جددرائم ا بتددزاز ا لكتر حدد،تدد، هقددو ف يهددت اهددم طبيتددة المتلايددت  ال
كيفيددة فم هددت  اتراددة ال  ددة التدد، هتتتادد  بهددت، المددتاهم بم وحددت  الحتسددب الآليددة   
  الت، هتتمع ف ى المتت را . 

،  ان الشددرائم التدد، هقددو بةسددتتعاخ الوسددتئ  اتلكتر حيددة ادد، ال تلددب فتصددة
ات هتتمع ف ى راوز هكون اتر اة فنع الا  الت دم  التبدرة  لقدع جدت  اد، هوصديت  

عاث حير رة است يع بمت يف  1995     1985المش س الأ ر ب، ال ت ر ا، سنت،  
 هز يدددعلات بدددتلموظفيم  جدددرائم ا بتدددزاز ا لكتر حددد،  ائدددر جعيدددعة ه دددلا و بمواجهدددة 



 

الأكفت      التبرة  العراية الت مية بت يتاة إلدى هدواير ا جهدزة  المتدعا  التقنيدة 
 التزاة لالك.

 الخامس  مطلبال
 مدر الضخامة البالغة لكم البيانات المتعين فحصها
ا حرمدددددة  اددددد،امدددددت    دددددك ايدددددض ان الكدددددم الهتئددددد  ل بيتحدددددت  التدددددى يشدددددرى 
الشرائم التى هقو   المت واتهية هعا لهت، يمث  احع  الام ال توبت  التى هتوق هحقيي

هت،  نيدة  لددك ان طبتفددة كد  اددت يوجددع ف دى الددعفتات  المم نلاددة تلاف يهدت ا  بواسدد
حت  التدى   هثبد  لمركز حتسب اتوسط ا لامية يتلا ب ائت  ا  ق ادم ال دف

  ى  ف ى ا طتق. 
اواجهة لااه ال توبة يع ك المحقي غيدر المتدعرب احدع طدريقيم اادت   ا،  

حشدز البيتحدت  ا لكتر حيدة بقدعر يفددوق القدعرة البطدرية ف دى اراجتتهدت ا  الت تيددى 
فم لااه البيتحت  ك ية بأا  الح و  ف ى افتراق ادم المدتهم،  الواقدو احندت يم دم 

 التلابيي  لامت: ا،لاريقتيم افرهيم ايعر اواجهة  لك ب
يشب البحد  فندض   ن سدواه لتطدتب ف يدض   اات ا ستتتحة بتلتبرة الفنية لتحعيع ات -

  يبلاض. 
ا  ا ستتتحة بمت هتيحض حرم المتتلشة ا لية ل بيتحت  ام استليب ل تعقيي  الفحص  -

بت يدددتاة الدددى اسدددتليب المدددنرم ا  المنهشدددى  حردددم   سدددتئ  ا فتبدددتر  المراجتدددة، 
 الفحص المن ب بوجض فت  ف ى الحتلة ا  الواقتة اح  البح  

 بت يتاة الى ك  لااه التقبت ، حشع ان لانتر فقبة افيرة هت   بنقص 
جددددرائم ا بتددددزاز فبددددرة الطددددرطة  جهددددت  ا  فددددت   الق ددددت  حيدددد  يتلا ددددب كطددددا 

شيت  هحقيي  هعريب يه ا لاتعا  الى ارهكبيهت  اتحقتهم ق تئيت استرا  ا لكتر ح،
لمتلاددددورة بفهددددم  اواجهددددة هقنيددددت  الحتسددددب ا لكتر حددددى ا  اهددددترا  فتصددددة هعددددمح

 ارهكتب لااه الشرائم.  ا،المتقعة التى هعتتعخ فت ة  المت واته، استليب التتفب 



 

لدددالك  جدددع  سددد لات  البحددد  الشندددتئى  التحقيدددي حفعدددهت غيدددر قدددت رة ف دددى 
التتتادد  بتلوسددتئ  التق يعيددة اددو لادداه النوفيددة اددم الشددرائم  لددنقص التبددرة  التددعريب 

ات هبا  جرائم ا بتزاز ا لكتر ح،، هقعير الامية  ا،كثيرا ات هتفي اجهزة الطرطة 
 ه ا لامية. لكطا غمويهت  يبط ارهكبيهت جهو ا هتنتسب او لاا 

جمددو  ادد، لهدداا كثيددرا اددت هفطدد  سدد لات  البحدد  الشنددتئ،  جهددت  التحقيددي 
 لة جرائم حرم المت وات  اث  اترجت  الحتسب  قوائم التط ي ، ب  ان المحقي ن

قددع يددعار الددعلي  بمحددوه ا سددلاواحة ال دد بة  الآلدد،الحتسددب  ادد،حتيشدة حقددص فبرهددض 
 .(1)را  المرحةفم فلاأ ا  الامت  ا  التتتا  بتطوحة او ا ق

جدددرائم  اددد، ادددم ا اث دددة الوايدددحة ف دددى ان حقدددص فبدددرة جهدددت  البحددد  
الو يت  المتحعة  ا،حعث  اتقع يل ى الى ا يرار بتلعلي ،   ا بتزاز ا لكتر ح،،

ط بدد  الطددرطة اددم  ددركة هتريدد  ل قرصددنة التوقددا فددم هطدد ي   حيدد  ا اري يدة 
اجهزههت ا لية لتم م ادم  يدتهت هحد  المراقبدة بهدعق كطدا الفتفد ،  كدتن ادم 

لهددت  ضاهددتق اددت كددتن هددم هعدد يم ادد،يددر ق ددع حتيشدة  لددك ان هعددبب  الطددرطة اددم غ
 ام برااج  ا فت .

 
 
 
 
 
 
 

 

التحقيقت  ا انية، اقت  انطدور  ا، لك:  . ابرالايم بم فو  التتيبى، استتعاخ التقنية   ا،( احرر  1)
 .7،    2005، سنة  80مش ة التقنية  ا ام، اش ة ك ية الم ك فتلع التع رية، التع  ب



 

 الخامس  الفصل
 ضد الطفل الالكترونيالابتزاز  لجرائم  عملية تطبيقات 

 القدددددرن  سدددددبتينت   ن افدددددر اددددد، الآلددددد، الحتسدددددب  اسدددددتتعاخالمقدددددرر ان  ادددددو
 هحدددو  ادددت  سدددرفتن اتلكتر حيدددة، القرصدددنة ظدددتلارة هرهدددب ف يدددض احتطدددتر ،المتيددد،
حدددرب  الدددى بتلتكنولوجيدددت،  ددد وايم لمدددرالاقيم اححراادددت بعايتدددض اددد، بدددعا الدددا  العددد ور
 النو يددددة كتلمفددددتفت   حيويددددةال منطددددئت  كتاددددة ال ههددددع    لادددد، الددددع  ، بدددديم  ددددنيتة

   ليددة نسددرارا  ههتددك      لبنددور النقددع  المتددز ن  هددعار كمددت الكهربددت   احلاددت  
 اتت ددا ادد، ةالمت واتهيدد الشددرائم هزايددع  فتلميددة،  بيتحددت   نرقددتخ  كطددف    اشتمتيددة،

 . الاكية  الأجهزة ا حترح    ستتعاخ المتزايع  التوسو او التتلم، نححت 
 يب دددن ،ا بتدددزاز ا لكتر حددد، لاشمدددت   يدددحتيت فدددع   نن العراسدددت    نظهدددر  

 هقدو حديم اد، يوايدت، يدحية ا يدون  1.5  ادم   نكثدر  سدنويت،  اعدتتعخ  ا يون   555
 ابتددددزاز  لاويددددت   سددددرقة الشددددرائم نحددددواب  نكثددددر الهشمددددت ، لهدددداه ثتحيددددة كدددد  يددددحية
 . سرقة ا يون  224  فع لات اصحتبهت،

 نكثددر نن إ   افتراقددت، الأكثددر لادد، ا جتمددتف، التواصدد  اواقددو نن  يتحدد 
 التك فددة نن   يوايددت،ب ددر  ا بتددزاز  افتراقهددت يددتم ايعددبور حعددتب  نلددا 600 اددم

 كتحدد   بتددعات    ر، ا يددتر 100 بددد قددعر   المت واددته، ل اددم المت  ددة العددنوية
    ر ا يددددتر 120 هشددددت ز    احهددددت ،2011 سددددنة    ر ا يددددتر 63,1 حددددع    ادددد،
 .2017 سنة بح و 

 المت وادددددددددددته، الأادددددددددددم ت  فاطدددددددددددر    دددددددددددركة حطدددددددددددرهض هقريدددددددددددر  حعدددددددددددب 
(CYBERSECURITY VENTURES )بتنددوان :Cyber Security 

Economy predictions 2017-2021، 1 قيمتدددض ادددت سدددينفي التدددتلم ادددةن 
 انتشدت   ف دى 2021 غتيدة الدى 2017 ادم همتدع  الت،  الفترة  فت      ر  هري يون 
 .الشرائم ه ك لم تاحة المت واته، الأام  فعات  



 

 فتصدة  ظيفدة ا يدون  حدوال، ادتح التقريدر لاداا سدش  اقدع   اتطتر  لااا   ا،
 بحوال، فشز لانتر ي ون  نن المتوقو   ام  ،2016  سنة  فت   المت واته،  بتلأام
  .2019 فتخ فت   ظيفة ا يون  1.5

 جدرائم بيم ات هبتين   اقع  المت واته،  لءجراخ  الأستسية  ل ع ااو  بتلنعبة  نات
 ن  ا لكتر حيددددة الحددددرب ا   ،المت واددددته، التشعددددس بددددعااوا   ،ا بتددددزاز اجدددد  اددددم

 .ات ق ية نج  ام ا فتراق
 حدوال، التدتلم، ا قت دت   ا بتزاز ا لكتر حد، جرائم هكبع   نن  المتوقو   ام

 2015 سدنة المعدش ة التعدتئر يدتا  لاد،  2021  سنة  بح و      ر  هري يون   6
 بيتحدت   اقدعان بعدبب  إادت  هحدعث   التعدتئر   نكثر     ر،  هري يون   3  بحوال،   المقعرة

 احتيدددت  بعدددبب  ن  ا فتدددراق فم يدددت   صددديتحة لتك فدددة حتيشدددة ن  لاتادددة  ات وادددت  
 . الطركت   ام  ناوا   سرقة

 بحدددددت    التم يدددددة هلابيقتههدددددت لهدددددت ا بتدددددزاز ا لكتر حددددد، جدددددرائم ان  حيددددد  
 ا   ، المبحدددد   فدددت  اددددم هنت لهدددت يتتددديم امددددت الدددع لى، ال ددددتيع  ف دددى ا موسدددة
 حتندددت    افيددرا التربدد،، ال ددتيع  ف ددى ا بتددزاز ا لكتر حدد، شددرائمل فم يددة لحددت   
 ادم ا در اد، ا بتدزاز ا لكتر حد، شدرائمب  المتت قدة  الق دتيت  لدبت    فتصة  حمت  
 .الثتح، المبح   فت 

 
 
 
 
 
 
 
 
 



 

 المبحث الاول 
 العربي الصعيد على  الابتزاز الالكتروني جرائمل  عملية حالات
  قت دددت يت   حقيقددد، ههعيدددع  ا دددعر اتلكتر حيدددة الهشمدددت   نصدددبح   لقدددع 
 بددد  الأادددرا ، ن  البندددور نادددوا  سدددرقة ف دددى هقت دددر الشدددرائم لاددداه هتدددع   لدددم الدددع  ،
 لهشمدددت   هتتدددر   قدددع  التددد، المدددواحئ، نادددم غدددرار ف دددى جعيدددعة قلاتفدددت   اجتتحددد  
 .المتت ية الع   حتى ن  اترلاتبييم ن  المنرمة الشريمة ف تبت   ام فلايرة

 لاد، العدتو ية التربية المم كة نن« إحعتيتس ريعك  جوبت »  اوقو   كطا
 إيدران  نن الأ سدط، الطدرق  اد، ا بتدزاز اتلكتر حد،  هشمدت  ب  استهعاات  الأكثر  الب ع 
اتلكتر حدد،  ا بتددزاز لاشمددت   نن إلددى التقريددر  حددوه إلكتر حيددت، يعددتهعاهت اددم نكثددر
 احت لدددة نلدددا 160 إلدددى 2015 فدددتخ  صددد    العدددتو ية، التربيدددة المم كدددة ف دددى
 الكبيدرة  ا لكتر حيدة الرقميدة اتا تحيدت   نن إلدى التقريدر حفدس  يطدير  يوايدت،  لاشوخ

 فدع   نكبدر المم كدة همت دك حيد   ا لكتر حية  ل هشمت    اميزا  لاعات  هشت هت  ل عتو ية
 . الترب، التتلم ا، اتحترح   فعاة ا، المطتركيم ام

 صددع  ادد، ن ا  نا د  سددش    اتادترا   اددةن اعددتق ة،   ليدة هقددترير  حعدب 
 سددنة اددم الأ   الن ددا فددت  الأ سددط الطددرق  انلاقددة ادد، اتلكتر حيددة الهشمددت  
 انروادددة اتتليدددة ف دددى ا ه دددت    هنرددديم لايئدددة نكدددع   الدددا  الوقددد   اددد، ،2016
 .(1)الع لة ا، اتلكتر حية الحمتية
 ،2014 فدتخ اندا  جدرائم ا بتدزاز ا لكتر حد، اتع    ارهفت    ،لبنتن  ا،  

 سبتق ناتخ الأانية  الأجهزة المتلية  الملسعت   الم ترق ا، المتنييم   يو  امت
  سددددتئ  هلاددددور بمددددوازاة   هكتي ددددتههم ن  اههددددم هلاددددوير ف ددددى القددددت ريم القراصددددنة اددددو

 لهددددت هتريدددد   التدددد، اتلكتر حيددددة القرصددددنة فم يددددت   فددددع   ب ددددن حيدددد   الم تاحددددة،

 

لم تاحدة الشريمدة، ايتدرار ل لابتفدة  النطدر  الدع ل، لك:  . فدت  الدعيم  دحتهة، التتدت ن   ا،( راجو  1)
 .197،   2000 التوزيو، اللابتة ا  لى، ا ر، سنة 



 

 ،2016 سدنة ادم الثتلد   ف د ال حتى  2011  فتخ  انا   ح را    ال بنتحية  الم ترق
 فم يدددة، 233 ححددو الددى لبنددتن، ا ددرق لدددعى التتصددة التحقيددي لايئددة نرقددتخ  اددي

  ح ددا ا يوحددت   26 ححددو إلددى ل قرصددنة هتريدد   التدد، الأاددوا  قيمددة ايهددت  صدد   
 طتلددد   2016  2015 فدددتا، بددديم    ر ا يدددون  15 يدددمنهت ادددم    ر، ا يدددون 
 ةالمت واتهيدد الشددرائم ا تاحددة ا تددب  هقريددر  اددي ابت ددر، بطدد   الم ددرا، القلاددتب
 . الفكرية الم كية  حمتية

  فددددع   ل  نددددتئم الفت يددددة القيمددددة إن إ   الأ حددددى، الحددددع  الأرقددددتخ لادددداه  هت ددددس
 ة،المت واتهيد الشرائم  ا تاحة   ا تب   التحقيي  لايئة  بتفتراق  اتلكتر حية،  التم يت  
 ف دددى الحفدددتظ بدددعااو إادددت فنهدددت اتبدددتغ يدددتم لدددم حدددت    لاندددتر لأن بتلتأكيدددع، نكبدددر
 .الأاوا  ه ك استتت ة بتستحتلة يقينت   ن  العمتة

جدددرائم ا بتدددزاز  ادددم الأفدددرى  لاددد، هعددد م لدددم الدددع   ادددم ك يرلادددت  الشزائدددر
 هبددددددت    ا ددددددت ا   ا جتمددددددتف، التواصدددددد  اواقددددددو هعدددددد م لددددددم حيدددددد   ،ا لكتر حدددددد،
  اسدددتتمتلهت الطت دددية،  البيتحدددت   ال دددور ف دددى العدددلاو فم يدددة ادددم المت وادددت ،
 الحعدددتبت   بيتحدددت   اسدددت ت  فدددم ا دددت  التطدددهير،  المعدددت اة لتبتدددزاز كوسدددي ة
 نكثددر هعددشي  هددم اقددع  المت واددت ، نحرمددة ف ددى ا فتددعا  إلددى بتتيددتاة الطت ددية

 يتددص  لاداا نن ف مددت ،2016 سدنة فددت  الشزائدر ادد، إلكتر حيدة جريمددة 500 ادم
 . اقط التب ين بتم ية قتا   الت، الحت    فع  

  ثقتايدددة، اجتمتفيدددة  فتبدددترا    ددد وى  إيدددعاب يدددرا   الدددبت   نن  يتحددد 
 اثدد  ا حترحدد   اعددتتم ، لحمتيددة هتشنددع  الوطنيددة الهيئددت   جتدد  الددا  الأاددر  لاددو

 طبيتددددة اددددم كبيددددرا حيددددزا يطدددد  ون  الددددايم ا جتمددددتف، التواصدددد  اواقددددو اعددددتتعا،
 قبددد  ادددم ات واتهيدددة جريمدددة 385 اتتلشدددة همددد   كمدددت التكنولوجيدددت، لاددداه اسدددتتمت 
 إلددى الددعاف ى، ل اددم التتبتددة ةالمت واتهيدد الشريمددة ا تاحددة ادد، المتت  ددة الفددرق 
 الأحرمدددددة سددددتاة ف دددددى ا فتددددعا  جدددددرائم اشددددت  اددددد، ق ددددية 57 هعدددددشي  جتحددددب 

 .ةالمت واتهي
 



 

 المبحث الثاني 
 مصر  في الابتزاز الالكتروني جرائم ب المتعلقة  القضايا  لبعض نماذج

 التم يدددة الق دددتيت ادددم فتصدددة حمدددت   لمشموفدددة ف ددد ال لاددداا اددد، حتدددر  
 .ا ر ا،  قت    التى ،بشرائم ا بتزاز ا لكتر ح، المتت قة

 ،ف دددددد، قتصددددددرة ابتددددددزاز الكتر حدددددد، ق ددددددية ا    الملا ددددددب  يتنددددددت   حيدددددد  
  لادددى الكتر حددد،  هطدددهير  ابتدددزاز ههعيدددع  ق دددية لوقدددتئو الثدددتح، الملا دددب   يت دددص 
 ق ددتئى بح ددم ايهددت  ق ددى الم ددرى، المشتمددو ادد،  قتئتهددت جددر    ددهيرة ق ددية
  اسدبتبض ق تئ، ح م ام ايهت ق ، لمت حتر   الم رى، الق ت   بواسلاة  حهتئ،
 :التتل، النحو ف ى   لك  انلاوقض،  حيثيتهض

 الاول  المطلب
 ابتزاز الكتروني علي قاصرة قضية

 :القضية وقائع: ولاأ
ب دددفض  لددد، طبيتددد، بمحتاردددة ا سدددمتفي ية  مـــواطن ادددم بدددتغ  ر   حيددد  

قيتخ المدتهم )....( اتدض  ام بت رره ،سنة 12ف ، ابنتض القتصرة الت، لم هتشت ز 
ف ، اوقو التواص  ا جتمتف، ) اديس بدور( ادم الحعدتبيم ا لكتدر حييم ) ... ، 
... ( ف ددد، حعدددتبض ا لكتر حددد، المعدددم، )...( ارسدددت اليدددض صدددورا  اقدددتطو ايدددعيو 

ت  ابددتلن اتليددة بواسددلاة كددر   ددددددا طتلبددت انددض ارس نجلتــ ابتحيددة ل مشندد، ف يهددت ا 
ن دددم لأاره  ارست  اليض المبتلددد، اأ فتب  فعخ حطرلاتن ا ر اقو دددد حم  ركة او اا

ة ) ... (،  للا بدددض ابدددتلن افدددر  ايدددتاية،  لرا دددض، ارسددد  اقدددتطو الفيدددعيو ددددددالمتلي
  ال ور ا بتحية ال، اصعقتئض ف ، اواقو التواص  ا جتمتف، ) ايس بور(.

المرسدد  انهددت الدد، هقددعيم بتغددض يددع صددتحب ال ددفحة  ن   الددا  الأاددر
 . ه ك المقتطو  ال ور ا بتحية لنش تض

 : الواقعة  عن التحريات: ثانيا



 

بتتبدددو الحعدددتبيم  نن هبددديم المت وادددت    جمدددو  الفحدددص  التحريدددت   بدددةجرا 
ا لكتدددر حييم ) ... ، ... ( هبددديم ان الحعدددتب ا    يعدددتتعخ ادددم لادددتها احمدددو  

الثتح، ات   الحعتب   اح  استتعاخ المتهم، ات   بطريحة ه يفون رقم ) ... ( 
 بتلهتها ا ري، رقم ) ... (  ان الهتها ا فير اعش  بتسم  الع المتهم.

 :التحقيق اجراءات:   ثالثا
  هفتدديش ل مددتهم،  اتح ددتر بتل ددبط ناددر   التتاددة النيتبددة ف دد، بددتلتر  

 بترهكتبددض افتددرق  اواجهتددض  ب ددبلاض بددتلمتهم، التددت   الحتسددب   جهددتز المعدد م
اعددد نض هدددم يدددبط الهدددتها المحمدددو  فتصدددتض،  بعاف دددض   بت حتقدددت  الددد، ل واقتدددة،

 المح در  قيدع  الطريحة رقم ) ... (  كاا يبط الرا هر المت د  بدتلتط المداكور،
 .ل محتكمة  قعخ ق تئ،، برقم
 :التحقيق نتائج:  اعراب

 قتيدددد، ف دددد،  فريددددض نيددددتخ، نربتددددة بحددددبس المددددتهم لمددددعة النيتبددددة ق دددد  
 حتد، صدعر بطدأحهت اادر احتلدة  ،احتيتطيدت  المدتهم  حبس  استمرار  اقرر  المتتريت  

الدد، اح مددة جنتيددت  ا سددمتفي ية لمتتقبددة المددتهم طبقددت لأاددر ا حتلددة  قتئمددة ن لددة 
، الثبو  المراقيم او استمرار حبس المتهم احتيتطيت ف د،  ادة المحتكمدة الشنتئيدة

 الآه، :اار ا حتلة الماكور ه مم  قع  
 بتع الاتلتة ا  راق  ات هم ايهت ام هحقيقت .

 
 
 
 
 
 
 
 



 

 : تتهم النيابة العامة
 اقيم ........ –طتلب  –سنة  19العيع / ......... العم 

احتارددددددة  –بددددددعائرة اركدددددز  ددددددرطة ثددددددتح،  24/6/2019 حدددددض ادددددد، يددددددوخ 
 ا سمتفي ية.

 التددد، لدددم هب دددن ادددم التمدددر  –: لاتدددك فدددر  المشنددد، ف يهدددت اللاف دددة / .....  أولا -
لدم  بأن لاع لات بنطر صورلات ف ، ا حترح  ان ،بتلقوة –ثمتحية فطر سنة ايت ية 

هرسدد  اليددض صددورا لهددت فتريددة، اتكرلاهددت بددالك ف دد، ف ددو اتبعددهت  اظهددتر فورههددت، 
   لك ف ، النحو المبيم بتلتحقيقت .

بددتن حقدد   ،: افتددع  ف دد، حراددة الحيددته التتصددة ل مشندد، ف يهددت سددتلفة الدداكر ثانيــا -
بهتهفض الت و  صور لهت ا، ا تن فت  اوقو التواص  ا جتمتف، ) ا حعتشراخ 

 لنحو المبيم بت  راق .( ف ، ا

: اسددتتم  المعددتنعا  المتح دد  ف يهددت اددم ا ههددتخ الثددتح، بددتن ارسدد هت لوالددع  ثالثــا -
 المشن، ف يهت / .....،   لك ف ، النحو المبيم بت  راق .

ــا - : لاددددع  بتاطددددت  المعددددتنعا  المتح دددد  ف يهددددت بددددتللارق المبينددددة بت ههتاددددت   رابعــ
ا  لد، فمد  ) المشند، ف يهدت بدت ا  ت مدالعتبقة،   لك ام نج  حم  المشن، ف يه
الثددتح، ) ارسددت  ابدددتلن المشندد، ف يددض ارسددت  صددور  اقددتطو ايددعيو اكثددر فريدددت (   

 اتلية ( ف ، النحو المبيم بتلتحقيقت .

: نحطدددت حعدددتبت  الكتر حيدددة ف ددد، الطدددب ة المت واتهيدددة لمواقدددو  التواصددد   خامســــا -
.... ( بهددددعق  -....  -احعددددتشراخ ( بتسددددم ) ....  –ا جتمددددتف، ) الفدددديس بددددور 

 ارهكتب جريمة اتتقب ف يهت قتحوحت .

 احتهدددك حرادددة الحيدددته  ،: افتدددع  ف ددد، القددديم ا سدددرية بدددتلمشتمو الم دددر   سادســـا -
التتصدددة ل مشنددد، ف يهمدددت / .... ، .... ، بدددتن حطدددر فبدددر الحعدددتبت  ا لكتر حيدددة 
 –ل مشندددد، ف يهمددددت سددددتلف، الدددداكر بمددددوقت، التواصدددد  ا جتمددددتف، ) الفدددديس بددددور 

يددة ل مشندد، ف يهددت ا  لدد، بم ددتن فددت   بأ يددتب جنعددية احعددتشراخ ( صددورا فتر 



 

ك ف وصدديتهت  حرادة حيتههدت التتصددة  قديم المشتمدو الم ددر  هدامدت ينت ،اتت فدة
  بع ن ريت  صحيح انهت.

: نرسد  ب ثتادة فدع  ادم الرسدتئ  ا لكتر حيدة ل مشند، ف يهمدت سدتلف، الداكر   سابعا -
ي   لدددددك بدددددع ن هنتهدددددك ف وصددددديتهمت هت دددددمم المويدددددوب احددددد  ا ههدددددتخ العدددددتب

 .تئهمتري
ــا - : ح دد  بتلتهعيددع الواقددو ف دد، المشندد، ف يددض / ..... )  الددع المشندد، ف يهددت  ثامن

ا  لدددد، ( اب  ددددت اددددم النقددددو  ) .... ( اقتبدددد  فددددعخ حطددددر صددددور )حش تددددض ( ف ددددد، 
 ا حترح .

: هتمدددع ازفدددت   ا دددتيقة المشنددد، ف يهمدددت سدددتلف، الددداكر بتسدددت ة اسدددتتمت   تاســـعا -
ا حعدتشراخ ( ف د،  –التواصد  ا جتمدتف، ) الفديس بدور   اجهزة ا ه ت   اوقدو
 النحو المبيم بتلتحقيقت  .

 309،  268 نرقددتخ  بنددت  ف يددض ي ددون المددتهم قددع ارهكددب الشنتيددة الملثمددة بددتلموا  
اددم قددتحون  326،  4 – 2 – 1( / 1ا ددرر ) 309،  4ا ددرر ا بنددع )ن ، ب( ، 
التدددددت   2018لعدددددنة  175ادددددم القدددددتحون رقدددددم  27،  25التقوبدددددت   المدددددت هيم 

 2003لعدنة  10ام القتحون رقدم   76/2بم تاحة جرائم هقنية المت وات ،  المت ة  
بطددددأن  1996لعددددنة  12اددددم القددددتحون رقددددم  1ا ددددرر /  116،  2/1،  المددددت هيم 

 . 2008 لعنة 126اللاف  المتع  بتلقتحون رقم قتحون 
 

 :كمةحكم المح: خامسا 
احتهددد  المحتكمدددة ب دددع ر ح دددم ق دددتئ، ه دددمم اتتقبدددة المدددتهم بتلعدددشم 
المطدددع  لمدددعة سددد  سدددنوا   الق دددت  بتلدددعفوى المعحيدددة  الدددزاخ المدددتهم بتلم دددتريف 

 المحتاته.الشنتئية  اهتتب 
 
 
 



 

 الثاني  المطلب
 معلوماتى  وتشهير وابتزاز تهديد وهى  الثانية  القضية

  لاددى ات واددتهى  هطددهير  ابتددزاز ههعيددع  ق ددية  قددتئو هف دديت حتنددت    لانددت
 ق ددتئى بح ددم ايهددت  ق ددى الم ددرى، المشتمددو ادد،  قتئتهددت جددر    ددهيرة ق ددية
  اددت  احددعاث،  قددتئو اددم ايهددت  ر   لمددت حتددر   الم ددرى، الق ددت  بواسددلاة حهددتئ،
 :التتل، النحو ف ى   لك  انلاوقض،  حيثيتهض  اسبتبض ق تئ، ح م ام ايهت ق ،

  الطتب  بتسم -
  الشيزة جنتيت   اح مة -
 المح مددددة رئدددديس طتلددددب  نبددددو ف،ا ددددلا /المعتطددددتر العدددديع  برئتسددددة ف نددددت المطدددد  ة -

 المشيدددددع  فبدددددع   اشدددددع  ، احمدددددع  النتصدددددر فبع /المعتطدددددتريم العددددديعيم  بح دددددور
 .  القتلارة استئنتق بمح مة المعتطتريم

 .  النيتبة  كيت سمير واحمع  ، حمزة احمع /   العيعيم -
 .  المح مة سر نايم التزيز فبع  احمع /    العيع  -
 : الآه، الح م  نصعر   -
 سدددنة 3261 رقدددم) الحوااعيدددة 2003 سدددنة 6854 رقدددم التتادددة النيتبدددة ق دددية اددد، -

 (. ك ى 2003
 .  حتير( --) المتهم يع  -

 المدتهم، فدم بتلدعاتب  المدوك يم  المحدتايم  ادم  الدعاتب   اتدض  المدتهم  ح ر
 ادددم الفتدددرة غ دددون  يدددوخ اددد، لأحدددض المددداكور، المدددتهم التتادددة النيتبدددة اههمددد   حيددد  
 .  الشيزة احتارة الحوااعية قعم بعائرة خ22/10/2003 إلى خ19/10/2003

 ا دحوبت  لدك  كدتن لهدت،  بتلطدرق  اتع دة  نادور  بنعبة  كتتبة  ---  /المعفوة  لاع   -1
 اهددع ا( ا حترحدد  ) التتلميددة المت واددت    ددب ة فبددر برسددتئ  إليهددت بتدد   بددأن بلا ددب 
 الطدب ة ه دك فبدر  حطدرلات ات دة جنعدية صدور ف ى الحقيقية صورههت بويو  إيتلات



 

 لقدت  اتض الشنس هبت ر  ان ،(ااري ى    ر آ ق فمعة) حقعية ابتلن انهت  طتلبت
 . بتلتحقيقت   المبيم النحو ف ى لهت ههعيعه بتنفيا  قيتاض فعخ

    ر آ ق فمعددددة ) النقددددو   اددددم اب ددددن ف ددددى المدددداكورة اددددم الح ددددو  ادددد،  ددددرب -2
 جريمتض اثر  ن قا الأ لى، التهمة اويوب الشريمة بترهكتب  لاع لات بأن(  ااري ى
 .  ف يض القب   إلقت   لاو ايض ترا هض  ف    لعبب 

 لأ جدب  صدت قت كدتن لدو نارا الكتتبة بواسلاة إليهت اسنع  بتن الماكورة حي  ا،  قاق -3
  لادددو) فريددهت ادد،  طنهدددت نلادد  فنددع   احتقترلاددت قتحوحدددت، المقددررة بتلتقوبددت   فقتبهددت
 النحددو ف ددى   لددك( اددت    بمقتبدد  همييددز بددع ن  ال يددر اددو الشددنس بممترسددة قيتاهدت
 . بتلأ راق المبيم

  الوصددددا ل قيددددع  طبقددددت لمحتكمتددددض المح مددددة لادددداه إلددددى المددددتهم نحيدددد   قددددع 
 بمح در المبديم الوجدض ف دى الدعفوى   سمت    اليوخ   بش عة  .اتحتلة  بأار  الوار يم
  المح مة الش عة

 النيتبدددة ط بدددت    سدددمتب اتحتلدددة نادددر  هدددت ة الأ راق ف دددى اتطدددتب بتدددع 
 . قتحوحت   المعا لة الطفوية  المرااتة التتاة

  جدددعاحهت إليدددض  اطمدددأن المح مدددة، يقددديم اددد، اسدددتقر   كمدددت الوقدددتئو نن بمدددت
 قدع  كدتن التيند، الق در ف،بمعتط طبيبت يتم   الاى( --) المتهم نن ا،  هتح  
 ف دى  هتدرقا اتحش يزيدة  ل تدض  راسدتض لتحعديم البريلادتح، الثقدتا، بتلمركز  التحي
 ادم ا در اد، الأجنبية  البنور  بأحع   احتسبة  هتم    الت،  الماكورة،  ف يهت  المشن،
 رقدم الأفدر ادو انهدت كد   هبدت    اتتترات  التع ،  المحع  ة  الع رة  بهاه  العارسيم  بيم

 احق د   حتدى ا حترحد ،  دب ة ف دى ا لكتر حد، انهمت ك    بريع   المحمو   ه يفوحض
  حتدددددددددددى خ19/10/2003 ادددددددددددم الفتدددددددددددرة اددددددددددد،   المددددددددددداكورة، التت يميدددددددددددة الدددددددددددع رة
  البريدددددددع  المحمدددددددو  الت يفدددددددون  بأرقدددددددتخ اتراتدددددددض المدددددددتهم اسدددددددت   خ22/10/2003

 نن انهددددت يلا ددددب  إليهددددت ا توبددددة رسددددتئ  بةرسددددت   قددددتخ ف يهددددت ل مشندددد، ا لكتر حدددد،
 بتسددمهت اوقتددت لهددت نقددتخ        ر آ ق فمعددة اب ددن لددض هددعاو  ان جنعدديت يتت ددرلات
 فتقدة بةقتادة للا بدض هعدتشب  لدم  لمدت  إليهدت،  ا سدت ة  يت دمم  ا حترح     ب ة  ف ى



 

 اب ددن إليددض  اتدد   اددت إ ا ات ددض هكددرار لتددعخ الكددتا، ال ددمتن هشددع   لددم اتهددت، جنعددية
 يت مم ا حترح    ب ة ف ى اوقتت بتسمهت  نقتخ ههعيعه  هنفيا   ف ى  نقعخ  اقع   اتل،،
  اثبد   ادت  ، جتد  لقدت  يرغدب  لمدم  جعدعلات  هقدعخ  نحهدت  إليهدت  انعدوبة  كت بة   فوى 
  بتلفتدد  لهددت، نقتاددض الددا  الموقددو ف ددى بهددت اه ددت  كوسددي ة المحمددو  لاتهفهددت رقددم
 المتحددعثون  انهددت يلا ددب  المحمددو  لاتهفهددت ف ددى ا تلمددت   فددعة ف يهددت المشندد، ه قدد  
 ثب  ا حترح    ب ة ف ى اوقتت لهت نن لهت اقرريم اتهت  جنعية فتقة  إقتاة إليهت
 بدددةبتغ ف يهدددت المشنددد، اقتاددد   الدددعفوى، ه دددك هت دددمم ه يفوحهدددت  رقدددم اسدددمهت بهدددت

 الحتسددبت   جددرائم ا تاحددة بددة ارة ال ددتبط xxxxx /المقددعخ هحريددت     لدد   الطددرطة
 بدتت ارة الفنيدة المعدتفعا   قعدم  رئيس  xxxxxx  /اهنعس  التقيع   ام  انية  بمتت حة
 يت ددمم xxxxxx رقددم يحمدد  ا حترحدد    ددب ة ف ددى اوقتددت لانددتر نن ف ددى  اههددت

 فتقددة إقتاددة ادد، رغبتهددت هفيددع  فلايددة  فبددترا   ف يهددت، ل مشندد، الطت ددية البيتحددت  
 اد، ف يهدت المشند،  ت دية ينتحد  الدرقم لاداا  اعتتعخ   ان  يرغب،  ام  او  جنعية
 بدددتلتط ادددرهبط آليددت حتسدددبت يعدددتتعخ  احددض ا حترحددد ،  دددب ة فبددر الآفدددريم اتتطبددة
.    المدددتهم بتسدددم لته دددت    القوايدددة بتلهيئدددة  المعدددش  xxxxxx رقدددم الت يفدددوح،

xxxxxx الشيددددزة، احتارددددة الحوااعيددددة قعددددم  ائددددرة فثمددددتن الطددددي  بقريددددة المقدددديم 
 اقدع  الأ ن لدالك  حفدت ا اع نض  هفتيش المتهم ب بط  التتاة  النيتبة  ا لهمت  اتستأ ن
 جهدددتز ف دددى اتثدددر بتفتيطددض  قدددتخ الددداكر سدددتلا بددتلتنوان المدددتهم اعددد م إلدددى احتقدد 
 بمفدددددر ه المدددددتهم يتدددددتص  xxxxxx رقدددددم الت يفدددددوح، بدددددتلتط ات ددددد  آلددددد، حتسدددددب 
 لبرحدددتاج التعدددشي ، ل دددرقم    ئددد  آثدددتر  جدددو   انيدددت بفح دددض ثبددد    الددداى بتسددتتمتلض

ICQ  (كيدو سى  ا ى  )لادو لدض التوصد  نا دم احدض إ  المدتهم، بمترادة حدااهت هدم  
 كمددت ف يهددت، المشندد، بتسددم المددتهم اصددلانتض الددا  الموقددو رقددم  لاددو xxxxxx رقددم
   جددو   بتسددمهت، اع حددة ف يهددت ل مشندد، صددورة  جددو   انيددت الشهددتز احددص  اددم ثبدد  
 لددددعى الم دددبو  الآلددد، الحتسددددب  جهدددتز ادددم نرسددد    التددددى ل رسدددتئ     ئددد  آثدددتر

 الت يفددددون  ف ددددى xxxxxx كيددددو سددددى ا ى لبرحددددتاج التعددددشي ، الددددرقم اددددم المددددتهم،



 

 المدددتهم بددديم همددد   التدددى ل محت ثدددة آثدددتر   جدددو   ف يهدددت بدددتلمشن، التدددت   المحمدددو 
 .البرحتاج  ا   ف ى ف يهت  المشن،

 صددحتهت، ف ددى الددعلي  قددتخ قددع  البيددتن سددتلا النحددو ف ددى الواقتددة نن  بمددت
 ف يهدددت المشنددد، xxxxxx ادددم كددد  بدددض  دددهع  امدددت المدددتهم، إلدددى إسدددنت لات  صدددحة
 الدددا  الفنددد، بدددتلتقرير ثبددد    ادددت ،xxxxxx / التقيدددع  xxxxxx / المقدددعخ المددداكورة
 ا لكتر حيدددة الرسدددتئ  هفريدددن ف دددى اتطدددتب ادددم ثبددد    امدددت الأفيدددر، الطدددتلاع  قعادددض
  ف ددى بهددت، التددت   الآلدد، الحتسددب  ف ددى ف يهددت المشندد، إلددى المددتهم اددم المرسدد ة
 . ال ير ام لهت المرس ة الرستئ   كالك المحمو ، ه يفوحهت

  الاكر ستلفة الموا   ف ى اتطتب  بتع  -
 سدنة لمدعة الطد   او بتلحبس xxxxxx المتهم  بمتتقبة  ح وريت  المح مة  ح م   -

 . إليض اسنع  فمت   احعة
 . خ18/1/2004 الموااي الأحع  يوخ بش عة ف نت  ه ، ، الح م صعر -

 
 
 
 
 
 
 
 
 
 
 
 
 



 

 اتــــــالتوصي
 أولًا : التوصيات المتعلقة بآليات التدخل التشريعى والسياسى:

اتسددراب ادد، إقددرار التطددريتت  المتت قددة بتلمتددتات  اتلكتر حيددة  بيتحددت  التتريددف  ▪
 الطت ية ا لكتر حية.

الحمتيدددة الشنتئيدددة ادددو  اددد، ه المتندددوى ف دددى قدددعخ المعدددت ا  المت وادددته،افتبدددتر المدددت   ▪
الأاوا  المت ية ادو ا فتدراق بةا دتن إهدتق لاداا المدت ،  التقريدر لدض بداا  فقوبدة 

 إهتق المت  المت ى. 
ي جدرائم ا بتدزاز ا لكتر حد،افتبتر الوقتية فتات  نستسديت  اد، اواجهدة   ▪ ،  لاد، هتحقد 

  هلاويرلات.ام فت  افتمت  هعابير إحترازية انتسبة  اتستمرار ا، اراجتتهت 
التأكع ام نن العيتست  الح واية  التطريتت  المنرمة هحقي التدوازن بديم الحتجدة  ▪

إلدددى جميدددو المتدددتات   هلادددوير المحتدددوى  التدددعات  الرقميدددة اددد، ا دددر  زيددددت ة 
 هتزيز المحتوى الترب، ام جهة  هواير الحمتية  يمتن نام المت وات   حمتية 

 .تزاز ا لكتر ح،جرائم ا بالبيتحت  الطت ية  الحع ام 
هحعي    ر  ل قواحيم لتدتت خ ادو التكنولوجيدت  الشعيدعة،  ف دى سدبي  المثدت ، إن  ▪

هحتددت  إلددى هنردديم هحددعي  القددواحيم التدد، هددنرم فم يددت  اددز    فددعات  اتحترحدد  
 سب  التلاور التكنولوجى.بط   يتنت

 يهددددت إ ا كددددتن المتتدددعى ف يددددض / ف ا  العدددشم هطدددعيع التقوبددددة  زيدددت ة اددددعة الحددددبس ▪
 تص قتصر بعبب اتفتقة ن  بعبب ص ر العدم لتدعخ إهمدتخ الثتاندة فطدر ادم 

 التمر.
 ثانيا: على المستور الدولى والعربي: ▪

يشب نن هعت، الع   التربية إلى إحطت  انرمة فربية ههتم بتلتنعديي اد، 
، اددو هطددشيو قيددتخ إهحددت ا  فربيددة ههددتم جددرائم ا بتددزاز ا لكتر حدد،اشددت  ا تاحددة 
 هفتي    ر المنرمت   ات ارا   الح وادت    لشرائم ا بتزاز ا لكتر ح،بتلت ع   

التربيددة ادد، اواجهددة لادداه الشددرائم فددم طريددي حرددتخ الأاددم الوقددتئ،،  فتصددة إحطددت  
،  حتدى يتحقدي  لدك، يشدب جدرائم ا بتدزاز ا لكتر حد، رطة فربية ههدتم بم تاحدة 



 

جددرائم ا بتددزاز م التنعدديي بدديم     اش ددس التتددت ن الت يشدد، بطددأن ا تاحددة نن يددت
 .ا لكتر ح،

إحطت  قعم جعيع ب  يت  الحقوق ف ى اعتوى كتاة الشتاتت  التربية لعراسة ا جض  ▪
ة  ا حترحد  ن  المت واتهيالحمتية القتحوحية ل مت واتهية ن  هح  اعمى آفر قتحون 

 .قتحون الحتسب الآل،  ا حترح  
إحطدددت  اشموفدددت  فمددد  ايعاحيدددة فربيدددة لعراسدددة   يدددو اسدددتراهيشيت   سيتسددددت   ▪

   جرا ا  هنفياية لمواجهة اث  لااه الشرائم.
 جدرائم ا بتدزاز ا لكتر حد،هز يع الب عان النتاية المدوار   التقنيدت  التزادة لمتتلشدة  ▪

  ا تاحتهت.
إجمدتب بديم لاداه الدع   التلاوير المعتمر ل تتت ن بيم الع  ،   سديمت نحدض   يوجدع  ▪

 هحعيدددعلات ب دددورة  قيقدددة،  لدددك إن فدددعخ  جدددرائم ا بتدددزاز ا لكتر حددد،بطدددأن هتريدددف 
هتريف لااه الشرائم بلاريقدة اوحدعة سدوق يتقدع الشهدو  المبا لدة ادم قبد  الم  فديم 

 .جرائم ا بتزاز ا لكتر ح،بتلابيي القتحون لم تاحة 
التترجيدددددة،  المنرمدددددت  هلادددددوير  هوطيدددددع فتقدددددة ا دددددراو جهدددددت  احفدددددت  القدددددتحون  ▪

 اتلتدددزاخ  جدددرائم ا بتدددزاز ا لكتر حددد، الملسعدددت  الع ليدددة كتادددة المتنيدددة بمواجهدددة 
 بتلقواحيم الع لي ة ا، لااا المشت 

ع لم تاحة جرائم الف ت   ▪ التتت ن ايمت بيم كتاة الع   التربية،  فتمت  اتيتر اوح 
عيهت قددواحيم نقدد  صددرااة لمنددو المشددرايم اددم اسددت ت  الب ددعان التدد، لدد المت واددته،

ا، الب عان  ا  القواحيم الأق   جرائم ا بتزاز ا لكتر ح،لأحهم يمي ون إلى ارهكتب 
ا، حيد  يشددع المشدرخ نحددض ادم الأسده  ارهكددتب  ادد،  جدرائم ا بتددزاز ا لكتر حد،هطدع  

 لااه الب عان.
جددرائم ا بتددزاز هتزيددز التتددت ن  التنعدديي اددو الملسعددت  الع ليددة المتنيددة بم تاحددة  ▪

،  فتصدددة اتحتربدددو ،  اددد، لادددا المقدددتخ ادددم المم دددم نن هن دددم الدددع   ا لكتر حددد،
 فتصة  جرائم ا بتزاز ا لكتر ح،التربية إلى ا هفتقيت  الع لية التتصة بم تاحة  



 

 التمدد  ف ددى  راسددة  اتتبتددة  از ا لكتر حدد،جددرائم ا بتددز المتتلاددعة الع ليددة لم تاحددة 
 المعتشعا  ف ى العتحة التتلمية.

 ثالثا : فيما يتعلق بجهات انفاذ القانون والمحققين والقضاة:
 هز يعلات  جرائم ا بتزاز ا لكتر ح،،استحعاث إ ارا  نانية فتصة هتنى بم تاحة   ▪

المت وادددت    جدددرا   بدددتلكوا ر المللا دددة اددد، الطدددي الأانددد،  التقنددد، لتلاتمدددتخ بشمدددو
التحريدددت   التواصدددد  ادددو الشهددددت  الممتث دددة لهددددت اددد، الددددع   الأفدددرى، اددددو هألايدددد  
 هعريب سد لات  الم تاحدة هدعريبت   اايدت  لمواكبدة الت يدر العدريو اد، اشدت   التقنيدة 
المتتصدرة، لكدد، هتددواار لددعى لادداه العد لات  القددعرة ف ددى الم تاحددة الفتتلددة  هتواكددب 

 ات يعتى إلى هحقيقض نطراق الشريمة المنرمة.بقعراههت  كفت ههت او 
ا سدددتتتحة بتلمتت ددديم  التبدددرا  القدددت ريم ف دددى هطدددتيص الشريمدددة  التمددد  ف دددى  ▪

هكددويم اددرق اددم ال ددبلاية الق ددتئية  المحققدديم اددو هددواير كتاددة الوسددتئ  المت يددة 
  التقنية التزاة لهت لأ ا  فم هت  اهتاهت ف ى نا   صورة.

 Digital Forensic) لشددرائم ا بتددزاز ا لكتر حدد،إحطددت  اتتبددر لت لددة الشنتئيددة  ▪

Lab  لادددو اتتبدددر جندددتئ، اطدددترر بتلتتدددت ن ادددو اهحدددت  الم دددترق، ب يدددة اجدددرا  )
التحقيقددددت  الملا وبددددة  الح ددددو  ف ددددى الأ لددددة،  هح يدددد  الفير سددددت ،  الحددددع اددددم 

المشت ،  اتلاتمتخ بم تاحدة احتطترلات اح يت    ليت  اجرا  الأبحتث الت مية ا، لااا 
 الت ددددع  لهددددت، حرددددرا لمددددت هطدددد  ض اددددم ههعيددددع لعددددمتة  جددددرائم ا بتددددزاز ا لكتر حدددد،

 الم رق ا ت فم التعتئر الت، قع هنتج فم لااه الشرائم.
 فيما يتعلق بدور الجامعات والمؤسسات التربوية المتنوعة::   رابعا

هطشيو البتحثيم بتلعفم المتندو ،  المدت  ، تجدرا  المزيدع ادم البحدوث  العراسدت   ▪
 المعتحعثة.جرائم ا بتزاز ا لكتر ح، حو  

هطددشيو الشتاتدددت   المراكدددز البحثيدددة ف دددى هنردديم التعيدددع ادددم الندددع ا   المدددلهمرا   ▪
جددددددددرائم ا بتددددددددزاز  كيفيددددددددة ا تاحددددددددة  المت واددددددددته،التدددددددد، هتددددددددتلج هلاددددددددور اتجددددددددراخ 

 ثترلات.آوالحع ام ر حيا لكت



 

هلاوير التتت ن التقند، بديم الشهتديم اد، اشدت   البحد  التم د،  العراسدت  الفنيدة  ▪
التددد، هحدددعث اددد، جدددرائم ا بتدددزاز ا لكتر حددد، ل تحددداير ادددم المتدددتطر النتجمدددة فدددم 

 القلاتب الم را،  هشنب الوقوب يحيتهت.
انددتلاج التددعريس للا بددة  ادد،ا ا لكتر حدد،جددرائم ا بتددزاز التمدد  ف ددى إ فددت  اددت ة ا  ▪

ك يددة الطددرطة، كمددت ة اعددتق ة فددم حرددم التطدد ي ،   لددك حتددى يعددتلايو العارسددون 
التترق ف ى لااه الشرائم  اتلمتخ بهدت  كداا هتمديم  راسدتهت للادتب ك يدت  الحقدوق 

 ب تاة الشتاتت  بتلشمهورية.
جددددرائم ا بتددددزاز ، حدددد  الشتاتددددت   المراكددددز البحثيددددة التربيددددة ل بحدددد   العراسددددة ادددد ▪

،  احت لددة إحطددت   ب واددت  اتت  ددة ادد، المشددت   الفنيددة  القتحوحيددة ا لكتر حدد،
 جرائم ا بتزاز ا لكتر ح،.المتت قة بم تاحة 

  



 

 المراجع والمصادر 
 أولًا: المراجع العربية:

 القرآن الكريم. ▪
 الحعي  الطريف. ▪

 أ( المراجع والمؤلفات العامة:
طنلات ى، ف ، احمو  حمو ة:  رح الأح تخ التتاة لقتحون التقوبت  إبرالايم حتاع  ▪

 .2008الشز  الأ   النررية التتاة ل شريمة،  ار النه ة التربية، سنة  -
نحمددع التم يطدد،،  ددرح قددتحون المعددلارة الشنتئيددة، الشددز  الأ  ، الابتددة المتددترق  ▪

 . 1999الربت ، اللابتة التتاعة، سنة  -الشعيعة 
ابوفلاوة،  رح ا ح تخ التتادة لقدتحون التقوبدت  لع لدة ا ادترا   احمع  وقى فمر ▪

التربية المتحعة، الشز  ا   ، الاتبو البيدتن التشتريدة،  بدى، اللابتدة ا  لدى، سدنة 
1989  

نحمع اتحى سر ر: القتحون الشنتئ، العستورى،  ار الطر ق، اللابتة الثتحيدة، سدنة  ▪
2002. 

قددتحون التقوبددت ، القعددم التددتخ، اللابتددة العت سددة،  ادد،نحمددع اتحددى سددر ر، الوسدديط  ▪
  1996الابتة جتاتة القتلارة، سنة 

نحمددع اتحدد، سددر ر، الوسدديط ادد، قددتحون التقوبددت ، اللابتددة التتاعددة،  ار النه ددة  ▪
 .1988التربية، القتلارة، سنة 

 ب( المراجع والمؤلفات المتخصصة: 
 – ار حه دددة ا دددر  – لي دددك الطت ددد، الدددى الأحترحددد   –نسدددتاة نبدددو الحشدددت   ▪

 .1998سنة  –القتلارة 
اات  قترة: الحمتية الشزائية ل مت واتهية ا، التطريو الشزائر  د اللابتة الثتحيدة،  ار  ▪

 .2007لاواة ل نطر، سنة 
ة، بدع ن المت واتهيدنيمم فبدع الحفدي : ا هشتلادت  الفنيدة  الأانيدة لمواجهدة الشدرائم  ▪

 .2005  ار حطر، سنة



 

جتفددددر حعددددم جتسددددم اللاددددتئ،: جددددرائم هكنولوجيددددت المت واددددت ،  ار البعايددددة، ليبيددددت،  ▪
2007. 

جميدد  فبددع البدددتق، ال دد ير، الشواحددب اتجرائيدددة ل شددرائم المتت قددة بتتحترحددد ،  ار  ▪
 خ.1998النه ة التربية، القتلارة، سنة 

، حعدددددنيم فبيدددددع: التتدددددت ن الدددددع ل، اددددد، ا تاحدددددة الشريمدددددة،  ار النه دددددة التربيدددددة ▪
 .2001اتس نعرية، سنة 

 راسددة هح ي يددة  هلابيقيددة،  ار النه ددة التربيددة،  -حعددنيم فبيددع: الشريمددة الع ليددة  ▪
 .1989اتس نعرية، سنة 
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 البحث  ملخص

من المسلم ب ، ان التطور التكنولوجى لتقنية المعلومات والطفـرات المتواصـلة 
فــي تطــوير الاجهــزة والبــرامج المعلوماتيــة وععتمــاد قطاعــات عديــدة فــي المجتمــع علــى 

الحاسـبات الآليـة فـى الاونـة المعلومات فى شتى المجالات، فقد إتسعت دائرة إسـتخدام 
ــة والمؤسســات العامــة والخاصــة  الاخيــرة بشــكل متســارع، وأصــبحت كافــة أجهــزة الدول

 تستخدمها فى إدارة شئونها.
لــ ا فقــد أصــبح واجبــاً، علــى كافــة الجهــات المختصــة بالدولــة، أن تحمــى هــ ا 

ب القـانوني، الكيان المعلوماتى الجديد وتوفر لـ  وسـائل تيمينيـة تتفـق وطبيعتـ  والجانـ
وفى سبيل تحقيق ذلك تقوم إدارة البحـث الجنـائى بمواجهـة جـرائم الابتـزاز الالكترونـي، 

 وذلك بإستخدام تقنيات أمنية فائقة التطور للتوصل لمرتكبى ه ه الجرائم .
ذلك أن عملية التوصل للجناة فى جرائم الابتـزاز الالكترونـي، هـى عمليـة ذات 

ي التقليديــة مــن جمــع تحريــات وأدلــة، بالاضــافة إلــى مــزيج مــن أعمــال البحــث الجنــائ
 الجوانب الفنية المطلوبة للتوافق مع طبيعة جرائم الابتزاز الالكتروني.

وحيث تتميز جرائم الابتزاز الالكتروني، بينها جريمة لا أثـر لهـا بعـد ارتكابهـا، 
 كما يصعب الاحتفاظ الفنى بآثارها إن وجدت.

ويصــعب علــى المحقــق التقليــدي التعامــل معهــا، كمــا انهــا تحتــاج لخبــرة فنيــة 
ويســـهل ناريـــاً ارتكـــاب هـــ ا النـــوع مـــن الجريمـــة كمـــا يســـهل إخفـــاء معـــالم الجريمـــة، 
ويصعب تتبع مرتكبيهـا ويلعـب البعـد الزمنـى مـن اخـتلاف المواقيـت بـين الـدول، والبعـد 

تلــك المكــانى وهــو إمكانيــة تنفيــ  الجريمــة عــن بعــد، فضــلا عــن البعــد القــانوني وهــى 
الاشكاليات القانونية فى شين القانون المطبق على الواقعة، فجميـع تلـك الابعـاد تلعـب 

 دوراً هاماً فى تشتيت جهود التحرر والتنسيق الدولى لتعقب ه ه الجرائم.
ولمــا كانــت هــ ه الجــرائم غامضــة يصــعب إثباتهــا والتحقيــق فيهــا، كــان لازمــا 

ائم الابتـزاز الالكترونـي، محاولـة منـا للحـد التعرض للقواعد الموضـوعية والاجرائيـة لجـر 
 لم يكن للقضاء علي جرائم الابتزاز الالكتروني .   

 
 

 



 

It is renowned that the technological development of information 
technology and the continuous booms in the development of 
information devices and programs and the reliance of many sectors 
in society on information in various fields, the use of computers has 
recently expanded rapidly, and all state agencies and public and 
private institutions use them in managing their affairs . 
Therefore, it has become a duty, for all the competent authorities in 
the state, to protect this new information entity and provide it with 
insurance means consistent with its nature and the legal aspect. 
This is because the process of reaching the perpetrators of 
electronic extortion crimes is a process with a mixture of traditional 
criminal investigations from collecting investigations and evidence, 
in addition to the technical aspects required to comply with the 
nature of electronic extortion crimes. 
And where the crimes of electronic blackmail are characterized as a 
crime that has no effect after its commission, and it is difficult to 
keep the technical traces, if any. 
It also requires technical expertise, and it is difficult for a traditional 
investigator to deal with it, and it is theoretically easy to commit this 
type of crime, as it is easy to hide the features of the crime, and it is 
difficult to track its perpetrators. These are the legal problems 
regarding the law applicable to the incident. All of these dimensions 
play an important role in dispersing international investigation and 
coordination efforts to track down these crimes. 
Since these crimes are vague and difficult to prove and investigate, 
it was necessary to expose the objective and procedural rules of the 
crimes of electronic extortion, an attempt by us to limit was not to 
eliminate the crimes of electronic extortion. 

 

 
 


