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summery

The movement of history guides us that the progress
and advancement of nations is directly proportional to
their progress in the ranks of science. Science is always
the ladder of advancement, the engine of progress, the
fuel for growth, and the train for development. Failure
to realize this fact leads, unfortunately, to bending, then
regression, backwardness, regression, and failure and
failure. Science, by its nature, is a cumulative product.
The scientific results that fascinated us in the current
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era did not suddenly fall on the minds of scientists and
researchers. Rather, they were the result of the
succession of steps, the multiplicity of views, the depth
of reflections, the accumulation of effort, the continuity
of episodes, and the succession of achievements.
Therefore, it is not surprising that the first revelation to
our Noble Messenger, may God bless him and grant him
peace, was “Read”.

And if the will of God has desired, from time
immemorial, to believe the direct link of science with
development and progress even in the case of those
who deny its divinity, then this link has been confirmed
more clearly in our time. This is because of the scientific
developments that took place in the five decades. The
latter exceeds what happened in all of human history
dozens of times, from the transfer of organs to genetic
engineering and the human genome to the information
and communication revolution to the conquest of space
to the atom and nanotechnology to the applications of
artificial intelligence. It is decided that science will open
new horizons for progress not only in the economic,
social, political, moral and literary fields, but also in the
field of law. Every day, researchers in this latter field
find themselves obligated to develop outdated legal
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theories or develop new theories in line with the

achievements of science and the fruits of progress.
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" Il convient donc de maintenir un tel climat de confiance dans un monde virtuel dans lequel les parties ne se

voient ni ne s’entendent et dans lequel I'aspect immatériel des échanges pose la question du caractere bien réel
de ceux-ci, particulierement dans les réseaux ouverts a tout venant”.V. Didier GOBERT, Commerce électronique
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(Lignorance ne constitue pas un fait justificatif dans tous les cas, la qualification professionnelle de
I'informateur lui interdit d’exciper de son défaut de savoir » Voir, H. ROLAND et L. BOYER, obligations, contrat
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Isabelle, ordre public et liberté contractuelle dans la vent « I'incidence de la qualité professionnelle de parties »
these préc. P. 25 et S.
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“ Le certificate établit un lien entre I’identité du :4s& Didier GOBERT Y| aic  ye (M) sa mall 134 (28)
signataire et les données utilisées pour verifier la signature ““ Art. Préc.p.19.
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Les dispositifs de création de signature doivent au moins :

a._garantir que la clé de signature utilisée pour I'élaboration de la signature ne puisse pratiquement se
rencontrer qu’une seule fois et que sa confidentialité soit suffisamment garantie ;

b. assurer avec une marge de sécurité suffisante que la clé de signature utilisée pour la création de la signature
ne puisse étre trouvée par déduction et que la signature soit protégée contre toute falsification par les moyens
techniques disponibles ;

c. garantir que la clé de signature utilisée pour la création de la signature puisse étre protégée de maniére fiable
par le titulaire légitime contre toute utilization abusive.
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Alain Bensoussan, La signature électronique, premiéres réflexions aprés la : il 4aall 3 Jdaill 138 (e i (%)
: el sl 3y publication de la directive du 13 decembre 1999 de la loi du 13 mars 2000, Gaz. Pal. 2000. 1273.
ol " Eaall JLal) seal e Jeball L) Culsall Ay (g pSN) cOaleall Aol clsall () ol Bpull aalyl
223 2 2003 ¢ calal) iall (alae ccn oSl dads Silegidae ¢ g S

S Sl adsall e 4 La signature €lectronique et la présomption de fiabilit¢ des procédés d’identification. )

el Jss pnl daalds 8 Lead ksl ewww.vivrele.net/node/122.ht < iy 48

Ivan Mokanov, LA TENEUR DU STANDARD DE FIABILITE DES MOYENS ELECTRONIQUES DE
SIGNATURE, Mémoire présenté a la Faculté des études supérieures en vue de I’obtention du grade LL.M. dans
le programme de maitrise en droit, octobre, 2002, Université de Montréal, P 56 et S.
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Article 1316-4: «Lorsqu’elle ( la signature) est électronique, elle consiste en ’usage d’un procédé fiable (%)
d’identification garantissant son lien avec I’acte auquel elle s’attache. La fiabilité de ce procédé est présumée,

jusqu’a prevue contraire, lorsque la signature est créée....... dans des conditions fixées par décret en Conseil
d’Etat.

b Liage B latiad e laaliy casld L Lage shal) e oIS e 395N a8l ehal Adgise g Aull ol aibas (%)
S g dam Wl e A caald EDEN Cluial) o3 bl 13 Badine g iSl) Saled ) ey 43 (e R3O\ caili)
“ La fiabilit¢ d’un procédé de signature électronique est présumée .Au Al sda (uSe (G ¢l Aga i &l Lo 4 §i5a
jusqu’a prevue contraire lorsque ce procédé met en oeuvre une signature électronique sécurisée, établie grace a4 un

dispositif sécurisé de création de signature électronique et que la verification de cette signature repose sur
I’utilisation d’un certificat électronique qualifié ”

G Yl B g e Badins @laled Aalall a3 S (sl dgas Adsiue 5Kl Gaill e (A B Caagill Cua (V)
dﬁ;ﬂ\ Ct\w ‘_,,_l‘i):\g‘}“ @3}33\ ;L’:.sl CUMLL\E)\ pis }T s@j)ﬁﬁ\ﬂ salgdd) ‘_g Lacaiad) bl dsa pie e )y'd\ uad

RGPy A

" Les états membres veillent au moins a ce qu'un prestataire de service de certification qui délivre a I'intention
du public un certificat présenté comme qualifié ou qui garantit au public un tel certificat soit responsable du
préjudice causé a toute entité ou personne physique ou morale qui se fie raisonnablement a ce certificat pour
ce qui est de:

a) I'exactitude de toutes les informations contenues dans le certificat qualifié a la date ou il a été délivré et la
présence, dans ce certificat, de toutes les données prescrites pour un certificat qualifié;

b) I'assurance que, au moment de la délivrance du certificat, le signataire identifié dans le certificat qualifié
détenait les données afférentes a la création de signature correspondant aux données afférentes a la
vérification de signature fournies ou identifiées dans le certificat"

oalall g AN Jaad) & g 5V 52lgl) 8 ggal) it pie (o Gaisl) dga Algine il il (e A 530 caagil Caa (Y1)

- osalgdll pda ) alaln A oS Yy diball sdgr aeall alay s @lluqu'un prestataire de service de certification qui a
délivré a l'intention du public un certificat présenté comme qualifié soit responsable du préjudice causé a une
entité ou personne physique ou morale qui se prévaut raisonnablement du certificat, pour avoir omis de faire

enregistrer la révocation du certificat, sauf si le prestataire de service de certification prouve qu'il n'a commis
aucune négligence.

“Le procédé d’identification est présumé fiable, ce qui entraine un renversement de la charge de la  (*?)
preuve. La personne mettant en cause l’identification devra alors prouver que celle-ci est erronée.
Paul-Aymeric Lloan, LA SIGNATURE ELECTRONIQUE GARANTIE DES EXIGENCES :&/)
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1. Les états membres veillent au moins a ce qu'un prestataire de service de certification qui délivre a l'intention
du public un certificat présenté comme qualifié ou qui garantit au public un tel certificat soit responsable du
préjudice causé a toute entité ou personne physique ou morale qui se fie raisonnablement a ce certificat pour

ce qui est de:

a) I'exactitude de toutes les informations contenues dans le certificat qualifié a la date ou il a été délivré et la
présence, dans ce certificat, de toutes les données prescrites pour un certificat qualifié;

b) I'assurance que, au moment de la délivrance du certificat, le signataire identifié dans le certificat qualifié
détenait les données afférentes a la création de signature correspondant aux données afférentes a la
vérification de signature fournies ou identifiées dans le certificat;

c) I'assurance que les données afférentes a la création de signature et celles afférentes a la vérification de
signature puissent étre utilisées de fagcon complémentaire, dans le cas ou le prestataire de service de
certification génére ces deux types de données, sauf si le prestataire de service de certification prouve qu'il n'a
commis aucune négligence. Voir, Journal officiel des Communautés européennes L 13/12 FR, 19. 1. 2000
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2. Les états membres veillent au moins a ce qu'un prestataire de service de certification qui a délivré a l'intention

du public un certificat présenté comme qualifié soit responsable du préjudice causé a une entité ou personne

physique ou morale gqui_se prévaut raisonnablement du certificat, pour avoir omis de faire enregistrer la

révocation du certificat, sauf si le prestataire de service de certification prouve qu'il n'a commis aucune négligence

A Aapall (e 4810} Sy L s 5 (119)

3. Les états membres veillent a ce qu'un prestataire de service de certification puisse indiquer, dans un certificat

qualifié, les limites fixées a son utilisation, a condition que ces limites soient discernables par des tiers. Le

prestataire de service de certification ne doit pas étre tenu responsable du préjudice résultant de I'usage abusif d'un
certificat qualifié qui dépasse les limites fixées a son utilisation

A0 Axgeall g)sY) gl diea (53 ixall g2 (M)

4. Les états membres veillent a ce qu'un prestataire de service de certification puisse indiquer, dans un certificat
qualifié, la valeur limite des transactions pour lesquelles le certificat peut étre utilisé, a condition que cette
limite soit discernable par des tiers. Le prestataire de service de certification n'est pas responsable des
dommages qui résultent du dépassement de cette limite maximale. Voir , Journal officiel des Communautés
européennes L 13/12 FR, 19. 1. 2000 préc.
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5. Les dispositions des paragraphes 1 a 4 s'appliquent sans préjudice de la directive 93/13/CEE du Conseil du 5
avril 1993 concernant les clauses abusives dans les contrats conclus avec les consommateurs.
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1. Lorsque des fournisseurs contreviennent a des obligations découlant de la présente loi ou des dispositions

d’exécution, ils répondent du dommage causé au titulaire d’une clé de signature et aux tiers qui se sont fiés a un

certificat qualifié valuable.
2 Byl dnan 5 g iall sag (12)
2. 11 leur incombe d’apporter la preuve qu’ils ont respecté les obligations découlant de la présente loi et des
dispositions d’exécution

el Hlaad) 16 saldd) e 2N gyaall (il AN Aipaal) die (iS5 63 iaad) sag (1)

3. Les fournisseurs ne peuvent exclure leur responsabilité découlant de la présente loi non plus que celle de leurs

auxiliaires. lls ne répondent toutefois pas du dommage résultant de I’inobservation ou de la violation d’une
restriction de 1’utilisation du certificate.
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"Il faudra connaitre la nature de I'obligation du prestataire, obligation de moyen ou de résultat, pour déterminer
la charge de la preuve. Pour ce faire, il faut se référer au contrat conclu entre le prestataire et le signataire.Plus
généralement, le contrat ayant pour objet la délivrance d’un certificat pourra s’analyser en un contrat
d’entreprise. Ainsi, les obligations a la charge du du prestataire seraient plutét des obligations de moyen, et la
preuve devrait, alors, étre rapportée par le signataire"

Julien ESNAULT, La signature électronique, Mémoire, Méemoire pubulé sur Signelec.com le 21 Juill. 2003,
http://www.signelec.com. P. 59
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« Ce qui varie ce n’est point la faute du débiteur; celle-Ci consiste :alsi Jaall 138 o oubjill 48l e N ("*)
toujours a n’avoir point exécuté ce qu’il avait promis; alors qu’il n’en était pas empéché par la force majeure; ce
qui est divers et qui a pu donner le change; c’est 1’étendue de 1’obligation; tantdt résultat et tant6t simplement
Ph. Le tourneau Droit de la responsabilité et des contrats, Dalloz, 2009, p. 831 dlaa>all s2a & Lkl diligence... »
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Lorsque des fournisseurs contreviennent a des obligations découlant de la présente loi ou des dispositions "
d’exécution, ils répondent du dommage causé au titulaire d’une clé de signature et aux tiers qui se sont fiés a un
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Les états membres veillent au moins a ce qu'un prestataire de service de certification qui a délivré a l'intention
du public un certificat présenté comme qualifié soit responsable du préjudice causé a une entité ou personne
physique ou morale qui se prévaut raisonnablement du certificat, pour avoir omis de faire enregistrer la
révocation du certificat, sauf si le prestataire de service de certification prouve qu'il n'a commis aucune
négligence.

daLatidy) g Ay gilEl) il yal) dlaa




Gl Glasd adia cila) 33 -
T gaal) Ll giauall g (59 SN wame\uihm

# DAY ¢ daalil) _

tAg YY) Balgld) Ao aldieY) ddging ax ra -

Ghall s Adgiae ald aae gl bl ululS "alacY) Llgiad asghe d3jlaall cula il aas Al
e b Aagall Alliall 03 (b 8 delasinl (Kay maly Sl dgag ple 8 Craall 138 ) (eSig
o) i) Adsiae i G Jie Tasly Ut casiill 38 Tojs (198) e il 281S Liaay 1315 LY LA
Lilpn pas - pasaddl 1 b LIS paasall (paldl ) Al dese e @5 Baled e
P S ol oS cblie¥lg Jadshall s3a Gn (e dagall 038 Slas) o died diune clliiely cilals g
Lginaaly (lgiady cdinall dlalaal) danila.
£ ald ol Llie aSsls K13 Loy Balgill 5 35 7SIV aigil) e adie) M) Gl Cilge & il .
S alsl) O e e Rl Clghad (e 02830 Le (g0 caagl) sl Balgdll & Ggisll (b JleaYls gl (e
) Balgall cuilS 1Y) Lo ddyee Jums B 2gng (aysg alaial G (addll 138 4l e Slad cdede (e Balgd
cuall o calad 38 Lgle adael
O b dalad 35asS dagl) Alliaall 038 olat diniie (3sS5 ) Jgemsl) (8 Lia (oulal) ol AT il (ol
@ oplac) 8 il of gaagdl Lkl e o Adlally (1) Al Dlaall Calyally claladl 13Ky o8kl
ol sl Anli e sy Lgnaaly Linula€ ¢ lgalyd B aaledl caandial ) daalls Jesie
A(P0) A5 Ll (e Balgaill o aliged dayn (uld )y 31 g el

1Aaig ASIY) Balgdlly adeil) Ao alaieY) dudgina i .

Asine ol Jlly cdnre (o duig pSTY) Baledlly adigll o aldie¥) ddgies @ll] scae QIS Wy
ssi B e ld (Y Ty cialall aelgill ks g pmdl (Ble o ad clgate (o g SN Gl Cilen
Cusie 3 g gumpalls lont ) Asdll ClaeYls Aol e s L) e SIS B gl (IS 4,
Ygira ygpmall il slaie) liie) Whage saall 138 6 dallal 456 4 angs Abliall Cilasyéill alans
() nn (S9SN s 23 US e

Lig 5N EDlalaall 58 (e 3/23 saldlly el BV ol 0 BLY duig SN cDlebaad) 0536 (e 3/21 salall Gt il (1)
.‘é_xu,d\

w0 Bla) 05 e 3/21 B2l i 2 kil (1)

229 Ga ¢l amyall g AN cDlalanl 493l Colgall (Jall) sif Bgul) aaall ()

Al 03 )l A pageaill (1 ()

199

daLatidy) g Ay gilEl) il yal) dlaa



Gl Glasd adia cila) 33 -
T gaal) Ll giauall g (59 SN wame\uihm

# DAY ¢ daalil) _

sl hagyd 4 ilgn ade Jie N g SN al) o il (ggm il o Lo Aujall o2 i

o e Uaal alae (e sedae (ol e Way Yoiaa Talaie) oIS adde slaie¥) o Liadl asall g 2SN

Lt 436 oty g RSN agil) of il (ol (OSal) L Lgand oa Al A1 S o dujill ol

s ade ay W o rades e eV Algiee ade Bl 2 Lo Cag e 4y cabalal S L

Glldg il gin e daill 8 e s Al 2 3 cadiall dga (ol celld 8 dabiadll calia g ) 138 il
e Jigall Jgeall (o oS0 Al 4 V) ane a4l a2y 39 SN il o il

tinl padd Uady Adginall ads (Lit)

S eyl cles oo leall Al jypndl je AT ads Uads AN Ciles Llgine aby (Ko
Aae¥) clga oo bl Wadl) 56 (o gl cuie Al @ilaniil) g e 2Alsal) 8 3065 cilgal)
4l HLY) @Gla ol Al el e 17 Bkl Gai S35 @l Clga ddgiue oo g S
sagailly el 13 Cager lgiile e slld) ldpl) ... slaey) clea callas Laie” lgy a5 Cus
Badine Balgd (B (g (W ally adgill #ae aalial Balall V) Giagety dejile (s Lgsld cal 53l
(P9) Gkl AL8 B Al Lesyaas 16 5ol (i ol ) palll 138 Jae 8 esdall ud &
r sl Glga J8 pangdl) (gee 3 aalds (WG

Gsed i) dald Bae daaly Cuie B Guugad) apdillS (bl pan o ) BHWEY) s
HLEY) 3ol 2003 Jrewnn 19 4 olall Jhal) ol e 18 salall L8 caian 3fgill dga J& (gl

o) 5 ) gl lialge paill 138 (e (V) BEN Cian o a3 23 BleY S5 Y adsil gl e 2 [ 20 Bald) G
A Lo cosildl 138 e 21 8ol AlSal e az)ll et 1 lglss cand) (55N adgll e aldie¥) Adsiee dud ) AgB a5js olal
! Vghea anall S35 SN adgl) o slae¥) e (Sl ey

" Y gann 1Y) e aand o Toang Tasa 39 5N agill iy " Lehohs laal) Lig 5NV DLebadl) (58 (g 22 8alall i .
Al LAl el e 200 Ay agil) 8 endll 3g ASIY) pgill Ciliislge 23y g sl 22T 5

" Ll pmusndl bl Golall e 17 Balal) iy ) el a5 (*%)Lorsque les organismes de reconnaissance au

sens de l'art. 2, let. h, contreviennent a des obligations découlant de la présente loi et des dispositions
d’exécution, ils respondent du dommage causé au titulaire de la clé de signature et aux tiers qui se sont fiés a un
certificat qualifié valable. L’art. 16, al. 2 et 3, est applicable par analogie.
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* Alain Couret, Jacques lgalens et Hervé Penan: La Certification, Paris, Presses
Universitaires de France, 1995, Collection Que sais-je?, numéro 3006.
* Alain Bensoussan : La signature électronique, premiéres réflexions apres la publication de la
directive du 13 decembre 1999 de la loi du 13 mars 2000, Gaz. Pal. 2000. 1273
* Ancel, M.-E: (2002) La prestation caractéristique du contrat, Paris: Economica.
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-La certification des produits et systéemes permettant la realization des actes et signatures

electronques ( a propos du décret NO° 2002-535 du 18 avril 2002) Rec.Dalloz 2002, chr.

P.2065.

-La sécurité juridique a travers le processus de normalisation, Sécurité juridique et sécurité

technique : indépendance ou métissage, Conférence organisée par le Programme international

de coopération scientifiqgue (CRDP / CECQJI), Montréal, 30 septembre 2003.

*Antoine (G), Gobert (D) : Pistes de réflexion pour une legislation relative & la signature

digitale et au regime des autorites de certification. Disponible sur Internet

http://www.droit.fund.net

*BARRIERE Brousse Isabelle :ordre public et liberté contractuelle dans la vent «I’incidence

de la qualité professionnelle de parties» these, Paris.

* Bernard BRUN: Nature et impacts juridiques de la certification dans la commerce

¢lectronique sur intrnet : lex électronica, Vol.7, N° 1. 2001 http://www.lexelectronica.org.-

www.sinelec.com

* Cyril ROJINSKY et Guillaume TEISSONNIERE:

L’encadrement du commerce électronique par la loi frangaise du 21 juin 2004 pour la confiance

dans I’économie numérique ¢ Adsiually Gslsinall " Bl adinall Glaydn " jaige ) dedie dub A
o) Ao IO adsall aaly o 22004 peS) 78S Jusiise dbse B sssaihttpi//wwww.lex-

electronica.org/articles/v10 1/rojinsky teissonniere.htm

* COMMUNICATION DANS L’ADMINISTRATION : (ATICA), Guide pour la

conservation des informations et des documents numeriques, 2002, disponible a

http://www.atica.pm.gouv.fr/servicesenligne/conservation.shtmi

* Didier GOBERT:

-Commerce électronique : vers un cadre juridique général pour les tiers de confiance.

www.droittechnolgie.org/dossiers/goberttiersconfiancedossier.pdf

- Cadre juridque pour les signatures électroniques et les services de certification : analyse de la

loi du 9 juillet 2001 , Publié in La prevue, Formation permanante CUP,Volume 54, mars 2002.

*  Eric Barbey, Alain Bensoussan: Le Contrat de certification de sites internet,

http://www.journaldunet.com/juridique/juridiquel8certification.shtml

*ESNAULT Julien: Le signature électronique, Mémoire pubule sur Signelec.com le 21 Juill.

2003, http://www.signelec.com

* Genevieve lacono : La certification d’assurance qualité : De nouvelles questions pour le

Droit? , Revue Internationale de Droit Economique, p. 63, 1994.

* G.Viney:,Introduction de la responsabilité, LGDJ, 3° éd, 2008.

* Giovanni Maria Riccio : La nouvelle loi italienne sur le commerce

electronique,http://www.juriscom.net/pro/1/ce19991112.htm

* lvan Mokanov: LA TENEUR DU STANDARD DE FIABILITE DES MOYENS

ELECTRONIQUES DE SIGNATURE, Mémoire présenté a la Faculté des études

supérieures en vue de I’obtention du grade LL.M. dans le programme de maitrise en
droit, octobre, 2002, Université de Montreal.

* Jean-Marie Ponthie : La certification outil de la modernité normative, Dalloz Sirey, 30, 1996
. 355-360. p. 355.
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* |_.Desjadin: "courrier électronique et violation de droit"”, Le journal du Barreau, vol. 29, no8.
1997.-www.barreau.ac.ca.
* Leclainche(J.):,Correspondances privées, www. journaldunet.com.

* Josserand : La responsabilité envers soi- méme D.H.1934, Charon. P. 73.

* MAXENCE ABDELL.: Courrier électronique et contrats en ligne Depuis le 16 juin 2005, une
ordonnance précise les conditions d'usage du courrier électronique en matiere de formalités

contractuelles. Le point sur les implications de ce texte en matiere de preuve, e 8yséia dul)y a9

P (cup)ass Jde  Jall 285a0http://www. journaldunet.com/juridique/juridique050621.shtml

* Michel Jaccard: Problemes juridiques liés a la sécurité des transactions sur le réseau,
http://www.signelec.com

* Nathalie WALCZAK : La protection des données personnelles sur l'internet, Analyse des
discours et des enjeux sociopolitiques, Thése de doctorat en Sciences de I'information et de la
communication, Universit¢ Lumiére Lyon 2, Ecole doctorale Sciences de I’Education,
Psychologie, Information-Communication.

* Ph. Le tourneau : Droit de la responsabilité et des contrats, Dalloz, 2009.

* Pierre-Hugues Vallée et Ejan Mackaay: La confiance : Sa nature et son réle dans le
commerce électronique " Lex Electronica, vol. 11 n° 2 (Automne / Fall 2006), http://www.lex-
electronica.org/articles/v1l 2/vallee_mackaay.htm
http://www.lex-electronica.org/articles/v11-2/vallee_mackaay.pdf

*Paul-Aymeric Lloan: LA SIGNATURE ELECTRONIQUE GARANTIE DES

EXIGENCES LEGALES D’IDENTIFICATION. e ) pigall Ao Hedie Jlaa

o i) alagleall dnallell A< alhttps://www.village-justice.com/articles/signature-

electronique-garantie-des-exigences-legales-identification,32827.html

* ROLAND et L. BOYER : obligations, contrat 5é. éd. 1995. LITEC.

*Schnitzer, A. F.: Les contrats en droit international privé Suisse, RCADI, 1968, t.123, p. 562.

* S. PARISIEN et TRUDEL.: L'identification et la certification dans le commerce électronique,

Quebec, Ed.Yvon Blaais Inc. 1996

* Stéphane CAID :La preuve et la conservation de I’écrit dans la société de I’information,

Meémoire presenté a la Faculté des études supérieures en vue de 1’obtention du grade Maitrise en

droit (L.L.M.), Décembre 2002

*T. LIEUTENANT et S. MARIN: Archivage et horodatage de documents électroniques»«

disponible a I’adresse suivante: http://www.droit.fundp.ac.be/e-justice/documents.htm .

* Valérie Sédallian: Preuve et signature électronique, juriiscom.net/chr/2/fr20000509.htm
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