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 جرائم التجارة الإلكترونية

 مشاري حمد إبراهيم عبد الله الابراهيم العنزي
 ، الكويت، الكويتالأوقافوزارة إمام وخطيب ب

  M.al3qeel@gmail.comالبريد الإلكتروني: 

 :ملخص البحث
ا ل  ررررا  بشررركد  جرررراام التةرررارة الالكترونيرررا مررراهرة عالميرررا وهررري  شررركد  شديررردا خطيرررر 
شخصي وللمؤسسات وللدول، حيث إن أمنشا الالكتروني أصبح  ري خطررل لرلاا لابرد مرد وجرو  

الةرراام، وكرلالو وجرو  هليرك للكشرت عرد  لرو الةرراام الخطيررة،  شريعاتل كي  حد مرد هرلا  
وكيفيررا إابا شررال حيررث إن عامررد الخفرراف  يشررا متررو ر لدرجررا كبيرةبلررلاا قسررمت هررلاا البحررث إلرر  
مقدمرررا، وأربعرررا مباحررررث  ناولرررت  ررري المقدمررررا: أهميرررا الدراسرررا وأسرررربا  اختارهرررا، والمررررنش  

جررراام التةرررارة الإلكترونيرررا و ناولرررت  يرررك  المسررتخدم، وخطتشررراب والمبحرررث الأول  نررراول ماهيرررا
 عريت مصطلحات البحث مد كلما جراام وكلما التةارة الإلكترونيا، والمبحث الثاني  ناولرت 
 يرررك صرررور جرررراام التةرررارة الإلكترونيرررا، و حررردات  ررري هرررلاا المبحرررث عرررد خصررراا  التةرررارة 

فرا  ري التنفيرلا و حتراو خصوصريا الإلكترونيا بأنشا عابرة للقرارات وصعوبا اابا شرا، وأنشرا أقرد عن
للمةرم، ام  ناولت  يك صور هلا  الةراام وهي موضوع البحث وحصرت صور جرراام التةرارة 
الإلكترونيرا  ري جرراام التوقيرل الإلكترونري، جريمرا السرطو علر  بطاقرا الااتمران، جريمرا التشررر  

لكترونيرا، جريمرا لسريد الضريبي  ي التةارة الإلكترونيا، جريما الغر  التةراري  ري التةرارة الإ
الأموال الالكترونيا، جريما الإعلانات الخا عا، والمبحث الثالث: وسااد إابات جراام التةرارة 
الالكترونيررا، وختمررت بالمبحررث الرابررل الررلاي  نرراول عررد الحمايررا الفقشيررا والقانونيررا للحررد مررد 

يا التي شررعت مرد أجرد الحرد جراام للتةارة الإلكترونيا، و ناولت  يك التشريعات الغربيا والعرب
 مد انتشار  لو الةراام ام ختمت البحث ببعض النتاا  والتوصياتب

د، أموال، الضريبي، يلكترونيا، لسجراام، التةارة، الا الكلمات المفتاحية:
 اقتصا ، التوقيل، معاملات، معاصرة
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Abstract: 
E-commerce crimes are a global phenomenon and that they 

respect pose a serious threat to individuals personally and to 
institutions and countries, as their electronic security is at risk; So 
there must be legislation to limit these crimes as well as the existence 
of a mechanism to detect these serious crimes and how to prove them 
Since the invisibility factor in them is available to a large degree. 
Therefore, I divided this research into an introduction and four topics. 
In the introduction I dealt with the importance of the study, the 
reasons for choosing it, the method used and its plan. The first topic 
dealt with what e-commerce crimes are and I dealt with the definition 
of search terms from the word crimes and the word e-commerce. In 
the second I topic dealt with the images of e-commerce crimes and 
talked about the characteristics of e-commerce as transcending 
decisions and the difficulty of proving them and that it is less violent in 
implementation and needs privacy for the criminal Then I dealt with 
the images of these crimes which are the subject of the research and I 
limited the images of e-commerce crimes to the crimes of electronic 
signature, the crime of credit card burglary, the crime of tax evasion in 
e-commerce, the crime of commercial fraud in electronic commerce, 
the crime of electronic money laundering, the crime of deceptive 
advertising. In the third research I talked about means of proving 
electronic commerce crimes I concluded with the fourth topic that 
dealt with jurisprudential and legal protection to reduce e-commerce 
crimes, and dealt with Western and Arab legislations that were 
enacted in order to limit the spread of these crimes. Then I concluded 
the research with some findings and recommendations  

Keywords: Crimes, Commerce, Electronic, Laundering, Money, 
Taxation, Economy, Signature, Transactions, Contemporary 
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 
وا ك وأرضك اسم الحمدَ لِله اللاي قض  بالحقِ وهو العليمُ الحكيمُ، وأقامَ 

بالعدل، وأنزل الكتاَ  والميزانَل ليقومَ الناسُ بالقسطِ، حكيمُ  ي قضااِك، عدلُ 
 ي جزااِك، والصلاة والسلام عل  مد أنزل عليك الكتا  بالحقل ليحكمَ بيد 
الناسِ بما أرا  اللهُ، صل  الله عليك وعل  هلك وأصحابك، اللايد قضوا بالحقِ وبك 

 بكانوا يعدلون

 عررردررررا برأمر

والثورة  ،نظرا للتقدم الشااد  ي التقنيات للقد  نوعت أشكال التةارة  
 اندمةت  ،و لاشت كد أشكال الحدو  بيد الدول ،التكنولوجيا الشاالا
ما   ظشرت ل ون الحاجا إل  الوجو  الفعلي بالسوق نفسشا ،الأسواق عد بعد

لا بديد لك أمام كا ا  ول أصبحت واقعا التي يعرف بالتةارة الإلكترونيا 
العالم ل لمواكبا التقدم والإسراع بخط  التنميا  ي مد النظام العالمي 

 ، شي  عد الةسر اللاي يربط بيد الدول الناميا والمتقدما عل  السواف ،الةديد
وإذا كانت التةارة الإلكترونيا وسيلا لير مسبوقا للوصول إل  أسواق العالم 

وعقد الصفقات بأسلو   ،يد بالزمان والمكان ي أسرع وقت و ون التق
ولعد أبرزها  ،مامك  حديات ومعوقات إن هلاا القطاع مد التةارة أ ،حررمت

ا لكثرة روا  ونظر   التةارة الإلكترونيا ومختلت صور القرصنا، جراام انتشار
ويةعلوها أرضا خصبا   مد الطبيعي أن يز ا  المةرمون ،هلا الميدان

  بة مد الةراام الإلكترونيالار كا  صورا عديد
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 أولا: أهمية الدراسة وأسباب اختيارها

إاراف المكتبا العربيا ببحث يلقي بالظلال عل  أخطر الةراام عل   -1
 بالمستوى الشخصي والمؤسسي والدولي

 مثد الدراسا مسألا حيا يا ومد النوازل التي استةدت  شي أكثر   -2
ار باطا بالواقل  شي  طرح رؤيا واقعيا لمشكلا  شد  كد عناصر 

 المةتملب 

وما ا رز ك مد هاار سلبيا  ،استفحال ماهرة جراام التةارة الإلكترونيا -3
  بعل  المةتمعات

نيا و كييفشا رلبتي  ي الكشت عد أنواع جراام التةارة الإلكترو -4
  بو وضيح أشبك والاختلاف بينشا وبيد الةريما التقليديا ،الفقشي

المساهما  ي إحياف  قك المصالح والمفاسد والمآلات حيث ساهم ليابك  -5
  ي مشور مشاكد كثيرة  تنا ي مل مقاصد الشريعا الإسلاميا 

وصلاحيتك لكد  تكواابات مرون ،دد رقبا التقلي حرير الفقك الإسلامي م -6
 بزمان ومكان وبخاصا للنوازل المستحداا

 أهداف البحث  :ثانيا
يشدف البحث إل  التعرف عل  الةراام التي  قل  ي التةارة  

والتعرف عل  أنواع  لو الةراام وكيفيا مواجشتشا والمعوقات  ،الإلكترونيا
وكلالو التشريعات الدوليا لمواجشا  ،التي  حول بيد الحد مد  لو الةراام

  لو الةراام المستحدااب
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 مشكلة الدراسة  :ثالثا
 تمثد مشكلا الدراسا  ي مواجشا الةراام المتعلقا بالتةارة  

الإلكترونيا ل حيث إن  لو الةراام  ختلت عد الةراام التقليديا مما جعد 
 شي  ،البلدان كما أن  لو الةراام قاريا  تخط  ،لشا خصوصيا  ي التعامد

 بجراام عالميا ومتشعبا وليس لشا موطد مما زا  مد  لو المشكلا

 منهجية الدراسة: :رابعا
اعتمد الباحث عَلَ  المنش  الوصفي، القاام عَلَ  الاستنباط، والتحليد، 
والمقارنا بيد بعض الةزيئات، وبعضشا، مد خلال العو ة إل  المَصَاِ ر، 

والدِرَاسَات، وكد الأ بيات العلميا الحديثا، مل والمراجل، والبحوث، 
 محاولا استقصاف أمشات الكتب الِإسْلامَِيَّا، التي  عرضت لموضوع الدِرَاسَاب

 خطة الدراسة  :خامسا
وأربعا مباحث  ناولت  ي المقدما:  ،ولقد قسمت البحث إل  مقدما

والمبحث وخطتشاب  ،والمنش  المستخدم ،وأسبا  اختارهاأهميا الدراسا 
 ناولت  يك  الثانيوالمبحث  ،الأول  ناول ماهيا جراام التةارة الإلكترونيا

وسااد إابات جراام  :المبحث الثالثو ،صور جراام التةارة الإلكترونيا
وختمت بالمبحث الرابل اللاي  ناول عد الحمايا الفقشيا  ،التةارة الالكترونيا

 بونياللتةارة الإلكتر والقانونيا للحد مد جراام

h 
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 المبحث الأول

 وخصائصها الإلكترونية  جرائم التجارة ماهية

 المطلب الأول 

 التعريف بمفردات التعريف 

 أولا: تعريف الجريمة 
جَرَمَ يَةْرِمُ جَرْما  واجْتَرَمَ وأجَْرَم، َ شُوَ مُةْرِم وجَرِيم، والةُرْمُ:  :لغا

نْبُ، وَالْةَمْلُ أجَْرامٌ وجُرُومٌ، وَهُوَ الةَرِيمَاب وَهُوَ يَةْرِمُ  ي، والةُرْمُ: اللاَّ التَّعد ِ
بُ وَيَطْلُبُ ويَحْتال لأهَلك ويَةْتَرِمُ: يَتَكَسَّ
(1) 

حقيقا الةريما للأنشا  كسب و عدي واحتيال  وهلا  المعاني  دل عل 
ويستشةد وأن المةرم هو اللاي  ،و نتشي إل   عد الأمر اللاي لا يستحسد

بد لا  ،يقل  ي أمر لير مستحسد مصرا عليك مستمرا  يك لا يحاول  ركك
  (2)يرض  بتركك

ختلاف العقوبا حيث االةريما اصطلاحا  ختلت ب الجريمة اصطلاحا:
أن الشرعييد يعر ونشا مد خلال عقوبتشا الآخرويا والقانونيد مد خلال 

 عقوبتشا القانونيا، وسوف نعرض  عريت لكد هؤلافب 
 تعرف الةريما مد الناحيا الفقشيا، الةراام: محظورات بالشرع، زَجَرَ 

                                                

عل ، أبو الفضد، جمال الديد ابد منظور الأنصاري بد  مكرمبد  ( لسان العر ، محمد1)
هر،  1414 -بيروت، الطبعا: الثالثا  -هر(،  ار صا ر 711الرويفع  الإ ريق  )المتو  : 

 12/91،90و
 19م،ص1998( الةريما والعقوبا محمد أبو زهرة،  ار الفكر العربي، 2)
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ُ َ عَالَ  عَنْشَا بِحَد ٍّ أوَْ َ عْزِير  (1)اللهَّ
  (2)وعصيان ما أمر بك ،نش  الله عنكهي  عد ما 

 الةريما إذن هي إ يان  عد محرم معاقب عل   علك، أو  رك  عد 
محرم الترك معاقب عل   ركك، أو هي  عد أو  رك نصت الشريعا عل  

 (3) حريمك والعقا  عليك
ويتبيد مد  عريت الةريما أن الفعد أو الترك لا يعتبر جريما إلا إذا 

  قررت عليك عقوبا 
"عمد يحرمك القانون، وإما امتناع عد  :الةريما مد وجك نظر القانونيد

  (4)عمد يقضي بك القانون
مد خلال هلا  التعريفات نةد أن الةريما عند الفقشاف هي نفسشا عند 

ر الفعد أو  رك جريما  ي نظر القوانيد الوضعيا إلا إذا القانونييد حيث لا يعتب
 كان معاقبا  عليك طبقا  للتشريل الةنااي

 التجارة الإلكترونية  :ثانيا
هلاا المصطلح لم  تبلور صور ك بالشكد القطعي  ما زال محط جدل 

                                                

خلت ابد بد  محمدبد  الحسيدبد  ( الأحكام السلطانيا للفراف، القاضي أبو يعل ، محمد1)
 -العلميا  صححك وعلق عليك: محمد حامد الفقي،  ار الكتب، هر458الفراف )المتو  : 

 257م، ص 2000 -هر  1421بيروت، لبنان، الطبعا: الثانيا، 
 19( الةريما والعقوبا محمد ابو زهرة ص 2)
( التشريل الةنااي الإسلامي مقارنا  بالقانون الوضعي، عبد القا ر عو ة،  ار الكا ب 3)

 1/66العربي، بيروت،و
 1/66( التشريل الةنااي و4)
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بيد الباحثيد الاقتصا ييد ل إلا إننا يمكننا أن نتناولك مد خلال التسميا التي 
 طلق عليك التةارة الإلكترونيا والتي  تضمد كلمتيد الكلما الأول  التةارة 

 والثانيا الإلكترونيا 

 :تجارةال

  (1) ةر:  ةر يتةر  ةرا و ةارةل باع وشرى

 (2)وعر شا الةرجاني: عبارة عد شراف شيف ليباع بالربح 

أي هي نوع مد التوصيت لطريقا  ،هي صفا لكلما التةارة والإلكترونية
ويقصد بشا هنا أ اف النشاط التةاري باستخدام  ،ممارسا النشاط الاقتصا ي

وحيث  عتبر الإنترنت والشبكات العالميا  ،الوسااط والأساليب الإلكترونيا
  بحليا أهم هلا  الوسااطوالم

 ويمكن تعريف المصطلح " التجارة الإلكترونية " 

" مةموعا متكاملا مد عمليات : تعرف التةارة الإلكترونيا عل  أنشا
 بوسااد إلكترونيا " ،إنتاو و وزيل و سويق وبيل المنتةات

" هي شكد مد أشكال التبا ل التةاري باستخدام شبكا :و عرف أيضا
                                                

عل ، أبو الفضد، جمال الديد ابد منظور الأنصاري بد  مكرمبد  لسان العر ، محمد( 1)
هر،  1414 -بيروت، الطبعا: الثالثا  -هر(،  ار صا ر 711الرويفع  الإ ريق  )المتو  : 

(4/9) 
هر(،  حقيق: 816علي الزيد الشريت الةرجاني )المتو  : بد  محمدبد  التعريفات علي( 2)

لبنان، -راف الناشر،  ار الكتب العلميا بيروت ضبطك وصححك جماعا مد العلماف بإش
 53م، ص1983-هر 1403الطبعا: الأول  
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الشركات بعضشا البعض مد جشا وبيد الشركات وعملااشا أو  الا صالات بيد
  بيد الشركات وبيد الحكومات

عبارة عد جميل  Electronic Commerceالتةارة الإلكترونيا  
العمليات والأنشطا التي لشا صلا بشراف وبيل السلل والخدمات والمعلومات 

أو  ،أو أي شبكا أخرى مثد الشبكات التةاريا العالميا ،عبر شبكا الإنترنت
 (1)الشبكات المحليا

 التةارة الإلكترونيا هي عمد  ةاري يتم عل  وجك السرعا مد خلال  
 (2) نسيق إلكتروني

 شي التي بموجبشا  با ل السلل والخدمات عد طريق إبرام معظم 
أي أنشا  ،الإنترنت الصفقات أو كلشا مد خلال وسااد إلكترونيا عبر شبكات

مةموعا متكاملا مد عمليات إنتاو و وزيل و سويق وبيل المنتةات 
 (3)باستخدام الوسااد الإلكترونيا

هي إ ارة الأنشطا التةاريا و نفيلا العمليات " وعر شا الدكتور الةعبري:
                                                

التةارة الإلكترونيا، هبك مصطف  كا ي،  قديم ومراجعا مصطف  يوست كا ي، ألفا ( 1)
 96-95م، ص 2017، الةزاار، الطبعا الأول ، coD ahplAللواااق 

ام العالمي الةديد للتةارة الحرة )العولما ( جراام لسيد الأموال إلكترونيا  ي مد النظ( 2)
محمد عبد السلام سلاما، بحث بمؤ مر الإعمال المصر يا الإلكترونيا بيد الشريعا 

 12-10ربيل الأول، 11-9والقانون، كليا الشريعا، جامعا الإمارات العربيا المتحدة، 
 1523م، المةلد الرابل، ص2003مايو 

نيا  ي البلدان العربيا، أعمال مؤ مرات: التةارة معوقات التةارة الإلكترو( 3)
 79م، ص2011الإلكترونيابب ةارة بلا حدو ، بوكساني رشيد، 
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المتعلقا بالسلل والخدمات بواسطا  حويد المعطيات عبر شبكا الإنترنت أو 
 (1)التقنيا المشابشاالأنظما 

التةارة  ،م2002( لسنا 2وعرف مشرع  بي  ي القانون رقم )
الإلكترونيا بأنشا المعاملات التةاريا التي  تم بواسطا المراسلات 

والمعاملات الإلكترونيا هي أي  عامد أو عقد أو إ فاقيا يتم  ،الإلكترونيا
 (2)إبرامشا أو  نفيلاها بشكد كلي أو جزاي بواسطا المراسلات الإلكترونيا

 تعريف جرائم التجارة الإلكترونية كمركب إضافي  ثالثا:
مةموعا مد الأ عال و الأنشطا المعاقب جراام التةارة الإلكترونيا هي 

" و بمعني بو التي  ربط بيد الفعد الإجرامي والثورة التكنولوجياعليشا قانونا 
" النشاط الإجرامي اللاي  ستخدم  يك التقنيا الإلكترونيا الرقميا :هخر هي

 (3)كوسيلا لتنفيلا الفعد الإجرامي المستشدف ،بصورة مباشرة أو لير مباشرة
  (4)وما يأو هي مةموعا الةراام المتصلا بعلم المعالةا المنطقيا للمعل

المعوقات للأن المساس بسلاما  وجراام التةارة الإلكترونيا  عتبر مد

                                                

الإطار النظري للمحاسبا  ي مد عمليات التةارة الإلكترونيا، مةدي أحمد السيد ( 1)
 17الةعبري، مركز الكتا  الأكا يمي، ص

 الما ة اص بالمعاملات والتةارة الإلكترونيا،م الخ2002( لسنا 2قانون إمارة  بي رقم )( 2)
(2 ) 

( أساليب إجراميا للتقنيا الرقميا، ماهيتشا، مكا حتشا، مصطف  محمد موس ،  ار النشضا 3)
 56، ص2003العربيا، القاهرة، 

( جراام الحاسب الآلي  ي التشريل المقارن، هدى حامد قشقوش،  ار النشضا العربيا، 4)
 8م، ص1992القاهرة، 
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مواقل التةارة الإلكترونيا  عي  نوعا مد عدم  و ر الأمد المعلوما ي مد 
جشا المستشلو وأيضا التاجر مما يؤ ي كليشما إل  الانسحا  مد السوق 

ولشلاا لا لرابا أن  ةد  ،الإلكتروني والعو ة إل  التعامد  ي السوق التقليديا
الشركات الكبرى  نفق الملاييد لتطوير سبد الدعايا والحمايا لتةار شا 

وهلاا مد أجد حصد عد  كبير مد المستشلكيد وذلو بتو ير  ،الإلكترونيا
  بالأمد عل  الشبكا وهو ما يعني زيا ة المستشلكيد ومد ام زيا ة الأرباح

 
 
 

h 
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 المطلب الثاني

 خصائص التجارة الإلكترونية 

 .عابرة للقاراتأولًا: 
 قد يكون  ،الةريما الإلكترونيا لا  خضل لحدو  الزمان ولا المكان

المةرم  ي بلد ما والمةني عليك  ي بلد أخر  الةريما الإلكترونيا  خطت 
أو كما يسميشا البعض بأنشا  ب ا سمت بالعالميا  ي وقوعشا ،حدو  المكان
 ،للقارات أو جراام لير وطنيا حيث أنشا  قل بيد أكثر مد  ولا جريما عابرة

ومد هلاا  ظشر الحاجا إل  للتعاون الدولي  ي مةال مكا حا  لو الةراام 
مد  ،و ةد الإشارة إل  جشو  الانتربول  ي هلاا المةال ،وضبط  اعليتشا

تو ير والمكلفيد ب ،خلال ضباط الار باط المنتشريد  ي كا ا الدول عبر العالم
قاعدة بيانات ضخما يمكد أن  شكد نقطا انطلاق للمكا حا والتصدي لشلا  

  (1)الةراام
وعليك  تعتبر الةراام الإلكترونيا شكلا جديدا مد الةراام العابرة  

للحدو  الوطنيا أو الإقليميا أو القاريا ومد هنا  ظشر الحاجا الملحا للتعاون 
 (2)الدولي  ي مةال مكا حا  لو الةراام

عدة أشكال  ،وقد أاارت هلا  الخاصيا الدوليا للةريما الإلكترونيا
قانونيا  تعلق أساسا بتحديد الدولا صاحبا الاختصاص القضااي  ي محاكما 

                                                

( سرقا المعلومات المخزنا  ي الحاسب الآلي، عبد الله حسيد محمو ،  ار النشضا 1)
 361م، ص 2002، 2العربيا، القاهرة، ط

  23( إابات الةريما الإلكترونيا،  راسا  أصيليا  طبيقيا، انيان ناصر هل انيان،ص2)
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أم التي  ،مر كب هلا  الةريما  شد هي الدولا التي وقل  يشا النشاط الإجرامي
ا القوانيد بالإضا ا إل  مدى  اعلي ،أضيرت مصالحشا نتيةا هلاا التلاعب

وبصفا خاصا مسألا جمل الأ لا  ،القااما  ي التعامد مل الةراام الإلكترونيا
 بوقبولشا حيث  تبايد مواقت الدول  ي قبول هلا  الأ لا

 ثانياً: صعوبة إثباتها
الةريما الإلكترونيا  تميز بصعوبا اكتشا شا واابا شا لا  ترك أارا ما يا 

وهلاا أ ى بدور  إل  صعوبا اابات  اعلشا  ،ماهرا يمكد ملاحظتك أو ضبطك
 ضلا مد أن الوسيلا المستخدما لار كا  الةريما الإلكترونيا هي نبضا 

 الدليد الما ي يدمر بعد  ،إلكترونيا ينتشي  ورها خلال أقد مد اانيا واحدة
 شي  قل  ي بيئا  ،الاستخدام مباشرة وهلاا عل  خلاف الةراام الأخرى

 ترك أيك هاار محسوسا وصعوبا اابا شا راجل لعدة أسبا  ا تراضيا  قنيا لا 
منشا الطابل التقني لشا اللاي يضفي إليشا بعض التعقيد ومد ام  غنشا  حتاو 

وكلالو أحةام  ،إل  خبرة  نيا يصعب عل  المحقق التقليدي التعامد معشا
المةني عليشم أنفسشم عد الإبلاغ عنشا  ي حالا اكتشا شا وخاصا الةشات 

مؤسسات الماليا  ةنبا للإضرار بسمعتشا ومكانتشا وهزا للثقا  ي وال
  (1)كفاف شاب

 ، إابات الةريما الإلكترونيا أهم التحديات التي  واجك الأجشزة الأمنيا
حيث إن اكتشاف الةريما  ،ويز ا  الإابات صعوبا  ي الةريما الإلكترونيا

                                                

ي، سعيداني نعيم، ( هليات البحث والتحري عد الةريما المعلوما يا  ي القانون الةزاار1)
رسالا مقدما لنيد  رجا الماجستير،  ي العلوم القانونيا، قسم الحقوق، كليا الحقوق 

 43م / ص2013 -م 2012الةزاار،  -با نا-والعلوم السياسيا، جامعا الحاو لخضر 
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  بالإلكترونيا أمر ليس بالسشد
لةريما الإلكترونيا  إن إابا شا يحيط بك كثيرا مد حت   ي حال اكتشاف ا

الصعا ، لأنشا  تم  ي صورة لير  قليديا ويرجل أيضا صعوبا اابا شا لعدة 
 أسبا ب 

 أن الةريما الإلكترونيا لا  خلت هاارا ما يا  :الأول
أن كثيرا مد الأشخاص يتر  ون عل  مسرح الةريما خلال  :الثاني

 يما وحت  اكتشا شا أو التحقيق  يشا الفترة مد زمد وقوع الةر
الثالث: نق  الخبرة الفنيا والتقنيا لدى الشرطا وجشات الا عاف يشكد 

 (1)عااقا أساسيا أمام إابات الةريما الإلكترونيا

 ثالثا: تحتاج لخصوصية للمجرم 
الةريما الإلكترونيا  تأار بالمستوى التقني للمةرم بعكس الةراام  

التقليديا حيث يكون المةرم المعلوما ي مد ذوي الاختصاص والمعر ا  ي 
مةال  قنيا المعلومات وهو يتسم بخصاا  معينا  ميز  عد المةرم اللاي 

للمستوييد   إذا كانت الةراام التقليديا لا أار  يشا ،يقترف الةراام التقليديا
 الوضل يختلت  ي الةراام  ،العلمي والمعر ي للمةرم  ي عمليا ار كابشا

ومد ير كبشا عا ة يكون  ،الإلكترونيا  شي جراام  نيا  قنيا  ي الغالب الأعم
 (2)مد ذوي الاختصاص  ي مةال  قنيا المعلومات

                                                

 26( إابات الةريما الإلكترونيا، 1)
 28( نفس المرجل، ص2)
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 رابعا: خفاء الجريمة وسرعة التطور في ارتكابها
ترونيا بأنشا خفيا ومستترة  ي أللبشا ل لأن الضحيا  تسم الةريما الإلك 

لأن الةاني يتمتل  ،لا يلاحظشا رلم انشا  قل أاناف وجو   عل  الشبكا
بقدرات  نيا  مكنك مد جريمتك بدقا مد خلال التلاعب لير المراي  ي 

كما أنشا  ،النبضات أو اللابلابات الإلكترونيا التي  سةد البيانات عد طريقشا
ورا مد التشريعات وذلو بسبب التطور التكنولوجي الشااد  ي شبكا أكثر  تط
وكلالو المؤ مرات التي يعقدها القراصنا والتي  سمح لشم بابتكار  ،الإنترنت

  (1)وسااد وطرق لايا  ي التعقيد لم  عر شا التشريعات مد قبد

 أقل عنفا في التنفيذ  :خامسا
بد ، شي جراام ها اا بطبيعتشا ،لا  تطلب جراام الإنترنت عنفا لتنفيلاها 

كد ما  حتاو إليك هو القدرة عل  التعامد مل الحاسب الآلي بمستوى  قني 
و حتاو إل  شبكا معلومات  ،يومت  ي ار كا  الأ عال الغير المشروعا

)الإنترنت( مل وجو  مةرم يومت خبر ك عل  التعامد مل الشبكا  شي مد 
ا عنت أو  ماف عل  عكس الةريما التقليديا الةراام النظيفا  لا هاار  يشا لأي

التي قد  كون  ي صورة ممارسا العنت والإيلااف كما هو  ي جريما القتد 
كما هو الحال  ي  ،والاختطاف أو  ي صورة الخلل أو الكسر و قليد المفا يح

  بجريما السرقا

نةد أن هلا  الخصاا   د ل المةرميد إل  ار كابشا وقد وضل "ذيا  
موس  البداينا" بعض خصاا  الةريما الإلكترونيا والتي  ؤ ي إل  ار كابشا 

                                                

 15صغير يوست، ص( الةريما المر كبا عبر الانترنت، 1)
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 :منشا

 بالإزالا:  الةريما الإلكترونيا لا  تطلب الإزالا  يمكد نسخشا  قط

 والتصاميمبالقيما: معلومات بطاقات الااتمان والحسابات المصر يا 

المتعا:  كثير مد الةراام الإلكترونيا ممتعا مثد سرقا الموسيق  
 والمالب 

 الديموما:  المعدات والبرام  المسروقا يمكد أن  ستخدم لفترة طويلاب 

سرعا التنفيلا:  لا  تطلب الةريما الإلكترونيا الوقت الكثير وبضغطا 
الدولارات مد مكان إل  واحدة عل  لوحا المفا يح يمكد أن  نتقد ملاييد 

وهلاا لا يعني أنشا لا  تطلب الإعدا  قبد التنفيلا أو استخدام معدات  بهخر
 وبرام  معيناب 

نظرا لما  مثلك سوق المعلومات والحاسب والإنترنت مد  :الةاذبيا
 قد لدت أكثر جلابا لاستثمار  ،اروة كبيرة للمةرميد أو الإجرام المنظم

لكثير منشا  ي  طوير  قنيات وأساليب  مكد الأموال ولسيلشا و وميت ا
الدخول إل  الشبكات وسرقا المعلومات وبيعشا أو سرقا البنوك أو اعتراض 

 (1)العمليات الماليا و حويد مسارهاب

                                                

 19( الةراام الإلكترونيا: المفشوم والأسبا ، ذيا  موس  البداينا ص1)
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  خصائص جرائم التجارة الإلكترونية 

 

 
 

 ةراام التةارة الإلكترونيا كغيرها مد الةراام المستحداا هي حصيلا 
 بالتعامد الإنساني مل ماهرة المعلوما يا  ي  لو الفترة الوجيزةا ساع حةم 
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 المطلب الأول

 التوقيع الإلكتروني  جرائم

يعتبر التوقيل الإلكتروني أهم المشاكد التي  عرقد نمو التةارة 
وهو الشرط  ،الإلكترونيا  ي عدم التعرف عل  هويا أطراف التعاقد وأهليتشم

الوحيد اللاي يضفي الصحا عل  الورقا حت  يعتد بشا  ي الإابات ل للاا 
 ،سنتعرف عل   عريت التوقيل الإلكتروني وحةيتك ام الةراام الواقعا عليك

  بكإحدى جراام التةارة الإلكترونيا

 أولا: تعريف التوقيع الإلكتروني 
وهو مأخوذ مد  وقيل التوقيل  ي اللغا إلحاق شيف  يك بعد الفراغ منك  

الدبر مشر البعير،  كأن الموقل  ي الكتا  يؤار  ي الأمر اللاي كتب الكتا  
 (1) يك ما يؤكد  ويوجبك

" كتابا لشخ  اسمك  ي محرر :التوقيل  ي لغا الفقشاف المعاصريد
 (2)بالطريقا التي يتخلاها عا ة، موا قا عل  ما  ي هلاا المحرر

" العلاما الخطيا التي  ميز شخ  الموقل :و عريفك مد الوجك القانونيا
و كون عل  محررات ورقيا أي  ،سواف بالإمضاف أو بالختم أو ببصما الإصبل

 (3) عامات ما يا
                                                

 (، ما ة " وقل" 8/406لسان العر ، ابد منظور، )( 1)
حامد صا ق قنيبي،  ار النفااس للطباعا  -معةم لغا الفقشاف، محمد رواس قلعةي ( 2)

 151م، ص 1988 -هر  1408والنشر والتوزيل، الطبعا: الثانيا، 
مدى حةيتك  ي الإابات، نةوى أبو هيبك، بحث بمؤ مر  -التوقيل الإلكتروني  عريفك ( 3)

═ 
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التوق ِيل عموما  هو علاما شخصيا يمكد مد خلالشا  مييز هويا الموق ِل 
و تكون هلا  العلاما مد أحد الخواص الاسميا للموقل وهي اسمك ولقبك 

ووميفتك الاساسيا هي التعبير عد رضا الموقل بما  ، الاسم هو روح التوقيل
صدر منك ويةب ان يصدر مد شخ  كامد الاهلياب ويةب ان يكون التوقيل 

ولكد لاعتبارات معينك أجازت التشريعات التوقيل بالختم  ،بخط يد الموقل
 والبصماب 

لا يتم بطريقا  قليديا ولو  كلمنا عد التوقيل الإلكتروني  شو كد  وقيل  
" :أي أنك يتم بطريقا إلكترونيا للاا يمكد  عريت التوقيل الإلكتروني عل  أنك

مةموعا مد الإجرافات التقنيا التي  سمح بتحديد شخصيا مد  صدر عنك 
 (1)هلا  الإجرافات وقبولك بمضمون التصرف اللاي يصدر التوقيل بمناسبتكب

 التوقيل الإلكتروني طبقا للتعريت السابق عبارة عد عمليا  شفير مكون 
مد بعض الحروف والرموز والأرقام الإلكترونيا،  صدر عد إحدى الةشات 
المتخصصا والمعترف بشا حكوميا و ولياب  عمد عل   وايق الملفات بشت  

ل بالوايقا، أنواعشا والتي  تم عبر الإنترنتب  يتم مد خلالشا ربط هويا الموق
وبحيث يمكد لمستلم الوايقا التحقق مد صحا التوقيل، وأيضا مد السشد 
لكد شخ  الحصول عل  هلاا التوقيل مد الةشات المختصا لإصدار 

                                                
═ 

الإعمال المصر يا الإلكترونيا بيد الشريعا والقانون، كليا الشريعا، جامعا الإمارات 
 439م، المةلد الأول، ص2003مايو  12-10ربيل الأول، 11-9العربيا المتحدة، 

روني ومدى قو ك  ي الإابات  راسا مقارنا، عل  أبو ماريا، بحث منشور ( التوقيل الإلكت1)
 110م، ص2010، 2، العد  5بمةلا جامعا الخليد للبحوث، المةلد 
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 الششا ات

 التوقيل الإلكتروني هو طريقا ا صال مشفرة رقميا  عمد عل   وايق 
 (1)المعاملات بشت  أنواعشا والتي  تم عبر صفحات الأنترنت

" التوقيل :(1وقد جاف  ي قانون التوقيل الإلكتروني  ي الما ة )
أو  ،أو أرقام ،الإلكتروني ما يوضل عل  محرر إلكتروني ويتخلا شكد حروف

يسمح بتحديد شخ   ،ويكون لك طابل متفر  ،أو إشارات أو ليرها ،رموز
 (2)الموقل ويميز  عد لير 

عام (3)اليونيسترال وجاف أيضا  ي القانون النموذجي اللاي وضعتك
" بيانات  ي شكد إلكتروني مدرجا  ي :( منك بأنك يعني2م  ي الما ة )2001

يةوز ان  ستخدم لتعييد  ،أو مر بطا بشا منطقيا ،رسالا بيانات أو مضا ا إليشا
وبيان موا قا الموقل عل   ،هويا الموقل بالنسبا إل  رسالا البيانات

  (4)تالمعلومات الوار ة  ي رسالا بيانا

( مد هلاا التوجيك 2/1كما هو  ي التوجيك الأوربي  قد نصت الما ة )
                                                

 222التةارة الإلكترونيا، هبك مصطف  كا ي، ص( 1)
م، الوقاال المصريا، العد  2005( لسنا 109( مد قرار وزارة الا صالات رقم )1الما ة )( 2)

 مب2005مايو  25(،  ي 115)
هي لةنا قانون التةارة الدوليا التابعا ل مم المتحدة، و ضم  ي عضويتشا لالبيا الدول ( 3)

العربيا الممثلا لمختلت النظم القانونيا الرايسيا، ولرضشا الأساسي هو  حقيق الانسةام 
 والتواام بيد القواعد القانونيا المنظما للتةارة الإلكترونياب 

الما ة الثانيا، الفقرة )أ( مد قانون الأونسيترال النموذجي بشأن التوقيعات الإلكترونيا مل ( 4)
 م، منشورات الأمم المتحدةب 2002م الأمم المتحدة، نيويورك 2001 ليد الاشتراع 
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 ،" بيان أو معلوما معالةا إلكترونيا:عل  أن التوقيل الإلكتروني هو عبارة عد
 -كرسالا أو محرر - ر بط منطقيا بمعلومات أو بيانات إلكترونيا أخرى 

 (1)والتي  صلح كوسيلا لتمييز الشخ  و حديد هويتك

وعرف قانون إمارة  بي المخت  بالمعاملات والتةارة الإلكترونيا رقم 
أو  ،أو رموز ،أو أرقام ،"  وقيل مكون مد حروف:م بأنك2002( لسنا 2)

أو نظام معالةا ذي شكد إلكتروني وملحق أو مر بط منطقيا برسالا  ،صوت
 وايق أو إلكترونيا ن وملحق أو مر بط منطقيا برسالا إلكترونيا ومشمور بنيا 

 (2)اعتما   لو الرسالا "

مد الملاحظ أن التعريفات السابقا  تفق عل  أن التوقيل الإلكتروني 
عبارة عد إجرافات إلكترونيا معتبرة ينت  عنشا بيانات  ي شكد رموز أو أرقام 
أو أحرف أو صوت  دل عل  الشويا و عبر عد رضا  ي التعاملات التي  تم 

 إلكترونيا

 لتوقيع الإلكتروني ثانياً: صور ا
 عتبر هلا   :التوقيل بواسطا الرقم السري المقترن بالبطاقا الممغنطا -1

الصورة الأكثر انتشارا  ي التعاملات الإلكترونيا خاصا المعاملات 
البنكيا حيث  رجت البنوك عل  إصدار بطاقات ذكيا مصحوبا برقم 
سري يتمثد  ي ارقام أو حروف أو رموز  منحشا لعملااشا لاستخدامشا 

                                                

 بشأن التوقيل الإلكتروني 93/1999( مد التوجيك الأوربي رقم 2/1الما ة )( 1)
ون أمارة  بي الخاص بالمعاملات الماليا والتةارة الإلكترونيا رقم ( مد قان2الما ة )( 2)

 مب 2002( لسنا 2)
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 ب ي سحب وإيداع النقو  أو لسدا  السلل والخدمات

وهو التوقيل بقلم إلكتروني  :(Pen -opلكتروني )التوقيل بالقلم الإ -2
يمكنك الكتابا عل  شاشا الحاسب عد طريق برنام  يسيطر عل  هلا  

ويحركشا و قوم هلا  الطريقا عل  هليا عمد معينا  تمثد  ي نقد  العمليا
التوقيل المحرر بخط اليد بواسطا التصوير بالماسح الضواي ونقد 

يرا  بشا إضا ا هلا  التوقيل إليشا لإضفاف الصورة إل  صورة إلكترونيا 
الحةيا عليشا، ومما يؤخلا عل  هلاا النوع مد التوقيل الإلكتروني أنك 

وبالتالي  إنك يقلد  ،يضعت الثقا  ي المحررات الموقل عليشا إلكترونيا
مد حةيا التوقيل الإلكتروني  ي الإابات ل لأنك بإمكان المرسد إليك 

(1)الاحتفاظ بنسخا مد التوقيل اللاي وصلك ووضعك عل  محرر هخر
 

بالإضا ا أن هلاا النوع مد التوقيل يحتاو إل  حاسب إل  ذي  
 ،ساكاحتوااك عل  وحدة قلم إلكتروني والشاشا الحسا ،مواصفات خاصا

وهلاا لتمكنك مد أ اف مشمتك  ي التقاط التوقيل عل  شاشتك والتحقق مد 
 مطابقتك للتوقيل المحفوظ بلااكر كب 

هي إحدى صور التوقيل  :التوقيل باستخدام البصما الإلكترونيا -3
 -البصما الرقميا التي  شتق و قا لمعا لات رقميا معينا  -الإلكتروني 

 تطبق هلا  المعا لات حسابات رياضيا عل  الرسالا لتنت  بصما  ي 
صورة ملت كامد أو رسالا بحيث  مثد هلا  البيانات النا ةا ما يعرف 
بالبصما الإلكترونيا للرسالا و ستطيل هلا  البصما  مييز الرسالا 

                                                

التوقيل الإلكتروني كدليد مد أ لا الإابات، وسد كامم زرزور، بحث بمةلا رسالا ( 1)
 143م، ص2011الحقوق، السنا الثالثا، العد  الثاني، 
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شا بدقا واي  غيير  ي الرسالا سوف يفضي إل  الأصليا والتعرف علي
بصما جديدة مختلفا  ماما ويعتبر التوقيل بالبصما الإلكترونيا أكثر أمانا 

وهي لا  ترك مةالا للمرسد التنكر مد المعلومات التي أرسلشا  ،واقا
و تنوع البصمات الإلكترونيا إذ وجد لشا عدة أشكال  شناك بصما 

(1)أو البصما بقزحا العيدب ،وتأو البصما بالص ،الإصبل
 

( وهو أبرز أنواع Personal identification numberالتوقيل الرقمي ) -4
وبموجب هلاا الشكد مد التوقيل يتم  وايق  ،التوقيل الإلكتروني

 وذلو باستخدام مةموعا مد الأرقام أو الحروف أو ،المراسلات
إذ يختار صاحب المراسلا لتحديد شخصيتك التي  ،استخدامشا جميعا

وللالو  ،سوف لد  كون معلوما إلا منك هو  قط أو مد قبد مد يبلغك بشا
إذ يكون عبارة  ،يسم  هلاا النوع مد التوقيل بالتوقيل الكو ي أو السري

عد منظوما بيانات  ي صورة مشفرة إذ  تم الكتابا الرقميا لمحتوى 
ر باستخدام مفا يح سريا وطرق حسابيا معقدة الرسالا عد طريق التشفي

بواسطتشا  تحول المعاملا أو الرسالا مد رسالا مقروفة إل  رسالا رقميا 
 (2)لير مفشوما ما لم يتم  و  شفيرها ممد يملو التشفير

 Signature Biometric:التوقيل باستخدام الخواص اللاا يا ) البيومتري( -5
يعتمد هلاا النوع مد التوقيل عل  طرق التحقق مد الشخصيا التي  عتمد 
عل  الخواص الفيزياايا والطبيعيا والسلوكيا ل  را ، ويتم التحقق مد 
الشخصيا بأخلا صورة  قيقا جدا مد العيد البشريا أو بصما الأصابل 

                                                

 111مقارنا، عل  أبو ماريا، ص ( التوقيل الإلكتروني ومدى قو ك  ي الإابات  راسا1)
 143التوقيل الإلكتروني كدليد مد أ لا الإابات، ص( 2)
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(FingerPrintingأو ملامح الوجك ،)، ( أو خواص اليدhand 

geometry)  ي كد حالا يتم  خزيد البيانات الخاصا  ي الحاسب و
 ،الآلي واسترجاعشا مت   عت الحاجا إليشا للتأكد مد شخصيا صاحبشا

وهلا  الصورة  عتبر وسيلا مد  (1)والسماح لك الدخول إل  الحاسو ب
طالما أن هلا  الخصاا  مد المستحيد  ،وسااد التوقيل الإلكتروني

لي قد  صلح مد هلا  الزاويا لأن  كون  بالتا ، قليدها أو العبث بشا
ولكد بشرط أن  توا ر  ،وسيلا مد وسااد التوقيل الإلكتروني

التكنولوجيا التي  حمي مد أي  لاعب ومد ام الاعتراف القانوني 
(2)والقضااي بك لكي يمكد الاعتدا  بك

 

 صور التوقيع الإلكتروني
  

                                                

( الحمايا الةناايا للتةارة الإلكترونيا،  راسا مقارنا، صالح شنيد، رسالا مقدما لنيد 1)
 رجا الدكتورا   ي القانون الخاص، كليا الحقوق، جامعا أبو بكر بلقايد،  لمسان، 

  158م، ص 2013 -م2012الةزاار، 
 226التةارة الإلكترونيا، هبك مصطف ، ص( 2)

صور التوقيع 
 الإلكتروني

 الرقم السري 
الخواص الذاتية 

 (البيومتري )
القلم 

 الإلكتروني 
البصمة 

 الإلكترونية 
 التوقيع الرقمي 
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 بالتوقيع الإلكتروني  : جريمة تزويرثالثا
 عد طريقا يتم  ،للتوقيل الإلكتروني أهميا رايسا  ي التةارة الإلكترونيا

والتأكد  ،و حديد هويا المرسد والمستقبد ، أكيد العقو  والا فاقيات التةاريا
ونظرا لشلا  الأهميا  إن مد الضروري وجو   ،مد صحا وصدق البيانات

عتبر اعتداف عل  حمايا جناايا للتوقيل الإلكتروني إذ إن الاعتداف عليك ي
 مضمون التةارة الإلكترونيا وليس  قط عل  البيانات المتعلقا بشا 

 الإلكتروني  التزوير عريت  -1

والتزوير التلاعب بالشئ  زوير  لما يحقق مصالحك، ومنك: التلاعب 
وأصد الزور  حسيد الشيف ووصفك بخلاف صفتك  (1)بالحسابات: التزوير  يشا

حت  يخي د إل  مد سمعك أو يرا  أن ك بخلاف ما هو بك،  شو  مويك الباطد لما 
م أن ك حق    وه 
(2) 

 (3) التزوير هو العبث بوايقا مكتوبا بشدف الغ  أو الاحتيال
عرف بأنك:"  غيير الحقيقا بقصد الغ   ي محرر  غييرا واقعا عل  شيف 

  (4)أعد لشلاا المحرر لإابا ك ومد شانك أن يسبب ضررامما 
                                                

حامد صا ق قنيبي،  ار النفااس للطباعا  -معةم لغا الفقشاف، محمد رواس قلعةي ( 1)
 143م، ص 1988 -هر  1408والنشر والتوزيل، الطبعا: الثانيا، 

 ( 19/314(،  فسير الطبري، )3/459 فسير البغوي، )( 2)
ر، أب  ب عَبد اللهالفِقكُ ( 3) د المطلق،  ب بد  محمد الطي ار، أب  ب عبد اللهبد  الميَسَّ محم 

د المملكا العربيا السعو يا،  -إبراهيم الموسَ ، مَدَارُ الوَطد للنَّشر، الرياض بد  محمَّ
 ( 7/208الطبعا، )

 عا الأول ،شرح قانون العقوبات الخاص، ماهر عبد شوي  الدرة، المكتبا القانونيا، الطب( 4)
═ 
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 كيفيا التزوير الإلكتروني   -2

وذلو لضعت  ،هو أسشد مد لير  :التزوير  ي التوقيل البيومتري
إجرافات الأمان  شو يعتمد كما ذكرنا سابقا عل  الخواص والصفات 
 ،الفيزياايا والطبيعيا للإنسان مثد بصما العيد والإصبل ومعالم الوجك

 إنك يتم عد طريق  خزيد صورة  قيقا بشلا  الصفا أو  ،وخواص الصوت
ا صاحبشا عند ويتم مقارنتشا مل بصم ،الخاصيا  ي ذاكرة النظام  ي الكمبيو ر

وهلا   ، إن كانت مطابقا يخول بإجراف التصرف ،إجراف أي  صرف او  عامد
بعد أن يتم مشاجمتشا أو نسخشا مد قبد قراصنا  ،الطرق يسشد  زويرها

 (1)ام استخدامشا بطريقا لير مشروعا ،الحاسب الآلي بعد أن يتم  و شفر شا
صما الإصبل للنسخ  يمكد أن  خضل اللابلابات الحاملا للصوت أو صورة ب

كلالو الشأن  ،وإعا ة الاستعمال بالإضا ا إل  إمكانيا إ خال  عديلات عليشا
 يمكد  زويرها بتقليدها عد طريق بعض أنواع العدسات  ،لبصما العيد

اللاصقا المصنوعا مد رقااق السليكون والتي  حمد نفس اللون والشكد 
مد ا عاف الشركات والخصاا  المخزنا عل  الحاسب الآلي عل  الرلم 

المصنعا ل جشزة البيومتريا أن نسبا الأمان اللاي  و ر  للشبكات  صد إل  
100%(2) 

                                                
═ 

 20، صم1988
خلت العنزي، كليا الدراسات بد  سطمبد  التوقيل الإلكتروني وحمايتك الةناايا، إبراهيم( 1)

 110م، ص2009 - ره 1430العليا،جامعا نايت العربيا للعلوم الأمنيا، الرياض، 
اروت  التوقيل الإلكتروني، ماهيتك، مخاطر ، وكيفيا مواجشتشا مدى حةيتك  ي الإابات،( 2)

 61م، ص2007عبد الحميد،  ار الةامعا الةديدة، الإسكندريا، 
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مد أكثر  طبيقات هلا   :التزوير الإلكتروني  ي التوقيل بالرقم السري
  :الصورة وأهمشا بطاقات الصرف البنكي بأنواعشا المختلفا كما يلي

 استخدام بطاقات بنكيا مزيفا جزايا أو كليا  -1

 استخدام بطاقات بنكيا مسروقا  -2

 استخدام بطاقات بنكيا صحيحا صدرت بطريقا لير مشروعا  -3

والمبدأ الأساسي لتزوير البطاقات البنكيا هو سرقا بيانا شا مد خلال 
جشاز الحاسب الآلي باستخدام أ وات معينا يتم نق  هلا  البيانات عل  

أخرى  كون معدة لشلاا الغرض أو  كون بطاقا منتشيا أو مسروقا ويعا   بطاقا
(1)استخدامشا بعد ذلو  ي عمليات الد ل أو السحب

 

و ي حالا  زوير التوقيل الإلكتروني لا يمكد اكتشا ك عد طريق المقارنا 
الحقيقي والمزيت لكشت الفروقات بينشما كما هو  بيد التوقيل الإلكتروني

إذ أنك  ي التوقيل الإلكتروني يكون التوقيل  ، زوير التوقيل التقليديالحال  ي 
 ،ولكنك لير صا ر عد الشخ  المالو لمنظوما التوقيل الإلكتروني ،سليما

ولكد  كون طريقا الكشت عد التوقيل الإلكتروني المزيت بإابات أنك صدر 
 ومد لير معر ا صاحب التوقيل أو ،مد شخ  هخر لير صاحبك الأصلي

  برضا 
  

                                                

أمد التوقيل الإلكتروني، لالوش راضيا، رسالا مقدما لنيد  رجا الماجستير  ي القانون، ( 1)
 145م، ص2012كليا الحقوق والعلوم السياسيا، جامعا مولو  معمري،  يزي وزو، 
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 المطب الثاني

 جريمة السطو على بطاقة الائتمان 

إن استخدام النقو  الإلكترونيا يؤ ي إل  سرعا وسشولا  سويا  
و تم أعمال  ،المد وعات الأمر اللاي يؤ ي إل   وسيل  ي التبا ل التةاري
أركان لةريما الصر ا الإلكترونيا عد طريق بطاقات الد ل الإلكتروني وهناك 

  :منشا عل  بطاقا الااتمانالسطو 

  الركن المادي لجريمة السطو على بطاقة الائتمانأولا: 
 تزوير بطاقة الائتمان  -1

 زوير بطاقا الااتمان قد يكون  زوير كلي أي خلق لشا مد العدم عل   
بمعن  أن يتم  زوير الما ة المكونا للبطاقا نفسشا  ،لرار البطاقا الصحيحا

وإن كان هلاا صعبا  ليس مستحيلا  ،وبيانتشا كلالو وهو ما يعرف بالتقليد
وهو ما حدث بالفعد عندما قام مشندس يدع  " سرو هميس" بتقليد بطاقا 
الااتمان وبالفعد قام باستخدامشا كي يثبت أن وسااد الحمايا للبطاقا لير 

  (1)ما اابت أنك يمكد استخدام أرقام بدلا مد الأرقام السريا للبطاقاك ،كا يا

وقد لا يكون هناك  زوير بد  تم سرقا البطاقا أو العثور عليشا ومحاولا  
استغلالشا  في هلا  الحالا  عتبر جريما وإن كان استخدامك لشلا  البطاقا عد 

                                                

الغير مشروع لبطاقا الااتمان، محمو  أحمد طك، المسئوليا الةناايا عد الاستخدام ( 1)
بحث بمؤ مر الإعمال المصر يا الإلكترونيا بيد الشريعا والقانون، كليا الشريعا، جامعا 

م، المةلد الثالث، 2003مايو  12-10ربيل الأول، 11-9الإمارات العربيا المتحدة، 
 1141ص
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نظرا لبرمةا الأجشزة  طريق التحايد أو التةربا وهلاا نا ر مد الناحيا العلميا
الآليا لحمايا بطاقا الااتمان مد استعمالشا مد قبد صاحبشا حيث منحك الااا 

 إذا جر  المرة الثالثا وكان الرقم خطأ قامت  ، رص لتةربا الرقم السري
  بالآلا بسحب البطاقا

 الكشف عن أرقام البطاقات   -2

يستخدم ( اللاي Card mathويعتمد هلاا الأسلو  عل  مصطلح ) 
معا لات رياضيا وإحصاايا بشدف  حصيد أرقام بطاقات ااتمانيا مملوكا 

بد  عند بعض مةموعات  ،وهي كد ما يلزم اشراف عبر شبكا الإنترنت ،للغير
سرقا بطاقات الااتمان إل  نشر هلا  المعا لات والكيفيا التي يمكد مد 

المملوكا للآخريد  خلالشا الحصول عل  الأرقام الخاصا بالبطاقات الااتمانيا
  بعبر مواقعشم عل  شبكا الإنترنت

 الخداع   -3

ومد الأمثلا عل   نون الاختلاس ما يقوم بك بعض اللصوص مد وضل 
موقل وهمي قريب مد الموقل الأصلي ل لاستغلال السقطات الكتابيا التي قد 
يخطئ بشا مد يريد الدخول عل  الموقل الحقيقي ل  يضعون أرقامشم السريا 

يظنون أنشم يتعاملون مل الموقل الرسمي  عل  سبيد المثال ل بدلا مد  وهم
 إن هؤلاف المتربصيد يقومون بتشيئا موقل مشابك  WWW. Siab.com.saكتابا 

 ،WWW.Saib.com.sa ماما بموقل البنو عندما يقوم العميد بكتابا 
بدلا مد  Siabويعتمدون عل  هؤلاف العملاف اللايد يخطئون أاناف كتابا 
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Saib
للاا  أكثر البنوك والشركات الماليا  وقفت عد إرسال روابط للعملاف  (1)

أو  ،وينصح بعدم ا باع الروابط وإنما كتابا الموقل مد جديد ،لتةديد بيانتشم
 استخدام المفضلا الشخصيا

وذلك بعد تمرير البطاقة عبر جهاز  ،سرقة معلومات البطاقة الائتمانية -4
 خاص 

ويقدم  ،الطريقا عندما يأ ي أحد الأ را  لد ل امد مشتريا كو تم هلا  
 يقوم هلاا الباال بتمرير البطاقا عبر الةشاز الخاص  ،البطاقا الااتمانيا للباال

وأاناف أو بعد ذلو يقوم بتمرير  لو البطاقا ،بشبكا الد ل لإ مام عمليا البيل
قوم بنسخ كد ولكد هلاا الةشاز ي ،عبر جشاز صغير مشابك لأجشزة الد ل

ام بعد  ،البيانات الموجو ة  ي البطاقا الااتمانيا مد لير أن يشعر المشتري
 بذلو يقوم باستخدام  لو البيانات بالشراف عبر الانترنت

 أسلوب التجسس   -5

 ،وذلو بأن يقوم قراصا الأنترنت باستخدام برام  التةسس المششورة 
لما عد طريق البريد الإلكتروني أو عد طريق  : يقومون بنشر  لو البرام 

قام البرنام   ، إذا قام الضحيا بإنزال البرنام   ي جشاز  ،بعض المواقل
ومد ام إرسالشا إل  القرصان  ،بالتقاط الأرقام السريا لصاحب الةشاز

(hacker)،  وهلاا القرصان يقوم بالشراف بواسطا البطاقا الااتمانيا التي أخلا
للاا  إنك يوصي  وما مد يشتري عبر الأنترنت باستخدام بطاقا  ،رياأرقامشا الس

                                                

لفقك الإسلامي والقانون الأر ني، سامي التعدي  ي المعاملات الماليا الإلكترونيا بيد ا( 1)
 57م، ص2010نةيب رشيد، كليا الدراسات العليا، الةامعا الار نيا، عمان، 
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كما يوصي بعدم الشراف إلا مد المواقل المواوقا ،انترنت ذات سقت منخفض
  (1)خاصا مل مشارة القراصنا  ي اختراق شبكات الا صال العالميا ،أمنيا

 الركن المعنوي لجريمة السطو على بطاقة الائتمان  :ثانيا
الركد المعنوي  ي جريما السطو عل  بطاقا الااتمان صورة يتخلا  

ويكفي  يشا القصد العام اللاي يقوم عل   ، شي جريما عمديا ،القصد الةنااي
و حقيق  ،وا ةا  إرا  ك إل  الفعد المكون لشا ،علم المتشم بأركان الةريما

يا  ون أن  تطلب هلا  الةريما  وا ر قصد جنااي خاص يتمثد  ي ن ،النتيةا
 بالمتشم  ي السطو عل  بطاقا الااتمان

 جريمة التهرب الضريبي في التجارة الإلكترونية  :المطلب الثالث
 طبق القواعد العاما للضريبا عل  معاملات التةارة الإلكترونيا  شأنشا 

ذلو أن معاملا شا الإلكترونيا سواف  علقت بالأموال  ،شأن التةارة التقليديا
لكد الأمر ليس بلاات  ،أو الخدمات  ندرو  حت سلطات ضريبا المبيعات

البساطا بالنسبا للتةارة الإلكترونيا وهلاا يرجل لأسبا  منشا أن المعاملات 
التي  تم عبر الانترنت  متد لتشمد أكثر مد  ولا مما يشير التساؤل حول 

وللالو  إن جريما التشر   ،الدولا صاحبا الحق  ي  رض الضريبا حديد 
الضريبي  ي معاملات التةارة الإلكترونيا  ظشر  ي حالا عدم وجو  

كما  ،التحصيد و حديد الوعاف الخاضل لشلا  الضريبا  شريعات  نظم كيفيات
عدم وجو  كيان ما ي لمراكز التةارة الإلكترونيا يصعب معك ايةا  قواعد 

                                                

إبراهيم الشبد،  ار كنوز إشبيليا، السعو يا، بد  انظر: الاعتداف الإلكتروني، عبد العزيز( 1)
 218م، ص2012 - ره1433الطبعا الأول ، 



 الإلكترونيةجرائم التجارة 

 4442 مجلة كلية الدراسات الإسلامية بنين بأسوان

 إن التأكد مما هو  ، عندما  تنوع الضرااب عل  التةارة الإلكترونيا ،ياضريب
خاضل للضريبا ومد المسئول عد   عشا يكون أمرا معقدا لما يمكد أن 
يسببك  رض ضرااب عل  التةارة الإلكترونيا كخدما ا صالات أو خدما 
معلومات أو ليرها مد  داخد وخلط  ي قانون الضرااب ويوقل  ي 

 (1)ت الاز واو الضريبيإشكاليا
هلا  الصعوبات جعلت مد جريما التشر  الضريبي ممكنا وسشلا 
ومحاولا إقرار حمايا جناايا  ةاهشا أمر لير مطروح لعدم ابات الأطر 

وللالو وجدت العديد مد المقترحات لإلغاف هلا  الضريبا  ،الضابطا أصلا
ضريبيا والةمركيا وإعفاف المعاملات التةارة الإلكترونيا مد كد الرسوم ال

وهناك صعوبات أخرى  ثيرها معاملات التةارة الإلكترونيا أمام أجشزة  رض 
  :الضرااب منشا

سشولا التشر  مد   ل الضرااب لير المباشرة مثد ضريبا المبيعات  -1
والرسوم الةمركيا  يما يتعلق بالسلل القابلا  ،وضريبا القيما المضا ا

 بللنقد الإلكتروني

 الطابل العلمي للمعاملا  ،الضرااب بالحدو  الةغرا يا للدولاكون   ل  -2
 التةاريا الإلكترونيا يحول  ون  نظيم محكم للضريبا 

 ،صعوبا التعرف عل  هويا الأ را  والشركات والمتعامليد عبر الأنترنت -3
لا يمكد للسلطات مد  تبل هاار   وسااد  الإلكترونيكما أن الد ل 

                                                

المفاهيم التةار  التحديات الأبعا  التكنولوجيا والماليا والتسويقيا التةارة الإلكترونيا ( 1)
 679والقانونيا، طارق عبد العال حما ة، الدار الةامعيا، الإسكندريا، ص
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 تعامد مل الانترنت  عد ذات طبيعا احتماليا  التحقق مد الشخصيا التي
  بمما يعني استحالا مراقبا المعاملا الإلكترونيا

صعوبا حصر التعاملات والتعاقدات الإلكترونيا حيث إنشا  صطدم  -4
  ببالحقوق الدستوريا المتعلق بالحق  ي الخصوصيا

عدم مرور بعض المنتةات التي يتم شرافها عد طريق الأنترنت عل   -5
 ط جمركيا مما يعني عدم خضوعشا للضريبا نقا

عدم وجو   نسيق بيد المصالح الضريبيا وبيد وسطاف العمليات  -6
بب( حيث هؤلاف بإمكانشم ببنو -التةاريا الإلكترونيا ) مزو  خدمات 

 ب(1)الإسشام  ي جبايا الضرااب بشكد  علي

 

 

h 

 
  

                                                

 102ششرة شول، صبد  الحمايا الةناايا للتةارة الإلكترونيا،( 1)
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 المطلب الرابع

 جريمة الغش التجاري في التجارة الإلكترونية 

جريما الغ  التةاري  كا   كون السما الغالبا عل  معاملات التةارة 
 ،ويقل  ي وسيلا الربط بيد المستشلو وبيد السلعا أو الخدما ،الإلكترونيا

وهلا   ، المنت  عا ة ما يعتمد عل  الدعايا لتسويقك ،وهلا  الوسيلا هي الدعايا
 كون لير مطابقا لمواصفات السلعا أو الخدما الحقيقيا وعا ة ما الدعايا 

 المستشلو  ي مد التةارة  ، حتوي عل  مغالطات  ضلد المستشلو
  الإلكترونيا يكون عرضا للتلاعب

والغ  التةاري  ي التةارة الإلكترونيا متعد ة بكثرة لدرجا أنك لا 
نشا  تسم بلاات الصفات يمكد عدها أو الإلمام بشا عل  وجشا التحديد لكو

  :بعدة بوسااد منشا التي  تسم بشا التةارة الإلكترونيا

 أولا: الترويج لسلعة مقلدة شبيهة بمنتج أصلي عالي الثمن والجودة 
و ي هلاا الا تراض يقوم المةرم المعلوما ي بعرض منتةات مقلدة 

بثمد أقد و شبك الأصليا إل  حد كبير مل إيشام المستشلو بأنشا ذات السلعا 
و حمد هلا  الةريما بعدا هخر وهي جريما  ،كعرض خاص مد الموقل

كما يستخدم المرأة  ي  ،التعدي عل  حقوق الملكيا الفكريا لشلاا المنت 
ام يتبيد بعد استعمالشا  ،التروي  لشلا  السلل ل مما يغري الزبون بالشراف

حيث قد  ،و ي الغالب لا يستطيل إرجاعشا ل لبعد  عد مكان الشركا ،عيوبشا
  بأو لاختفاف مندوبشا ومسح أرقام هوا فشا أو  عطيلشا ،يكون  ي  ولا أخرى
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 الترويج لسلع غير معروفة باستخدام الإعلان الكاذب أو المضلل  :ثانيا
إعلان و ي هلا  الحالا يقوم المنت  لسلعا لير مششورة بالإعلان لشا ب 

كاذ  والكلا  هو الإخبار عد شيف بخلاف ما هو عليك  ي الواقل وهو يقوم 
أما الإعلان  ،قصد  زييت الحقيقا :اانيا ،مضمون زاات :عل  عنصريد أولا

المضلد  شو اللاي يكون مد شأنك خداع المستشلو  شو لا يلاكر بيانات كاذبا 
 (1)بد يصاغ  ي عبارات  ؤ ي إل  خداع المستشلو المتلقي

حيث  ،وهلاا الأسلو  يعرف أيضا بالغ   ي المزا ات الإلكترونيا 
و وصيت البضاعا مد خلال  ،ير كز سوق المزا  عبر الإنترنت عل  الصورة

ونظرا لصعوبا  فحصشا عد قر  لا يبق أمام  ،ن  مقتضب  ي الغالب
وحسب  قرير الا حا  الفيدرالي للتةارة  ،المشتري سوى الثقا بعارضشا

 إن جراام الاحتيال التي  حدث  ي المزا ات عل  الانترنت  عتبر  ،والمراقبا
 (2)مد أكثر جراام الإنترنت شيوعا وانتشارا

 ثالثا: بيع أسهم شركات وسلع وهمية 
 كمد خطورة هلا  الصورة  ي كون أصحابشا قا ريد عل  التستر باسم 

ولكنشا  ي الحقيقا وهميا بقصد استغلال عوام  ،مواقل عالمياالشركات أو 
الناس وخصوصا مد ير ا  الشبكا العالميا لأجد الربح السريل أو الاستفا ة 

                                                

 253-252التةارة الإلكترونيا، هبك مصطف ، ص ( 1)
 ي المةتمل الإلكتروني، مركز البحوث والدراسات، ورقا عمد مقدما الغ  التةاري ( 2)

للندوة الرابعا لمكا حا الغ  التةاري  ي  ول مةلس التعاون الخليةي، خلال الفترة 
 18 ، ص1426م، 2005سبتمبر عام  20-21
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مما يؤ ي بك إل   ،لتو ير الةشد والوقت والمال ،مد التةارة الإلكترونيا
ي الوقوع ضحيا لشلاا التعدي ومد أمثلا ذلو  طبيق نظريا التسويق الشرم

وذلو بإيشام المةني عليشم إمكانيا الحصول عل  ربح ششري مغرٍّ واستر ا  
ومد ام بتزويدهم بمواقل وهميا ل  بيد وجو   ،قيما الأسشم خلال ستا أششر

وذكر الأرباح بشكد  وري ل  ،حركا  داول نشطا لأسشم شركات وهميا
كبر عد  لإلرااشم بشراف هلا  الأسشم وبعد أن  قوم هلا  الشركات بتةميل أ
 (1)مد المبالغ المالي يتم هرو  القااميد عليشا وإلغاف الموقل والاختفاف

  :والتسويق الشرمي لك صور ان

يتم  يشا بناف الشرم عل   : سويق هرمي بدون منت  :الصورة الأولى
ام جافت  ،وهلا  الصورة مشرت  ي الغر  ،الاشتراك النقدي المةر 

و صنيفشا ضمد معاملات الغ  التةاري ن ويقد وجو ها  ،القوانيد بحظرها
 اليوم 

 سويق هرمي قاام عل  منت  وهو مرا ف للتسويق  :الصورة الثانية
 الشرميا  ،ومد الملاحظ أن جوهر النظاميد واحد  ي واقل الأمر ،الشبكي

حيث  بدأ الشبكا بشخ   ،وصت ملازم لةميل خطط التسويق الشبكي
ام  تسل نزولا عل  حسب عد  الأشخاص اللايد  ،واحد هو رأس الشرم

 (2)يزيدون  ي المستويات الدنيا
  

                                                

مي التعدي  ي المعاملات الماليا الإلكترونيا بيد الفقك الإسلامي والقانون الأر ني، سا( 1)
 41م، ص2010نةيب رشيد، كليا الدراسات العليا، الةامعا الار نيا، عمان، 

 7التسويق الشبكي  حت المةشر، زاهر سالم بلفقيك، بحث لير منشور، ص( 2)
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 المطلب الخامس

 جرائم غسل الأموال إلكترونيا 

 أولا: تعريف جرائم غسيل الأموال 
 عد ماهرة لسيد الأموال مد أخطر الظواهر التي  شدم اقتصا   ولا ما 

والطرق التي  عتمد عليشا هلا  الظاهرة قديما  ،و عرقد  نميتك الاقتصا يا
حيث انتقلت جريما لسيد الأموال مد لعالم الحقيقي إل  العالم  ،ومتعد ة

 الا تراضي مطورة أساليبشا و ق التقنيات الحديثا 

" القيام بمةموعا مد أعمال : عرف جريما لسد الأموال بأنشا
د أعمال لير مشروعا  ي الاستثمار المشروعا  ي ماهرها لأموال متحصلا م

مصدرها وذلو لكونشا نا ةا عد نشاط إجرامي يحرمك القانون و ضر بأمد 
 (1)المةتمل أو اقتصا  

و عرف لسيد الأموال الإلكترونيا بأنشا العمليا أو العمليات التي  تم 
بواسطا استخدام الإنترنت مد خلال استغلال نظم ماليا ذات  قنيا متطورة 

الطبيعا الغير المشروعا لتلو الأموال بسبب مصدرها  لإخفاف أو  مويك
 (2)الإجرامي

                                                

جرام لسيد الأموال إلكترونيا،  ي مد النظام العالمي الةديد، للتةارة الحرة، محمد ( 1)
، وجريما لسيد الأموال الإلكترونيا، 1508عبد السلام سلاما، المةلد الرابل، ص

حسيد عل  محسد، بحث بمةلا الحقوق، كليا القانون، الةامعا المستنصريا، العراق، 
 146م، ص2013

عبد العزيز، مةلا بد  لسد الأموال الإلكتروني  ي القانون السعو ي والمقارن سعو ( 2)
═ 
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 مراحل غسل الأموال إلكترونيا  :ثانيا
 ، عد مراحد لسد الأموال إلكترونيا أيسر مد لسد الأموال التقليدي

وهلاا مرجعك أن إلكترونيا يعتمد عل  النقد الإلكتروني اللاي يتسم بالسريا 
حيث يتم بشراف النقد الإلكتروني مد مؤسسا لالبا لا  خضل للمعايير الرقابيا 

ومد ام يمكد  دوير هلا   ،الخاصا بمكا حا لسد الأموال أو لا  طبقشا
الإلكترونيا الموجو ة الأموال إلكترونيا بواسطا البطاقا اللاكيا أو المحفظا 

 ب ي الكمبيو ر الشخصي للتسوق عل  الإنترنت وشراف السلل

أما المرحلا التاليا التي  شدف إل  المباعدة بيد الأموال لير المشروعا 
 يتم  يشا إجراف العديد مد العمليات المعقدة التي لا  ،ومصدرها الأصلي

عشا أو  حويلشا عبر قنوات  ترك أارا لتلو الأموال الإلكترونيا التي  م إيدا
عد طريق القيام بتحويد الأموال إلكترونيا لحسا   ،مختلفا  ي النظام المالي
أو  غيير  لو الأموال الإلكترونيا إل  سندات أو  ،بنكي  ي  ولا أخرى

 بأو  حويد النقد الإلكتروني مد بطاقا ذكيا إل  أخرى ،شيكات سياحيا

التي  شدف لإضفاف  ،لأموالوالمرحلا الأخيرة مد مراحد لسد ا
يقوم لاسد الأموال  يشا بالعديد مد  ،المشروعيا عل  الأموال القلارة المصدر

مثد إعا ة استثمر  لو الأموال المغسولا وشراف الأصول كما هي  ،العمليات
أو إعا ة  ،أو استثمارها  ي الأسواق الماليا العالميا ،عل  صور شا الإلكترونيا

ومد ام  مةشا  ي الاقتصا  المشروع  ،دي عبر قنوات التقنيا بديلشا لنقد  قلي
بواسطا استخدام الكمبيو ر الشخصي  ،وليكد ذلو  ي بلد منشأ المال القلار

                                                
═ 

 233م، ص2011الحقوق، مةلس النشر العلمي، جامعا الكويت،
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 (1)و ون الحاجا إل  مرور طرف االث

 وسائل غسيل الأموال الإلكترونية  :ثالثا
 ي مد  طور شبكا الإنترنت  طورت البنوك الإلكترونيا والبطاقات 
بأنواعشا والشيكات الإلكترونيا وعبر هلا  الوسااد الإلكترونيا وجدت جريما 

  :ولقد ا خلات جريما لسيد الأموال عدة وسااد منشا ،لسيد الأموال طريقشا

 غسل الأموال عبر نوادي انترنت للقمار -1

أصبحت هلا  الطريقا مد أكثر الطرق شيوعا لغسد الأموال والتي 
عل   ( Virtual casinos)اصطلح عل   سميتشا الكازينوهات الا تراضيا 

و و ر هلا  النوا ي كد أنواع  بب،باعتبار أن هلا  النوا ي التي  علد عبر إنترنت
وهلا  النوا ي  ،ابتداف مد ألعا  الورق وانتشاف بآلات المقامرة ،القمار وألعابك

يديرها أ را  معدو ون انطلاقا مد منازلشم أو  ،الموجو ة  قط  ي الإنترنت
الت  ولار  75مكا بشم الصغيرة ويد عون رسوما لحكوما شم  تراوح ما بيد 

 از هار أعمال مواقل انترنت هلا  يو ر  رصا للمةرميد  ،ومااا ألت  ولار
 (2)غسد الأموال القلارة مد خلالشاوهليا ل ،لتفا ي ضرااب بالولايات المتحدة

 ( cyberbankingبنوك الانترنت ) -2

 عد هلا  الوسيلا مد أهم وأخطر الوسااد المستخدما  ي  بيض 
                                                

محمد الشريت، بد  جريما لسد الأموال والةراام المر بطا بشا  راسا مقارنا، خالد( 1)
لسد ، 43م، ص2012 -  1433مكتبا القانون والاقتصا ، الرياض،الطبعا الأول ، 

 236-235ص الأموال الإلكتروني،
نشور  راسا جريما لسيد الأموال عبر القنوات الإلكترونيا، وهيبا عبد الرحيم، بحث م( 2)

 52م، ص2014بمةلا الحقوق والعلوم الإنسانيا، جامعا زيان عاشور بالةلفا، 
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و قدم  ، شي ليست  ي الواقل مصارف حقيقيا  قوم بقبول الو اال ،الأموال
بد هي  ،التسشيلات المصر يا أو ليرها مد العمليات المألو ا لدى البنوك

حيث يقوم المتعامد بإ خال شفرة سريا  ،عبارة عد وسيط  ي القيام المصر يا
هلا   ،ويأمر الكمبيو ر بتحويد ما يرلب  حويلك مد أموال ، ي الكمبيو ر

 ،الوسيلا  سشد لمبيضي الأموال نقد أو  حويد أموال ضخما بسشولا وأمان
هلاا  ضلا عد  ،و عد هلا  الوسيلا أحدث طرق لسيد الأموال لير المشروعا

إذ لا يكون المتعامليد  يشا معلومي  ،و عمد  ي سريا ،كونشا أسشد استخداما
  ضلا عد عدم إخضاعشا لأي لوااح وقوانيد  ،الشويا

 (Smart Cardالكارت الذكي ) -3

لسيد الأموال  التكنولوجيا الحديثا والتي  ستخدم  ي مد الأساليب
أسلو  هخر يسم  الكارت اللاكي ويقوم هلاا الكارت بصرف النقو  التي 
كان قد سبق  حميلشا مد العميد مباشرة إل  القرض المغنطيسي عد طريق 

أو أي  ليفون  Automate Transfer Machine (ATM)ماكينا  حويد هليا 
ومما يزيد مد خطورة هلا  الوسيلا  ي عمليات لسيد  ،معد لشلاا الغرض

الأموال أن الكارت اللاكي لك خاصيا الاحتفاظ بملاييد الدولارات مخزنا 
ام يمكد بعد ذلو بسشولا نقد هلا  الأموال  ،عل  القرص الخاص بك

وبدون  دخد أي  ،إلكترونيا عل  كارت هخر بواسطا التليفون المعد للالو
ا يكون الكارت اللاي بمنأى عد ملاحقا أو إشراف أي وبشلا ،بنو مد البنوك

(1)جشا
 

                                                

الآاار الاقتصا يا لعمليات لسيد الأموال و ور البنوك  ي مكا حا  لو العمليات، ( 1)
بحث بمؤ مر الإعمال المصر يا الإلكترونيا بيد الشريعا صفوت عبد السلام عوض الله، 

═ 
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 المطلب السادس

 جريمة الإعلانات الخادعة 

لقد أصبحت الإعلانات التةاريا الإلكترونيا أحد أهم المعالم البارزة 
وبحكم انتشارها و نوع أساليبشا  ؤار  ،لعصر اورة التكنولوجيا والمعلومات

وقد يلةأ المشني أحيانا  ، ي سلوك المستشلو ويبني عليشا قرار   ي التعاقد
 بإل  استخدام أساليب  عاايا منطويا عل  الغ  وخداع و ضليد

  الإعلان التجاري أولا: تعريف
علم و د التقديم المغري للسلعا أو  الإعلان التةاري يعرف بأنك 
أو التسشيلات  ي جمشور المستقبليد بوسااد الإعلان  ا أو الفكرةالخدم

المختلفا لسلوك الطريق الاستشلاكي اللاي يرض  عنك المعلد والمنت  معا 
أو هو نشر بيانات ومعلومات عد  مقابد أجر مد وع  بدو  يك صفا المعلد"

السلل والخدمات والأ كار  ي وسااد النشر المختلفا بقصد بيعشا أو 
  (1)مساعدة عل  بيعشا نظير مقابد معيدال

ونةد أن جريما الإعلان  ي الواقل الما ي  تطابق مل مفشوم الإعلان  
" هو ذلو :الإعلان التةاري الإلكتروني بأنك إذ يعرف  ي العالم الا تراضي

                                                
═ 

 12-10ربيل الأول، 11-9امعا الإمارات العربيا المتحدة، والقانون، كليا الشريعا، ج
 1549م، المةلد الرابل، ص2003مايو 

الإعلانات التةاريا أحكامشا وضوابطشا  ي الفقك الإسلامي، عبد المةيد محمو  ( 1)
  يونيو 1425الصلاحيد، مةلا الشريعا والقانون، العد  الحا ي والعشرون، ربيل الآخر، 

 16م، ص2004
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الإعلان اللاي يقوم  يك المعلد )سواف  اجرا أو مقدم الخدما ( باستخدام 
حول الخصاا  والمميزات الةوهريا للسلعا أو  ألفاظ وعبارات كاذبا

بما يؤ ي إل  أيقاع المستشلو  ي خداع  ،الخدما المعلد عنشا إلكترونيا
 (1)إعلاني يد عك إل  التعاقد أو يزيد مد إقبالك عل  التعاقد

 طرق الغش في الإعلان التجاري  :ثانيا
يد عك إل   ويقصد بشا كا ا الحيد المستعملا لإيقاع المتعاقد  ي للط 

التعاقد ومثال ذلو قيام المعلد بتقليد العلامات المميزة لمنا س أو  قليد 
وهلاا ما يتمثد  ،منتةا ك أو خدما ك أو الإششار اللاي يقوم بك قصد كسب زبااد

 لا يعتد  ،كما مد الطرق الاحتياليا الكلا  ، ي المنا سا لير المشروعا
م عل  المبالغا  ي امتداح المعلد  الإعلان يقو ،بالكلا  البسيط  ي الإششار

عنك لير أن ذات الكلا  إذا بلغ حدا مد الةساما بحيث يعتبر هو الدا ل 
كما لو  ناول أن المنت  أصلي  ي حيد أنك  ،الأساسي للتعاقد يعتبر  دليسا

كما أن هناك  دليس بالترك أي ا خاذ موقت سلبي كقيامك بإششار  ،مقلد
حيث يعتبر كد إششار  ضليلي إذا  ،باال هخرمنتةات بشا لبس مل منتةات ل

  (2) ضمد عناصر يمكد أن  ؤ ي إل  الالتباس مل باال هخر

إن التضليد  ي الإعلان التةاري لم يعد قاصرا عل  المستشلو قاصرا  

                                                

المركز القانوني للمستشلو الإلكتروني، أكسوم عيلام رشيدة، كليا الحقوق والعلوم  (1)
 335م، ص2018 - يزي وزو -الإنسانيا، جامعا مولد معمري 

حمايا المستشلو مد الإعلانات التةاريا المضللا، أحلام قرنا، كليا الحقوق انظر: ( 2)
  9م، ص2018مشيدي، بد  والعلوم السياسيا، جامعا العربي
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بد امتد لينال مد قيما سلل وخدمات المنشآت  ،عل  خداع المستشلو  قط
وذلو عد طريق ما يسم  بالإعلان المقارن  ،التةاريا المنا سا

Comparative - advertising اللاي أصبح يلعب  ورا كبيرا  ي  شويك ،
ذلو لأنك يستشدف التقليد مد قيما السلل والمنتةات أو  ،منتةات المنا سيد

وبالتالي يصبح أ اة  ،خدمات المنشآت المنا سا أو إيقاع المستشلو  ي لبس
والإعلان التةاري المقارن أما أن يكون إعلانا محطا  ،فاللمنا سا لير الشري

 (1)للقيما أو إعلانا مفضيا إل  لبس

 :وللإعلان الإلكتروني الكاذ  أو المضلد صور كثيرة منشا

حيث يلةأ بعض المحتر يد إل  عرض  :الكلا   ي مكونات المنت  -1
ويتم ذلو عبر إعلانات إلكترونيا  تضمد  ،منتةا شم عبر الإنترنت

عل  لرار شراف ملابس عل  أنشا قطنيا  ،مكونات لير حقيقيا للمنت 
كما يمكد أن يغفد عمدا أو سشوا  ،إلا أنشا  ي الحقيقا مختلطا ،100%

 عد ذكر بعض البيانات المشما المتعلقا بالمنت ب

شأ إحدى البيانات يعتبر بلد المن :الكلا   ي بلد المنشأ و اريخ الصنل -2
 يكون الإعلان  ،المشما  ي  حديد رلبا المستشلو  ي اقتنااك

 إذا ن  عل  بلد المنشأ لير الحقيقي  ،الإلكتروني كاذبا ومضللا

حيث يتعمد البعض  قديم  :الكلا  والتضليد  ي الإعلان عد الثمد -3
ومد ام يتم ر ل الثمد إل   ،أسعار منخفضا مد أجد جلا  المستشلو

                                                

إبرام العقد الإلكتروني،  راسا مقارنا، خالد ممدوح إبراهيم،  ار الفكر ( 1)
 435م، ص2011الةامعي،الإسكندريا، الطبعا الثانيا، 
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 بالحقيقي أو أكثر بحةا   ل الرسوم ومصاريت النقدالسعر 

يلةأ المحترف إل   : ي الكميا والنتاا  المتوقعا والتضليدالكلا   -4
الكلا  والتضليد عبر الانترنت مد خلال الإعلان الخاطئ بشأن كميا 

أو النتاا  المتوقعا مد استعمال المنت  والفوااد أو الفاعليا  ،المنت 
إذ يتفاجئ المستشلو بعد استلامك لمنت  مختلت مد  ،المرجوة منك

 حيث الكميا أو الحةم أو الطول أو السمو أو الوزن أو العد  

قد يلةأ المحترف أن يكلا   ي وجو  منت   :الكلا   ي وجو  المنت  -5
ليقوم بعدها ببعث منت   ،ذو مواصفات معينا  ابعا لعلاما  ةاريا ما

لتي ذكرت  ي الإعلان و ي بعض ا مغاير لعلاما  ةاريا أخرى لير
ويستغد  يشا سلااجا  ،الأحيان يتم الإعلان منتةات لير موجو ة أساسا

 ب(1)بعض المستشلكيد الإلكترونييد مد أجد جن  الأموال

 

 

h 

  

                                                

 335المركز القانوني للمستشلو الإلكتروني، ص( 1)
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 المبحث الثالث

 إثبات جرائم التجارة الإلكترونية

هلا  لا  فلح لالبا  ي إابات  وسااد الإابات  ي الةريما الإلكترونيا
 الةريما  ،الةريما نظرا لطبيعتشا الخاصا التي  ختلت عد الةريما التقليديا

التقليديا كما ذكرنا سابقا لشا مسرح  ةري عليك الأحداث ل حيث يخلت هاار 
لكد  كرة مسرح الةريما  ي الةريما الإلكترونيا  ،ما يا  قوم عليك الأ لا

  لا المطلوبا وهلاا لما يتضافل  ور   ي الإ صاح عد الحقااق المؤ يا ل
بالإضا ا أن الفترة ما بيد  ،ذكرنا أن الةريما الإلكترونيا لا  خلت هاارا ما يا

زمان وقوع الةريما وحت  اكتشا شا  ترة طويلا يستغلشا الةناة  ي ا لاف 
 الآاار الما يا إن وجدتب

هلاا بالإضا ا إل  نق  الخبرة الفنيا والتقنيا لدى الشرطا وجشات  
  عاف والقضاف  يشكد هلاا عااقا أساسيا أمام إابات الةريما الإلكترونيابالا

 :ويمكد حصر أسبا  صعوبا إابات جراام التةارة الإلكترونيا إل 

 شي جريما مد جراام الياقات ‘ أنشا جريما لا  ترك أارا بعد ار كابشا -1
 بالبيضاف التي  عتمد عل  قوة العقد والإ راك وليس عل  قوة العضلات

 صعوبا الاحتفاظ الفني بآاارها إن وجدت  -2

 ويصعب عل  المحقق التقليدي التعامد معشا  ،أنشا  حتاو إل  خبرة  نيا -3

والتضليد  ي التعرف عل   ،أنشا  عتمد عل  الخداع  ي ار كابشا -4
 مر كبيشا 
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 أنشا  عتمد عل  قما اللاكاف  ي ار كابشا  -5

نا بد يمكد ار كابشا أنشا جريما عابرة للحدو   لا يوجد لشا حدو  معي -6
مد أي مكان  ي العالم ولا يحتاو المةرم الإلكتروني إل  بلال الةشد 

(1)والانتقال مد مكان لآخر لار كا  جريمتك
 

 :لشلاا عل  رجال الأمد استخدام طريقتيد  ي البحث والتحري

 لو لم يقم  ،وهي أخطر ما يخشا  المخترق ، قصي الآاار :الأول 
حت  لو قام بالاختراق بشكد  ،المخترق بمسح أاار   إنك سيتم القبض عليك

 قيق ويمكد  قصي الأار بعدة طرق سواف عد طريق بريد إلكتروني  م 
أو عد طريق  تبل الأار للةشاز اللاي  م استخدامك للقيام بشلاا  ،استقبالك
 بالاختراق

ر قد يحدث بعد عمليا حمايا مسرح الةريما مد أي  غيي :الثانيا
حت  لا  زال هاار قد يكون لشا  ور  ي اكتشاف المخترق أو  ،الاختراق
 (2)المدمر

هناك بعض الإجرافات الأوليا  ي اابات الةريما الإلكترونيا  ور وقوع 
 :الةريما مد  لو الإجرافات

 الاطلاع عل  أسلو  حمايا النظام المعلوما ي اللاي وقل بك الةريما 

                                                

 رجا ( جراام التزوير الإلكترونيا  راسا مقارنا، حفصي عباس، رسالا مقدما لنيد 1)
 -  1436الدكتورا ، كليا العلوم الإنسانيا والعلوم الإسلاميا، جامعا وهران، الةزاار، 

 52م، ص2015
 128-127التعدي  ي المعاملات الماليا الإلكترونيا، سامي نةيب رشيد، ص( 2)
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المحقق الفني الاطلاع عل  النظام المعلوما ي ومكونا ك مد يةب عل  
وخطا  أمينشا وبرام   ،وقاعدة البيانات وإ ار شا ،شبكات و طبيقات وخدمات

الحمايا المتوا رة التي يستعيد بشا المحقق  ي حصر الحقااق والاحتمالات 
اللاي ينتشي بك إل   وقيت أناس  ثور حولشم بعض  بوالأسبا  والفرضيات

 الشبشات القويا نحو ار كا  الةريما الإلكترونياب 
وهو إجراف مد إجرافات التحقيق الغرض منك  قييد حريا المتشم 

  (1)للخوف مد استغلال مشار ك  ي طمس و دمير الأ لا الما يا

 أولا: الإثبات في جرائم التوقيع الإلكتروني 
  :مد حيث ثبت جريما التوقيل الإلكتروني بتوا ر أركان الةريما 

ويتحقق الركد الما ي  ي هلا  الةريما بالتقليد أي  :الركد الما ي
 قليد التوقيل الإلكتروني ويلحق بك  زوير ششا ة التصديق المنشأة للتوقيل 

 حيث  عتبر ششا ة التصديق ذات قيما عاليا مما يتر ب عليشا هاار قانونيا 

كلا صور ي التقليد والتزوير هما مد جراام العمديا  :الركد المعنوي
التي  قوم بالقصد الةنااي العام بعنصريد العلم والإرا ة، أي يعلم الةاني أن 

 ب(2) علك هلاا يشكد مخالفا للقانون

h 
  

                                                

  79(انظر: اابات الةريما الإلكترونيا، انيان ناصر هل انيان، ص1)
 147ششرة شول، صبد  للتةارة الإلكترونيا،الحمايا الةناايا ( 2)
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 المبحث الرابع

  مواجهة جرائم التجارة الإلكترونية

 المطلب الأول

 معوقات الحماية في الجرائم الإلكترونية 

  -:مشكلة الاختصاص في جرائم الإنترنت -1

الةراام المتعلقا بالإنترنت مد اكبر الةراام التي  ثير مسألا  
الاختصاص عل  المستوى المحل  أو الدولي وعند وجو  أي مشكلك بالنسبا 
للاختصاص عل  المستوى الوطني أو المحلي يتم الرجوع إل  القواعد 

 الإجراايا المحد ة قانونا  للالو 

  المستوى الدولي حيث ولكد المشكلا  ثار بالنسبا للاختصاص عل 
اختلاف التشريعات والنظم القانونيا والتي ينةم عنشا  نازع  ي الاختصاص 
بيد الدول بالنسبا للةراام المتعلقا بالإنترنت التي  تميز بكونشا عابر  

 (1)وكلالو اعتبرت مد الةراام الدولياب ،للحدو 

  -:اختلاف النظم القانونية الإجرائية -2

نةد أن طرق التحري  ،بسبب  نوع واختلاف النظم القانونيا الإجراايا 

                                                

( الةريما الدوليا ،  راسا مقارنك ، محمو  صالح العا لي،  ار الفكر الةامعي ، 1)
وما بعدها وانظر: الةريما المعلوما يا والمةرم  61، ص  2003الإسكندريا ، 

، ص  2008ألمعلوما ي ، نسريد عبد الحميد نبيك ،، منشأة المعارف ، الإسكندريا ، 
133 
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والتحقيق والمحاكما التي ابت  ااد شا و اعليتشا  ي  ولا مرررا قررد  كون 
كمرررا هررررررو الحرررررال  ،عديما الفاادة  ي  ولك أخرى أو قد لا يسمح بأجرررررررااشررا

 ،والعمليات المستترة ،التسليم المرررراقررربو ،بالنسبا للمراقبرررا الالكترونيررا
 إذا ما اعتبرت طريقا ما مد طرق جمل  ،وليرها مد الإجرافات الشبيشا

الاستدلالات أو التحقيق أنشا قانونيا  ي  ولك معينا قد  كون ذات الطريقا 
وبالتالي  ان الدولا الأول  سوف  شعر بخيبا  ،لير مشروعك  ي  ولك أخرى

ة سلطات إنقاذ القانون  ي الدولا الأخرى عل  استخدام ما أمد لعدم قدر
بالإضا ا إل  أن السلطات القضاايا لدى الدولا  ، عتبر  هي انك أ اة  عالا

الثانيا قد لا  سمح باستخدام أي  ليد إابات جرى جمعك بطرق  رى هلا  
 حت  وان كان هلاا الدليد  م الحصول عليا  ي ،الدولا أنشا طرق لير مشروعك

 (1)اختصاص قضااي وبشكد مشروع

 عدم وجود قنوات اتصال  -3

أهم الأهداف المرجوة مد التعاون الدولي  ي مةال الةريما 
ولتحقيق هلاا  ،الحصول عل  المعلومات والبيانات المتعلقا بشم ،والمةرميد

الشدف كان لازما  أن يكون هناك نظام ا صال يسمح للةشات القااما عل  
 عدم  ،التحقيق بالا صال بةشات أمنيا لةمل أ لك معينا أو معلومات مشما

وجو  مثد هلاا النظام يعني عدم القدرة عل  جمل الأ لا والمعلومات العلميا 
م معينا ولمةرميد معينيد التي لالبا  ما  كون مفيدة  ي التصدي لةراا

                                                

سعيد الغا ري،  ار النشضا بد  ( السياسا الةناايا  ي مواجشا جراام الانترنت، حسيد1)
 2009العربيا، القاهرة، 
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 (1)وبالتالي  نعدم الفاادة مد هلاا التعاون

 عدم وجود معاهدات ثنائية أو جماعية بين الدول  -4

وحت   ي حال وجو  هلا  المعاهدات  أنشا قاصرة عد  حقيق الحمايا  
ومد  ،المطلوبا  ي مد التقدم السريل لنظم وبرام  الحاسب وشبكا الإنترنت

ام  طور الةريما المعلوما يا بلاات السرعا عل  نحو يؤ ي إل  إرباك 
وبعدها يظشر الأار السلبي  ي التعاون  ،المشرع وسلطات الأمد  ي الدول

 (2)الدولي

بناف  عل  ما  قدم أصبح أمرررر التعاون الدولي  ي مكا حا الةريما 
ويةب ا خاذ خطوات جا ة  ي هلاا الصرررد  أو  ،المعلوما يا أمرا حتميا  

وان نقطا البدايا التي يةب أن يفطد  ،أو  عرررزيز  اعليتك ،استكمال مرررا بدأ
هي ضرورة  ،إليشا المةتمل الدولي  ررري سبيد مكررا حتك للةريما المعلوما يا

رسم سياسا جناايا متناسقا مد اجد الأجرام ألمعلوما ي عد طريق التدخد 
مل الأخلا  ي الإعتبار أهميا الا فاق  ،لتقويم ل نشطا الإجراميا المعلوما يابا

عل  ماهيا الأنشطا التي يضف  عليشا التةريم ألمعلوما ي حت  يؤ ي هلاا 
وعل  ذلو  ،التةريم امار  و سد الثغرات  ي وجك المةرميد المعلوما ييد
 إذا لم يتم  ،مينبغي القضاف عل  التناقضات الموجو ة  ي سياسا التةري

                                                

سعيد الغا ري،  قرير بد  ( الخبرة و ورها  ي كشت الةراام المتعلقا  ي الانترنت حسيد1)
 hssnrg66@hotmail.comمنشور  ي الانترنت ، بالموقل 

الحاسب الآلي الاقتصا يا ، ناالك عا ل محمد  ريد، منشورات الحلبي القوميا ، ( جراام 2)
 55، ص  2005
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التنسيق الدولي  ي هلاا الإطار  سينتشي الأمر إل  جعد المعلوما يا بمثابا 
 مكان  ر يشي للقراصناب

حيث  ،عل  لرار ما يحدث  ي مةال لسيد الأموال والتشر  الضريبي
سيةد القراصنا مأوى يلةأون إليك  ي سبيد  حقيق ما يريدون  ون الوقوع 

و أن محور الار كاز بالنسبا للتعاون الدولي هنا ولا ش ، حت طاالا القانون
يستند إل  ضرورة الموازنا بيد واجب حمايا الحق  ي الإعلام والا صال مد 

 مد ناحيا أخرى كناحيا وأهميا مقاوما الأجرام ألمعلوما ي والقضاف علي

 معوقات الحماية في جرائم التجارة الإلكترونية
 

 
  

معوقات 
 الحماية 

اختلاف 
النظم 

 القانونية 

مشكلة 
 الاختصاص 

عدم وجود 
 معاهدات 

عدم وجود 
قنوات 
 إتصال 
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 المطب الثاني

 التشريع العقابي لجرائم التجارة الإلكترونية 

 الإلكترونية:  أولا: تصدي التشريعات الغربية لجرائم التجارة
 اتفاقية المجلس الأوربي بشأن الإجرام " السيبيري"  -1

لقد عقدت ا فاقيا  ي بو ابست لمواجشا الةراام الإلكترونيا وهي  عد 
" :جاف  ي  يباجتشا ما يلياول  المعاهدات الدوليا  ي هلاا السياق حيث 

اقتناعا منا لدول أعضاف مةلس الا حا  الأوربي بضرورة منح الأولويا للسعي 
مد أجد  نفيلا سياسا جناايا مشتركا  شدف لحمايا المةتمل مد أخطار 
جراام الإنترنت وهي التي  شمد أمورا مد بينشا  بني التشريل المناسب و عم 

 التعاون الدولي 

( مد هلا  الا فاقيا عد الةراام المتعلقا بالتةارة 8ما ة )ولقد  حدات ال
 ضاعفت  ،" مل وصول الثورة التكنولوجيا:الإلكترونيا حيث نصت عل 

 رص ار كا  جراام اقتصا يا مثد الاحتيال بما  ي ذلو الاحتيال عل  
وأصبحت الأصول الممثلا أو المسيرة عل  أنظما  ،بطاقات الااتمان
إيداع الأموال ( هد ا للتلاعب  ،لات الإلكترونيا ل موالالكمبيو ر )التحوي

ببب و ةوم هلا  الما ة اي  لاعب لير بعل  لرار الأشكال التقليديا للملكيا
 (1)مشروع أاناف معالةا البيانات بنيا النقد لير المشروع للملكيا

                                                

( مد التقرير التفسيري لا فاقيا الةريما الإلكترونيا، مةلس أوربا 8الما ة رقم )( 1)
CONSEIL DE L,EUROPE ،( 175سلسلا المعاهدات الأوربيا رقم،)  23بو ابست  ي 

 مب 2001نو مبر، 
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 التشريع الفرنسي:  -2
والخاص  ،م1978الصا ر  ي  رنسا عام  17 -78ن  القانون رقم 

بالمعلوما يا عل  انشاف اللةنا الوطنيا المعلوما يا والحريات مشمتشا مراقبا 
منك عد حمايا البيانات الخاصا  14حسد  طبيق القانون حيث ن   ي الما ة 

سواف كانت ملو الدولا أو الأشخاص ويعتبر هلاا أول قانون ينظم الةوانب 
 الخصوصيابالقانونيا المتصلا بالمعلوما يا وأارها عل  

ون  قانون العقوبات الفرنسي مد خلال  عديلا ك بنصوص خاصا 
م وهو أول  شريل  رنسي 1988لسنا  88 -19حيث اصدرت قانون رقم 

godfrainلتةريم بعض جراام الحاسب الآلي وهو ما يعرف بقانون 
حيث  (1)

 نصت بعض الموا ب 

منك عل   ةريم القيام والدخول كليا أو جزايا  اخد 468 الما ةنصت  -
ولراما  ،منظوما لمعالةا المعلومات بالحبس لمدة ششريد إل  سنا

(2)الاف  رانو ومئا الت  رنوب 10 تراوح بيد 
 

بعقوبا الحبس  323/1 م  عديد الما ة السابقا حيث  ضمنت الما ة  -
بعقوبا  323/2لما ة وعدلت أيضا با ،أورو30000لمدة سنتيد ولراما 

(3)أورو75000خمس سنوات ولراما 
 

                                                

( الةريما الإلكترو نيا  ي التشريل الةزااري، رسالا لنيد الماستر  ي الحقوق، للباحثا 1)
 -2015بسكرة،  -بعرة سعيد، بكليا الحقوق والعلوم السياسيا، جامعا محمد خيضر 

 18م، ص2016
 ( مد قانون المعالةا الإلكترونيا والحريات الفرنسي 44( الما ة )2)
 م 1978لمعالةا الإلكترونيا والحريات الفرنسي لسنا ( مد قانون ا41( الما ة )3)
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 التشريع الأمريكي  -3

 ناول المشرع الأمريكي الةراام الإلكترونيا وخاصا بعد أقرت وزارة 
م يشمد الأ عال 2000العدل الأمريكيا  صنيفا جديدا لةراام الكمبيو ر لسنا 

وعمليات الشاكرز أو  -حقوق الطبل  -الآ يا السطو عل  بيانات الكمبيو ر 
وسرقا الأسرار التةاريا باستخدام الكمبيو ر  زوير العملا باستخدام  ،القرصنا

الاحتيال بشبكا  ،الكمبيو ر الصور الةنسيا الفاضحا واستغلال الأطفال
الإنترنت ولسيد الأموال حيث أصدر التشريل الأمريكي قانونا لمواجشا 

ورقمك التشريعي  17 -199 م  حت رقم1986جراام الكمبيو ر لسنا 
حيث أور   يك جميل المصطلحات الضروريا لاستيفاف  1968/1913

الشروط التي يفرضشا الدستور الأمريكي  طبيق القانون عل  الةراام 
 (1)المعلوما يا وصدر استنا ا عليك بعض القوانيد

 الإلكترونية: لجرائم التجارة تصدي التشريعات العربية :ثانيا

النصوص القانونيا  ي مكا حا الإجرام المعلوما ي كقاعدة   ظشر أهميا
يستند إليشا المشرع العربي  ي أي  ولا عند التقنيد لمكا حا هلاا النوع مد 

كما  ظشر أهميا بعض التشريعات التي صدرت  ي هلاا الخصوص  ،الةراام
كما  ي قوانيد التةارة الإلكترونيا  ي إمارة  بي و ونس وقانون التوقيل 

وكلاا  ،ومشروع قانون التةارة الإلكترونيا  ي الإمارات ،لكتروني  ي مصرالإ

                                                

( الةريما الإلكترو نيا  ي التشريل الةزااري، رسالا لنيد الماستر  ي الحقوق، للباحثا 1)
 -2015بسكرة،  -بعرة سعيد، بكليا الحقوق والعلوم السياسيا، جامعا محمد خيضر 

 22م، ص2016
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 مشروع مكا حا جراام الحاسب الآلي والانترنت  ي الإمارات 

 التشريع العقابي الكويتي  -1

وضل عقوبات للغ  التةاري  لقد  عرض المشرع الكويتي للغ  
 عدم مل ":الثانياحيث جاف  ي ما ة  2007 لسنا 62 رقم القانون التةاري  ي

 هخر قانون أي أو الةزاف قانون  ي عليشا منصوص أشد عقوبا بأي الإخلال
 أو  ينار هلاف الااا  ةاوز لا وبغراما سنتيد  ةاوز لا مدة بالحبس يعاقب
 -:العقوبتيد ها يد بإحدى

 مد للبيل معدا   شيئا   عرض أو بالواسطا أو باللاات حاز أو ل  مد كد -1
 أو الطبيا العقاقير مد أو الحيوان أو الإنسان أللايا مد سواف السلل كا ا
 أو طرح أو الصناعيا أو الطبيعيا المنتةات أو الزراعيا الحاصلات مد

 أو الحاصلات أو العقاقير أو الموا  هلا  مد شيئا   باع أو للبيل عرض
 ب سا ها أو بغششا علمك مل المنتةات

  ي  ستعمد موا  باع أو للبيل عرض أو طرح أو البيل بقصد حاز مد كد -2
 أو الزراعيا الحاصلات أو العقاقير أو الحيوان أو الإنسان أللايا ل 

 استعمالا استعمالشا جواز مل يتنا   وجك عل  الطبيعيا المنتةات
 أو نشرات بواسطا استعمالشا عل  حرض مد وكلالو مشروعا

 بالنشر وسااد مد أخرى وسيلا أي أو مطبوعات

و كون العقوبا الحبس مدة لا  ةاوز الاث سنوات ولراما لا  ةاوز 
ألت  ينار أو إحدى ها يد العقوبتيد إذا كانت الموا  أو العقاقير أو  20

الحاصلات أو المنتةات المغشوشا أو الفاسدة أو التي انتش   اريخ 
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صلاحيتشا أو كانت الموا  التي  ستعمد  ي الغ   دخد  ي عدا  الةراام 
 مشار إليشا  ي الفقر يد السابقتيد ضارة بصحا الإنسان والحيوانبال

ولا يعف  الباال مد  طبيق العقوبات المنصوص عليشا  ي الفقرات 
السابقا علم المشتري أو المستشلو بغ  البضاعا أو  سا ها أو رضاؤ  بشا 
ولا  سري هلا  العقوبا  ي حق المشتري أو المستشلو ما لم يقم بدور  

 (1)ببيعشا

 التشريع العقابي الإماراتي  -2

بموضوع التوقيل الإلكتروني  ي قانون  اهتم المشرع الإمارا ي
" :( مد هلاا القانون29المعاملات والتةارة الإلكترونيا حيث جاف  ي الما ة )

يعاقب كد مد أنشأ أو نشر عد معر ا أو و ر أيا ششا ة أو بيانات لير 
لرض هخر لير مشروع بالحبس وبغراما صحيحا لأي لرض احتيالي أو أي 

 (2) رهم أو بإحدى ها يد العقوبتيد " 250000لا  تةاوز 

المشرع الإمارا ي هنا يةرم إنشاف أو نشر " ششا ة المصا قا الإلكترونيا 
" وهي الششا ة التي يصدرها مزو  خدمات التصديق يفيد  يشا  أكيد هويا 

 ،معينا ويشار إليشا القانون بالششا ة الشخ  أو الةشا الحاازة عل  أ اة  وقيل
وهلاا الإنشاف هنا نوع مد الاصطناع اللاي يعتبر إحدى طرق التزوير 

  بالمنصوص عليشا قانونا

                                                

  ي شأن قمل الغ   ي المعاملات التةاريا 2007لسنا  62( مد القانون رقم 2( الما ة )1)
( مد قانون إمارة  بي الخاص بالمعاملات الماليا والتةارة الإلكترونيا قانون 29الما ة )( 2)

 مب 2002( لسنا 2رقم )
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وإن كانت عقوبا الحبس أول  المشاكد التي واجشت شراح القانونيد 
 قد  ر ب عل  جعد الحبس عقوبا أساسيا  ي  لو الةراام أن  ،الوضعيا
وامت ت بشم المحابس التي ضاقت بشم  ،محكوم عليشم بالحبسال از ا  عد 

ومدرسا  ،وأ ى ذلو إل  أن السةون أصبحت أ اة للتآمر ،عل  سعتشا
للإجرام بالرلم أنشا أنشئت للوقايا مد الإجرام ل لأن اجتماع المسةونيد 
يسمح لشم بالتعارف والتآمر عل  ار كا  الةراام و با ل المعلومات 

كما اابتت التةار  أن عقوبا السةد لا  ر ع مد هم  ي حاجا  ،والاختبارات
و نزل بشم إل  مستوى  ،بينما  فسد الصالحيد مد المسةونيد ،للر ع

الفاسديد ولشلاا لةأت بعض الأنظما إل  نظام الفصد بيد المسةونيد ليلا 
مل إلزامشم بالصمت ولقد ابت  شد هلاا الإجار لتكلفتك  ،وجمعشم نشارا

 (1)يؤ ي بالمسةونيد إل  البلبلا والةنونالباهظا و

كما ر ب المشرع الإمارا ي العقوبا عل  كد قام بالسطو عل  بطاقات 
 2006( لسنا 2( مد قانون ا حا ي رقم )11الااتمان حيث جاف  ي الما ة )

" كد مد استخدم الشبكا المعلوما يا أو إحدى وسااد  قنيا :التي نصت عل 
د  ون وجك حق، إل  أرقام أو بيانات بطاقا المعلومات،  ي الوصول م

ااتمانيا أو ليرها مد البطاقات الالكترونيا يعاقب بالحبس وبالغراما  إن قصد 
مد ذلو استخدامشا  ي الحصول عل  أموال الغير، أو ما  تيحك مد خدمات، 
يعاقب بالحبس مدة لا  قد عد ستا أششر وبالغراما أو بإحدى ها يد 

العقوبا الحبس مدة لا  قد عد سنا والغراما التي لا  قد  العقوبتيد، و كون
الاايد ألت  رهم أو إحدى ها يد العقوبتيد إذا  وصد مد ذلو إل  

                                                

 125التعدي  ي المعاملات الماليا الإلكترونيا، سامي نةيب رشيد، ص( 1)
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 (1)الاستيلاف لنفسك أو لغير  عل  مال الغير"

  :التشريع العقابي المصري -3

" يعاقب :( مد مشروع القانون المصري عل  أنك27نصت الما ة )
عد سنا وبغراما لا  قد عد عشرة هلاف جنيا أو بإحدى بالحبس مدة لا يقد 

كد مد صنل أو حاز عل  نظام معلومات أو برنام  لإعدا   ،ها يد العقوبتيد
(2) وقيل إلكتروني  ون موا قا صاحبك

 

 العقابي التونسي:  التشريع -4

لسنا 83يعتبر القانون التونسي المتعلق بالتةارة الإلكترونيا رقم 
م أول 9/8/2000بالمبا لات الإلكترونيا والمؤرخ  ي م الخاص 2000

مد القانون  48 شريل يتعرض للةراام الإلكترونيا حيث نصت الما ة 
التونسي أسرارا  تعلق بالشفرة الخاصا بالتوقيل الإلكتروني مد خلال  و 
الشفرة أو كلما السر واستعمالشا بدون وجك حق عوقب بالحبس مدة  تراوح 

 (3)سنتيد ولراما ماليا بيد الت إل  عشرة الاف  ينار  ونسيبيد ستا أششر و
  

                                                

"منشور ، شأن مكا حا جراام  قنيا المعلومات ي  2006( لسنا 2قانون ا حا ي رقم )( 1)
 ( مد الةريدة الرسميا"442 ي العد  رقم )

الحمايا الةناايا للتوقيل الإلكتروني، هدى حامد قشقوش، بحث بمؤ مر الإعمال ( 2)
المصر يا الإلكترونيا بيد الشريعا والقانون، كليا الشريعا، جامعا الإمارات العربيا 

 582م، المةلد الأول، ص2003مايو  12-10ول، ربيل الأ11-9المتحدة، 
 28( نفس المرجل ص3)
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 المطلب الثالث

 الأساليب الوقائية لمنع ارتكاب تلك الجرائم 

 أولا: دور البنوك في الوقاية من تلك الجرائم 
يعد  ور القطاع المصر ي  ي مكا حا عمليات لسيد الأموال هام 

إذ لا يتسن  لغاسلي الأموال القيام بشلا  العمليات  ون استخدام  ،وحيوي
وإن كان مد مصلحا البنو جلا   ،الخدمات التي يقدمشا الةشاز المصر ي

العملاف  في الوقت نفسك لك مصلحا كبرى  ي كشت لسيد الأموال 
كما أن للبنو  ،ومكا حتشا وذلو محا ظا عل  سمعتشا الااتمانيا والمصر يا

 ورا هاما  ي السيطرة عل  عمليات لسد الأموال باعتبار  بنو  المركزي
ومد  ،واللاي  خضل لرقابتك جميل البنوك المحليا وصنا يق الاستثمار ،البنوك

  (1)ام  قل عليك مسئوليا كبرى للحد مد  لو العمليات

 بعض الإرشادات العامة للوقاية من تلك الجرائم  :ثانيا
عقوبات صارما عل  مر كبي جراام الإنترنت رسم سياسات  وليا  فرض  -

 إذ يستلزم التدخد الحكومي والدولي نظرا  للخطورة الةسيما ل مرب

رة للتمكد مد الكشت عد هويا  - الاعتما  عل  أساليب و قنيات متطو 
 مر كب الةريما والاستدلال عليك بأقد وقت ممكدب

 وعيا الأ را  ونصحشم لماهيا الةراام الإلكترونيا وكد ما يتر ب عليشا  -

                                                

الآاار الاقتصا يا لعمليات لسيد الأموال و ور البنوك  ي مكا حا  لو العمليات، ( 1)
 1558، المةلد الرابل، صصفوت عبد السلام عوض الله
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 مد مخاطرب

الحرص عل  الحفاظ عل  سريا المعلومات الخاصا بالعناويد  -
 الإلكترونيا كالحسابات البنكيا، والبطاقات الااتماني ا وليرهاب

مات عدم الكشت عد كلما السر نشاايا  و غييرها بشكد مستمر واختيار كل -
سر صعباب  ةنب  خزيد الصور الخاصا بالأ را  عل  مواقل التواصد 

 الاجتماعي وأجشزة الحاسو ب

  ةن ب  حميد أي برنام  مةشول المصدرب -

 ،استمراريا  حديث برام  الحمايا الخاصا بأجشزة الحاسو  ومنشا -
MCafee, Nortonب 

 د منشاب أسيس منظما خاصا لمكا حا الةراام الإلكترونيا والح -

 المسارعا  ي الإبلاغ للةشات الأمنيا  ور التعرض لةريما إلكترونياب -

مواكبا التطورات المر بطا بالةريما الإلكترونيا والحرص عل   طوير  -
 وسااد مكا حتشاب

 استخدام برمةيات همنا ونظم  شغيد خاليا مد الثغراتب -

الموجو ة عل   الحرص عل  استخدام كلمات سريا للوصول إل  البرام  -
 جشاز الحاسو ب

 عدم  رك جشاز الحاسو  مفتوحا ب -

  صد ا صال جشاز الحاسو  بشبكا الإنترنت  ي حال عدم الاستخدامب -
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أخلا الحيطا والحلار وعدم  صديق كد ما يصد مد إعلانات والتأكد مد  -
 مصداقيتشا عد طريق محركات البحث الششيرةب

للمواصفات الةيدة التي  صع ب مد وضل الرقم السري بشكد مطابق  -
عمليا القرصنا عليك مد هلا  المواصفات بأن يحتوي عل  أكثر مد امانيا 

 أحرف أن يكون متنوع الحروف والرموز واللغات إلخب

 يفضد  غيير كلما المرور الخاصا بو بصفا  وريا -

لا  ضل معلومات علي الإنترنت لا  حب أن يراها الةميل مد  عر شم ولا  -
 عر شم و لاكر أنك بمةر  أن  ضل معلومات علي الإنترنت لد  تمكد أبدا 

 مد ارجاعشا مرة أخرى حت  لو قمت بحلا شا

معلوما و الخاصا ) اجعلشا خاص( ان معلوما و الخاصا مثد اسمو  -
بالكامد ورقم ها فو ورقم الشويا ورقم بطاقتو الااتمان وايضا عنوانو 

يةب ان  تاح للةميل علي الإنترنت لا بالتفصيد هي معلومات خاصا لا 
 ب(1)شخ  لا  عر ك  لا  فصح لك عنشا او  ضعشا علي اي موقل لا  ثق بك

h 
  

                                                

، اعدا  الباحثا: ”طرق الةريما ومعالةتشا -الأسبا   -الأهداف ” ( الةراام الإلكترونيا 1)
المركز الديمقراطي العربي نشرت بواسطا: المركز  -اسراف جبريد رشا  مرعي 

الديمقراط  العرب   ي قسم الدراسات المتخصصا، مشاريل بحثيا، 
http://democraticac.de 
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 الخاتمة 

 النتائج  :أولا
وضحت الدراسا أوجك الاختلاف بيد الةراام التقليديا والةراام  -1

 بمد حيث الأسلو  والأ وات والاابات ،الإلكترونيا

بد يزيد عد  ،الإلكترونيا بصفا عاما  مثد خطرا يساويجراام التةارة  -2
 بجراام التةارة الإلكترونيا

أكدت الدراسا عل  أهميا التةارة الإلكترونيا وحةيتشا  توقت عل   -3
 بمدى  متعشا بالأمان والحمايا

كما  ،عرضت الدراسا الصور المختلفا لةراام التةارة الإلكترونيا -4
التشريعات والعقوبات  خلالام مد وضحت سبد الوقايا مد  لو الةرا

 المختلفاب

 ي سد القوانيد  برزت الدراسا الاهتمام الدولي والأقليميأ  -5
التوقيل ، والمتحدةالتابل ل مم  2001الأونسيترال  والتشريعات كقانون
وقانون إمارة  بي الخاص بالمعاملات التةاريا  ،الإلكتروني المصري

 وليرهابم 2002( لسنا 2الإلكترونيا رقم )

بينت الدراسا ضرورة التعاون الدولي  ي مكا حا جراام التةارة  -6
ذكرنا جراام عابرة  كماالإلكترونيا ل لعدم وجو  موطد محد  لشا،  شي 

  بللقرات
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 التوصيات  :ثانيا
عل  الدولا ممثلا بمؤسسا شا التعليميا والقانونيا والإعلاميا أن  يةب -1

 ، قوم بنشر الثقا ا القانونيا بيد مواطنيشا ومؤسسات المةتمل المختلفا
و حلايرهم بخصوص خطورة الةراام عموما  والةراام المعلوما يا 
خصوصا  وكلالو إرشا هم إل  ضرورة ا خاذ كا ا الاحتياطات اللازما 
والكفيلا بضمان عدم وقوع ضحايا لمثد هلا  الةراام وهلاا يتحقق مد 

كما ما و ،خلال الندوات والمؤ مرات كالمؤ مر اللاي عقد  ي الإمارات
ؤسسات الأكا يميا مثد جامعا الشارقا مد خلال  فعلك بعض الم

الأبحاث التي  علد عنشا  ي مةال الاقتصا  الإسلامي وهلاا نتاو ما 
 مد خلال هلاا البحثب يسطر  قلمي الآن 

يةب الاهتمام بتدريب الخبراف المحققيد والقضاة عل  التعامد مل  -2
بحيث يمكد ،الةراام المعلوما يا ذات الطبيعا الفنيا والعلميا المعقدة

الوصول إل  الحقيقا وإماطا اللثام عد هلا  الةراام  حقيقا  لصالح 
لا المسيف إلح المتشميد أنفسشم لكي لا يدان ولصا ،المةتمل وإ را  

 ويبرأ البريفب

يةب أن  سرع التشريعات العربيا وبخط  واقعيا لتعديد  شريعا شا  -3
لا يحدث انفصال  ولكي ،العقابيا لكي  واكب اورة الا صالات عد بعد

وعل  النحو اللاي  ،بيد الواقل والقانون بما يضر المةتمل وإ را  
 بسارت عليك الكثير مد التشريعات الأجنبيا وبعض التشريعات العربيا

 عم بحوث  طوير الخدمات المصر يا الإلكترونيا بشدف ضمان  -4
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 بو وسيل انتشار  لو الخدمات وبشكد مضطر 

كا ر الوميفي و دريب العامليد للار قاف العمد عل   طوير أ اف ال -5
 ببمستوى الخدمات المصر يا المقدما

ضرورة الإعلان عبر قنوات الا صال عد صور جراام التةارة  -6
الإلكترونيا حت  يكون لدى المستشلو الإلكتروني المعر ا التاما ل حت  

 بلا يقل  ريسا لتو الةراام

للغرف التةاريا عل  مستوى وأخيرا  قترح الدراسا إنشاف هيئا  ابعا  -7
 ب ولي للتنسيق  يما بينشا كي  حاصر  لو الةراام و عاقب مر كبيشا

 

 

 

h 
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 المصادر والمراجع 

 ار الفكر  ،خالد ممدوح إبراهيم ، راسا مقارنا ،إبرام العقد الإلكتروني -1
 م 2011 ،الطبعا الثانيا ،الإسكندريا،الةامعي

 ،الأموال و ور البنوك  ي مكا حا  لو العمليات الآاار الاقتصا يا لعمليات لسيد -2
بحث بمؤ مر الإعمال المصر يا الإلكترونيا بيد  ،صفوت عبد السلام عوض الله

 ،ربيل الأول11-9 ،المتحدة جامعا الإمارات العربيا ،كليا الشريعا ،الشريعا والقانون
 بالمةلد الرابل ،م2003مايو  10-12

 ،سيد الأموال و ور البنوك  ي مكا حا  لو العملياتالآاار الاقتصا يا لعمليات ل -3
 المةلد الرابل  ،صفوت عبد السلام عوض الله

خلت بد  محمدبد  الحسيدبد  محمد ،الأحكام السلطانيا للفراف، القاضي أبو يعل  -4
محمد حامد الفقي،  ار الكتب  :صححك وعلق عليك ،هر458 :ابد الفراف )المتو  

 بم 2000 -هر  1421 ،الثانيا :لبنان، الطبعا ،بيروت -العلميا 
مةدي أحمد السيد  ،الإطار النظري للمحاسبا  ي مد عمليات التةارة الإلكترونيا -5

 ،أساليب إجراميا للتقنيا الرقميا، ماهيتشا مركز الكتا  الأكا يمي ،الةعبري
 2003 ،القاهرة ،مكا حتشا، مصطف  محمد موس ،  ار النشضا العربيا

 ،السعو يا ، ار كنوز إشبيليا ،إبراهيم الشبدبد  عبد العزيز ،الاعتداف الإلكتروني -6
 بم2012 -  1433 ،الطبعا الأول 

عبد المةيد محمو   ،الإعلانات التةاريا أحكامشا وضوابطشا  ي الفقك الإسلامي -7
  1425 ،ربيل الآخر ،العد  الحا ي والعشرون ،مةلا الشريعا والقانون ،الصلاحيد

 بم2004يونيو 

هليات البحث والتحري عد الةريما المعلوما يا  ي القانون الةزااري، سعيداني  -8
كليا  ،قسم الحقوق ، ي العلوم القانونيا ،رسالا مقدما لنيد  رجا الماجستير ،نعيم

 بم2013 -م 2012الةزاار،  -با نا-جامعا الحاو لخضر  ،الحقوق والعلوم السياسيا
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رسالا مقدما لنيد  رجا الماجستير  ي  ،لالوش راضيا ،الإلكتروني أمد التوقيل -9
 م 2012 يزي وزو،  ،جامعا مولو  معمري ،كليا الحقوق والعلوم السياسيا ،القانون

ألفا  ، قديم ومراجعا مصطف  يوست كا ي ،هبك مصطف  كا ي ،التةارة الإلكترونيا -10
 بم2017 ،الطبعا الأول  ،الةزاار ،Alpha Docللواااق 

التةارة الإلكترونيا المفاهيم التةار  التحديات الأبعا  التكنولوجيا والماليا  -11
 بالإسكندريا ،الدار الةامعيا طارق عبد العال حما ة، ،والتسويقيا والقانونيا

التشريل الةنااي الإسلامي مقارنا  بالقانون الوضعي، عبد القا ر عو ة،  ار الكا ب  -12
 ب العربي، بيروت

 ، ي المعاملات الماليا الإلكترونيا بيد الفقك الإسلامي والقانون الأر نيالتعدي  -13
 م 2010 ،الةامعا الار نيا، عمان ،كليا الدراسات العليا ،سامي نةيب رشيد

 ،التعدي  ي المعاملات الماليا الإلكترونيا بيد الفقك الإسلامي والقانون الأر ني -14
 بم2010 ،لةامعا الار نيا، عمانا ،كليا الدراسات العليا ،سامي نةيب رشيد

هر(، 816علي الزيد الشريت الةرجاني )المتو  : بد  محمدبد  التعريفات علي -15
 حقيق: ضبطك وصححك جماعا مد العلماف بإشراف الناشر،  ار الكتب العلميا 

  بم1983-هر 1403لبنان، الطبعا: الأول  -بيروت 
رسالا مقدما لنيد  ،يحي  يوست  لاح حسد ،التنظيم القانوني للعقو  الإلكترونيا -16

 ،جامعا النةاح الوطنيا ،كليا الدراسات العليا ، رجا الماجستير  ي القانون الخاص
 بم2007 ، لسطيد

 ،وكيفيا مواجشتشا مدى حةيتك  ي الإابات ،مخاطر  ،ماهيتك ،التوقيل الإلكتروني -17
 بم2007 ،الإسكندريا ، ار الةامعا الةديدة ،اروت عبد الحميد

بحث  ،نةوى أبو هيبك ،مدى حةيتك  ي الإابات -التوقيل الإلكتروني  عريفك  -18
جامعا  ،كليا الشريعا ،بمؤ مر الإعمال المصر يا الإلكترونيا بيد الشريعا والقانون

 المةلد الأول ،م2003مايو  12-10 ،ربيل الأول11-9 ،الإمارات العربيا المتحدة
بحث بمةلا رسالا  ،وسد كامم زرزور ،أ لا الإاباتالتوقيل الإلكتروني كدليد مد  -19
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 م 2011 ،العد  الثاني ،السنا الثالثا ،الحقوق
كليا  ،خلت العنزيبد  سطمبد  إبراهيم ،التوقيل الإلكتروني وحمايتك الةناايا -20

 بم2009 - ره 1430 ،الرياض ،جامعا نايت العربيا للعلوم الأمنيا،الدراسات العليا
بحث  ،عل  أبو ماريا ،الإلكتروني ومدى قو ك  ي الإابات  راسا مقارناالتوقيل  -21

 م 2010، 2، العد  5المةلد  ،منشور بمةلا جامعا الخليد للبحوث
 ،للتةارة الحرة ، ي مد النظام العالمي الةديد ،جرام لسيد الأموال إلكترونيا -22

 ،المةلد الرابل ،محمد عبد السلام سلاما
، اعدا  ”طرق الةريما ومعالةتشا -الأسبا   -الأهداف ”  الةراام الإلكترونيا -23

المركز الديمقراطي العربي نشرت بواسطا:  -اسراف جبريد رشا  مرعي  :الباحثا
المركز الديمقراط  العرب   ي قسم الدراسات المتخصصا، مشاريل بحثيا، 

http://democraticac.de 
رسالا مقدما لنيد  رجا  ،حفصي عباس ،جراام التزوير الإلكترونيا  راسا مقارنا -24

  1436 ،الةزاار ،جامعا وهران ،كليا العلوم الإنسانيا والعلوم الإسلاميا ،الدكتورا 
 م 2015 -

ناالك عا ل محمد  ريد، منشورات الحلبي  ،جراام الحاسب الآلي الاقتصا يا -25
  2005 ،القوميا

قشقوش،  ار النشضا جراام الحاسب الآلي  ي التشريل المقارن، هدى حامد  -26
 م 1992 ،القاهرة ،العربيا

جراام لسيد الأموال إلكترونيا  ي مد النظام العالمي الةديد للتةارة الحرة  -27
بحث بمؤ مر الإعمال المصر يا الإلكترونيا  ،)العولما ( محمد عبد السلام سلاما

ربيل 11-9 ،المتحدة جامعا الإمارات العربيا ،كليا الشريعا ،بيد الشريعا والقانون
 بالمةلد الرابل ،م2003مايو  12-10 ،الأول

 ،رسالا لنيد الماستر  ي الحقوق ،الةريما الإلكترو نيا  ي التشريل الةزااري -28
 ،بسكرة -جامعا محمد خيضر  ،بكليا الحقوق والعلوم السياسيا ،للباحثا بعرة سعيد
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 م 2016 -2015
 ،رسالا لنيد الماستر  ي الحقوق ،الةريما الإلكترو نيا  ي التشريل الةزااري -29

 ،بسكرة -جامعا محمد خيضر  ،بكليا الحقوق والعلوم السياسيا ،للباحثا بعرة سعيد
 م 2016 -2015

 ،محمو  صالح العا لي،  ار الفكر الةامعي ، راسا مقارنك ،الةريما الدوليا -30
  2003 ،الإسكندريا

منشأة  ،بد الحميد نبيكنسريد ع ،الةريما المعلوما يا والمةرم ألمعلوما ي -31
  2008 ،الإسكندريا ،المعارف

محمد بد  خالد ، راسا مقارنا جريما لسد الأموال والةراام المر بطا بشا -32
 ،م2012 - ره1433 ،الطبعا الأول ،الرياض ،مكتبا القانون والاقتصا  ،الشريت

 ب لسد الأموال الإلكتروني، 43ص
كليا  ،بحث بمةلا الحقوق ،حسيد عل  محسد ،جريما لسيد الأموال الإلكترونيا -33

 م 2013 ،العراق ،الةامعا المستنصريا ،القانون
 بم1998 ، ار الفكر العربي ،الةريما والعقوبا محمد أبو زهرة -34
رسالا مقدما لنيد  رجا  ،ابد ششرة شول ،الحمايا الةناايا للتةارة الإلكترونيا -35

 -جامعا محمد خيضر  ،كليا الحقوق والعلوم السياسيا ،الدكتورا   ي الحقوق
 بم2011 ،بسكرة

رسالا مقدما لنيد  ، راسا مقارنا، صالح شنيد ،الحمايا الةناايا للتةارة الإلكترونيا -36
 ،جامعا أبو بكر بلقايد،  لمسان ،كليا الحقوق ، رجا الدكتورا   ي القانون الخاص

 م 2013 -م2012الةزاار، 
بحث بمؤ مر الإعمال  ،هدى حامد قشقوش ،الةناايا للتوقيل الإلكترونيالحمايا  -37

 جامعا الإمارات العربيا ،كليا الشريعا ،المصر يا الإلكترونيا بيد الشريعا والقانون
 المةلد الأول  ،م2003مايو  12-10 ،ربيل الأول11-9 ،المتحدة

كليا الحقوق  ،ناأحلام قر ،حمايا المستشلو مد الإعلانات التةاريا المضللا -38
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 م 2018 ،مشيديبد  جامعا العربي ،والعلوم السياسيا

  ،سعيد الغا ريبد  الخبرة و ورها  ي كشت الةراام المتعلقا  ي الانترنت حسيد -39
 hssnrg66@hotmail.comبالموقل  ، قرير منشور  ي الانترنت

بحث  ،وهيبا عبد الرحيم ، راسا جريما لسيد الأموال عبر القنوات الإلكترونيا -40
 بم2014 ،جامعا زيان عاشور بالةلفا ،منشور بمةلا الحقوق والعلوم الإنسانيا

 ار النشضا  ،عبد الله حسيد محمو  ،سرقا المعلومات المخزنا  ي الحاسب الآلي -41
 بم2002، 2ط ،القاهرة ،العربيا

 ار النشضا  ،ا ريسعيد الغبد  حسيد ،السياسا الةناايا  ي مواجشا جراام الانترنت -42
 2009 ،القاهرة ،العربيا

الطبعا  ،المكتبا القانونيا ،ماهر عبد شوي  الدرة ،شرح قانون العقوبات الخاص -43
  م1988 ،الأول 

 ،عبد العزيزبد  لسد الأموال الإلكتروني  ي القانون السعو ي والمقارن سعو  -44
 بم2011،جامعا الكويت ،مةلس النشر العلمي ،مةلا الحقوق

ورقا عمد  ،مركز البحوث والدراسات ،الغ  التةاري  ي المةتمل الإلكتروني -45
 ،مقدما للندوة الرابعا لمكا حا الغ  التةاري  ي  ول مةلس التعاون الخليةي

 ب 1426 ،م2005سبتمبر عام  21-20خلال الفترة 
ر، أب  ب عَبد الله -46 د المطلق،  ب بد  محمد الطي ار، أب  ب عبد اللهبد  الفِقكُ الميَسَّ محم 

د المملكا العربيا  -إبراهيم الموسَ ، مَدَارُ الوَطد للنَّشر، الرياض بد  محمَّ
 السعو يا، الطبعا 

عل ، أبو الفضد، جمال الديد ابد منظور بد  مكرمبد  لسان العر ، محمد -47
بيروت، الطبعا:  -هر(،  ار صا ر 711الأنصاري الرويفع  الإ ريق  )المتو  : 

 ب هر 1414 -الثالثا 
عل ، أبو الفضد، جمال الديد ابد منظور بد  مكرمبد  لسان العر ، محمد -48

بيروت، الطبعا:  -هر(،  ار صا ر 711الأنصاري الرويفع  الإ ريق  )المتو  : 
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  بهر 1414 -الثالثا 
كليا الحقوق والعلوم  ،أكسوم عيلام رشيدة ،المركز القانوني للمستشلو الإلكتروني -49

 م 2018 - يزي وزو -جامعا مولد معمري  ،الإنسانيا

 ،محمو  أحمد طك ،المسئوليا الةناايا عد الاستخدام الغير مشروع لبطاقا الااتمان -50
 ،كليا الشريعا ،بحث بمؤ مر الإعمال المصر يا الإلكترونيا بيد الشريعا والقانون

المةلد  ،م2003مايو  12-10 ،ربيل الأول11-9 ،المتحدة جامعا الإمارات العربيا
 بالثالث

حامد صا ق قنيبي،  ار النفااس للطباعا  -محمد رواس قلعةي  ،معةم لغا الفقشاف -51
 بم 1988 -هر  1408والنشر والتوزيل، الطبعا: الثانيا، 

حامد صا ق قنيبي،  ار النفااس للطباعا  -معةم لغا الفقشاف، محمد رواس قلعةي  -52
 بم 1988 -هر  1408والتوزيل، الطبعا: الثانيا،  والنشر

التةارة  :أعمال مؤ مرات ،معوقات التةارة الإلكترونيا  ي البلدان العربيا -53
 بم2011 ،بوكساني رشيد ،ب ةارة بلا حدو بالإلكترونيا
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