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  

 راا  : 

 ا ا ا     د  ا ا  وغ  .
اي    ات و  جاواا  اوع ت وت 

 ا   ا ا  ر ا  يا ا ا د كا اا  ا ا 
 ا ا  إذا ا ت  أو ا أوا     مما

ا ح ا  إذن.  

 ا ل ا  ا وا ن ا وإذا–    ط دف
  تو،   داد ن ا  م ام ومب ار  –  
 ا ا–  ا اق ام    إر  ل  ا ن .  

 تؤ  راا : 

  ومء اا  برا  ا وا أن ا و ا وا و
 ا  توا طت واا ،  نذو   ه ا  و   
 ،وا زن و ،  ه  وع ا  ،اوم اا   ان وان 

  ا أن ا  اا    وذ  رات ، ذ  زد 
   وما اا   تا  أن–   روا– 
 اه ا اا  أن  ا ا ا  دا ط .  

  : ، أ ة و  ز ح 

وا ا  ا اا امم ا  ا ا  أو اص  .١
  .ا ارب اوم ؟ 

٢.   ا م وإذا،    أو    ا اه ا 
مم مص  دإ اا اا رب اوم ؟ أ أن ا ض 

  ا وا ا اوم ا   ا مم ة   أو
 ا وا ا  ووظ ؟ . 

  رااف اأ: 

وف ه ارا إ  ا ا  ا ا و اص  
ة اأ ت أل ا  اا  ر د  قط و ا ا

 ا دا ص ووا.  



  اء اا   -اد ان 
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  راا أ: 
 أ ا  أم  درا م و  ا وا ا  ل 

 را ااا  ومء اا  ،  أ  اه ا ن أن–   إن
  قطا  أ–  ا ا.  

  رات ا دات و : 
 أ  ة مم ت   راه ا ور   :  ومب ارا ،

ا ا  ،ا   ا ا    ا ارات ، ا  ا ا
 ا،  ا ا.  

  ت راا : 
 ا ات اا و -  ومء اا  برا  ل –  

  ن أم–  ا ا  -  ومإ  تم                        تمو د  . ا
  يا  و ،اه ا – أو  د -     م دا 

 و ا ا   ، تاده  ا   ل، وا ا  ة  ا
  م تم ن  دا و ت أن ااأو أم  ومت إ

 ل إا    ،رج دةوو   ي ا وا إ و 
 ودة ا  ت ،ت أوامه ا   ى اول اا.  

او  ت ا وا  اونا اي  ا   ل  
ا و ا ا    اونوا و اد    ،ا 

  درةوياء  اا  برا ا  اوما. 

 ا  أن ذ  ت  زدما  ن إأو ا  ت ا

   .  إ ، أن اؤل ر ل   ات رج،

و ر د ااءات ا    ارب  إر  اء          
 ومدرة  –او ا و ا اءات ا                                                   –  كا  ورة

  ا  و را ا اد إا و   اا  ا
ا و   ع أنا  ،اد ة اا و دا ا  و

 ااءات ا  أي ، ا ازع   اد ا  ا وامت 
 وا  ، وت ا   ض ا و اة 

 و،  إ و  سا    ا ت امو
 .واورة ر ر، ورة 



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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اد،  اا اوم ىو ات اا ا ر  ارب           

اا ذات ا  أوت ا ا مت  أو ار أوا   از   أو
 .  ات، ما  ومت اا  ى  ؤلر ا 

 ت اا و   ا ١ ا   .   

  راا  : 
     و                ، م  ع ضل  ا ا   ،   :  

     ا لوا  : ومء اا  برا ا  ا ا .  

     ما ا  : ومء اا  برا ا  ا ا .  

     ا ا :ت او ط وا   ء اا  برا ا
وما.  

 ذ  أن  و ا م  .  

                                                           

  ١    ات ال ا  ؛ را   ا ا :  

  Sicber   (U.) : Les crimes informatiques et d' autres crimes dans le dommaine 
de la technologie informatique, Rev. int. dr. pen. 1993, p.291,spec.p.307 et s. 

Cybercrime: Law Enforcement, Security, and  Surveillance in the Information 
Age ,by Tom Douglas Brian Loader , Thomas Douglas,1st edition,    Routledge, 
2000 

Digital Evidence and Computer Crime, by Eoghan Casey, 1st edition   Academ-
ic Pr. 2000. 

 Criminal Profiling: An Introduction to Behavioral Evidence Analysis,by Brent E. Tur-
vey, Diana Tamlyn, Jerry Chisum , 1 edition , Academic Press Limited 1999. 

 Fighting Computer Crime: A New Framework for Protecting Information, by 
Donn B. Parker, 1 edition, John Wiley & Sons 1998. 

Information Warfare Principles and Operations, by Edward Waltz 1998. 

  Cyber Crime: How to Protect Yourself from Computer Criminals by Laura E. 
Quarantiello, Tiare Publications, 1996. 

         أ وام           :  د . ا م  ، ها   ، أا  ،ة  ١ا ، ا ١٩٩٧، دار ا  .
اام    ر ،  . د .   ، ١٩٩٩ ا  ات ا  ااد ا و

 ا ا اا   أ   ،١٩٩٤ . 



  اء اا   -اد ان 
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ا لوا  

ومب ارل ا   ا ا  

  ط: 

ا  برل ا  ا  ضأن م  ومء ا،   أن أو       
و  رب . واد  ا  ا،  ربمف اد ا ا

 ومأو –ا  ومء اا –  عوإ  ت ا اا 
أو. ا   ا تا م   دوا  أو  أو ٢   د   .  

 ا د ا مما ا ا  ع  ا  ا ا أ
وا ة اأ    ا ووا ا  ما ا أ  

 ة ا ا ا Digital Forensics  ٣  .   

  ا  ا: 
  ا ل ار   ل ااءات واا    ا ا، 

   ب اار  ف و وا ا اا   يوا ا
 اد واوا اوا دا ب  علاوة ،وار  دوات اف اا 

    و ا،   دي  ا  ةا  أوإ  ا و ا
 ا   اأب  أو،  ٤ا  وا  ء ى .  

  ا ا آ و :"  ا  و در ات ا إدراك
ورة ة ا  ،    ٥  "ات وا و ات ا ور  اس   أو

                                                           

  ٢   را . :    ، ومب إة ،   إرا ا ،١٦و  رة ٢٠١٤د٢٥، ز     ٢٠١٤د   :  
http://ar.wikipedia.org/wiki/%D8%A5%D8%B1%D9%87%D8%A7%D8%A8_%D8%A
5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A . 

  ٣    را : و  ، ر     ، ةا ا ،٣٠  رة  ٢٠١٤أ٣٠، ز  ٢٠١٤د :  
http://ar.wikipedia.org/wiki/%D8%B9%D9%84%D9%88%D9%85_%D8%AC%D9%86%
D8%A7%D8%A6%D9%8A%D8%A9_%D8%B1%D9%82%D9%85%D9%8A%D8%A9 . 

  ٤    ا ا  :   ر ، ريا   ا ط    ،١٨  ،٢٠١٢أ  ا ت   ،اا
 ا   :  

 http://balghadouri.blogspot.com/2012/10/blog post.html  
 –  ارات ا  –ا ا  ا ات واات ام  –إا ،   /ار   ٥  

  رك دأ–  –  د اا–  ٢٠٠٣ – ٢١٨ ص  .  أ وأم            : ، ا  را
 ا  وح    مموا ا ا  ا ا وا ا–  مما دار ا–  

– ٢٠٠٦ –  ٢٩ص . 



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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 أو –ا     -    مما ما-   رات ااCriminal 

intelligence  و   ت اا  رة/و أو /أو   مو  
    . ٦ ا ام ا أو   أو

         و ُ   َ    ا طتف اا  أ  راتة اا      :
   ت اا  رة رات اأوا  أو  أو / ر

وا اد  اار  وم  ل وت ض امن   ماع 
 وا ت اأووا  ٨   ٧ ا   .   

  ع او و  ا ا :  
           ا   ور ا ا،   و  ،   ك أم 

أ   و .  

    ا  أ اع او   :  

 ه ا  ا ف ا :  

 . ا  إ  وع ا  اذ ل  ،ا اربا  ص  -١

٢- ى ا ا دة ارز،  إ   يا ذاا  اءات وإ
 .ى   وار   أو

                                                           

  ٦     ا ا  :  

Department of Justice  DOJ , National Criminal Intelligence Sharing Plan  2003 . Re-
trieved fromhttp://www.fas.org/irp/agency/doj/ncisp.pdf 

International Association of Chiefs of Police  IACP  Criminal Intelligence Sharing: A National 
Plan for Intelligence Led Policing At the Local, State and Federal Levels  2002 .  

Retrieved from : http://www.ncirc.gov/documents/public/supplementaries/intel_sharing_report.pdf 

  ٧    ا ا  :  

Field Manual  FM  3 19.50 Police Intelligence Operations  2006 . Retrieved 
fromhttps://rdl.train.army.mil/soldierPortal/atia/adlsc/view/public/22739 1/FM/3  
19.50/chap4.htm;jsessionid=2Dp2J7GTSyJPCJpXR821z1Mvh17s0z9VsGLgtBMJLw
v2DTyngKbZ!99557122 

  ٨     ع ؛ راا ا ل  :  

Criminal intelligence , Wikipedia, the free encyclopedia ,5 November 2014  , Visit De-
cember 30, 2014 ,http://en.wikipedia.org/wiki/Criminal_intelligence . 



  اء اا   -اد ان 
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٣-  ا اا ،   ل     سم  ا    يا           ْ  َ                                           
اك إ  اا ٩  م   . 

   ب   ع او  ا ا: 
 ه ا ف:  ض ا ،   دة اءاتل إ  : 

 ح ا، ا و در ا،  اد او  ا   وا،   وا
 اث اوا ة  أواأوا ا  ا،  ل اوإ ا وا

ا  يض اا   ١٠     .  

 ا  ومء اا  بروا ا:  

 ا وا  ومء اا  برا ا  – أي   ا

  وا ب اا   –ار  اءاإ  ا ا ط                                            أو        –  
    ااءات  اا ا ؟  –اال 

ا  ا  ا ا اا ااو  م أن مل ن 
 ومء اا  برا ومء اا  برا ا ا   . و

    ا ن ا                          ك  ،ذ تظ  ا   ة 
أا ا ا  هو وم  زت  ا مما اوا ا اا  

  ل ط ا أو  د  لا . ا ا ة ام رتو
 اا  عا .  

          آن وا  روا اا ا  رة  ومب ارن ا و، 
اأن ا  ار  وما را ،   د إ  ق   أن

  وإف أد   أن آر ا  علاوةودة، وأم    ان، 
 ا رآ  إ اه ا   ،  ا ل ا   و                             

 أم  اا م ت اما  ن إأم  اا  وما
ت ة    اا، ا اي  أةرز    أ  أوات 

   اه ا توإ ا دا.  

 ١٤ -  : 

اءات اإ م و و ح ا لما  وا–  ا اءاتإ و
 أو  –  ا وا ا ا  ،   ا  م– 

                                                           

  ٩    ا ا ب  :د . ا  وح ، ا      –  ٢٩ص .  

  ١٠     ع  ؛ راا ا ل   : ا ٣٤ص  –ا و  .  



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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 اء اإ و راه ا  ما ، و   ض  :ل وا
 ،ا وا م ا ا وا  امم ن  ا ا ورة 

 ا   مواوا  مما  برا ،     ع  و
 .  

ا لوا  

امموا ا وا ا ا  ن  

 ء اا  برا ا مموا ا وا وم:  

 زأ  ة   ا  ذات ا اا م إذا : ا
رآ  و و د ،إ و ، و ،ار ب . أرن ا

  ه ا  وما ،ا اا  ق  أم   ىا وم
 ه ا،  ر م  ام              –  ا ا –      إر  

 ا .  

  اا او اا ا م ا:  
وا  ي وات ا ن أن  برا ا اا ان ا ا 

 ا م ا  ة در ا و ، اب اار وأ ،
 أو    م فا و اه ا ض   رةا  ،ا

اة ا  أو و  ادوات ا ا  ار وا  امت 
ا ار  أو   ن ا   ١١   ،  ورة ا    ا                                

 ا اا او مما  ،  ك ا اق  ، وق اط                    

                                                           

و د أة اط وا ت   ا  ا  اوم ، اء   ا    ١١  
 أ      أ ،زا وا اءات ا؛ اه ا    و 

  و ر ا ادورة  إ إ ت اظ اا  فا   وا طل ا
  طا و ،اا  عا ا رظ ا  أم   ؛ اه ا ءاأ  أ 

    ااد ا ت ا، و ا ا ب  أوات،  أو ا   اار ة 
 ث  ات اة ا ؛  ط إى دوا اط ك    : اد  

  ز    أن ا   ف اا  و  طا  
 ذ   و ،ا أن    ون ة ادا فإ  تا     ن 

 اوا . را:  
ا و اد–  ة  أ ا      /          وأ  ار .  ٢٩ص  –ا ا : ر   / ار  

ت اوم ل اام امم وا  اول   ا      ل اا اوم
 ارات  د   ٢٠٠٣من /إ  ٢٨  ٢٦: أد ط د ،  اث وارات ر امد  –

  . ٤ص  –ا اة 



  اء اا   -اد ان 
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 از   اا  ،   و  تإ   أد  و     ا
 ومء اا  برا  .  

 و فا  ،تا     أن   ره را 
 ،ا وم اأم ب  ت، واا   رفرات و

، ر ات و  أو، اوم مت واا ا   ات
 بوأار  درا  ،اا ت، ووا أ   ،اا  عا ا

 ا و ،  و ا  ت.  
  ا  ا رورات اا  إ ان ا  ا د  او 

ا ا،  وأءرل اط   ،اوم  ا ارب  اء 
 ازارة ا  ا  اءل  أوا   ،لزارة ا ا ا اا 

 ا أا، ووا .  

    وأدوات ا وا ا :  
      ك او   ل  وا ا  اعض  أي -أن ا أن  يا ا 

 وا ا  ا ا اده وأ  ة ا نمروا -    
  رء ان وذما   ء اذ  اع  م، أدوات ا  

   رن وأدوات اما  ،   برا ا ن  ط  ن ذ ذا
 ت، وا  ة  نمذ ام  ا و   ومء اا

ه ا  و ،   ءة اإ وو ،   إ ا
وما ال ا   ي، وال اأ  ا ر ل  .  

  إ ا د  ذ ورةو داةا   وم ، ط دو
   . ١٢  ا ال

 

 

 

  

 

                                                           

     ال  –ه ا     اا وات ا ا اع ؛ و اع    ١٢  
 ن إا ا : ةة ا    را   :ا أ  وما وأ ا ا   

  : ٢٠١٥/ ١/٥زرة  – ١٠/١٠/٢٠١١

http://wehda.alwehda.gov.sy/_archive.asp?FileName=31557433120111009185502 



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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ا ما  
  اومات و ض ارب  اء 

  ا اوا  ومء اا  برا  :  
 اءات وإ  أن ا  ت اا  از ى ل ؤلر ا

 ومء اا   برا  ف .  
 إ  ه ااءات ا-   ،     - وا  ا اؤل      

 ر ر ورةورة وا إ  ت اق واا.  
 ت اا   ل أنم  وء  وا  برا  ا

 وما ا اا و و ،مما ا ل.  

  ولا   اومء اا  برا  طاءات ا:  
      إ م و،   دول ا     ل أ  ،  فو 

   ا  ا،    را ال . وا ولا  ا  إذ
 ا  ا مما اا  اط   ،تا  ا 

   و ،ا ات ا لوا  و م وا ،
  او  ا.  

    ضو،  وما  ول اا  وا وا، م 
     ١٣   .ا و  اونل  دو

 ا ا  وذ :  

 أو   :  ول اا : 
  ١   مأ: 

     مأ» د « ما  مات ٢٠١٣ز ا أن ،
  ٢٠١٣  فين رو   ا امم، و ١٠٠ام  إمق 

    م إ ر» زود دوم « و» إن آر دى«و» د
إن اع ار  او ا ا  «:  ام ام» دى آر

                                                           

 ا   ات : ا ات ا  دول ا  ، : ب: أم   اع     ١٣  
   ، ي اة ا  ،٣ مرة  ٢٠١٤٣٠، ز  ٢٠١٤د   :  

 http://www.almasryalyoum.com/news/details/457780#   

  أ ورا           :     ات ا ا ر.. دول اب: وارا ا ..م : ا
 ٣وا  ا واد    إر ، .. دا  من اا ا اف

مرة  ٢٠١٤٢٩؛  ز  ٢٠١٤د  طة ا وما ا ،   ا   :  

http://www.elwatannews.com/news/details/496671 



  اء اا   -اد ان 

 

- ١٢٠٩ - 

اه ا رواد  ن ة اا  ،ا ل ا ك و و  أ
اا  نر ١٤   »أ   .  

إن وزارة اا ام «:  ام» دو  ،»  ٢٠١٣د  فيو  
                                                                    ن رو، دة  ا  امم   طت ار   ١٣٠ر 

  أ  زع ٤٥٠٠ا « .  

 :    ١٥   اة ا  ات  ٢  

  »نرد « م   مأن فيا ا ا  م :
  م ، ا ل ات واا  ت أ ا ا                                                                                 

م، و ا ا  اص    امت   ام ات
 ا اا   ت ادك«ا « . ا  ا  موا

  .»«و»  ك«اة  ت  اتاد  رج 

  تو» وا « ،فيا  ٢٠١٣أ أ   ،
 رات اا و ا ا أن و   ا تإذ م ،مما                                                                               

 اFBI ممت ا   ا ا اا  ة ن ،
 -ا وا ار أي – أمأوو. ا ا ،ا ارب

ت   ل ا وارد ا   ا، وار، ور ج م
    ،تا  و ،مما  ت اوا ،وما ا

  اف أأ و ا رات افيا إر  اأ م                    .  

 :  م  ٣  

إن ا ام «: ا» وا »   ٢٠١٢أ  في
 ا ،ا اا او ،ا ا   نم وع 

 أن .   » ا ا و   فيارب واات اى 
را ر ،  ن، وموع ا                                أو ا أم» م  روز انأ في 

مما  ١٦   . »ا     

  

                                                           

  ١٤    را :   ،                        . 

  .  ،     : أم  اع   ١٥  

  ١٦    ا ا  .  



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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   م       : وا ول اا :  
  ١   ا آ : 

      د ات ار   ،ا دول آ  مما  د ا
ورةا ان  ،» ،نمنأون، طز« ت اا   ،

 اا او ا وأم و ١٧  .      
  ٢    :  

 إ مم لا  و ،اا  و مما  دة ر  ض
 ان، %  ٥ا   ون % ٢٣وآ»ا مل »إما  و ،

    ا اا  إ مم ١٨  .      
  ٣    ١٩  ا     :   

  ك أ٥٠٠  ا  ن  ،مم   ن
ا اد ط  ات ا  وا»و« . ت وا او

 ى اا و ا ا أوا »و» ا»ا «و .. و
 ذ   ،اا  ا» ركم ، ،ك  ،ب« .  ٢٠٠٩ 

 »ك  « اطو طا  تا في  »أور« . ض او
 اا ا  ر ر ا ذ ا  ت إر أت أن 

      .  ٢٠  ت   ات
           د ٢٠١١و   ض ة ا ت ارت اأ ،

 م ا، وأ «    و»ا او اة 
،  أء ا»« ،و ا، ا ا ااز  » و»ت 

أ  ل م  اا ا  ض  ..  ا  و
      .  ٢١ ت ة أة  م  ا  ار

 إر  ،ا امم   ٢٣أ ات   ٢٠١٤  و         
ا وا ردف ا ل  اتا  ات ند ام ٢٢  أم  .     

  

                                                           

  ١٧      ر اا                    . 
  ١٨     ب  : أم ،       ل.  
 .ل     ب ،  : أم   اع     ١٩  
  ٢٠      أم  :   ،      ل . 
  ٢١      أم  :  ، ب      ل . 

  ٢٢    أم   :   ،      ل . 



  اء اا   -اد ان 
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  ٤    رو:  

ار  امم ا ارب،  أ رو   ااءات  ات
اارس  ارب  ض  ، مت وزارة ا او وع ار ل ٢٠١٤

و م اوع، ن  ا  اارس . ر  ام اوم ب
ا وما اا  ،توا  ت و و ،ب وا 

اك اام ن إ ء ا،  ا ا بو  نموع ا و
وذت  . ط فيف  ات ل ام ار،  مم ار

ااب او    ر  : ا أن  فياو، » زا«
 ات  ا ا: وأرت ا إ أن. اام ا  ارب

 وما اب اأ ر تا ت ول ا ران اموا
  ممت ا  ت، اة وا  ت اا ٦ أ  

٢٣    ،   ت  مم ا   د وا ا ا و و                                    ً                                    ً     
 ا  ممت ا. و       ون ا ،ا

»م  «  ةا ا   و ،ك«رو « ،دواوط  
  ا ت طم  حا  ،  ٢٤   .    

  ٥    ا ر  :  

ن   ٢٤ر ا ا د م   اا امم   ود 
ما اا  در  ،م ..را   أم إ   ل إا

ما  ا موا  و ،ا ا و   ا اا م
مما إ ل ا  دق    ٢٥    .  

  ٦  انإ :  

      ،ا اا و ا    و  » ،ك « او ،
  ا و ،ا اوا ا راانام  ىت أوم   ط                        

د اا  ف مم    ٢٦   .  

                                                           

  ٢٣      أم  :   ،       ل . 

  .ل      ب ،  : أم   اع     ٢٤  

  ٢٥    أم :  ، ب      ل .  

  . ل     ب ،  : أم   اع     ٢٦  



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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  ٧   :  

ر  أم   ر ، «،  ب«،     ٢٠١٤رس      
   ،مما »ك  «و» «ب«و  « ف  ا ٢٧ م   .  

  ٨    رو:  

 وا ت او ومف او ،مما  او  .. ا و   ً     
  ت  مم ا   د وا ا و                               ً                                  ممت ا 

 ا . و       ون ا ،ا»م  «
   و ،رو  ةا ك«ا « ،دواوط  ،  

 ا ت طم  حا  ٢٨  .      

           : ولا ا : 
 -   ار :  

ت اا   او مما ل إا ا  .. ا و
 ا   ة كث اا   أ مإم اا  

ا  ب اا  ىا ء رل أ   ةد .. ا و
مما ل إا   سا  ٢٩ ا  .     

  را       :ول اا  :  
  ١  :  

  وره  مما ا  اوزارة ا أن ا اا ٢٠٠٢   
 ار را اا ر وز١٣٥٠٧أ  ٢٠٠٢  ء إدارةم تا ا 

 اا  ا درةا   ت وا دارة ا تت او
 ا و  و ر  وا .  و     ُ ا    دارةا   اف :

 ااد ا اا   ر اوج  ا   ا ا وأ
  ا ، ا   وا  وا ا ا  ار إم و

                                                           

  ٢٧    ا   ع أم :    ،      ل.  

  .ل      ب ،  : أم   اع     ٢٨  

  ٢٩    أم  :  ، ب     ل.  



  اء اا   -اد ان 

 

- ١٢١٣ - 

اوم   ات ة  ء  ا ت   ازارات 
أ  د او    وت او و ا ٣٠  ا   .  

  ٢    دا ا ا: 
ر ات ا » ا اا ا-   ا–  ف ا اودة   

  لوأ اا  ض«.. ن ام»  «  ات ا 
   ر    و   أم . أو ث اا 

   ذ ،ر ا اءا  ازارة ا :"   ه    م  

                                                           

  ٣٠    أ  ت وا دارة ا تت ات وا ا  إدارة و  : 
ا  تراث واا و ا ت و . تا  تا إ  أن م و– 

 ا    ا            ُ    :   

١   اا ا  ا  ة اأت اما ات وو ت م   .  

٢  ل ا ا ة ار اإ  ا ا ت ات واما  
 ت وات ا لل ا  إ ا .  

   .  مق اص ادارة وا ادرة   اإاد ة مت ا ات   ٣

    دارةه ا  و:   

-  و طوأ ر  مما ا  . 

-  ا طة ا مما ا  دا دوا ات اا . 

 و   امم وو اا   مت  ا ا وإاد ة مت  -
 اض اأ  .  

   ازارة ا ة اا  تا ا ل  مموا ث ااد اإ. 

- اة وزارة ا تت او م وو   و 

-  زت ات وات واء ادارة وإمل اأ  ت ا  اد أرإ  . 

  .إاد ة مت ا ات ا   مق اص ادارة  -

-    را  : ، ا ات ؛ دوزارة ات ات وا ا  رة . إدارة٣ت ، ز  
٢٠١٤   ، ا اوزارة ا : 

http://citizen service.moiegypt.gov.eg/crimes_web/main.htm 
          ٢٠١٠و    ا ص ا    ا ات وزارة اأم ،                          ً       ً ار »  ك«                                

 ٧٦٥إداري ر   رأوا م   ل ..ا و  ا    ،تث ورد
ً                                                             د ا،  إ  وة أء ط و ، و ا  ١٥ون  ورد  ت، ٨   

.  طال ارد  ر  ات وات وف ارد، و ر وا  ه اردت 
ع أما    :ب  ،      . 



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ

 

- ١٢١٤ - 

 اا  ض ا اا  م ت وأوا  وم ،  لأ 
   ما ات واه ا ن وراء«   ٣١    .  

 :  دو ارات ا اة   ٣  
   ٢٠١٢  ،ل  او مما ا طا   ،راا ط

 ءم     ا وذ ،ار ا  ا ا٣٢   .                                            ً                         ا    .  
  ٤     : 

    أم  ا ا  اد  أيرا ا  وأم ،مم 
  مإ   ا  ةاا" ت "    ه     ٣٣  أن 

 رت واا  ك ا أن  اا  ا  ت اماا   
 ""  ممت ا  ا     ٣٤     را  لوأ  أن

و"   ا"ا ا اودة    ت   اى 
 ا ودى ا ا اا ا   ٣٥ ،  فيو   " مما" 

ا .  

  رس  ""    ا  و ،اا  تأي ا 
ا، ول  ر ق امن أن   في    أوإاءات 

""  ا  ا ودا    ٣٦       .  

                                                           

  ٣١    ر : أم ، يا   اا : طد ا  م  اا ا  م –  ر 
 دظ ا    د٤٤٣٧: ا –    در٠٣/١٠/١٤٣٤ا     ا١٠ا  ٢٠١٣ أ    

اا: اا ا  م  طد ا  م   .   وما ا أم:  
http://www.okaz.com.sa/new/mobile/20130810/Con20130810626858.htm 

  : ل ا اع  ؛ را  . ل     ب ،  : أم   اع     ٣٢  
http://old.openarab.net/ar/node/90 

  ٣٣     ،وا ا تإ  ،٢١/٩/٢٠٠٣:  
 http://www.privacyinternational.org/article.shtml?cmd[347]=x 347 103775 . ١/٦/٢٠٠٦زرة     

  ٣٤  ر اا.  
  ٣٥   ر اا.  
  ٣٦   ، ،اا  ممود، ا  ن  

 http://www.rsf.org/article.php3?id_article=10765 . ٢/٦/٢٠٠٦زرة     
 ر     ا     امم وات   ا ، إب  :  اع ؛ أم   ل ا      

  مم درة اا  –  ول اا –    . را :  

http://old.openarab.net/ar/node/101 



  اء اا   -اد ان 
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      ا  ل   ٣٧ أ   Boing Boing    ٢٧ في ا ٢٠٠٦    أم

ال إ  دا ، وا ا   ح ض ا  ات 
 وا اا    و ،مما    ت  فيا  ا

م  و ا اا التي    ب ا ط   أن 
  دو دا  ض أم ا  ن وأ ،وأ  راتا ٣٨   دا  

  ن أنا وأ ،""  ا ا م  اSmart Filter يا 
 أ   Secure Computing  ولا  ا  ما او

 رات التياا  اا  رس ٤٠        ٣٩  .  

  ٥   ا : 
  مما  أت أن في  ر  ر ا   ، لا

اا  ح ودت ا  ذ و ، التي   ته ا  
، و ت اودة اذ ااءات ا  اا  ر وزارة 

 ت ااالتيا   في   ن رة وازارة ا ت اا
 د تأو  ممت ا  ض تر  ٤١     .  

                                                           

  ٣٧      :  

 Boing Boing banned in UAE, Qatar, elsewhere  ،27/2/2006  

http://boingboing.net/2006/02/27/boingboing banned in.html 

ً      ء   ٩ر ٥٤ا  ٢٠١٤  ٣زرة      ا  .  
  ٣٨    ر اا.  
  ٣٩  ر اا.  
  ٤٠    ع ؛ أما ا ل   :  بإ ، ا   ر اا.  
  ٤١    را  : ر زاري اار ا٧٠ا  ؛  ٢٠٠٢ مما   ا او ن أ

  : ودي  امم  :   ا اار  ا ل   ٤ ادة و ه اا  م
١-  و  ااأم  ااد واا  ا ادات  أو اوا  اوا 

 ممت ا  ا أوو  دا اا أو ا ومأو ا . ا 
 ا اا  ا اوة واا . وزارة  أنو   ءة ا دا 

  .اات
٢-    م ي و مما  ي  ل دون مما   ا   

  اوزارة ا  ت. 
 اات ا واة .   ي    امم ا  اود -٣

 وا .  



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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 ات ، اء اوم  اا اا  اا أم إزاء إءة       
 إ  أن ا دو    ب  ء ا  ض ا ا اا 

 وات  ارب  ات اة  ا ا  ا  ا
 وزارة اا أن  أورة أى  أت در ،   ٤٢   ا  –ا  اد 

 وا  ا اا   ا ات ا ت  ا ط
 ف ز رة اإ  و دا  وار أوا رة اوإ  ا

 دو اوا ا    نم٤٣   ا    .  

        ا وا ٢٠٠٥  ا اا  ق ا وا التي 
 ت إرو ات ا  ث  ا  ه ا ءتو ، و

رة ات أن ات أ   و وزا " "ا، وأ  في
  وأم  اون    لا   مما و تو ا

  .      ٤٥   ٤٤   ه اا أء أوا  ا و ر  د 

                                                           

  ٤٢    أم :  
Elias Diana , Associated Press, Kuwait blocks sites that incite vi-

olence.http://usatoday30.usatoday.com/tech/news/techpolicy/2005 02 08 kuwait web-
sites_x.htm   

ً  ء   ١١ر٠١ا   ٢٠١٤أ  ٤زرة        .  
  .ا   ا  ت اا ا  ة ز دا : أم  اا مز    ٤٣  

http://www.albawabhnews.com/719988 
. أ أ ر   ادود ل   أي ز دا–   اادي  أ   ذ ا ا أن      

ا اا   ا    ة  ل اديأن ا ، ا "" ،" 
  ب  ل أ  وذ ،إ   ، لا م   ،ا  ،

وم وم أ "  .  
  ٤٤     أم        :Elias   Diana  : op.cit.   
 ا ر ا ا ة  اار  ا و ا ا ب  ا    ٤٥  

"طا"  ا . أم :  درا   ا  :  
http://www.aljasem.org/default.asp?opt=2&art_id=88 

  .        ١ر٠٨ا  ٤/٩/٢٠١٤زرة   

     ا و  ا  إ ا ا      ون"وا ل  "أ اا ز ا
 إ من، وط ا ل  ا اا   ات  ا  وأن اات 

ط  اا  ا   امم وام امم اا  امت   ات 
  .  ه ااءات

   را  :  
http://www.alommah.org/home/index.php?option=com_content&task=view&id=10 .   ٨/٩/٢٠٠٦زرة     
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أن ا دات إه ا ورا ف أن وا      وا 
 أم ن أ    ااط   أوا  ال ه اا، و

 اه االتي   ا  ة، وأم راأ في  ن % ٩٠  وارا 
ظ زاإ ا ا  ٤٦     .   

  ٦    ا ا  :  
و وز او ون ات ا، ا از   آل  ،مء  

  ر اا أ  تون ا وزارة ا وا        ً                                                                      ١  أ
٢٠١٣  مماءات اا  طا ا   ء   ، ء  

 اروا  ا  وا ل اا و ا٤٧ ا  .      
        اا  ا رات أن و–  ا    برا  ا

 ووا  ت واوا  وما اا  يا وما 
و  وا ت اا ا   أ ااط  ار وال

  و طة اف  ا  ،ا ا ا ٤٨   وا    .  

  

  

  

  

  

                                                                                                                                                          

 =  آ      "ا " ية  ا تأيما  ا ت  ٨/٨/٢٠٠٥أن ا
  اد  ت امم ا  وديا  ال إ  دا ا  ط طت 

   را : أيا  ،٢/١٠/٢٠٠٥اار ا  ،  ق ت"ا ": 
http://www.raihur.com/index.php?p=87  رة٤/٩/٢٠١٤ز  .  

 و  برا  وج إم ا  بأ    . ب  : أمإ ، ت   اوا مما  
   ا     ر    مم درة اا  –  ول اا –   ا   . ل 

 ع ؛ راا ا :  
http://old.openarab.net/ar/node/102 

  ٤٦      أم :Elias   Diana  : op.cit.   
  ٤٧     وما ا ؛ را  ء اأم و  م :  

http://www.bna.bh/portal/mobile/news/574939 
  ٤٨      ا هت  أن ا وا وز  آل   از ا  .  
  أم :  ء اأم و:http://www.bna.bh/portal/mobile/news/574939  



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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ما ا  

 ومء اا  برا ا  ا ا  

  : 

  اءات اإ   ء   ضا   ب ارا اوما، 
 و :ا ، موا  ،  وا،  ض . وا اءاته ا ضأن م و

 و  ا ا. اومد ح ا   رب  اء 
 إ :واومء اا  بروا ح او ا  ا  ل، 
  مواا ، موا  ،  وا،  وا.  

  

ا لوا  
 ا  ا  

ومء اا  بروا ح او  

  : 

  إ ا ا ع زع :وا  بروا ا  ا  ل
 ومء ار  ،اب اروا ح ا  موا .  

ع ال وا  

  ومء اا  بروا ا  ا  

 أو     : ا  ا   : 

         ا   Instruction  F. /Instruction –Briefing-Examination of a 

case  E.     ا–  دما -  لف ا اءات اا  
 أو     عو  د  لى  أو. اا ا   
 أوا  اا-    -  افا        م                                                

ا و  إذا م ا ا  اص ا   اى إ ء 



  اء اا   -اد ان 
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 ا،  ه اورا     ف ذ  نما  ، أم   
 اأوإ   تو ٤٩   .    

 ا ا  :  

و  ،و ط            ،    أن ن  :    ،و ا ا  ة  
 دي و اءإ ا          ، علاوة   ط     أم  .  

     او :  

١-  ا ا  :   اا اما   أوأم  ا
 ا .   ن أن  آ و                          –  أ ا ن ا ذ  م
َ و    -   ٥١    ٥٠  ا أو                               ر اع وا   ا  -اء             ْ

 أ ا إ  ا  ا  رط– و ا اءات اإ 
  لا   ا مما ا أو  د  لا،  و

ل:  ذما  ح ا أوإ   ذات ا ا  ه،  ا  ، 
وا وا،  اء  ام ، وااال ا،  ع اد 

 .  اطوا  ،  وار

٢-  اا  : طا  يا ا  ه ا ف،  
 ات ات ا،  طل ا  نمن ا  ام                                  –    و          

 ا ا  –   ودا أ  ا،        و           ْ  َ     
  بار  رط ت،    مم د ود ل  ،و نما و

         ا طأوا اا  ا
 .   ا مم    ٥٢وا  ا ،واع 

                                                           

  ٤٩      ا ا  : ونوآ  ، –  مما دات ا– ؛ إ ؛ م ي–       أ 
 م–  انأم ز ودا وت  –ا–٢٠١٠  –  ٣٢٢ص   .  

  ٥٠     ا ا  :و ر ،  ونآ–    ا ممس اا   و   مم س– 
  / م / يإ–  ا رات ا–  وت  ال أوا – ٢٠٠٢ –  ٤٤٩ص .  

  ٥١      ن أوإن   رةا ا  ؛ وو  ا                                                اءا .  

  ٥٢      ا ا : ونوآ ر ، –  ا وا ا . ا ه ا أن ارض  و
  ا  دن ا ؛ ا ا ااءات  ا ا طا وا  

؛ أ ا ا  ا ري ا  اءات ا ا  ة  ا ا
  ر إا ا  ا ا .  



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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٣-  دا ا : و و و ر ت اأن ا،   
 ا    اءاتأي ،إ  دا ا ة ا –  و

أي ، ا  روف اا  د ا–   دا ا ه ا  و
  طل ار  اءات اا –   ا–  ا  

 أن ه ااءات    ر د  ،ا   أو ،اد 
 اف اا،  طدون و طل ار رإذ  ،و نما   ون

 ذا،   ي  أوت ، اءات اإ ر  ا،   ب
ا  اا ا،   أن    ت ااءات اإ

رس او ن ا  أن ا  ن  د  را                      
ا ، علاوة  ت اأن ا  وا ا م أو  ا

ر ا ا   اء ا    وا ن  زة 
  أوا  ا،  ا    ن ومره ا  ود 

 ة اار اوأ ا و .ر ا   ا   أن ا 
 ٢٤  ، ذ ورة ا ا  ٥٣    .   

٤-  ا ا : ن ا  ت ااءات ا ا ا 
 ا و ا  ه ا  ر ه  علاوة ،ا أن 

  اءاتااع اا  ف ا ا اءات ا  
 ال   –إن   – أوامن  أو  ا  ،ا ا  ارب

 . ا ااع 
مع اا  

ح ا را اومء اا   

 أو     : ا اا  ح ا :  
       ا ا أ  أو  مع أرن و ٥٤   ، و

  و ي او  ا ا . ح ا–   -   ي
 ي و ،    اتو أد   ا ا :  

                                                           

  ٥٣     ا ا  : ونوآ ر ، –  ا وا ا.  

  ٥٤    ره ا ديا ا   ين اا  ح ا أن  ل  سا س  أوا
 إدرا ؛ وا ال دود  ى ا اي  إدرا   ااس ؛ أ ا اي   أو

 ا  ا   اا  ؛ أ را ا   ء نأر إ ا  ن 
– ا   ل        يدي واا   وا و و                   ، ذ  و. ا

  . ا  أرم  ارباي   ن ح ا و ح 



  اء اا   -اد ان 
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 ١   ا  را   ين اا    ،ات نا   ر
  .  ادث اات

 ٢  ط  ا ا وا      يا ن اا .
وا ا  را   ين ا  ادث   ،ات نا   ر

  . ٥٥   اات

   م       : ومء اا  ح ا دا : 
وما ح ا ء -   ٥٦ أا  را اا ذ    وما-  

 ح  ي–  ا  ديح اا  –    ل ن   
 ا ا  وره  ،ا يا ا  ا و ار أك آ  إذ، 

 ان ا     ip    ين اوا  يز اع ام  و  اا
  .  

 دا     و مأ  ق ه ا  ٥٧ و  ،
  و ت ا   ه ا ل يو   د 

 م ا ز ا أن  ن ، وا   أن   ، ت ا
  د ا ا ت ا.  

 طا  را ا  أن ا ،   ءا ف اا   أم 
 ا ا ق ، أه ا  -   اةا و-    ن ا رآ 

ت ا   قة ط ل    و أ  دةا أ  ا
  .     ٥٨  أا  ق  و  IP        ء 

  

                                                           

  ٥٥      ؛ را ح ا ل  :د .  وح ، ا ا وا ا ،ا   ا
 ،  ، مما دار ا ، مموا ا ا٦٩، ص  ٢٠٠٦   و.  

  ٥٦      ع ؛ راا ا ل  :د . وح ، ا   ،ص  ا ، ٦٩   و .
 وأ      :د  .  ، وح  ا اا  ا ا  ا دار ا ، وم–    ٢٠٠٩ .  

  ٥٧      ا اا   أن  déjà news   ف  حا  ا  
  ومء اا  إر  بر  ع ة ال ا مما    

ا  ا ا إن  ؛–  ا ات    واا   ا    أر  ي
  –ااءات اا ا  اا ا    اوم  :  را . ار وات ط ا 

  www.lawjo.net:ا   مم    اردن ؛ ر ٧ص         LAWJOمم اردن 

  ٥٨      اا  www.anonymizer.com   ا لا   ت  
  .  ا  وه ا ا  اا ا  ات اظip  ا دون أن   ا



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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ما ا  

 ة ااوا  وا وا  

   اء اوم ا اراو

 ما   ة ابرء  اا وما: 
  ازي أ   مأن ا أوا   أم   ،وا ا 

   أن    ا ا ا اأي ع دون اأير    ،ةا أ
 أن  ، ذا ى  ا و  دون  ا  ن 

  .   ٥٩   أ  ء  ا ا     م، وا اأ
     ا ا    أا اواا  ء إ ا

 ط  أن  ر ا ا ا  اء إ٦٠ ا   .     
    وا ا   م ذ   و                                         -  ءا   ا را ال ا 

 وما–     اه ا ن  ام                                      ،دي   ا و ا
  ه  رأ  ا ن ا او ،و  ار أ  روا

  .  

 ومء اا  برا ا ل  ة ما أ :  
،   اء اوم  و أ ام ة  ل ا ارب

  ا ن    اار ا اي ه  ات 
ا اي   أن   اط   ض  ،ا  ا ار 

     ،أوا    ا دا  ل ا،   ا  
 .   ٦١ ال ى ا   أوه  ا   أو

    درا ن اما ٢٣و   ٢٠٠٠م  ا ت اث اأ 

 وما ال ا  ةل اأ م،  ذ  ربا ومء اا  ٦٢  .  

                                                           

  ٥٩    أم : ا ا أ–  ة ااا–  ١٢س  – ١٣/٦/١٩٦١م –  ٦٧١ص  – ١٣١ر – 
 ٢٥س  – ١٩٧٤/ ٩/٥م –  ٤٨٩ص  – ١٨٣ر –  ٣٤س  – ١٩٨٣/ ٤/١م –  ٥٢ص  – ٥ر .  

  ٦٠    أم :  ا ا  ٢٠٠٣/ ١١/ ٣     ر ١٧ا   ٢٠٠٣ –  اا 
  . ٥٥ص      ٢٠٠٧  ٢٠٠٣  امم ا ر  ا   ات 

  ٦١   أم    :Taylor  R. :   op. cit.  p. 1 .  
  ٦٢     را:  

 Meunier  C. : La loi du 28 Nov. 2000 relative a la criminalite informatique. Rev. Dr. 
pen. Crim. 2002, p. 611 et s. 



  اء اا   -اد ان 
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 امن ار ز  ا، وط ا أن   ٨٨ط دة و      
 ، لا و ،ا    زت اا  و  

 ا، و امن   ا ا أوا  أوال مت اوم   أو
 م  امت ا ،  أوا ،  أو  ا  ا،  أن
ا ، أن  ذ  ا    أوا  أو امت ام   أو

٦٣ا   .  

 ا  :  

       ا   ر  – ُ               وا    ط                  إ-  ،ت اما  و ،ا  

  أو      disqu                                                              و   ا   ا  ، امت   د
 و C-DROM ،أو  اصا  ،ورق  أوا    ٦٤   .  

       ن ا رن ام ووا وا ا  إ  ، ت اماج ا
 ا   ءا   ا  ز ذ  ،أ  ا 

 ،ه  أو ا  ءا    ٦٥    .  

    إ                 ُ         ، و م   ل ال  ااا   ااو أن      
 ،  م ا أوا  وا ت اا ءأ  أم   ، 

 ، ا  ا ر   ا و ر أن ا ف  أو  إذا
 ، ا  بت ام يأو    ٦٦   . 

         ن أن  اا  و–           اا ا   د ا  داء 

-ه ا رةا   ،ا إ  و ،ا      ٦٧    .  

   م       :ا  : 

   رت اة وإ،ب اار  م ا دف  او
 . ا  أوا  أوا  ه ار   ض ف 

                                                           

  ٦٣     را : Meunier  C. :  art. Prec. P. 681.   
  ٦٤     را : Meunier  C. :  art. Prec. P. 683.   
  ٦٥     را : Meunier  C. :  art. Prec. P. 682 .   
  ٦٦    را : Meunier  C. :  art. Prec. P. 683.   
  ٦٧     را : Meunier  C. :  art. Prec. P. 684.   



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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   وا اا اءات اإ -  اه ا، أي     

وز   -  ٦٩ ت ا اي ،  ه ا  ااوا  ، ٦٨ات
اى  أطاف رأى  ورة  ، وا أن   إ اء 

ار ا  ة ا  و ،   أن ر ا ٧٠ ، و     ،
  ب ا داءوإ ا  م  أن   ٧١   . 

         وإذأ ا   ح   ،ا اا   عو 

 ف ا ، د رآ  ي   ن  ا  ا إ
ا ا   لا  ،تا   ى  ر أن  ،وم

 ار رض  آ  ،وا ع او  ة ال ا و ،درا 
 ا إ  أوا  أوا   ٧٢  ا   . 

       وإذاا  ومإ  عو –  ا را اا ذ    ءا 

وما -     ةا: أن  .١  ، ا ة اوا ا 

اص   ا ا    .٢.   و ور ون ا  رة

اد ام .٣. إ  ت ات واا  توإ  ت ا 

ا    ض ا  وا رمت ا اء ح ا .٤.   

 م  أي  راتاء اإ  ح ا   دة  ا  

  ا  رأن أيا  ط ى ل   ت اما  .٥. 

ا  تا  ت  ة واو أوراق ا راقأوا ن اا 
 اص اوا اوا و ،و ،ا  ت اا   .

                                                           

٦٨    ا اءات ان ام  وط                                      –  ن رم  در٤٦ ا   ٢٠٠٢   ري ا
  ءأ تاا  زت اروا ا أن   ٥٠  .  

  ن  إ أي  ا أن من ااءات ا ا   ا   ٨٩             و  دة    ٦٩  
  تإ   و  ء اوا ص واا.  

ة ، .  ؛ د و ٥٢٨ص   ١٩٩٨، ٣ح من ااءات ا ،     ،د  . د  ٧٠  
أ  ا    ،اءات ان ام حة   .٢٠٠١٦٤٤ص    ٢ج   ا و   .  

  .  ١٤٨ص  – ٢٩ر  – ٣١س  – أ ا  – ٣١/١/١٩٨٠م ي    ٧١  

  .٥٩ص  –  –أ  – ١٩٩٤  اام اا ا ا   ر ،  . د   ٧٢  



  اء اا   -اد ان 
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ات ا ،  ا  ات ادل وات ار  ذ .٦

 ا وا  ا ة  .٧. وة  ه أن    ت

  .    ٧٣  ا ا  اءة ا واة ا  ل ات

    :ا : 

   ا ف إ ،اءات اإ  اءإ ا  و ،  ءأ
 ص أ  اء ،ا     . 

  •    و أ: و -    :    عو أو  ،

  ادا ا إ ا  أووان   .ب - ا   :أ    ء

ا    .  

 د ا وأ :وا -   ن ا ب . أن-  ر اأو   
  .   ٧٤     -ج .   ا أوا  أو

  ا   و  بار  ومء اا  إر ،  م

   ا  ص ا  :وا   ا   ن ت ل  أنما
و ا  دا ،   ا   أن ا  مت واما

 وما .  

 ض ال وا :ا  دت اما  :  

  وض اد  أي - ل  و  ا  دت اما  ا
 و–    ، اءات ان ام ا  ط وا ع ا                                                                         

  مت اما أوذ أو  ، وا اص اوا ا ط د و

                                                           

  ٧٣    أم :  
• Taylor  R. : Computer crime, "in criminal investigation edited" by 
Charles Swanson, n. chamelin and L. Territto, Hill, inc. 5edition 
1992.p.450. 

  . ٨ص      –    أ ا  ة ،. د:       وأ .   و ٦٠ص  –ا ا  –ر ،  . د

 ٤٣١ص –دار ا ا ة  – ٢٠٠١ح من ااءات ا    ،ة ،  أ ا .د  ٧٤  
و .  



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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   وذ           نأو  دةا ٧٥ا ،  ا  دة م  أوو  أ
 ا    ا ذا اا  ،   و  ز  

 ا  ، وا ا  ن                                      ،  تمه ا م إذا أ دا   ن
 اإ أ  نا ا    .  زة  ن ا إذا أم  

 أ  ا    ا ذا ا     ن ،  رج                                                     ٍ                             
وا ان   أ ،  . ي أن ن ا   از أ اه 

ا دت اا  ، أي  ا   اأو ا  ومء ا.  

  مض اا :ا  ومت ام:  

   مض ا  أي –أ  ومت اما  د ا –  ن  ا         
     ومت اما را ا  س دي ، ن  ا

 وااص امت ه امت   إ و إوم  و د 
ت او ،ت ؛    ٧٦  ام  رة ومء اا  تمن ا

  ا  ، ومأوإ طو أو د  اصوا ا 
                                                               ،          و ات س  و ، و   ذ واامت

 ذا دا ن ا م وا  ع  تمه ا ن .  

   ردمن أيا ت اما   ا     ن                :  

    وإذا–    -    ن ن    ت ام ه ا أن                                        ّ           
 ، ا ا  ف ن ا  ام                               د وو  او ، د أد  ل إ

 ن أ  أ ت امه ا  ٧٧  .      دود –  مم 
–   نمن ا أن ذ   و ا  ،      نمص ا                          

 ذا ،   افأ  و  ،  ا   زأو  ةا 
  نمأيو ،ا  نمص ا  ا     ه ا،  س م

                                                           

  ٧٥     ص. د: ام ، ر ون ، ص ٦٤وآ ا ؛ أ  ٢٧٦و  و.  

  ٧٦        را:  

 • Mohrenschlager  M : computer crimes and others crimes aganiste informa-
tion technology in the Germany. Rev. Int. dr. pen. 1993, p. 319,. Spec. p.349. 

  ٧٧     را    ن ن ب  ا ما  ل لص ا                                                                       :  ا أ
 ،  ا    ن . و  ؛ أ ٦٤ ر ، ص. و  ؛ د ٢٧٨آون ، صو

 ا ا ر ، ا ا تإ  ا ا  ت اراا دأ إ  ،/ ع
 ا  ، زي٩٦ص  ٢٠٠٩   و .  



  اء اا   -اد ان 
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ال  أوض  ا  ا  أد  . ورات ا  اه وه 
 ، أ   د يا ن ا، أي    أ  د نء أ                         .  

ِ           إ و    ز اا ا  ا وا "  ل  ذ ال ن     ُ          
 ، ب ور اظ و وأ    رات اا موان  اةا 

      ا  ت اما ن ط ، دي واا                                                                        و  
   او ، م و ا اق                                            ّ     ام  م    اءل إ

اء ا ن   وا و  ا  ء وت ه 
ص ا  ه اي   إ م ة ، . ا اة 

   ا  صه ا ر أن                                    دء اا  سا    و ، دا ا                                 َ                    
 اا ا   را                               "  ٧٨      .  

    دود م –إذ أن ذ  م– اص ان ا   ا  ا
ا ا ا  دظص وأه ا رات ا ،    أي  ا  

 ات ا،  نم– ن  أيم–  ا   أن ،    نعإ 
 ا،  أ  ا   ه ، ص  وب م   

  .  ة  ات ا أن   ه اص   امن 

    ا و   د                    اة جا  وا دت ا
 ا  ،ا  نجا    إر ا  ثم  ط  

 ومء اا،  و وو ن ا د،  دا ا –  ر
 ا–  ا   ا  ،  برا و أ،    د أن م 

رب اي م  . د ا ا ا  اة و امم و اول 
  بإر  أي ،   ٧٩  ا  ت إ  أن ، أي     ر ا

 ا  ،   ا ما    أي    ء  أيا م–  ا وم– 

                                                           

  إ  –ات اا ا  ا ا  اط  –ار  ، د . د   ٧٨  
 را ول ال  ا : نموا ا–  ت اراا دأ ي ما–  اط–  –  ل

 . ٧ص –   ١٠/٢٠٠٩/ ٢٩  ٢٨  اة 

  ٧٩    ؛ را ب ارل ا  : ج ر    .    إر طأ–  اة واوا ا – 
 امن  –اد ، د  . د.   و ٨٠ص  –اة   ١٩٩٢ – وف ، ف 

 ٢٠٠٢ – –  ردار ا ا  –رب اا ا : ل أواء ال –ا رب 
–  ٢٨٠ص  ٢٢٩ . 



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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 ا اء  ،  وم   رت أى اأ ء أم ذ  أ،  وآراء
 ،  ل   ف  رت ا    ا .  

ن   ا وا ن ا ا ا اف وار   أ
دا  ،  د    ،  أن   وأ د وار  نا 

 ه  أوا رراام  ن ذاما ،  ت دةوا  إ  
وا،   ذ  أدل أن و ول ااب درر ا ،  ا  ام

 ذء  ،واء اد   ا وله ا ود،  روام    ، 
 ما  وله ا   ةا ، وا ا  دت إ دووا .  

  ع اا  :  

       و   تا  م  ي أن ا    ع اا 
 ا، ا  دة إذ ت   ١٥ا  ا نم  - ا ن رم ٦٠   
٨٠  ٢٠١٤   -   أم :  

 " ١      و   ل إ    ار أ أن ا                                                            :  

 مت   ات م أء  و أي أوم  ات ا       أ 
.  

                                                                          و  مت و  ات ا  ا أن ن م   أي   ب 
  تم.  

٢       ا  ر إا ا  ءأ ا ى ا  ة   أ إذاا  ١   
 ت آا  م  م  ت امن ا  راتدة أه اء  أو 

ا  ن  تمه ا مو ،ت اا  ل م  ل إأول و 
 إ ل واا     ار أ أن ا  ن ،وع                                                                                             

ا ا " .  

 ٥٧ -          : ا :  

   ء اا أن    و    مم اءإ                      ّ                   ن
 ب اار  أوا   أوم   و ن ا أوأن   أن م   

                                                           

  ٨٠     را ة ا–    د٣١٧٨ا –    در٩/١٠/٢٠١٤ا  . 



  اء اا   -اد ان 
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ا  ذ  ا           ّ                ٨١  ، ا   و   ءا  ىرة أو
      ءااءات  اما فيا اء ى اا  ار ر

ى  أوراق واا  و  ن اأوأ    ٨٢  .      

   ا ا ر   ءإذره  ا را   أن
 صن في اا ا .    ه أن أوو     أن

 .  في  أوور أ ن  و  اى  أو  اى 
        ام صو ا  اءات اا   ت اوا ال اذهأ 

إ ااءات اوا . ا اا أد  م   ءا  وأ
  .ا وا ا وا  وور    إاءات

د ا  اة ا   ا ا اء دام أ ااءة 
. طء اا   اء  أن و،       إذ

   ط  ب  ء هوا.  

ات واات   امم و ذ     : واؤل ان
  .  ؟   م رس  و اا ا  ا ك و 

   رنن اما  ا :  

   ىول اا  ا ام   اءا اتوة  اا
  . ا وم وا وان وا 

   تا  ة ال  -اا   -  تاض ان اما 
 ا  إذن  لا  ، ا ت ا ذ     وما .  

ز ااض ات   ١٩٩١  ١٠ادر  و من ام و  
  اء اإ  يي ان اما  لا ت ، وما  و ا

 أ  ا ا أو    ع  ا ت   ، ا   إذن
  لا و  ذ ة ، و ا ا ذ Telex  وا ،

Tele fax  تما وم .  

                                                           

  ٨١    را :وا ممث ا ا ا ا ول اا      ديا ن اما
ااءات ا       :http://www.carjj.org/node/1742  

  . ٣١٣ص ٧٠وات اا ا  ح من ااءات   ى و ا. د:  رن     ٨٢  



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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إذ أز اء ام  ا ااء   أن  ، اء اع  و ان 
    –امن ك   ا  اح  ،  أت إى ا ك 

 طKofu  ١٩٩١   - ا و ا   ا ت ا  
ا  ٨٣ .    
و،  ن اء ام أ وح اص وا-   مم –   ذ و

و  و.  

  ن اما  ا :  
   ١   ا اءات ان ام  ا  :  

 ادر   ر   -ا  ال ار   من   ٢٩             ط  دة 
٥٨   ٢٠٠٦ -  ا أو   أن     اأم  ا

 تا ات، وود وات واوا   ى  و ،و
 ا أوا ا  ة  ن  ،    ا اا  ا

              ا    أواا  أوأن ن أ ا  و  اال  .أ ا امن

  ةووز  ،            و ىا ا   ة إه ا  ز.  

       ا ا أن  ر  ومت اا و ا  ا                                                        
 ا  ءت   ث  وأ   ذ ا اوم ،  أن رات 

  اأم  و  ا   و  تا  ،  ا را  أم  ىي ما ا
                                                                        و   ار إ رة  ، إذ   ا وات إ            ا ا  

  يا ا  أ .  
  ٢    ا  -   اءاتإ    أوو      -  نم 

 ت اا   ا :  

  من رادر   -  ا  ات ا    من    ١٢             و  دة 
٦٠   ٨٤ ٢٠١٤  -     أن ا أي   ظ ا و   

  م دا ما ا  تم ذ   ،تا    تم 

                                                           

؛ ٨٠  ٧٩ درا رم ، صاه ،  م ا ا ومت ا ا أ .  ،  د    ٨٣  
  . ١٣ص  –   –ار ؛  د . د:       وأ  .  ٢٨٥  ٢٨٣ا ، أ وآون ، ص

 Yamaguchi  Atsushi : “Computer  crimes  and  others  crimes  against information   

 Technology  in  Japan، Rev.  int. de  dr.  pén.  1993. P. 448.  

  .  ٠٩/١٠/٢٠١٤ادر   – ٣١٧٨اد   –ة ا   م ا امن     ٨٤  



  اء اا   -اد ان 
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  ن ،تا زأو  رأت ا  تمه ا   ءو  
  ر اظ ت أمه ا ن دا   د  تاو  

  أو أن .ا    أن ا ةا  ر إا ا   ه   ١ 
                                                                                ظ  امت واء   ة      ، و اى ادة 

   رات  ع ط  ء ،ا  ذن رة أنا   ة ا                                                                                         
  ر إة اء اامة أ ةه ا  ،أو  د      

  ذ.  ع أال ا ار إ -  أ ذ  –و ا          ،   أى
 ه ادة      ١  ا أن  ا ار إ  اة   ز 

   و  درا ا                          أي  ا  ٢ و  ١   ،      ة دةه ا                                        
                                                                  د         أى واء اص   أو  ة 

  .ار إ  ٢ ة 

ا دة أ زت   ١٣أ  نما م   أن ا ا   أي ن                
  مت    ات   و ا   ذ امت  أو

 أي ا أن     أن  . و  اتأ أوام دا م  ت 
   ودأ ز  ن ت أو    ك أي   أو 

 رة أ  أو ، اء م ه ات  رة مت و  ات 
وذ   رأت ا ا ا .أى و   ذ مت  ا واى

ا  ر اظ .  

أن ا   دة ن   ١٤مذات ا  زتأ   ء ،ىا ا 
ا  اط و ،ا ا وط   راق أن :  

ا  و ا ظ  مت  ا ا  اء ن      أ   
 وا  ود ل     لرأوا أ.  

ف  مت  ا  ا ا   ود ا  ر     ب   
  ر اإظ   ن ذ  ،  تمه ا لإر  ير اوا ا

ور ا أه  ه ا . من آ أي أو    ا امن 
      .  

 – ١٥ دة  ا  ا  اا اوم أزت او  وف ا
                                                     ا أن ر أا    ل إ    -ات ار ا   من 

و:  



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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 مت   أء  و أي أوم  ات ا       أ   
ا م ت.  

                                                                     و  مت و  ات ا  ا أن ن م   أي   ب   
  تم .  

   ١  اة   أ إذا  ى ا ا أء  ا ار إ  ا  و
 ء  أو اا  م  م  ات  ه ادة أرات  ن امت

ت اا  ل م  ل إا  ن  تمه ا مو ،أول و 
 إ ل واا     ار أ أن ا  ن ،وع                                                                                             

ا ا.  

 ا -  من  ات  ان  ١٦            و  دة  – ا و
  ١٥                                                                                     وا  مت و  ات ا  ال إ ادا  إ أ ادة 

  ذ ن، وما ا :  

 و   أي أوء ،  أي أوت، ا وا  م  ا    أ   
  .مت و  ات

  .اخ مت و  ات واظ    ب   

  .ا   مت و  ات    ج   

 أواي  ال إ  ر مت و  ات  م  ات      د   
  . ال إ  ح

ة وا  ر إا وا ا    ١    ن  دةه ا 
  اف ا  ا أوو  و  إ  ا داء ا ريا ا

ا   دت ااا.  

ً  ء   -  ١٧ دة و–   ا اىوأ من ا  ات     
ا  اط و ،ا ا ط و  أيراق أن   أو  درا  
 ا ات وا  م   ا ا  مت اما ،  ن

 دا   صاءات اا    زت ال، ار ا١٥ و  
أب    داء  –إن ن    –ور ا  . ا امن  ١٦ و

ا.  



  اء اا   -اد ان 
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 ا   صا اة اا  دة   با  ن،  ١٤ما ا   ز
 ا –  دة ط ١٨      -    ى اا ا   إذن  لا 

:  

    و مت  ا ومت اى،  أي       أ   
  ات، وذ  ، ا ت دة  إر ا م أي أو

  .وث ه ات

 اة  أو  أ ود   ،ل ار إ  ا  أي    ب   
  .از   ا ا ا ه ال

ات  و  أ    مت ى  أي     ج   
  . ا  ات أيء  ار ا  أي  أو

د  أو                                                                         و  اال  أن ن اذن ة         ة       
 ىأ.  

   ه ادة ا دون غ  ١                                            و   اة  و
 نميا  ا ا  آ أو    ت ذات أو   عما 

ط.  

 ر إاءات ا ا   تواد دة ا ن    ١٩ما ا 
   ا او     ة اور  زد أ ى أو  

 ا ىا ا  د ا ء اام  ،   أو  ا ا
  ،الا أو    و  ر                       أي  ا  دة   ٢  أو  ١ا  أو،  ١٢ 

    ،امن  ا  ١٨  ادة   ١ اة  أو،  ١٤  أو  ١٣  اد  أي
  ا او     ةور  زف دآ أو    ا  ى

: ة    أا  ر إا دة   ٣ اا  ن  ١٢ما ا .  

  . ا امن  ١٨  ادة   ٢  اة    ب

 ن او    ظ من ا إذا      ة ا                                                     أو         
 .  

 إ  حوإ  ذا اء اإ  اءاته ا اءات  ،أنإ    و
 ا  ت  أوم ل او  ىت أا  و ء  أي أو

 ا ار أي   تا  ا.  



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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  ا ءا  را اا  وا ا أ  وما  :  

  أن  ا   ض ورة   ا  ت اا
   وا ا ام   وفا او   وما ا

  .ارب  اء اوم  ص 

 ة     –ا  أو –و  إ ا ن  اع 
د ازم ادا و ا   ،    ا و  دا   

اه إ  ذا   وا وا  ،  ومء اا  برا ا ن
 دوب اا   ا أ ا  ،  ولا  إ اه ا ف إذ

 ا  ات  أو  مول واا ،  ا ةأوأ   
وف أظ ظ  أ  ةون اا  ة رة أو     ء

  . ص د    ا ا ا اءة ا  د ا ب

  ت اق واا اا   ادا  أو   
 ا .  

 أم   و دا ا   عأن ا ذ  ،  وأ 
ب  ا أن ر اع  ا ا  ،  ا  اب 

 ا ،  ذا   ة ا  ج ع أن  ،دون أنا  ب 
  أن ن إاءات ا وا درة     ق وت ااد

    ن وأن أو   ،  أن  ده ا أن  ن رإط 
  د   ،  وا   ، ء   اا ا ط 

ء اا  برا ا وم،  ا دا  ا   او،  و
  –و  أن   ه اا   ،امت  ا وا  أوات 

 ا ء  –اا   در ،   ن   ات و
 اا.  

 ُ                                ا وا ا  ا  –ا  أو – اع   م أن ن
 ومء اا  برا ا وا،  رت اا ط  ا،  دو

  ديا ا   أي ،ا  د اأي      أن
وذ ف دي ااف   ا ار ل ا ،    ات 

 اد اأ أ.  
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   ار ا وا ا أ  ن ورة أن  ما دة  برا
 ومء اا أو  م افوى أطأ     أو  ت وم
  . ت رج اود 

  رةاءة اا   و ت ام  ع أنا   .  

و  اءأ  وا ا    عا إ  ير ان  ا، إ   
ت واا أ  إ ق ق ام ،    ه ا  ا 

ورة  وأا  دما و،  ورةروا  ر،  س  ق وه ا
 ا  ت إء  ،اوا–     -   سا و  ز ا  .  

 لا   :  

           م      ن ع ان ا لا م  و                                                                   ا نم
  ت اا  -  نا –  ا ا اءات اإ  ا 

 وما  م ا ا ا  لا  ي  و ، ب اه  ،ر
ااءات    ذا ا اا اوم و ا ارب  اء 

 وما.  

  

  

  

  

  

  

  

  

  

  

  

  



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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ا ا  

ا وا ت ات و  
ومء اا   

  ط      :  

رب  اء ا ا ا وا   ٨٦وات   ٨٥ات 
 ومة ا،  زأ و : وا ا،  ا  ل  ت اوا،  

   - :وض ذ  ،    ات ا  علاوة

ا لوا  
ومء اا  برا ا  وا ا  

  دا            وا         :   

 ظة اا ا  اط ، و آر ود اول ،   أن 
أز ت وت ت ا وا ا  ل ا ارب  اء 

 وما ودا  اءاتا  ر ص قم  وا وا 
 اا ر أن . ا اه ا د صزع ا  ا وذاك ف إ

 رآور  ز  و ،   طل اا  يا ول ، اود ا .
 ،ت او  ل ا ،او ا ه ات  اونا اي ض ورة 

ووى  نول اا  م  دو   ة اا .  

    ء اا  برا اة دول   أن  وم ،    إذ
  أن را آ   تم ا ان وا أ  با أم ذ إ

 و ّ                                                                          ا   ،    أم    أد ا ار  اء    

                                                           

  ٨٥     ا ا  را. ا  : ا ا –  ا ة   –ا٢٠٠٠  ا             َ   َ  – 
  :را         .         و أ  ا .  ٣٦٤ص 

http://www.arabdict.com / %/ D8%A7%D9%84%D8%B5%D8%B9%D9%88%D8%A8%D8%A9 

و  ار وت م ،   ا ار ادة د ا أوات   اي    ٨٦  
    ي وا  ا                    د ا    ّ ّ                                                                 ً  أن  ارة   ا       د م ا ا ا ي :     

 ل ءا   ا                          . را :  

h�p://www.arabdict.com/%D8%B9%D8%B1%D8%A8%D9%8A  
%D8%B9%D8%B1%D8%A8%D9%8A/%D8%AA%D8%AD%D8%AF%D9%8A%D8%A7%D8%AA 
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  يا ا ، ا  ي ارا    د ب ز  وما
  ، ان   دة ات ل  ادا وم ، ءإ  ر رات                                                               ُ                 ا

َ                                                             ال إ ا  إ، م ارة  ا إوم    إ أى                         
                                                                                  واذ إ ا امت  ر ات ، ا اي   وع ارب  اء 

 يا ا ،  او ام ة ة دول و   وما أ                 
 ا   ن وما   ت ا٨٧ ا .      

ما ا  
 ا اموا ا  ل ت اا  

ومء اا  بروا  
 أو       :  ا  ل  ت                                :  
 ا ا  داما م إذا وا ا   ،  ر أد  لن ا

  :  و  أ ه ات  .ن   أ اء  أ  ا  ات 
    ١        دء اإ             :   

   مما  ا م ء  ،إذاا  برا ا  نوما 
ا  تا ط   ا ومت ات واا  وا 

 ا ا   ت وات واما  ات اثض إ تموا
و    ، ر ا س ا   م    ان 

   ا  ءإ  ا أن را   يا أو، ا   ،  ا 
  برا ا  ةا  ال ، ووا ل اض أ دةإ  ر

و  رآ وط ا ءإ  ومء اا  ، و ا   لو  ،
 د ل إا إ اا اءات اإ    ت دي إ يا ا  .  

      ء ار إ و                      :    

١ -   ومء اا  برا ء أدإ                                       "  ر  ص              "         ن ا إ                         
      .      ٨٨                إ اة 

                                                           

  ٨٧    ة دول ؛ أم  وما ب اص ار :  ، ن   اءات ااونوا 

، "اا ا "او ر ا اوم   ، أل اوة ا ل 
  .١١٩،ا ا، ص ٢٠٠٧م/من ١٩ ٢٠

  ٨٨       ؛ ر ت  ا ا  أ مما  أن   ءإ 
  م ا را ا  د  وط  ا ءإ     دروس

 ومء اط. ال ار  ق  ة م  اه ا أ  ا ل ؛ إذ وا 
ه  :  ا أ   أ ،   روأ و                        ُ              د اأ   ص ، وأا  = 



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ

 

- ١٢٣٨ - 

٢ -    ا ز ا                              أو    ا              را ص ا                      ت     أو  ،   ٨٩ا                   
 را ص اا  دةا                               .   

    .        ٩٠                        اص ا ار                  أو                    مت ل       أي          ود  - ٣

٤ -  ا رل  اد                                 ات    ل                                         إرا ا ءره     أو                       إإظ         
           .     ٩١             ة          رة 

                                                                                                                                                          

ُ      وأ  ا،   ادي =      أم  ، أ  و ،     وأ ، أ                                ُ     ُ                ددتو ،
ُ                 و ا أن   و  امم          ُ           ، رك                 ر ا وا    و ،                   ُ                ... 

ا ا       :   

 }١{ را    ديا            –  لا  دارا  را    " ر  ص"  
ُ                 ، وإ م ،    أم  ان  أاق اوم ،أاص  ذات  ت  دة ، و أوه       ِ                                                                          

ّ                  ا ل   My Passport  واWD  ا ،     اص ٢٥٦  
Essential  ص اا                       ُ           م WD Smart Ware   ا  م و

   يا ات ، و ا          ُ                       ا  مم  و ، ص اا    و                                                                   ّ   
 م اا  !  ة ت ا ح صا م  و ، ا ا. ... 
                                                                                        إء اص ا ار ا ،اي ي  ار ادي ،  ن   ن اك  { 4 }

ا{ 5 }. ا   إ ،  ا را ص اا اا                                               ء   ا ودة                        ، أو  إ
 ا م إ وإر ، ء إ .... .  

 را : اا ا ا  
http://www.liberalls.org/vb/showthread.php?t=5668 

  ٨٩     را را اا أ    اص  { 2 } ....  وا دا    أن  صا
 اص .{ 3 }  ت ل   أوء ل  ، د أ،  ا ار، أي
  ا   ، زك  ة                   ُزك ،  أو م ور أو   ،   و  ،  ن وا

رأ. .....    
 اا ا ا ، را:  

http://www.liberalls.org/vb/showthread.php?t=5668 
  ٩٠   ا وأ    را را اص  { 2 }....  :  اا دا    أن  صا

اص  أن   .....{ 7 }ت ل   أو، اء ل  ، د  ا ار، أي
.  .ُ        زا اا اد ا اي  ، أي اد د ، و   إ    زك

 را : اا ا ا  
http://www.liberalls.org/vb/showthread.php?t=5668 

  ٩١     را را اا أ   ات  { 10 } ....   ور واد ا   إذا             ُ              و ، دا

 و ا را     ،  تر ب اأ                                                       ةاا دي"أا"  
                    ا   اا ا ، وك اوم   اى ، وا  و     ذ   ل

 دو ا ،  رأ أ    ، ديى اا  أم ا ر                                                       ُ HTML      

ة اذا  USB"دا"  أ  را   ، ىا  وج    أن  ،                                              ُ      ُ            = 



  اء اا   -اد ان 
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٥ -   ء اأ   أن                                   مش           ا      ري                 ةذا أ                        م              
   را م                       ،          ورةا و   أن                                                     ،                    

 أو       ا     أو       ا    ان واما                       ٩٢      .        

  د         لا           ء اا                 وم    :   

  ررة ا   بأن م طواى اإ   دا   را
  دا ط و ومء اا  ار ا،     ثو   ل أا

 صاق اط  ص،  أم    ه وا ،  ا م ه وا ل
 ، ةا  اق ا ا ،  وا   واءا رواو   

،  ت و  ت   ا ى اة أ اوا  ، فيا 
 ،ا  ى إة أ واءا ي ما اا  ا     ٩٣    .  

                                                                                                                                                          

 اظوأص   ادي ،  أر اى ادي ، و  ام إ  "ا"اب  =
 دا ر ت ا  ، ا ت ا  ، تأوا  ، ت ادات ا                        ُ

ذ و  ك ،دون ا    و ، ل إل ا  ،     ر اا                             ُ                                                        

 ا !! ة، وااا أ  أ  ن "ديأن  "ا  ة  و ، 

و أ ،  ةوال ا ،    ةاا"دا"   " د     "  ىاء أةو ة  ،
                    و  ، ا إ  ار ا د ، و  ء  ات ا ر  اص ز أن

   ت إأ  HTML ىا  اإم  ،  رآ    ه ادي ، وا              ُ                        
 ، ا دا رو أ ة اا إUSB  دا .  

 را :  اا ا اhttp://www.liberalls.org/vb/showthread.php?t=5668  
  ٩٢       ؛ ا ا  را   ا او را اا ل أ :    ......{ 4 }   ءا

ة أذا USB    ،  أي  ، ُ                      و ، ت اا  أ                                َ ُ              أا          
اد  زك ا و اص                                                             اد د و   ، و ا  م اد

را  ي يا  ا را                                   ولم    ، ديا                         ،  دي أو  د أو  

ا  أوادي  ا زك ،     "ادي"اد  ، دل أ ااة  ذ  ااد

اد اد ،  "ادي" أ ااة  ، و أن "ادي "اد و ة إ أ ااة 
ص ادور ا  نا  رةااا أ  دةا داد اا و ،   ،  ا                                                                    

 وذ ،ا م را  ، إ  ا را ص اا  و ،                                                             ُ         إ  ا   ،          ِ                      
ات ز  إ ا رص اا اا اا أ   ، ة ة. ....  

 را :  اا ا اhttp://www.liberalls.org/vb/showthread.php?t=5668  

  :أم أ  ار اوم ى      ٩٣  
Examples of Cyber terrorism , from student paper by Jimmy Sproles and Will Byars for Computer Ethics Class 

1998.http://csciwww.etsu.edu/gotterbarn/stdntppr/cases.htm 

   ٢٠١٥  ٤زرة  



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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    ٢      ب ا                       :   
 ومء اا  ار إر  د ا  ل  ،وا   

 ه ا ،  اف اا  د ل او ر،        
 ام ، ا     وا ا   ا ا م   ن

 ،  ر ا علاوة  و او ومر اا   

، م رت ات واما  ا ا   ءإ ة إا و.  

  ٣   ا ل إا إ:  
               و إ ومء اا  برا ا   ةا                                                                                              

 ا ل إا                 ،     لا                      ا         ت ا               أو  ،     ٩٤        وذ ،ا                       
  ف      ا                ل  او    ا   ا  لا   ة اأ   ا و ، وع                                                         ا       

 مت ات واما أو                             إ     ٩٥             ا     .    
    و  ت ا ن أ أو                                               و     د                  .     ز              

 ذ  ر اورد                    إور                اا                ؟     أو ا               

     رز إ   ا ا و                                                 م  د                      ،      ن  او                
    ا  إ  أن إ ا أو                                        أ         ا ز ا ج إأو                                  ا       وما ا                   

   .  ٩٦                  ا اي               اد            أو                                        أى    ا  اات 

                                                           

  ٩٤   ا  Cryptography     ي ح ط  تء اإ  
 ،ارزة  إنوا   ا ارز ح وا  يا ت   ادة اأي ا

ا    ،أن أ   ح او ا ارز ف   ةا  ا  و
      . را :  

http://www.ejabah.info/ar/%D9%85%D8%A7_%D9%87%D9%88_%D8%A7%D9%84%D8
%AA%D8%B4%D9%81%D9%8A%D8%B1 Cryptographic _%D8%9F 

  ٩٥     ا ا  ن رأن ا  ا :  .....{ 8 }       أن 

 ا " ا   " وذ ا م ا   وا   Win RAR   فن او،
اا     و  ا مصإم إذا  إ    ،  ا                                         تا 

ع ار م Store   Compression method  و Advanced   
  ة                           Set password ا  لإد  ة  و فأ  ي ة ا ا                              

ور ، ة ، وأرو   ز، وأ 10 ر ا   ت ، وم           ّ                  Encrypt file names 
ت، وء اأ  ا  إد   إ رإظ .... . را : اا ا ا :  

 http://www.liberalls.org/vb/showthread.php?t=5668 

  ٩٦     مأ   ا ى اإ  ى اتا  أ داود:  أم  م ا ، ط  ،
  . ٢٣٤_٢٣٣ ، ص ٢٠٠٠، اض، أوات، أد م ا  ا، ا ال



  اء اا   -اد ان 
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    ٤      و ص ا را ا  ا                                               ا      :    

 إ ومء اا  برا ا  ةا  لص  اا  را ا
 أد   اار  اه ا، ا    ٩٧  .  

  

  

  

  

  

  

  

  

  

  

  

  

  

                                                           

  ٩٧         را :ا اا ا :   

http://www.liberalls.org/vb/showthread.php?t=5668 

 ر ا   ر م ا ا   ٩    إر    9{  : ا{  
 اص ا اص زك ا    MFT   ،  ا ار ا اا ا

 م ا اا  و ،   ا  ةة وا ، د أم ة ز                                                                         Cleaner            ُ    
را ا  ا                                 ّ         MFT   ٣٥   ة ،و ا  ، ت ط ق ذ

زك ،  أن      زك ،  ة  ار   ا و ات
را   MFT  ص ، ة اا    ، وت اع ااة اا   و                                                                ُ     أ 

   .ري ا   دو



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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 ا  
   برا  دوات اا   ا:  

   ا   ة ةظ  ومء اا  برأن ا ،  و
 و   و                         ا  برا ا  دوات اذات ا أن م . و

    د                      اورة  ا أن م أدوات ا  دت اا
واا   ب  ،اة أ:  

  .          م  ،    دا وأا م   ،   أن :     أو
  مو        : ا اا  ا ا ا.  

  ا ا  ر ا م   و، م  ن ن 
 ا ادي  أا اا ا ا دا اا  وم .م   ثم

،  د ن ا وو و  ،اوما إر   اء 
 دا ا–  ا ر–  ا   ا  ،  برا و أ،  

 و مما ة وا  ا ا ا د    د أن م
 ، أن  ت إ  ا  أي ،رب اي م  إرب  . اول 

م  أي    أيم ا      ا ،   ا ر ا     أي
أ  ذ ء أم أى ات أر   ،  وم ا  –وم ا  –اء 

  ت ار  ف   ل  ،وآراء  ،  اء 
 ا  .  

ا ا ا ا ن او دا ا   أن   رف وا،  
 د   ،  أن   وأ د وان  ر اا أو 

و،   او  وادة ت إ،    امن ذا  امرار ه 
 ذ  أن  أدل ول ااب درر ا ،  ذوا  ا  ام، 

 ما  ،    امرو  ،ود ه اول ا   دء اء 
 وله ا   ةا ،  دووا وا ا  دت إ.  

 ت  ا:  

-   و ت اا إ راه ا:  

-    م      ن ع اأن ا  اء                                                    تا  ا نم
  ن  -اا –   وما ا ا اءات اإ  ا 

ا  ي  و ، م ا ا  ب    ارا  ل،  ه
  برا ا و وما اا ا ذا    اءاتا

 ومء اا. 



  اء اا   -اد ان 
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١-  ورة  ا وا ا  ا ر ا ا و 
 ا را ا    . 

٢- ا  را   د ااءات  وا اءاتاوا 
طا  ا بر ه اإر  ومء اا ،  تا و

 . ر  اا ا   أوا  ا وا ا ت 

٣- ا ا  ازمورة ا  اإ ا ورة ض ا  
 ومء اا  بر،    ا ا أوو  أم  ا

و  ،و ا  ،و     ا،  رب ان ا 
ا ا   رضواا   م. 

٤-    طق وات ا  راا ا   ر درا لإد
 ن  ا وا ا وطق ات  ا ارب  اء

 وما. 

٥-  ا و ا و ن وا ول ا وا  م
و ارات ا اة ن  اام ا اا ا اد ود

  ،    ومء اا  بروا. 

٦-   زا اما  أن م  ومء اا  برا  ،  
و مما ا ا طل ا  اا و  ها  

  ومب ارا   ا. 

٧-   ا وت ا ول اا   أن ونم   ا
ومء اا  ب ار ي    ىول اا، 

   ذ  اء  اا  اق ح أو  إ ، 
 دام  لا  ا ا دا  لا    اءو

 .و     ا ارب ،اة 
  
  
  

 



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ
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اا ٩٨     

  :  ا   :   أو

  : ا ا وات ا و) أ(

، دار ا ا ،  ١،  اأ  ،  اه ،  م ا . د -١
 . ١٩٩٧اة 

 . ١٩٩٩ اه،  ات ا  ااد ا،  ،أ . د -٢

أل  – ا  ، د  ، ا ا  ا وا ا. د -٣
 ا وا ا–   ا اوا ، أ ، –  دار ا

 .  ٢٠٠٨ –  –امم ، دار ت  وات 

 . ١٩٩٨، ٣ح من ااءات ا ، -   ،د  . د -٤

ا  ا  ،م،  ط ،ا م ات، أد  داود. د -٥
ا ض، واا ،ف  ٢٠٠٠. 

  . ١٩٩٤  ،   ،أ ، اام اا ا ا  -ر ،  . د -٦

اا : ل واء ا–  امن ا رب  –اد ، د  .د -٧
 .  ٢٠٠٢ ––  ر  دار ا ا –ا رب 

  ، ١٩٧٠ح من ااءات وات اا ا  - ىوا .د -٨
  . ن. د. 

ا وا ا ا  ا -    ا ، وح  ا . د  -٩
 مموا ا–  مما دار ا–  – ٢٠٠٦ . 

دار  -٢٠٠١ح من ااءات ا ،  -ا  أة ،   . د -١٠

  . ٢ج  –ا ا ة 

 ا ا  اا اوم ، دار ا-  وح ،  . د -١١
 ا–  - ٢٠٠٩ . 

 

                                                           

  ٩٨      أ أم ا اموا وا ما اا ؛ أ ه ا  ا اا رة إ
ت اا  راه ا ،    رة إ.  



  اء اا   -اد ان 
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  : ا ا واث وات ا  ) ب(

١-  ، اإ –  مات ات واا ا  ا ا–   
 ت اراا–   رك دأ–  –  د اا–  ٢٠٠٣  -  ص

٢١٨ . 

ات اا ا  ا ا   –ار  ، د . د -٢
 طإ –ا   را ا ولل  ا : نموا ا–  ي ما

 ت اراا دأ–  اط–  –  ةل ا  ١٠/٢٠٠٩/ ٢٩ -٢٨    . 

٣-  ر ، ا ا تإ  ا ا  ،  ن  ، 
 ا ا ا   ،ت اراا دأ إ /  ، زي  ع

 ٢٠٠٩ا .  

   -ا و اد  ل اا اوم–  ة ،  أ ا . د -٤
ا ا  و ومت ا وا مما امل ا ل–  

 ، د ط دد أما ر تراث وا٢٨ - ٢٦: ا  ن /إم
٢٠٠٣ -  رات - دة  اا ا.  

٥-  ، ا   ،ا ال ا  ا زاق ، اوة ال اأ
 ، ا٢٠٠٧م، / من ١٩ -  ٢٠، »اا ا «ا ل 

ا. 

٦-   ، ن-و اءات اوناا   ،وما ا ر وا
 ١٩- ٢٠، "اا ا "  أل اوة ا ل 

 .١١٩،ا ا، ص ٢٠٠٧م/من
  :  ت و و    )ج(

 وف ،  – ا واة واا  –أط إر    .    ر ج  -١
 .اة  -١٩٩٢ –ف 

٢-  ا ا –  ا ة   –ا٢٠٠٠ -ا  . 

٣-   ،   ونرا وآ ، ام و ،  ،   و ،–  مما دات ا–   
 م، ،  يإم–       م أ –  انأم ز ودا ا

  .   ٢٠١٠–وت  –
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٤-   ر ،  ح ،  و ،  رو ، و ا ، –    ا ممس اا - 
 و   مم س–   / م / يإ–  رات ا

 وت  –ا- اا و – ٢٠٠٢ .  
  م       : ا اا: 
 : ا ) أ(

1. Criminal Profiling: An Introduction to Behavioral Evidence 
Analysis,by Brent E. Turvey, Diana Tamlyn, Jerry Chisum , 
1 edition , Academic Press Limited 1999. 

2. Cybercrime: Law Enforcement, Security, and  Surveillance 
in the Information Age ,by Tom Douglas Brian Loader , 
Thomas Douglas,1st edition,    Routledge, 2000. 

3.   Cyber Crime: How to Protect Yourself from Computer 
Criminals by Laura E. Quarantiello, Tiare Publications, 
1996.  

4. Digital Evidence and Computer Crime, by Eoghan Casey, 
1st edition   Academic Pr. 2000. 

5. Fighting Computer Crime: A New Framework for Protecting 
Information, by Donn B. Parker, 1 edition, John Wiley & 
Sons 1998. 

6. Information Warfare Principles and Operations, by Edward 
Waltz 1998. 

7. Mohrenschlager  M : computer crimes and others crimes 
aganiste information technology in the Germany. Rev. Int. 
dr. pen. 1993 , p. 319,. Spec. p. 349. 

8. Taylor  R. : Computer crime, "in criminal investigation 
edited" by Charles Swanson, n. chamelin and L. Territto, 
Hill, inc. 5edition 1992, p.450 . 

9. Yamaguchi  Atsushi : “Computer  crimes  and  others  
crimes  against information Technology  in  Japan، Rev.  int. 
de  dr.  pén.  1993. P. 448. 

  : ام   ) ب(

1- Sicber  U. : Les crimes informatiques et d' autres crimes dans 
le dommaine de la technologie informatique, Rev. int. dr. 
péèçàân. 1993, p.291,spec.p.307 et s. 
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2- Meunier  C. : La loi du 28 Nov. 2000 relative a la criminalite 
informatique. Rev. Dr. pen. Crim. 2002 , p. 611 et s. 

 

         : مما : 

 ا ا    صا ا:  

١     ر ، ريا   ط 
 ١٨،   ا  ،٢٠١٢أ ، 

 ا ا   ت اا     

http://balghadouri.blogspot.com/2012/10/
blog-post.html 

٢    ، ب -   تا ا
دول ا  ا : ا

،      ات 
 ، ي اة ا٣ م٢٠١٤  ،

  .  ٢٠١٤د  ٣٠زرة 

http://www.almasryalyoum.com/news/details/
457780# 

 

 ا او، ات   ٣
 ،٢١/٩/٢٠٠٣  

http://www.privacyinternational.org/article.sh
tml?cmd 347 =x-347-103775 . ١/٦/٢٠٠٦زیارة     

٤      دظ ا:  
http://www.okaz.com.sa/new/mobile/2013081
0/Con20130810626858.htm 

 م : اا  - اي ، ر   ٥
  م  اا ا 

 طد ا–  ر  
 دظ ا-  د٤٤٣٧: ا – 

   در٠٣/١٠/١٤٣٤ا   - 
 ا١٠ا  ٢٠١٣  أ  – 

،  ا  ٢٠١٤د  ٣١زرة 
   وما .  

http://www.okaz.com.sa/new/mobile/2013081
0/Con20130810626858.htm 

٦    ء اأم و    http://www.bna.bh/portal/mobile/news/574939 

٧     ،  -  ا دول ا
ات ا ..روا : ا

ا دا :  م.. ارب

http://www.elwatannews.com/news/details/496671 
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وا .. من اا ا اف
   دوا ا 
  ، ٣إر م رة   ، ٢٠١٤ز
٢٩  ٢٠١٤د  ا ،

 طة ا وما   ا   .  

٨   ا   ا ، من ا
  ا ات ا 

ة ز ، دا ٦/٨/٢٠١٤ ، 
 رةز ، زم اا 
٢٢٢٠١٤د                  :  

http://www.albawabhnews.com/719988 

٩    ، اب أ-  مما  
 ت اوا-   ر  

درة اا  مم   –  
 ول اا–  ،    رة٢٥ز 

 ٢٠١٤د    .  

http://old.openarab.net/ar/node/101 

١٠  ت  -إوا ا 
 ت ،   ا. اة ، د

Cryptographic   رة٢؟ ، ز  د
٢٠١٤ .  

http://www.ejabah.info/ar/%D9%85%D8%A
7_%D9%87%D9%88_%D8%A7%D9%84%
D8%AA%D8%B4%D9%81%D9%8A%D8%
B1 Cryptographic _%D8%9F 

١١   ، اب  أ-  مما  
   ت ار  -وا 

     مم درة اا  – 
 ول اا –  ا  

 :    ٢/٦/٢٠٠٦زرة 

http://old.openarab.net/ar/node/102 

 

 اا     ت     ١٢
 ا لا  

 ا   دون أن اip 
  ا ه او  ا

  ، ظات ا  ا اا :  

www.anonymizer.com 

١٣   ،  ،  درا  إذا  رhttp://www.aljasem.org/default.asp?opt=2
&art_id=88 



  اء اا   -اد ان 

 

- ١٢٤٩ - 

ا..زوا ٩/١٠/٢٠٠٥، ! دم   ،
 ،  ٢٠١٤  ٢٢زرة 

  درا   ا.  

 

١٤   ممث ا ا ا
وا  ول اا  ا - 

امن ا ادي اءات 
اا   ،٢٩  رة  ٢٠٠٦مز ،

٢٢  ٢٠١٤د .  

http://www.carjj.org/node/1742 

 

١٥   ،وا ا تإ 
 ،رة  ، ٢١/٩/٢٠٠٣ز

١/٦/٢٠٠٦  .  

http://www.privacyinternational.org/articl
e.shtml?cmd 347 =x-347-103775 

 

ت ، . ادرة ا مم  ، د  ١٦
:  ، و وزارة ات  

ا  ت  ل س
 اا  ا وج  التي

 ،  رارة   أ٢/٦/٢٠٠٦ز     

http://old.openarab.net/ar/node/102 

١٧    س / د ، .  ، ت
 : ٢٠١٤أ  ٢٢ا ، زرة 

http://www.arabdict.com - عربي/
/%عربي D8%A7%D9%84%D8%B5%D8

%B9%D9%88%D8%A8%D8%A9 

١٨    س / د ، .  ، ت
  : ٢٠١٤أ  ٢٢ت ، زرة 

  

http://www.arabdict.com/%D8%B9%D8%B1
%D8%A8%D9%8A-
%D8%B9%D8%B1%D8%A8%D9%8A/%D
8%AA%D8%AD%D8%AF%D9%8A%D8%
A7%D8%AA 

ت ، . ادرة ا مم  ، د  ١٩
  ممود، ا  ن

 ، ،اا اط ، 
  اق   : ي

 ، ممت ا هر    رةز
٢/٦/٢٠٠٦  .  

http://www.rsf.org/article.php3?id_article
=10765 

٢٠   أيا  ،٢/١٠/٢٠٠٥ا ،
  ق تار ا  

http://www.raihur.com/index.php?p=87 



  ب اوم  امن ا ارنا وا ا  ار: د  اد / د ٠أ

 

- ١٢٥٠ - 

"ا " في، و   بأ
 وج إم ب ارا    .  

٢١  Examples of Cyber-terrorism 

from student paper by Jimmy 
Sproles and Will Byars for Com-
puter Ethics Class 1998 

    ٢٠١٥  ٣زرة   

http://csciwww.etsu.edu/gotterbarn/stdntp
pr/cases.htm 

٢٢    مم درة اا ، د .
 ا    ،  ،ت 

    ت تا
 دا مما  د رو 

د  ٣١زرة  ،ط اة  ا
٢٠١٤ :  

http://old.openarab.net/ar/node/90 

 

٢٣   ،  Boing Boing 
banned in UAE, Qatar, elsewhere  ،

  . ٢٠١٤د  ٣زرة   ،27/2/2006

h�p://boingboing.net/2006/02/27/boingboing-
banned-in.html 

 

٢٤   ء اأم و    ، ٨/ ١٣  /

 . ٢٠١٤د  ٣١زرة  ، ٢٠١٤
http://www.bna.bh/portal/mobile/news/574939 

٢٥   ، ا اوزارة ا إدارة 
 ،ا ات وت ات 

،   ٢٠١٤  ٣ت ، زرة . د
 ا اوزارة ا .  

http://citizenservice.moiegypt.gov.eg/crimes_web/
main.htm 

٢٦  Criminal intelligence , Wikipedia, 
the free encyclopedia ,5 November 
2014  , Visit December 30, 2014 , 

http://en.wikipedia.org/wiki/Criminal_int
elligence . 

و، ا اة ،   إرب    ٢٧
 ، وم١٦إ  رة ٢٠١٤دز ،

٢٥  ٢٠١٤د   :  

  

http://ar.wikipedia.org/wiki/%D8%A5%
D8%B1%D9%87%D8%A7%D8%A8_%
D8%A5%D9%84%D9%83%D8%AA%
D8%B1%D9%88%D9%86%D9%8A . 

٢٨      ، ةا ا ،وhttp://ar.wikipedia.org/wiki/%D8%B9%D
9%84%D9%88%D9%85_%D8%AC%D



  اء اا   -اد ان 

 

- ١٢٥١ - 

   ، ٣٠ر  ٢٠١٤أ  ،
  : ٢٠١٤د  ٣٠زرة 

9%86%D8%A7%D8%A6%D9%8A%D8
%A9_%D8%B1%D9%82%D9%85%D9
%8A%D8%A9 . 

٢٩  International Association of Chiefs 
of Police  IACP  Criminal Intelli-
gence Sharing: A National Plan for 
Intelligence-Led Policing At the 
Local, State and Federal Levels  
2002 . Retrieved from 

http://www.ncirc.gov/documents/public/s
upplementaries/intel_sharing_report.pdf 

 

٣٠  Department of Justice  DOJ , Na-
tional Criminal Intelligence Sharing 
Plan  2003 . Retrieved from 

http://www.fas.org/irp/agency/doj/ncisp.pdf 

 

٣١  ^International Association of 
Chiefs of Police  IACP  National 
Law Enforcement Policy Center  
2003 . Retrieved from 

http://www.ojp.usdoj.gov/BJA/topics/CI_
Paper_0703.pdf 

 

٣٢  Field Manual  FM  3-19.50 Police 
Intelligence Operations  2006 . Re-
trieved from 

  

https://rdl.train.army.mil/soldierPortal/ati
a/adlsc/view/public/22739-1/FM/3- 
19.50/chap4.htm;jsessionid=2Dp2J7GTS
yJPCJpXR821z1Mvh17s0z9VsGLgtBMJ
Lwv2DTyngKbZ!99557122 

٣٣    Elias   Diana   , Associated Press 
,Kuwait blocks sites that incite vi-
olence.   ٢٠١٤أغسطس  ٤زیارة    

http://usatoday30.usatoday.com/tech/new
s/techpolicy/2005-02-08-kuwait-
websites_x.htm 

٣٤   :Nirvana ، ى ا ا                     ُ
ل ا ا  م ام

 ا    َ     ، اا ا ا
٤ رة  ، ٢٠١١إ١ز  م

٢٠١٤  :  

http://www.liberalls.org/vb/showthread.p
hp?t=5668 

 

 

  


