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  المقدمة
إن الكتابة التقلیدیة المدون بھا المحرر العرفي أو الرسمي من أھم وأقوى           

 توفره غیرھا م�ن أدل�ة   أدلة الإثبات لما توفره من ضمانات فعلیة لطرفي المحرر لا    
الإثب��ات، وت��ستمد الكتاب��ة التقلیدی��ة ھ��ذه الق��وة ف��ي الإثب��ات م��ن التوقی��ع المزی��ل ب��ھ  

  . المحرر الذي یعد الأساس لصحة ذلك المحرر
وعلى الرغم من أن التوقیع یعد حجر الزاوی�ة ف�ي الإثب�ات إلا أن�ھ لا یوج�د                 

  . )١(لھ تعریف قانوني جامع شامل
 ل��م یعرف��ھ وإنم��ا اكتف��ى  ١٩٦٨ ل��سنة ٢٥م��صري رق��م  فق��انون الإثب��ات ال

منھ وھي الإمضاء أو الختم أو البصمة وت�رك أم�ر        ) ١٤٩(ببیان صورة في المادة     
وس��یلة یعب��ر بھ��ا ش��خص ع��ن  "تعریف��ھ للفق��ھ والق��ضاء حی��ث عرف��ھ ال��بعض بأن��ھ  

علام��ة شخ��صیة خاص��ة  "أو ھ��و . )٢("إرادت��ھ ف��ي الالت��زام بت��صرف ق��انوني مع��ین  
 ال��شخص باس��مھ أو بب��صمتھ أو بأی��ة وس��یلة أخ��رى عل��ى م��ستند   وممی��زة ی��ضعھا

ك�ل وس�یلة تق�وم ب�وظیفتین التوقی�ع ھم�ا            "، أو ھ�و     )٣("لإقراره والالتزام بمضمونھ  
تعیین صاحبھا وان�صراف إرادت�ھ نھائی�اً إل�ى الالت�زام بم�ضمون م�ا وق�ع علی�ھ یع�د                      

  . )٥("الكتابة المخطوطة بید من یصدر منھ"، أو ھو )٤("بمثابة توقیع
والتوقیع التقلیدي المزیل بالمحرر المادي الورقي العرفي أو الرسمي یجب 
أن یترك أثراً ممیزاً لا یزول بمرور الوقت لكي یك�ون ل�ھ حجی�ة كامل�ة ف�ي الإثب�ات                      

  . في مواجھة أطرافھ
وف��ي مج��ال إب��رام عق��ود التج��ارة الإلكترونی��ة الت��ي تب��رم ع��ن بع��د ت��ستبدل   

ة الإلكترونی��ة والمح��رر الكت��ابي الم��ادي ال��ورقي ب��المحرر   الكتاب��ة التقلیدی��ة بالكتاب�� 
الإلكتروني بوسائط إلكترونیة والتوقیع التقلیدي والمزیل ب�المحرر الم�ادي ال�ورقي            
ب��التوقیع الإلكترون��ي المزی��ل ب��المحرر الإلكترون��ي بوس��ائط إلكترونی��ة والمن��سوب     

  . صدوره لطرفیھ البائع والمستھلك أو مقدم الخدمة ومتلقیھا
ولقد فرض التوقیع الإلكتروني نفسھ وأصبح العل�م ب�ھ أم�راً واقع�اً ف�ي ظ�ل            
حیاتن��ا الیومی��ة بف��ضل توائم��ھ م��ع عق��ود التج��ارة الإلكترونی��ة الت��ي انت��شرت ف��ي       

                                                 
علي، الحمایة الجنائیة للتجارة الإلكترونیة، رسالة دكتوراه، كلی�ة الحق�وق،           سمیر حامد سید    ) ١(

  .٢٠٨، ص٢٠١٣جامعة القاھرة، 
أیم��ن س��عد س��لیم، التوقی��ع الإلكترون��ي، دراس��ة مقارن��ة، دار النھ��ضة العربی��ة، الق��اھرة،      . د) ٢(

  .٢١، ص٢٠٠٤
فی�ة مواجھتھ�ا، م�دى حجیت�ھ     ثروت عبد الحمید، التوقیع الإلكتروني، ماھیتھ، مخاطره، كی     . د) ٣(

  .٢٠، ص٢٠٠١في الإثبات، النیل للطباعة والنشر، المنصورة، 
محم��د ح��سام محم��ود لطف��ي، الإط��ار الق��انون للمع��املات الإلكترونی��ة، دراس��ة ف��ي قواع��د     . د) ٤(

الإثبات في الم�واد المدنی�ة والتجاری�ة م�ع إش�ارة خاص�ة ل�بعض البل�دان العربی�ة، ب�دون دار                        
  .٣٣، ص٢٠٠٢نشر، 

، ٤٢ مجموع���ة المكت���ب الفن���ي، ص  ٢٢/٥/١٩٩٩ق جل���سة ٥١ ل���سنة ٢١٠٥طع���ن رق���م  ) ٥(
  .١٧١ص
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مجتمعاتنا بانتشار تلك الأخیرة الأمر ال�ذي ح�دا بالم�شرع ف�ي ھ�ذه المجتمع�ات إل�ى              
ل م�شكلة قب�ول حجی�ة التوقی�ع     وضع تنظیم قانوني لھذا النوع من التوقیع بھدف ح   

الإلكترون��ي ف��ي إثب��ات عق��ود التج��ارة الإلكترونی��ة ولإض��فاء مزی��داً م��ن الثق��ة ف��ي      
  . المعاملات وحمایة للمتعاقدین

) جـ/١(ولقد عرف المشرع المصري التوقیع الإلكتروني وفقاً لنص المادة          
ع عل��ى م��ا یوض��: "، بأن��ھ)١(٢٠٠٤ ل��سنة ١٥م��ن ق��انون التوقی��ع الإلكترون��ي رق��م 

مح��رر إلكترون��ي ویتخ��ذ ش��كل ح��روف أو أرق��ام أو رم��وز أو إش��ارات أو غیرھ��ا،      
، ون�ص   "ویكون لھ طابع متفرد ی�سمح بتحدی�د ش�خص الموق�ع ویمی�زه ع�ن غی�ره                 

 ٢٣(الم��شرع الم��صري أی��ضاً عل��ى جریم��ة تزوی��ر التوقی��ع الإلكترون��ي ف��ي الم��ادة  
تل�ف أو عی�ب توقیع�اً أو      أ"من قانون التوقیع الإلكترون�ي بعقوب�ة ك�ل م�ن            ) فقرة ب 

وسیطاً أو محرراً إلكترونیاً أو زور شیكاً من ذلك بطری�ق الاص�طناع أو التع�دیل أو                 
  ". التحریر أو بأي طریق آخر

  . لذلك سنتناول في ھذه الدراسة ماھیة التوقیع الإلكتروني وأركان تزویره 
  :خطة البحث

 رأین���ا -رون���ي جریم���ة تزوی���ر التوقی���ع الإلكت –للإلم���ام بموض���وع البح���ث  
  :تقسیمھ إلى فصلین على النحو الآتي

  . ماھیة التوقیع الإلكتروني: الفصل الأول
  . أركان تزویر التوقیع الإلكتروني: الفصل الثاني

                                                 
 ونشر ف�ي الجری�دة الرس�میة    ٢٠٠٤ لسنة ١٥صدر قانون التوقیع الإلكتروني المصري رقم      ) ١(

، كم��ا ص��درت لائحت���ھ التنفیذی��ة بق��رار وزی���ر     ٢٠٠٤ أبری���ل ٢٢ف��ي  ) د( ت��ابع  ١٧بالع��دد  
 م�ایو  ٢٥ ت�ابع ف�ي    ١٥ومات ونشرت بالوقائع المصریة بالع�دد       الاتصالات وتكنولوجیا المعل  

٢٠٠٥.  
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   الفصل الأول

  ماهية التوقيع الإلكتروني

  :تمهيد وتقسيم
مع التغیرات والمستحدثات التي طرأت مؤخرًا على عناصر العَقْ�دِ وطریق�ة            

، لم یعد التوقیع التقلیدي باختلاف أشكالھ )١(امھ بطریقة إلكترونیة عبر الإنترنتإبر
الطریقة الوحیدة المستخدمة في توثیق المحررات وإضفاء الحجیة علیھا؛ فل�م تع�د            

  . الدعامة الورقیة ھي الركیزة الوحیدة المستخدمة في كتابة المحررات
 ظھور المحررات الإلكترونیة    فنتیجة للثورة المعلوماتیة وما استحدثتھ من     

أصبح م�ن الممك�ن اس�تخدام تقنی�ة تكنولوجی�ة لكتاب�ة المح�ررات أُطل�ق علیھ�ا اس�م                 
، ولتعذر استخدام التوقیع التقلیدي على ھذه الدعام�ة س�مي           "الدعامة الإلكترونیة "
، ومن��ذ ابتك��ار ھ��ذه التقنی��ات التكنولوجی��ة ل��م تع��د الفك��رة        "التوقی��ع الإلكترون��ي "

نذ زمن طویل والتي مفادھا أن الكتابة وُجِدَت لك�ي تك�ون ف�وق دعام�ة               المترسخة م 
  . مادیة كالورق أو الخشب مقبولة في عصر تكنولوجیا المعلومات

ولم ت�أت فك�رة التوقی�ع الإلكترون�ي م�ن خ�لال تعام�ل معلوم�اتي تكنول�وجي                   
ب��سیط، ب��ل أن العك��س ھ��و ال��صحیح؛ إذ أن الب��شریة ل��م تع��رف ت��سارعًا ف��ي نم��و        

قات بین الأشخاص على النح�و الحاص�ل الی�وم ف�ي العلاق�ات الت�ي ت�تم بالمج�ال             العلا
المعلوماتي بواسطة قطاع الات�صالات؛ ل�ذا ك�ان م�ن ال�ضروري إیج�اد وس�یلة آمن�ة                   
للتوقیع یتوفر فیھا الخصائص ذاتھا التي یحققھا التوقیع التقلی�دي، ونظ�رًا لابتك�ار               

ل�ضروري ت�دخل الم�شرع لتنظیمھ�ا        ھذه الوسیلة ودخولھا حی�ز التطبی�ق ك�ان م�ن ا           
قانونیا من حیث النص على قیمتھ�ا الثبوتی�ة ووض�ع التك�افؤ ال�وظیفي بینھ�ا وب�ین                 

  . التوقیع التقلیدي
وبالرغم من أھمیة التدابیر الوقائیة للحد من ارتكاب الج�رائم الناش�ئة ع�ن التوقی�ع            

ن تطور تكنولوجی�ا  الإلكتروني، إلا أن ذلك لن یؤدي إلى منع ارتكابھا، خصوصًا وأ  
الحاسبات قد أس�ھمت عل�ى نح�و كبی�ر ف�ي ت�سھیل تزوی�ر المعلوم�ات الت�ي تحت�وي                      
علیھا أنظمة الحاسبات، ویعد تزویر التوقیع الإلكتروني شكلاً م�ن أش�كال الاعت�داء              

  . التي یتعرض لھ التوقیع الإلكتروني
ومما سبق سوف نتطرق في ھذا الفصل إلى مبحث�ین؛ نتن�اول ف�ي المبح�ث         
الأول ماھیة التوقیع بنوعیھ التقلیدي والإلكتروني، وفي المبحث الثاني نتحدث عن 

  :شروط التوقیع الإلكتروني وصوره وتطبیقاتھ، وذلك كالآتي
  . مفھوم التوقیع بنوعیھ التقلیدي والإلكتروني: المبحث الأول
  . شروط التوقیع الإلكتروني وصورة وتطبیقاتھ: المبحث الثاني

                                                 
  .٧، ص ٢٠٠٦ خالد ممدوح إبراھیم، إبرام العقد الإلكتروني، دار الفكر الجامعي،  )١(
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  ولالمبحث الأ

  مفهوم التوقيع بنوعيه التقليدي والإلكتروني

  : تمهيد وتقسيم
التوقیع ھو الشرط الأساسي للتوقیع الكتابي الكامل، سواء بالنسبة للورقة          
الرسمیة أو الورقة العرفیة، فالورقة الرسمیة یشترط فیھا أن تت�ضمن توقی�ع ذوي    

فی��ة الت��ي ت��صدر ال��شأن بالإض��افة إل��ى ص��دورھا م��ن موظ��ف ع��ام، أم��ا الورق��ة العر
وتوقع من الأف�راد دون أن یت�دخل ف�ي تحریرھ�ا موظ�ف ع�ام، فل�م ی�شترط الق�انون               

  . لصحتھا سوى توقیعھا ممن تنسب إلیھ لیلتزم بما جاء فیھا
وھكذا فقد قُضىَ بأن ثبوت صحة التوقیع على الورقة العرفی�ة یجعلھ�ا بم�ا               

ر عما إذا كان م�تن     بصرف النظ ) صاحب التوقیع : أي(ورد فیھا حجة على صاحبھ      
  . )١(الورقة محرراً بخطھ أو بغیر خطھ

ولك��ي نفھ��م التوقی��ع الإلكترون��ي ون��ستطیع التفرق��ة ب��ین تزوی��رة وزوی��ر       
التوقیع التقلیدي لابد أن نعرف التوقیع التقلی�دي ونع�رف خصائ�صھ وش�روطھ، ث�م                
نتعرض لمفھوم التوقیع الإلكترون�ي وص�وره، وذل�ك ف�ي ثلاث�ة مطال�ب عل�ى النح�و             

  :التالي
  .  تعریف التوقیع التقلیدي-المطلب الأول
  .  تعریف التوقیع الإلكتروني-المطلب الثاني
  .  التمییز بین تزویر التوقیع التقلیدي وتزویر التوقیع الإلكتروني-المطلب الثالث

  اطب اول

   رف او ادي

  :تمھید وتقسیم
فھ��و المظھ�ر الخ��ارجي ل��لإرادة،  یع�د التوقی��ع تعبی�راً ع��ن رض��اء الملت�زم ،    

، ف�التوقیع   )٢(ومن ھنا اكتسب أھمیتھ؛ إذ یعد الرضا ش�رطاً جوھری�اً لح�صول العق�د              
أھم عنصر في المحرر أو الورقة العرفیة، وھو ال�ذي ین�سب الورق�ة إل�ى م�ن ی�راد           
الاحتجاج علیھ بھا؛ فالورقة الموقعة بخ�ط الی�د تعب�ر ع�ن رض�ا ص�احبھ ونیت�ھ ف�ي                

  . )٣(ون التوقیع لا یوجد سوى مشروع ورقة أو مجرد بدایة حجةالتعاقد؛ فبد
ویق��صد ب��التوقیع التقلی��دي ف��ي اللغ��ة القانونی��ة ذل��ك ال��شرط الوحی��د ال��لازم   
ل��صحة ال��دلیل الكت��ابي؛ حی��ث تع��د العملی��ة الیدوی��ة الت��ي تعط��ي دلال��ة معب��رة ب��شكل  

                                                 
  .١٥٨٢، ص١٧، المجموعة س ١٩٦٦ أكتوبر ٢٦طعن نقض مدني، جلسة ) ١(
 الالتزام�ات والعق�ود للتوقی�ع    عمر أوزیان، مدى إمكانیة استیعاب نصوص الإثب�ات ف�ي ظھی�ر      ) ٢(

  .١٢، ص٢٠٠٨، ١٥٥الإلكتروني، مجلة القضاء والقانون، العدد 
، مطبع�ة النج�اح     "المع�املات والإثب�ات ف�ي مج�ال الات�صالات الحدیث�ة           : "نور ال�دین الناص�ري    ) ٣(

  .٢٧-٢٦، ص٢٠٠٧الجدیدة، الطبعة الأولى، 
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خص واض��ح عل��ى الموافق��ة بم��ا ج��اء م��ن المح��رر م��ن بن��ود، والمؤك��د عل��ى ال��ش       
  . )١(صاحبھا، حیث تفید صدور محرر من الموقّع شخصیاً

فالتوقیع ھو الشرط الأساسي للدلیل الكتابي الكامل، سواء بالن�سبة للورق�ة    
الرسمیة أم الورقة العرفیة؛ فھو الذي ینسب الورقة إل�ى م�ن ی�راد الاحتج�اج علی�ھ        

  :ثلاث فروعبھا، ولمعرفة ماھیة التوقیع التقلیدي سوف نقسم ھذا المطلب إلى 
  .  المفھوم القانوني للتوقیع التقلیدي-الفرع الأول
  .  المفھوم الفقھي للتوقیع التقلیدي-الفرع الثاني
  .  شروط التوقیع التقلیدي-الفرع الثالث

  الفرع الأول
  المفهوم القانوني للتوقيع التقليدي

رغ���م ال���دور ال���ذي یلعب���ھ التوقی���ع ف���ي الحی���اة الیومی���ة وخاص���ة الحی���اة       
ت��صادیة، إلا أن��ھ ل��م ی��رد ف��ي ن��صوص الق��انون الم��صري أي تعری��ف للتوقی��ع        الاق

 من قانون الإثبات المصري على ١٤بمفھومھ التقلیدي، ومع ذلك فقد نصت المادة 
یعد المحرر العرفي صادراً ممن وقعھ ما لم ینكر صراحة ما ھو منسوب إلی�ھ          "أنھ  

م�ن الق�انون ذات�ھ      ) ١٠(كم�ا ن�صت الم�ادة       ". من خط أو إم�ضاء أو خ�تم أو ب�صمة          
، ف��إذا ل��م تكت��سب ھ��ذه المح��ررات ص��فة    . . . المح��ررات الرس��میة ھ��ى "عل��ى أن 

رسمیة، فلا تكون لھا إلا قیمة المحررات العرفیة متى كان ذوو ال�شأن ق�د وقعوھ�ا               
  ". بإمضاءاتھم أو بأختامھم أو ببصمات أصابعھم

لتقلی��دي، وبن��اءاً عل��ى ذل��ك فق��د أوض��ح الم��شرع الم��صري ص��ور التوقی��ع ا 
وھى الإمضاء أو الختم أو بصمة الإص�بع، دون وض�ع تعری�ف مح�دد ل�ھ، وھ�و م�ا                      

علام�ة شخ�صیة خاص�ة وممی�زة ی�ضعھ      :"  إلى تعری�ف التوقی�ع بأن�ھ      )٢(دفع البعض 
ال��شخص باس��مھ أو بب��صمتھ أو أي وس��یلة أخ��رى عل��ى م��ستند لإق��راره والالت��زام    

  ". بمضمونھ
 والخ���اص ١٩٦٦ یولی���و ١٦وق���د أج���از الت���شریع الفرن���سي ال���صادر ف���ي 

 أن یك��ون التوقی��ع بالی��د أو بأی��ة وس��یلة أخ��رى، كم��ا أن��ھ ف��ي     -ب��الأوراق التجاری��ة
المعاملات التجاری�ة، حی�ث ی�سود مب�دأ حری�ة الإثب�ات، یمك�ن التوقی�ع بالإم�ضاء أو                   

  . )٣(الختم أو بصمة الأصابع

                                                 
  .١٢رجع السابق، ص خالد ممدوح إبراھیم، إبرام العقد الإلكتروني، الم)١(
، ١٩٩٥محمد المرسي زھرة، مدى حجیة التوقیع الإلكتروني في الإثبات، دراسة المقارن�ة،             ) ٢(

  .٨٨ص
  .٢٣، ص٢٠٠٧ثروت عبد الحمید، التوقیع الإلكتروني، المرجع السابق، ) ٣(
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" التوقی���ع بقول���ھ أن ) ٢٨٢٧(وق���د ع���رف الم���شرع الكن���دي ف���ي الم���ادة  
یع یتمثل في قیام شخص بوضع اس�مھ أو أی�ة علام�ة أو إش�ارة أخ�رى تمی�زه                 التوق

  . )١("شخصیاً ویستعملھا بصورة معتادة، على المحرر، بقصد التعبیر عن رضاه
،وف�ى  )٢(ولم تضع غالبیة التشریعات تعریفاً للتوقیع التقلیدي في ن�صوصھا       

ول�ة لوك��سمبورغ  المقاب�ل ھن�اك ت�شریعات عرف��ت التوقی�ع، كالت�شریع الم��دني ف�ي د      
ومقاطعة الكیبیك ف�ي كن�دا، وح�سب ھ�ذین الت�شریعین یوق�ع ال�شخص عن�دما ی�ضع                   
على تصرف قانوني اسمھ أو علامة شخصیة محددة لھ، شرط أن یستعملھا ب�شكل      

  . اعتیادي للتعبیر عن رضاه
  الفرع الثاني

  المفھوم الفقھي للتوقیع التقلیدي
 یرى البعض بأنة یشیر قبل ك�ل   نجد أن مفھوم التوقیع لھ معانٍ عدة، حیث       

شئ إلى عملیة التوقیع ذاتھا والنتیجة المحصلة منھا، ومع ارتباطھا بالكتابة فإنھا    
عامة تأخذ شكل علامة خطیة؛ ل�ذلك ف�إن كثی�راً م�ن التعبی�رات ت�ستعمل لت�شیر إل�ى           

توقی��ع عل��ى ھ��امش ورق��ة، تظھی��ر عل��ى ورق��ة تجاری��ة، توقی��ع ب��الأحرف  : التوقی��ع
  . )٣(لف ھذه التعبیرات یمكن لھا تحت تحفظات معینة أن تعد مترادفاتالأولى، مخت

التأشیر أو وضع علام�ة عل�ى س�ند أو ب�صمة إبھ�ام              : "وعرفھ البعض بأنھ  
ك��ل وظیف��ة تق��وم  : "، وعرف��ھ آخ��رون بأن��ھ )٤("للتعبی��ر ع��ن القب��ول بم��ا ورد فیھ��ا  

ام بمضمون ما تعیین صاحبھ، وانصراف إرادتھ إلى الالتز: بوظیفتي التوقیع، وھما
كل علامة مكتوبة بخط الی�د ممی�زة        : " ، وأیضاً عرف بأنھ   "وقع، تعد بمثابة توقیع   

وشخ�صیة وت�ساعد عل�ى تحدی��د ذاتی�ة مؤلفھ�ا ب�دون ل��بس، وتعب�ر ع�ن إرادت�ھ ف��ي          
  . )٥("قبول التصرف

 إل���ى أن اص���طلاح التوقی���ع ی���ستعمل  Hewe Crozeوذھ���ب الأس���تاذ 
م��ة أو إش��ارة ت��سمح بتمیی��ز ش��خص الموق��ع،    أن��ھ عب��ارة ع��ن علا -أولاً: بمعنی��ین
 ھو فعل أو عملیة التوقیع ذاتھا، بمعنى وضع التوقیع على مستند یحتوي     -والثاني

  . )٦(معلومات معینة

                                                 
(١) P.TRUDEL, GLEFVBRE et S.PARISIEN: "La prevue et la 

signature dans le change de documents informatises au 
Quebec" ,les publications du Quebec, ١٩٩٣, P٦٢،٦٣. 

  .مثلاً القانون المصري وكذا نظیره الفرنسى) ٢(
خدیجة إقبال، الكتب الإلكترونیة، دراسة مقارنة، رسالة لنیل دبلوم الدراسات العلیا المعمقة،            ) ٣(

  .٥٧، ص٢٠٠٦ ،٢٠٠٥ جامعة محمد الخامس، المغرب، السنة الجامعیة
عیسى غسان عبد االله الریضي، القواعد الخاص�ة ب�التوقیع الالكترون�ي، دار الثقاف�ة، الأردن،             ) ٤(

  .٣٠، ص٢٠٠٩الطبعة الأولى، 
(٥) David Pontille:"la signature scientifique",CNRS, ٢٠٠٤,P٢٩. 

، المكتب الجامعي الحدیث، عمرو عیسى الفقي، وسائل الاتصال الحدیثة وحجیتھا في الإثبات   ) ٦(
  .٢٣،٢٢، ص٢٠٠٦
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أما القضاء فقد كان إلى جانب أغلب الفقھ�اء ال�ذین اكتف�وا بوض�ع عناص�ر                  
ت��ھ التوقی��ع دون وض��ع تعری��ف ش��امل ل��ھ، بی��د أن محكم��ة ال��نقض الفرن��سیة عرف     

ك��ل علام��ة ممی��زة وشخ��صیة، ومرس��ومة بخ��ط الی��د، حی��ث ت��سمح بتمی��ز        :"بأن��ھ
، "صاحبھا دون شك، وتكشف عن إرادة من ارتضى بالعق�د دون غم�وض أو ل�بس               

والتوجھ ذاتھ عكسھ قرار صادر عن محكم�ة ب�اریس، ال�ذي ح�دد التوقی�ع ال�صحیح        
ق��ع ك��ل علام��ة ممی��زة شخ��صیة وخطی�ة، فاص��لة وت��سمح بتفری��د ش��خص المو "ف�ي  

  . )١("بدون أي شك وتعكس الإرادة لھذا الأخیر في إبرام التصرف
والملاح�ظ أن��ھ رغ��م كث��رة التعریف��ات الفقھی��ة والق��ضائیة والت��شریعیة الت��ي  

  . أعطت للتوقیع مفھومھ، فإن الغموض لا یزال یحوم حولھ
  الفرع الثالث

  شروط التوقيع التقليدي
  :ایة الجنائیة ، الشروط الأتیة یشترط فى التوقیع التقلیدى حتى یتمتع بالحم

أن یكون التوقیع مطابقاً، ویقصد بذلك أن یتم التوقیع وفقاً للصورة التي درج           -١
ش��خص عل��ى اس��تخدامھا للتعبی��ر ع��ن موافقت��ھ عل��ى مح��رر مع��ین ورض��ائھ      
بمضمونھ، سواء أك�ان بإش�ارات ورم�وز ی�نم ع�ن ص�احب التوقی�ع كاس�تخدام                   

وقی��ع ب��الأحرف الأول��ى م��ن الاس��م وباللق��ب  الاس��م واللق��ب، أم مخت��صراً، أم الت
 . كاملاً

أن یكون التوقیع دائماً، أي یتسم بالدیمومة، لكي یترك أثراً متمیزاً ولا یزول،  -٢
ویتحقق ذلك إذا استخدم المداد السائل أو الجاف، كما یجب أن یك�ون مق�روءاً             

ة ومرئی��اً ف��لا یك��ون مكتوب��اً ب��الحبر ال��سري ال��ذي یحت��اج إل��ى أس��الیب معین��        
لإظھ��اره، ولا یك��ون عب��ارة ع��ن خط��وط م��ستقیمة أو متعرج��ة لا تف��صح ع��ن    

 . شيء
وھذا الشرط یعني عدم زوال التوقیع إلا ب�زوال الالت�زام أو انق�ضاء الح�ق،               

تعی��ین ص��احب التوقی��ع وتأكی��د (ھ��ذه الاس��تمراریة تتعل��ق أساس��اً ب��وظیفتي التوقی��ع 
  . ماً ومحفوظاً تحققت الوظیفتانالالتزام بما ورد في العقد، فمتى بقى التوقیع قائ

أن یك��ون التوقی��ع مباش��راً، وھ��ذا یتطل��ب أم��رین، أولاھم��ا أن یت��ولى ال��شخص  -٣
بنف���سھ وض���ع التوقی���ع، وثانیھم���ا أن یك���ون التوقی���ع موج���وداً عل���ى الورق���ة   

  . )٢(العرفیة

                                                 
عبد العزیز المرسي حمود، مدى حجیة المحرر الإلكتروني ف�ي الإثب�ات ف�ي الم�سائل المدنی�ة                 ) ١(

  .٢٣، ص٢٠٠٥والتجاریة، بدون دار نشر، 
  .٢٠خالد ممدوح إبراھیم، التوقیع الإلكتروني، المرجع السابق ، ص) ٢(
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ب اطا  

روا وف ار  

  :تقسيم
ع الإلكترون���ى ، والخ���صائص  نتن���اول ف���ى ھ���ذا المطل���ب ، تعری���ف التوقی��� 

وال��صفات الممی��زه لجریم��ة تزوی��ر التوقی��ع الإلكترون��ى والنت��ائج المترتب��ھ علی��ھ ،    
  : وذلك فى فرعین كالأتى 

  الفرع الأول
  مفهوم التوقيع الإلكترونى

 حظى تعریف التوقیع الإلكتروني باعتباره حج�ر الزاوی�ة ف�ي ص�حة إثب�ات          
ر ف���ي العدی���د م���ن المحاف���ل الدولی���ة وم���ن   المح���ررات الالكترونی���ة ، باھتم���ام كبی��� 

  :المشرعین وفقھاء القانون في معظم دول العالم ویتضح ذلك في الآتي
  : مفھوم التوقیع الإلكتروني على الصعید الدولي -أولاً

أ م��ن ق��انون الأم��م المتح��دة النم��وذجي ب��شأن التوقیع��ات    /٢عرف��ت الم��ادة 
بیان��ات ف��ي ش��كل إلكترون��ي   " ن��ھ  التوقی��ع الإلكترون��ي بأ ٢٠٠١الالكترونی��ة لع��ام  

مدرجة في رسالة بیانات أو مضافة إلیھا أو مرتبطة بھا منطقیاً، یجوز أن تستخدم 
لتعی���ین ھوی���ة الموق���ع بالن���سبة للرس���الة البیان���ات، ولبی���ان موافق���ة الموق���ع عل���ى  

  .  )١("المعلومات الواردة في رسالة البیانات
 التوقیعات الالكترونیة رق�م      من التوجیھ الأوربي بشأن    ٢/١وعرفت المادة   

بیان " التوقیع الإلكتروني بأنھ     )٢(١٩٩٩ دیسمبر عام    ١٣ الصادر في    ٩٣/١٩٩٩
ف��ي ش��كل إلكترون��ي ی��رتبط أو یت��صل منطقی��اً ببیان��ات الكترونی��ة أخ��رى وی��ستخدم     

  ". كوسیلة لتمییز الشخص وتحدید ھویتھ
ی���ع  م���ن ذات التوجی���ھ الأورب���ي ش���روط التوق  ٢/٢كم���ا أوض���حت الم���ادة  

  :الإلكتروني المتقدم وھى 
  . أن یكون مرتبطاً بالموقع بشكل فرید -١
 . أن یكون قادراً على تحدید ھویة الموقع -٢
 . أن ینشأ باستخدام وسائل یحتفظ بھا الموقع تحت سیطرتھ ھو فقط -٣

                                                 
  : التاليجاءت صیاغة المادة على النحو) ١(

Signature electronique dsigne des données sous forme 
électronique continues dans un message de données ou 
jaintes ou logiquement associees audit message, pouvant 
étre ulilisées pur identifier le signataire dans le cordre du 
message de données et indiquer qu'il approure 
l'informatiom qui y est continue. 

  : انظر) ٢(
Diréctove ٩٩٩٣CE cpmcernant les signatures électroniques. 
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أن یكون مرتبطاً بالبیانات التي یشیر إلیھا عل�ى نح�و ی�ؤدي إل�ى اكت�شاف              -٤
 . البیاناتأي تغییر لاحق أدخل على تلك 

ومت��ى ت��وافرت ھ��ذه ال��شروط یك��ون للتوقی��ع الإلكترون��ى المتق��دم الحجی��ة          
  . الكاملة في الإثبات

وی���ستخلص م���ن ذل���ك التوجی���ھ الأورب���ي ان���ھ می���ز ب���ین ن���وعین م���ن    
 :التوقیعات الالكترونیة ھما

ن،  التوقیع الإلكتروني العادي أو البسیط، والتوقیع الإلكتروني المتقدم أو الآم               
فالتوقیع العادي والبسیط یتمتع بالحجیة القانونیة في حالة عدم إنكاره، وف�ي حال�ة       
إنكاره یق�ع عل�ى ع�اتق م�ن یتم�سك ب�ھ إقام�ة ال�دلیل عل�ى أن�ھ ق�د ت�م بطریق�ة غی�ر                          
موثوق بھا ، أم�ا التوقی�ع المتق�دم أو الآم�ن فیتمت�ع بالحجی�ة القانونی�ة الكامل�ة ف�ي             

  . )١(الإثبات
  :توقيع الإلكتروني على الصعيد الوطني مفهوم ال-ثانياً

عرف القانون الاتحادي الأمریكي بشأن التوقیعات الالكترونیة ف�ي التج�ارة           
صوت أو رم�ز أو معالج�ة   " التوقیع الإلكتروني بأنھ   ٢٠٠٠العالمیة والمحلیة لعام    

 مرفقة أو متحدة بعقد أو بغیره من السجلات یتم تنفیذھا أو إقرارھ�ا م�ن                 الكترونیة
  . )٢("خص تتوافر لدیھ نیة التوقیع على السجلش

 ٢٠٠٢لع�ام   ) انجلت�را (وعرفت لائحة التوقیع الإلكتروني للمملكة المتح�دة        
بیانات في شكل إلكتروني ملحقة أو متحدة منطقیاً بغیرھا "التوقیع الإلكتروني بأنھ 

  . )٣("من البیانات الالكترونیة والتي تصلح كوسیلة للتوقیع
 م����ن التقن����ین الم����دني الفرن����سي المعدل����ة ١٣١٦/٤ادة كم����ا عرف����ت الم����

 بشأن تطویع قانون الإثبات لتكنولوجیا ٢٠٠٠ لسنة ٢٣٠والمضافة بالقانون رقم 
 التوقی����ع ٢٠٠٠ م����ارس ١٣المعلوم����ات والتوقی����ع الإلكترون����ي وال����صادر ف����ي    

التوقیع الضروري لاكتمال التصرف القانوني، والذي یحدد ھوی�ة   "الإلكتروني بأنھ   
یح��تج ب��ھ علی��ھ، ویعب��ر ع��ن رض��اء الأط��راف بالالتزام��ات الناش��ئة ع��ن ھ��ذا       م��ن 

التصرف، وعندما یتم التوقیع بمعرفة موظف عام یكون التصرف رس�میاً، وعن�دما        
یكون التوقیع الكترونیاً، ینبغي استخدام وسیلة آمنة لتحدید الشخص بحیث ت�ضمن      

ة م�ا ل�م یوج�د دلی�ل     صلتھ بالتصرف ال�ذي وق�ع علی�ھ، ویفت�رض أم�ان ھ�ذه الوس�یل         
مخ��الف بمج��رد وض��ع التوقی��ع الإلكترون��ي ال��ذي یح��دد بموجب��ھ ش��خص الموق��ع،       

                                                 
س��میر . ، د١٦١ث��روت عب��د الحمی��د، التوقی��ع الالكترون��ي، ماھیت��ھ، المرج��ع ال��سابق، ص  . د) ١(

  .٢٠٩ل الحدیثة، المرجع السابق، صحامد عبد العزیز الجمال، التعاقد عبر تقنیات الاتصا
، دراس�ة مقارن�ة،   ٢٠٠٤ ل�سنة  ١٥محمد الشھاوي، شرح قانون التوقیع الالكتروني رقم      . د) ٢(

  .٢٣، ص٢٠١٠دار النھضة العربیة، 
  .٢٤محمد الشھاوي، شرح قانون التوقیع الإلكترونى، المرجع السابق، ص. د) ٣(
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وی��ضمن س��لامة الت��صرف، وذل��ك بال��شروط الت��ي ت��م تحدی��دھا بمرس��وم ی��صدر م��ن  
  . )١("مجلس الدولة

 ل�سنة  ٢وعرفت الم�ادة الثانی�ة م�ن ق�انون الإم�ارات العربی�ة المتح�دة رق�م                  
رة الالكترونیة التوقیع الإلكتروني بأنھ توقیع مكون  بشأن المعاملات والتجا٢٠٠٢

من حروف وأرقام أو رموز أو صوت أو نظام معالجة ذي شكل الكتروني ملحق أو 
  ". مرتبط منطقیاً برسالة الكترونیة وممھورة بنیة توثیق أو اعتماد تلك الرسالة

رق�م  من قانون التوقی�ع الإلكترون�ي الم�صري         ) جـ/١(وعرفت أخیراً المادة    
ما یوضع على محرر الكتروني ویتخذ "  التوقیع الإلكتروني بأنھ ٢٠٠٤ لسنة ١٥

شكل حروف وأرقام أو رمز أو إشارات أو غیرھا أو یكون لھا طابع منف�رد ی�سمح                
  ". بتحدید شخص الموقع ویمیزه عن غیره

ال�شخص الح�ائز   "م�ن ذات الم�ادة ب�أن الموق�ع ھ�و      ) ھ� ـ(وقد قررت الفقرة  
  ". نشاء التوقیع ویوقع عن نفسھ أو عمن ینیبھ أو من یمثلھ قانوناًعلى بیانات إ

  : مفھوم التوقیع الإلكتروني على الصعید الفقھي-ثالثاً
تعددت التعریفات الفقھیة التي قیل�ت ف�ي ش�أن تعری�ف التوقی�ع الإلكترون�ي                

كل إشارات أو رم�وز أو ح�روف م�رخص بھ�ا م�ن      "فقد عرفھ جانب من الفقھ بأنھ  
مخت��صة باعتم��اد التوقی��ع ومرتبط��ة ارتباط��اً وثیق��اً بالت��صرف الق��انوني،      الجھ��ة ال

تسمح بتمییز شخص صاحبھا أو تحدید ھویتھ وتنم دون غموض عن رضائھ بھذا     
  . )٢("التصرف القانوني

ویستخلص من ذلك أن ھذا التوقیع یقوم بالوظائف التي یق�وم بھ�ا التوقی�ع        
ی��ر ع��ن رض��ائھ للارتب��اط بالعم��ل     التقلی��دي، وھ��ي تمیی��ز ھوی��ة ال��شخص، والتعب    

  . )٣(القانوني، ولا یغفل إجراءات إصدار القانون الإلكتروني وتوثیقھ
مجموع�ة م�ن الإج�راءات التقنی�ة الت�ي      "وعرفھ جانب آخر م�ن الفق�ھ بأن�ھ        

تسمح بتحدید شخصیة من تصدر عنھ ھذه الإجراءات وقبول�ھ بم�ضمون الت�صرف              
ك��ل توقی�ع ی�تم بطریق�ة غی�ر تقلیدی��ة،     "ھ�و  ، أو )٤("ال�ذي ی�صدر التوقی�ع بمناس�بتھ    

ویتم بطریقة الكترونیة، وعب�ارة ع�ن مجموع�ة م�ن الأرق�ام الت�ي ت�نجم م�ن عملی�ة                 
  . )٥("حسابیة مفتوحة باستخدام الكود السري الخاص

                                                 
  :انظر) ١(

La loi no ٢٢٣٠-٢٠٠٠ du١٣ mars ٢٠٠٠, j.o١٤ maras ٢٠٠٠ P.٣٩٨٦. 
J.c.p ٢٠٠٠,lll, ٢٠٢٥٩. 

  .٢٦خالد ممدوح إبراھیم، التوقیع الالكتروني، المرجع السابق، ص) ٢(
  .٥٠،٤٩ثروت عبد الحمید، التوقیع الالكتروني، المرجع السابق، ص. د) ٣(
 الانترن��ت، ح��سن عب��د الباس��ط جمیع��ي، إثب��ات الت��صرفات القانونی��ة الت��ي تب��رم ع��ن طری��ق. د) ٤(

  .٣٤، ص٢٠٠٠المرجع السابق، 
ممدوح محمد خیري ھاشم المسلمي، مشكلات البیع الالكترون�ي ع�ن طری�ق الانترن�ت ف�ي               . د) ٥(

  .١٦١، ص٢٠٠٠القانون المدني، دراسة مقارنة، دار النھضة العربیة، القاھرة، سنة 
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مجموع�ة ح�روف أو أرق�ام أو رم�وز أو          " كما عرفھ جانب من الفق�ھ بأن�ھ         
معالج�ة الكترونی�ة أخ�ر بحی�ث یمك�ن       أصات الكترونیة أو تشفیر رقمي أو أي نظ�ام          

أن یعب��ر ع��ن رض��اء أط��راف الت��صرف الق��انوني وأن یمی��ز ویح��دد ھوی��ة ش��خص     
موقع����ھ، وبحی����ث یمك����ن ارتباط����ھ بم����ضمون المح����رر الثاب����ت عل����ى أي دعام����ة   

  . )١("الكترونیة
وسیلة من أج�ل الت�صدیق عل�ى رس�الة          "وعرفھ أیضاً جانب من الفقھ بأنھ       

  ". )٢(دلھ عبر تبادل المعلوماتیتم تبا) وثیقة أو مستند(
عب�ارة ع�ن أي ح�روف أو رم�وز ی�تم            " وعرفھ أخیراً جانب من الفقھ بأنھ       

صیاغتھا بشكل الكتروني أو م�ا ش�ابھ م�ن وس�ائل أخ�رى ی�ستخدمھا ال�شخص م�ن                    
أجل نی�ة الت�صدیق عل�ى المكاتب�ات، أو ھ�ى عب�ارة ع�ن بیان�ات ف�ي ش�كل الكترون�ي             

أو . )٣("وتستخدم م�ن أج�ل الت�صدیق عل�ى البیان�ات        ترتبط ببیانات أخرى الكترونیة     
ح�رف أو أكث�ر أو خط�وط أو رم�وز ف�ي ش�كل رقم�ي م�دمج، مرف�ق أو ملح�ق           "ھ�و  

 . )٤("بوثیقة الكترونیة

                                                 
الحدیث�ة، المرج�ع ال�سابق،    سمیر حامد عبد العزی�ز الجم�ال، التعاق�د عب�ر تقنی�ات الات�صال            . د) ١(

  .٢٣٦ص
  :انظر) ٢(

Hongiie zhu, Daxing Li, Research onn Digital signature in 
Electronic commerce, Proceedings of the international 
Multiconference of Engineers and computer scientists ٢٠٠٨ 
voll IMECS ١٩٠٢١ ,٢٠٠٨ March, ٢٠٠٨, Hong Kong, P١. 

 :انظر) ٣(
Stephen E. Bly the, Ph.D.,J.D,LL.M.Diggitel signature law of the 

united nations, Europen union, united kingdom and United 
states: Promotion of growth in e- commerce with enhanced 
security, Richmond Journal of law& technology, volumex, 
issue٢, p.٥. 

  :انظر) ٤(
Stikeman Elliott, Droit du commerce electroniqe, octobre٢٠٠٧, 

p٥. 
http:/www.stikeman.com/٢٠١١/fr/pdf/n_elctroniccommerce_FR.

pdf. 
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 الفرع الثانى
 خصائص تزوير التوقيع الإلكترونى والنتائج المترتبة عليه

 : خصائص تزوير التوقيع الإلكتروني-أولاً
  :قیع الإلكتروني جریمة مركبة جریمة تزویر التو-١

جریمة تزویر التوقیع الإلكتروني ھي جریمة؛ مركبة لأنھا تتكون من 
جریمتین، وھما جریمة سرقة التوقیع الإلكتروني لشخص ما، وجریمة استخدامھا 

  . )١(دون إذن مالكھا
وجریمة سرقة منظومة التوقیع الإلكتروني لشخص ما قد تتم بطریقة 

، وقد تتم عبر الإنترنت عن طریق القرصنة الإلكترونیة، أو تقلیدیة، كالتلصص
التجسس الإلكتروني، وعملیات التجسس ھي عملیات قدیمة قدم البشریة، وقدم 
النزعات البشریة، منذ أقدم العصور، فقد كان الإنسان یتجسس على أعدائھ 

تھ لمعرفة أخبارھم، والخطط التي یعدونھا لمھاجمتھ ولھذا كان التجسس أھمی
الكبرى على كافة مستویات النزاعات الإنسانیة التي مر بھا البشر منذ بدء 

   . )٢(الخلیقة
وقد تطورت عملیات التجسس طبقاً لما یسود المجتمع من تطورات عملیة           
وتكنولوجیة، فمثلاً اختراع الإنسان جھاز الرادار؛ لیتج�سس عل�ى أعدائ�ھ ومعرف�ة              

 وھو اخت�راع الأقم�ار ال�صناعیة الت�ي تق�وم          كافة تحركاتھم، ثم حدث تطور كبیر ألا      
بتحدید الإنسان، والآلات الحربی�ة، والمدنی�ة والمب�اني، وك�ل م�ا ھ�و ف�رق الأرض،                  
ویتم تصویره كل فترة زمنیة لمعرفة التحركات الت�ي ت�تم، والآن وف�ي ظ�ل التط�ور                   

   .)٣(التقني الھائل الذي نعیشھ، فقد أصبح ھنالك ما یعرف بالتجسس الإلكتروني
ولا تكم��ن خط��ورة التج��سس الإلكترون��ي إذا م��ا ك��ان الق��ائم ب��ھ ھ��م بع��ض      
الھواة العابثین، وكان الغ�رض م�ن اخت�راعھم لأجھ�زة الحاس�بات الآلی�ة وال�شبكات               
ھو العبث بالمحتویات، أو إلغاء بعضھا، أو كلھا إلا أن الأھمیة تكم�ن فیم�ا إذا ك�ان       

ض��رار ب��بعض الأش��خاص، وذل��ك الاختراع��ات ھ��م المحترف��ون بق��صد الإ الق��ائم بتل��ك
بالاطلاع على ملفاتھم الشخصیة من على أجھ�زة حاس�باتھم الشخ�صیة أو الاط�لاع              
عل��ى أس��رارھم التجاری��ة بق��صد الت��شھیر، أو الابت��زاز، والح��صول عل��ى منظوم��ة      
التوقیع الإلكتروني الخاصة بھم، بقصد استخدامھا للإضرار بھؤلاء الأش�خاص، أو    

  . بقصد سرقة الأموال

                                                 
ل الحدیث��ة، المرج��ع ال��سابق، س��میر حام��د عب��د العزی��ز الجم��ال، التعاق��د عب��ر تقنی��ات الات��صا )  ١(

  .٢١٨ص
ى، القصد الجرمى ف�ى تزوی�ر التوقی�ع الإلكترون�ى، دراس�ة مقارن�ة، رس�الة                 محمد عاید القاض  ) ٢(

   .٤٨، ص٢٠١٤ماجستیر، كلیة القانون، جامعة جدارا، الأردن، 
منی��ر ومم��دوح الجنبیھ��ي، أم��ن المعلوم��ات الإلكترونی��ة، دار الفك��ر الج��امعى، الأ س��كندریة،     ) ٣(

  .١٠٤، ص٢٠٠٥
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  :)١( لا عقاب على جریمة سرقة التوقیع الإلكتروني طالما لم یتم استخدامھا-٢
لم یجرم القانون النموذجي الصادر من لجنة الأمم المتحدة للقانون التجاري      

  . )٢(الدولي سرقة التوقیع الإلكتروني المملوك لشخص ما
ت من وسار على ھذا النھج كافة القوانین التي سنتھا الدول التي خرج

تحت عباءة القانون النموذجي ، وعلى ھذا الأساس فإن سرقة التوقیع الإلكتروني 
المملوك لشخص ما، وإن كانت تعد جریمة إلا أنھا غیر معاقب علیھا، وإنما یدخل 
الفعل دائرة التأثیم، والتجریم، والعقوبة عندما یتم استخدام ذلك التوقیع 

  . )٣(ویر التوقیع الإلكترونيالإلكتروني، فھنا نكون أمام جریمة تز
وكون القانون لم یجرّم سرقة التوقیع الإلكتروني فقط، وإنما جرم استخدام 
غیر مسموح للتوقیع الإلكتروني بعد الحصول علیھ بطریقة غیر مشروعھ، فإن 
ھذا یعد أحد أوجھ القصور في القانون النموذجي، ومن بعده القوانین الوطنیة التي 

  . سارت على نھجھ
إلا أن العذر الذي یمكن أن یرد بھ على النقد الموجھ بالقصور للقانون 
النموذجي، وللقوانین الوطنیة التي سارت على نھجھ، ھو أن جریمة سرقة 
منظومة التوقیع الإلكتروني المملوكة لشخص ما، ھي جریمة لا تظھر، أو یتم 

یمة لھا إذ لا إمكانیة اكتشافھا إلا بعد استخدامھا، وعلیھ فإن تجریم سرقتھا لا ق
  . لاكتشاف الجریمة، إلا بعد استخدام التوقیع الإلكتروني المسروق

ومن ناحیة أخرى فإن ھنالك رأي آخر یرى انھ لا تأثیم ولا تجریم لتلك 
الجریمة، إلا بعد استخدام التوقیع الإلكتروني المسروق على أساس أن جریمة 

كون من جریمتین، فلا قیمة للجریمة التوقیع الإلكتروني، ھي جریمة مركبة تت
الأولى، وھي سرقة التوقیع الإلكتروني العائد لشخص ما إلا بارتكاب الجریمة 
الثانیة، وعلیھ فلا مجال لتجریم الأولى بدون ارتكاب الجریمة الثانیة، وأن التجریم 

  . )٤(یتم بعد ارتكاب الجریمتین
  :)٥(ئص جرائم الإنترنت تجمع ما بین خصائص الجرائم التقلیدیة وخصا-٣

تتمیز جریمة تزویر التوقیع الإلكتروني بكونھا في كثیر من الأحیان تجمع 
ما بین خصائص الجرائم العادیة التقلیدیة الخاصة بالجرائم، وھي الخصائص 
المرتبطة بجریمة السرقة، وبین الخصائص الممیزة لجرائم الإنترنت، كون 

 التوقیع الإلكتروني، إلا أن ھذه الخاصیة قد لا الجریمة الأساسیة تتم عبر استخدام
                                                 

ام، حجی��ة التوقی��ع الإلكترون��ي ف��ي الإثب��ات، رس��الة  عب��د الباس��ط عب��د العزی��ز ب��ن محم��د الفح�� ) ١(
  .٢٥ه، ص١٤٢٨ماجستیر غیر منشورة، جامعة الإمام محمد بن سعود الإسلامیة، 

إصدار الأمم المتحدة الجمعیة العامة للجن�ة الأم�م المتح�دة للق�انون التج�اري ال�دولي، ال�دورة                   ) ٢(
  .٥/٤/٢٠٠٠الثالثة والثلاثین، نیویورك، 

ل الحدیث��ة، المرج��ع ال��سابق،   عب��د العزی��ز الجم��ال، التعاق��د عب��ر تقنی��ات الات��صا  س��میر حام��د) ٣(
  .٢٢٠ص

  .٤٢خالد ممدوح إبراھیم، التوقیع الإلكترونى، المرجع السابق، ص) ٤(
  .١٠٥منیر وممدوح الجنبیھي، أمن المعلومات الإلكترونیة، المرجع السابق، ص) ٥(
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تكون متوافرة في كثیر من الأحیان، على أساس أن جریمة سرقة التوقیع 
الإلكتروني قد تتم عبر إحدى جرائم الإنترنت والحاسب الآلي، ولا تعتبر إحدى 
الجرائم التقلیدیة، وعلیھ ففي ھذه الحالة لا یكون لجریمة تزویر التوقیع 

  . تروني إلا الخصائص الممیزة لجرائم الإنترنت والحاسب الآليالإلك
  :)١( تعد أحد التھدیدات الموجھة إلى التجارة الإلكترونیة-٤

ھنالك العدید من التھدیدات الموجھة إلى عملیات التجارة، التي تتم عبر 
تكنولوجیا الاتصالات الحدیثة، أو ما یعرف بالتجارة الإلكترونیة، وتعد جریمة 

زویر التوقیع الإلكتروني أحد التھدیدات التي توجھ إلى نمو التجارة الإلكترونیة، ت
واتساع عدد مستخدمیھا عبر إضعاف ثقة مستخدمي تلك الوسیلة في إبرام 

  . )٢(الاتفاقات التجاریة
ونرى أن التزام كل من مالك التوقیع الإلكتروني، ومقدم التصدیق، 

 من التزامات في القانون النموذجي الخاص والطرف المعول بما تم النص علیھ
بالتوقیع الإلكتروني یكفل أكبر قدر من الثقة الكافیة في إبرام كافة الاتفاقات 
التجاریة عبر تكنولوجیا الاتصالات الحدیثة دون أدنى خوف من أي عملیات تزویر 

تجار للتوقیعات الإلكترونیة، أو أي تلاعب في رسائل البیانات المتبادلة بین ال
  . للاتفاق على الصفقات التجاریة

 : النتائج المترتبة على تزوير التوقيع الإلكتروني-ثانياً
 : إلحاق الضرر بالسمعة التجارية للشخص-١

حیث أننا الآن في عصر تتم فیھ غالبیة العمال التجاریة عن طریق 
للشخص، تكنولوجیا الاتصالات الحدیثة، أو ما أصبح یعرف بالتجارة الإلكترونیة 

والتوقیع الإلكتروني للشخص ھو من أھم الأدوات التي یبرم بھا التاجر صفقاتھ 
  . )٣(عبر الإنترنت

ولما كان الضرر الذي یصیب السمعة التجاریة للتاجر یعد من أقصى أنواع 
الضرر التي یمكن أن یتحملھا، ذلك أن العمل التجاري یتوقف كلیاً على الثقة بین 

 تنفیذ ما یلتزمون بھ موجب العقود التي یتم إبرامھا بین الأطراف، وثقتھم في
التجار، وعلیھ فعندما یفقد التاجر ثقة من حولھ من التجار فیھ، فإن ذلك یعد من 

  . )٤(أقصى ما یمكن أن یصیبھ من أضرار في مجال تجارتھ

                                                 
 حجی�ة التوقی�ع الإلكترون�ي ف�ي الإثب�ات، المرج�ع            عبد الباس�ط عب�د العزی�ز ب�ن محم�د الفح�ام،            ) ١(

  .٢٦السابق، ص
   ٥٠الإلكترونى، المرجع السابق، صمحمد عاید القاضى، القصد الجرمى فى تزویر التوقیع ) ٢(
عبد الباس�ط عب�د العزی�ز ب�ن محم�د الفح�ام، حجی�ة التوقی�ع الإلكترون�ي ف�ي الإثب�ات، المرج�ع                        ) ٣(

 .٢٧السابق، ص
   ٥١رونى، المرجع السابق، صاضى، القصد الجرمى فى تزویر التوقیع الإلكتمحمد عاید الق) ٤(
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ولذلك فعلى التاجر أو الشخص العادي الذي یملك التوقیع الإلكتروني، أن 
 تم النص علیھ من التزامات لحمایة التوقیع الإلكتروني، والتي تم النص یلتزم بما

  . )١(علیھا في القانون النموذجي التجاري الدولي
  : إضعاف الثقة في أي محررات إلكترونیة وموقعة إلكترونیاً من الشخص -٢

من أھم نتائج جریمة تزویر التوقیع الإلكتروني إضعاف الثقة في أي 
یة موقعھ إلكترونیاً من الشخص، ذلك أن الثقة في التوقیع محررات إلكترون

الإلكتروني تكتسب ذات الثقة والحجیة في الإثبات التي تكتسبھا التوقیعات 
  . )٢(التقلیدیة

أي أن ھناك علاقة قویة ومھمة ترتبط بمحتوى المحرر والتوقیع 
ما تم الإلكتروني، والذي یعبر فیھ الشخص عن رضاه بمضمون المحرر، فإذا 

تزویرھا، فإن ذلك ولا شك یضعف الثقة في تلك التوقیعات الإلكترونیة، وفي أي 
محررات إلكترونیة مذیلة بھذا التوقیع الإلكتروني، ویحتاج الشخص إلى وقت 

  . )٣(طویل لتنتھي تلك الآثار الضارة
  المطلب الثالث

  التمييز بين تزوير التوقيع الإلكتروني وتزوير التوقيع التقليدى
 لا تعد الكتابة قانوناً دلیلاً كاملاً في الإثبات، إلا إذا كانت موقع�ة، ف�التوقیع          
یشكل العنصر الثاني من عناصر الدلیل الكتابي، وھو الشرط الوحید لصحة الورقة            
العرفیة المعدة للإثبات بین الطرفین، وب�دون التوقی�ع التقلی�دي یفق�د ال�دلیل الكت�ابي        

ه دلیل كتابي، وبالرغم من أھمیة التوقیع ك�دلیل ق�انوني           حجیتھ في الإثبات واعتبار   
في الإثبات إلا أنھ لم یتم تعریفھ، لذا نجد أن المشرع المصري والفرنسي لم یعریفا 

ی�صح بالإم�ضاء أو الخ�تم أو       : للتوقیع التقلی�دي، ولك�ن یمك�ن تعری�ف التوقی�ع بأن�ھ            
من التمییز ب�ھ، فھ�و      بصمة الأصبع، أو اعتباره علامة خطیة یصفھا الموقع كنوع          

  . )٤(إجراء التصدیق وتوثیق المعلومات
ولكن ھذا التعریف للتوقیع التقلیدي قد حل محلة رقم، أو رمز ش�فرة، ت�دل       
على التوقیع الإلكتروني، وھ�ذا م�ا یمی�زه ع�ن التوقی�ع التقلی�دي، ویختل�ف التوقی�ع                  

  :عن التوقیع الإلكتروني من حیث) الیدوي(التقلیدي 
  :شكل من حيث ال-١

حیث نج�د أن التوقی�ع الإلكترون�ي یختل�ف اختلاف�اً جوھری�اً ع�ن التقلی�دي ،                   
فالتوقیع المعتمد قانون�اً یك�ون ف�ي ش�كل إم�ضاء أو خ�تم أو ب�صمة أص�بع كم�ا ب�ین                       
القانون فى حین نجد أن التوقی�ع الإلكترون�ي لا تت�وافر فی�ھ أح�د ھ�ذه الأش�كال فھ�و             

                                                 
  .٤٥خاد ممدوح إبراھیم، التوقیع الإلكترونى، المرجع السابق، ص) ١(
عبد الباس�ط عب�د العزی�ز ب�ن محم�د الفح�ام، حجی�ة التوقی�ع الإلكترون�ي ف�ي الإثب�ات، المرج�ع                        ) ٢(

  .٢٧السابق، ص
  .٤٦یع الإلكترونى، المرجع السابق، صخاد ممدوح إبراھیم، التوق) ٣(
  .٥٥منیر وممدوح الجنبیھي، مرجع سابق، ص) ٤(
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صبع أو ختم أو إمضاء أو حتى لیست رمز أو رقم أو كود أو شارة ولیست بصمة أ
مكتوبة بخط الید ش�رط أن یك�ون لل�صورة الم�ستخدمة ط�ابع منف�رد ی�سمح بتحدی�د                     

  . )١(الشخص الموقع عن غیره
  : الدور الوظيفي للتوقيع الإلكتروني واختلافه عن التوقيع التقليدي-٢

 یق��وم التوقی��ع الإلكترون��ي ب��ذات ال��دور ال��ذي یق��وم ب��ھ التوقی��ع التقلی��دي        
باختلاف الطریقة، فالتوقیع التقلیدي ھو علامة أو إش�ارة تمیی�ز شخ�صیة الموق�ع،               
ویعبر عن إرادتھ وإقراره بمضمون السند، أما التوقیع الإلكتروني فھو یشكل رقم، 
أو رمز كالتوقیع تماماً، ویشكل ھذا الرم�ز وس�یلة أكی�دة لإق�رار المتعاق�د لم�ضمون          

د، كم�ا أن ال�رقم أو الك�ود أو ال�شیفرة أو الرم�ز               السند، وللتعبیر عن إرادت�ھ كمتعاق�      
ی��وفر ذات الق��درة ف��ي الأم��ان والثق��ة الت��ي یوفرھ��ا التوقی��ع التقلی��دي باخت��صاص        
شخص معین، لإعطاء ھذه الإشارة أو اعتباره ال�شخص الوحی�د ال�ذي یعل�م بمثاب�ة                 
 المفت��اح واس��تعمالھا، بالإض��افة إل��ى أن المع��املات الت��ي تنج��ز عب��ر ال��شبكة ب��شكل  

الرقم، أو الرمز أو ال�شفرة فیھ�ا خاص�یة ال�سرعة وال�سھولة ف�ي إنج�از المع�املات            
تفوق سرعة التوقیع التقلیدي، خصوصاً لأن التعاقد عبر الشبكة ھو تعاقد عن بُع�د      
دون ح�ضور ج��سدي للمتعاق��دین والاكتف��اء فق�ط بإعط��اء ال��رقم أو ال��شفرة الخاص��ة   

ستلزم وجود الموقع نفسھ، أو من ینوب للتعاقد على عكس التوقیع التقلیدي الذي ی
  . )٢(عنھ قانونیاً

  : من حيث الوسيط والدعامة الذي يوضع عليها التوقيع-٣
یت��ضح اخ��تلاف التوقی��ع الإلكترون��ي ع��ن التوقی��ع التقلی��دي ف��ي الوس��یط أو  
الدعامة التي یدونا علیھا، فبینما یًدون التوقی�ع التقلی�دي عل�ى وس�یط ورق�ي، نج�د                  

لكتروني یًدون على وسیط إلكتروني من خلال أجھزة الكمبیوتر عل�ى    أن التوقیع الإ  
  . )٣(الانترنت

  : من حيث تأمين المحرر الإلكتروني-٤
یتمیز التوقیع الإلكتروني عن التوقیع الكتابي بأنھ یمكن من خلالھ استنباط 
م��ضمون المح��رر الإلكترون��ي، وتأمین��ھ م��ن التع��دیل، بالإض��افة أو الح��ذف وذل��ك        

بینھ وبین التوقیع الإلكتروني، بحیث یقتضي أي تعدیل لاحق لتوقیع جدی�د،            بالربط  
كما یتمیز التوقیع الإلكتروني بأن�ھ یم�نح لل�سند ص�فة المت�ضرر الأص�لي، وبالت�الي                  

  . )٤(یجعل منھ دلیلاً معد مسبقاً للإثبات قبل أن یثور نزاع بین الأطراف

                                                 
  .٥٢الإلكترونى، المرجع السابق، صمحمد عاید القاضى، القصد الجرمى فى تزویر التوقیع ) ١(
محم�د عای��د القاض��ى، الق��صد الجرم��ى ف��ى تزوی��ر التوقی��ع الإلكترون��ى، المرج��ع ال��سابق، ص  ) ٢(

٥٣.  
  .٣٥مدوح إبراھیم،التوقیع الإلكترونى، المرجع السابق، صخالد م) ٣(
محمد عبید الكعبى، الحمایة الجنائیة للتج�ارة الإلكترونی�ة، دراس�ة مقارن�ة، رس�الة دكت�وراة،                 ) ٤(

  .١٨٣ ، ص٢٠٠٩كلیة الحقوق، جامعة القاھرة، 
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تلاف عن تزوی�ر التوقی�ع   وعلیھ فتزویر التوقیع الإلكتروني یختلف كل الاخ   
التقلیدي، فتزویر التوقیع التقلیدي یعني قیام أح�د الأش�خاص بتقلی�د توقی�ع ش�خص              
آخر مم�ا یعن�ي أن التوقی�ع ذات�ھ مختل�ف ع�ن التوقی�ع الخ�اص ب�صاحبھ، وذل�ك لأن                 
التوقیع المقلد لا یمكن أن یكون ب�ذات خ�واص التوقی�ع الأص�لي، وبالت�الي لا یمك�ن                    

  . )١(أن یكون مماثل لھ
بینما في جریم�ة تزوی�ر التوقی�ع الإلكترون�ي یق�وم ش�خص بالح�صول عل�ى             
منظومة التوقیع الإلكتروني الخاصة بشخص آخر، وقیام�ھ باس�تخدامھا ف�ي توقی�ع             
مستندات إلكترونیة، فھنا نجد أن التوقیع الإلكتروني سلیم مثلھ مثلما لو كان مال�ك   

نما المشكلة تكمن ھنا أن التوقیع تم      منظومة التوقیع قد قام بالتوقیع بواسطتھا، وإ      
بواسطة شخص آخر حصل على تل�ك المنظوم�ة ع�ن طری�ق التج�سس الإلكترون�ي،           

  . )٢(أو التلصص أو أیاً كانت الطریقة
وعلی��ھ تك��ون طریق��ة الك��شف ع��ن التوقی��ع التقلی��دي الم��زور ع��ن طری��ق       

م�ا ف��ي  م�ضاھاة التوقی�ع المزی�ف بتوقی�ع ال�شخص المن�سوب إلی�ھ ھ�ذا التوقی�ع، بین         
حال��ة تزوی��ر التوقی��ع الإلكترون��ي لا یمك��ن اس��تخدام تل��ك الطریق��ة لاكت��شاف تزوی��ر   
التوقیع إذ أنھ یكون التوقیع سلیماً، وإنما لیس صادراً عن الشخص مالك منظوم�ة              
التوقی��ع الإلكترون��ي، فیك��ون الك��شف ع��ن التوقی��ع الإلكترون��ي المزی��ف ع��ن طری��ق  

 التوقیع الإلكتروني وتحدید الشخص الذي      إثبات أنھ لیس صادراً من مالك منظومة      
  . سرق تلك المنظومة واستخدامھا

ولذلك فجریم�ة تزوی�ر التوقی�ع التقلی�دي تختل�ف اخ�تلاف كل�ي ع�ن جریم�ة                   
التوقیع الإلكتروني سواء في طریقة التزویر أو في أسلوب اكت�شاف ھ�ذا التزوی�ر،               

  . وطرق مكافحتھ
 ب�التوقیع الإلكترون�ي وال�صادر       وعلى ذلك فقد نص القانون النموذجي الخ�اص       

من ھیئة الأمم المتحدة على وثیقة التوقیع الإلكتروني، وخصصت لھ ع�دد م�ن الم�واد،      
وحددت شرط لابد من توافرھ�ا ف�ي موثوقی�ة منظوم�ة التوقی�ع الإلكترون�ي الم�ستخدمة             
في إحداث التوقی�ع الإلكترون�ي، وف�ي م�دى ارتب�اط تل�ك المنظوم�ة الم�ستخدمة بمالكھ�ا                    

 أن ق��ام باس��تخدامھا لإح��داث التوقی��ع الإلكترون��ي، وذل��ك یع��د توقیع��اً إلكترونی��اً        وق��ت
موثوقاً على أنھ إذا إنتقصت أي من تلك الشروط أو الأركان الت�ي ت�م ال�نص علیھ�ا ف�ي         

  . )٣(ذلك القانون النموذجي لا یعد في تلك الحالة توقیعاً إلكترونیاً موثوقاً
خاص�ة ب�التوقیع الإلكترون�ي وال�صادرة     ومن المع�روف أن كاف�ة الق�وانین ال       

ف��ي كاف��ة دول الع��الم ق��د خرج��ت م��ن تح��ت عب��اءة ھ��ذا الق��انون، وعلی��ھ ف��إن كاف��ة    
القواعد والشروط الخاصة بموثوقیة منظومة التوقیع الإلكتروني، والتي ت�م ال�نص         

                                                 
  ٨٣سابق، صلإلكترونى، المرجع المحمد عاید القاضى، القصد الجرمى فى تزویر التوقیع ا) ١(
  .٩٧خالد ممدوح إبراھیم، إبرام العقد الإلكترونى، المرجع السابق، ص) ٢(
عبد الفتاح بیومي حجازي، النظام القانونى لحمایة التجارة الإلكترونیة، دار الفك�ر الج�امعى،             ) ٣(

  .٤٠، ص٢٠٠٢الأسكندریة، 
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علیھ�ا ف�ي ھ�ذا الق�انون النم�وذجي، س�تجد أن�ھ ق�د ت�م ال�نص علیھ�ا أی�ضاً ف�ي كاف�ة               
 . )١(لأخرى الصادرة في كافة دول العالمالقوانین ا

  

  المبحث الثاني

  شروط التوقيع الإلكتروني وصوره وتطبيقاته

  :تقسيم
سنتناول في ھذا المبح�ث ش�روط التوقی�ع الإلكترون�ي وص�وره وتطبیقات�ھ،               

  :وذلك في ثلاث مطالب كالآتي

  اطب اول

روا وروط ا  

كترون��ي ال��سابق عرض��ھا أن��ھ لاب��د م��ن أن یتب��ین م��ن تعریف��ات التوقی��ع الإل
، )٢(یت�وافر فی��ھ ع��دة ش�روط أو وظ��ائف لك��ي یتمت��ع بالحجی�ة القانونی��ة ف��ي الإثب��ات   

وھذه الشروط أو الوظائف برغم تعددھا وتنوعھا إلا أنھ یمكن تقسیمھا إلى نوعین 
  :، وبیان ذلك كما یلي)٣(شروط تكنولوجیة وشروط قانونیة: من الشروط ھما

  :لشروط التكنولوجية للتوقيع الالكتروني ا-أولاً
وھ��ي ش��روط ت��ستند إل��ى تقنی��ات متقدم��ة ی��تحكم ف��ي تحدی��دھا التط��ورات       
التكنولوجیة في ھذا المجال، لذا فھي متغیرة دائمًا بحكم طبیعتھا، وقد نصت المادة 

 ٢٠٠١الثالثة من قانون الأونسترال النم�وذجي ب�شأن التوقیع�ات الإلكترونی�ة لع�ام               
لا یطب�ق أي م�ن أحك�ام ھ�ذا الق�انون باس�تثناء             : "عاة ھذه التقنیات بقولھ�ا    على مرا 

بما یشكل استبعادًا أو تقییدًا أو حرمانً�ا م�ن مفع�ول ق�انوني لأي طریق�ة             ) ٥(المادة  

                                                 
   .١٨٥جع السابق، صمحمد عبید الكعبى، الحمایة الجنائیة للتجارة الإلكترونیة، المر) ١(
وقد اختلف الفقھاء في تفضیل أي من الاصطلاحین اص�طلاح وظ�ائف التوقی�ع الإلكترون�ي أم                ) ٢(

اصطلاح شروط التوقیع الإلكتروني حی�ث یمی�ل غالبی�ة الفق�ھ إل�ى تف�ضیل اص�طلاح وظ�ائف                   
ي التوقیع الإلكتروني حیث یرى أن التوقیع الإلكترون�ي ی�ؤدي نف�س وظ�ائف التوقی�ع التقلی�د            

بینم��ا یكم��ن وج��ھ الاخ��تلاف بینھم��ا ف��ي أن التوقی��ع الإلكترون��ي ین��شأ عب��ر وس��یط إلكترون��ي  
ث���روت عب���د الحمی���د، التوقی���ع   . د: انظ���ر. نظ���راً لنوعی���ة المع���املات الت���ي ت���تم إلكترونی���اً   

  .٥٢الإلكتروني، المرجع السابق، ص
 لأنھ أقرب إل�ى مفھ�وم   بینما یمیل جانب من الفقھ إلى تفضیل اصطلاح شروط التوقیع الإلكتروني    

ح�سن عب�د الباس�ط جمیع�ى، إثب�ات الت�صرفات القانونی�ة              . انظ�ر د  . عقود التجارة الإلكترونیة  
  .٢٨التي یتم إبرامھا عن طریق الانترنت، المرجع السابق، ص

أمین أع�زان، الحمای�ة الجنائی�ة للتج�ارة الإلكترونی�ة، دراس�ة مقارن�ة،              : انظر في ھذا التقسیم   ) ٣(
  . وما بعدھا٢٣٧، ص٢٠١١راه، كلیة الحقوق، جامعة حلوان، رسالة دكتو
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 ، ٦ من المادة ١لإنشاء توقیع إلكتروني تفي بالاشتراطات المشار إلیھا في الفقرة 
  . )١(انون المنطبقأو تفي على أي نحو آخر بمقتضیات الق

فھ���ذه التقنی���ات المتقدم���ة یع���رف منھ���ا الآن نظ���م الت���شفیر والم���صادقة         
  :الإلكترونیة والدفع الإلكتروني ومن أھم شروط تلك الطائفة ما یلي

  : الموثوقية-١
یثیر العقد الإلكتروني عن بعد مشكلة الاستیثاق من أن التوقیع الإلكتروني            

ھ ، لان ذلك الأخیر م�ا ھ�و إلا مجموع�ة م�ن      الموضوع علیھ ھو منسوب لكلا طرفی     
الحروف والأرقام لا تقطع بنسبتھ لشخص معین ، ولحل ھذه المشكلة كان لابد من          
إیج��اد ط��رف ثال��ث محای��د موث��وق ب��ھ یؤك��د وی��صادق عل��ى أن التوقی��ع الإلكترون��ي  
الموضوع على العقد ھو لكلا طرفی�ھ حت�ى لا ینك�ر أح�دھما توقیع�ھ الإلكترون�ي ف�ي           

  . )٢(ما إذا تبین لھ أن العقد الذي أبرمھ لیس في مصلحتھحالة 
، تت��ولى )٣(ل��ذا أن��شأت جھ��ات معین��ة ت��سمى جھ��ات الت��صدیق الإلكترون��ي      

بموج��ب الت��رخیص الممن��وح لھ��ا إص��دار ش��ھادات إلكترونی��ة ت��سمى بطاق��ات إثب��ات 
من شأنھا إثبات ھویة الشخص الموقع ، كما تتولى التصدیق    ) ٤(الھویة الإلكترونیة 

عل��ى التوقیع��ات الإلكترونی��ة، الأم��ر ال��ذي م��ن ش��أنھ یم��نح الثق��ة ف��ي التوقیع��ات          
  . الإلكترونیة ویساعد على انتشار التجارة الإلكترونیة

  : كفاءة الاستمرارية فترة زمنية معقولة-٢
یشترط في التوقیع الإلكتروني أن یتمتع بالدوام والاستمراریة فتره زمنی�ة           

فت�رة  ) ٥( إذا تم بوسیلة تترك أثرًا ممیزًا یبق�ى ولا ی�زول           معقولة، ولا یتحقق ذلك إلا    
زمنیة معقولة على الأقل لحین تمام تنفیذ العقد، فبعد ھذا التاریخ لن یكون للتوقیع            

                                                 
(١) Article٣ "Nothing in this law, except article ٥, shall be 

applied so as to exclude, restrict or deprive of legal effect 
any method of creating an electronic signature that satisfies 
the requirements referred to in article ٦, paragraph ١, or 
otherwise meets the requirements of applicable law". 

أم���ین أع���زان، الحمای���ة الجنائی���ة للتج���ارة الإلكترونی���ة، دراس���ة مقارن���ة، المرج���ع ال���سابق،  ) ٢(
  .٢٤٠ص

 ف��ي الم��ادة ٢٠٠٤ ل��سنة ١٥وق��د عرف��ت اللائح��ة التنفیذی��ة لق��انون التوقی��ع الإلكترون��ي رق��م ) ٣(
الجھ�ات الم�رخص لھ�ا بإص�دار ش�ھادات الت�صدیق       " جھات التصدیق الإلكترون�ي بأنھ�ا        ١/٦

  ".الإلكتروني وتقدیم خدمات تتعلق بالتوقیع الإلكتروني
ال�شھادة الت�ي ت�صدر م�ن الجھ�ة      "وقد عرفھ�ا ق�انون التوقی�ع الإلكترون�ي  ف�ي مادت�ھ الأول�ى                ) ٤(

، كم�ا عرفھ�ا ق�انون    "ط الموق�ع وب�ین إن�شاء ال�شھادة    المرخص لھا بالتصدیق وتثبت الارتب�ا  
تعن�ي بیان�ات أو   : " بشأن التوقیع الإلكتروني في مادتھ الثانیة بأنھ�ا        ٢٠٠١الأونسترال لعام   

، وعرفھ�ا التوجی�ھ الأوروب�ي    "سجلاً آخر یؤكد الارتباط بین الموقع وبیان�ات إن�شاء التوقی�ع        
تل�ك ال�شھادة   : "ة ف�ي مادت�ھ الثالث�ة بأنھ�ا     بشأن التوقیع�ات الإلكترونی�     ١٩٩٩ لسنة   ٩٣رقم  

  ".التي تربط بین التوقیع وبین شخص معین، وتؤكد شخصیة الموقع
  .٢٥ثروت عبد الحمید، التوقیع الإلكتروني، المرجع السابق، ص. د) ٥(
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الإلكترون��ي المن��سوب ل��صاحبھ أی��ة فائ��دة بالن��سبة لھ��ذا العق��د بال��ذات، ول��ذلك فإن��ھ   
ض��من ش��روط ت��ضمن   ی��شترط ض��رورة إمكانی��ة حف��ظ ال��سند الإلكترون��ي الموق��ع       

  . السلامة
 ١٩٩٦ م��ن ق��انون الأون��سترال النم��وذجي للع��ام  ١٠/١وق��د ن��صت الم��ادة 

عن��دما یق��ضي الق��انون الاحتف��اظ بم��ستندات أو س��جلات أو معلوم��ات     : "عل��ى أن��ھ 
بعینھ��ا، یتحق��ق الوف��اء بھ��ذا المقت��ضى إذا ت��م الاحتف��اظ برس��ائل البیان��ات ش��ریطة      

  :مراعاة الشروط التالیة 
طلاع على المعلومات الواردة فیھا على محو یتیح استخدامھا في  تیسیر الا  -

  . الرجوع إلیھا لاحقًا
الاحتف��اظ برس��الة البیان��ات بال��شكل ال��ذي أن��شئت أو أرس��لت أو اس��تلمت أو   -

ب��شكل یمك��ن إثب��ات أن��ھ یمث��ل بدق��ة المعلوم��ات الت��ي أن��شأت وأرس��لت أو       
 . استلمت

 م�ن أس�بانھ من�شأ رس�الة       الت�ي تمك�ن    – إن وج�دت     –الاحتفاظ بالمعلومات    -
 . البیانات وجھة وصولھا وتاریخ إرسالھا أو استلامھا

 ل��سنھ ٣٢٠ م��ن الق��انون الفرن��سي رق��م   ١٣١٦/١كم��ا ن��صت الم��ادة  
 على أن تتمتع الكتابة الالكترونیة بالحجیة ف�ي الإثب�ات ش�أنھا ف�ي ذل�ك               ٢٠٠٠

م��ن إن تع��د وتحف��ظ ف��ي ظ��روف . . . ش��أن الكتاب��ة عل��ي دعام��ة ورقی��ھ ب��شرط 
  . طبیعتھا ضمان سلامتھا 

 م�ن ق�انون التوقی�ع الإلكترون�ي الم�صري رق�م          ١٦ونصت أیضا المادة    
 على أن الصورة المنسوخة على الورق المح�رر الإلكترون�ي          ٢٠٠٤ لسنھ   ١٥

الرسمي حجھ على الكافة بالق�در ال�ذي تك�ون فیھ�ا مطابق�ة لأص�ل ھ�ذا المح�رر                 
لتوقیع الإلكترون�ي موج�ودین عل�ي       وذلك ما دام المحرر الإلكتروني الرسمي وا      

  . الدعامة الإلكترونیة
وی��رى جان��ب م��ن الفق��ھ أن حف��ظ ال��سجلات بم��رور الوق��ت م��شكلة م��ن               

مشكلات ال�سجلات الإلكترونی�ة ولاب�د م�ن أن یك�ون م�ن المت�اح إمك�ان نق�ل أي                     
س��جل إلكترون��ي م��ن ش��كل م��ا أو وس��یط تخ��زین إل��ى آخ��ر، وذل��ك ح��سب تط��ور 

عملی��ة نق��ل ال��سجلات یكتنفھ��ا خط��ر فق��دان المعلوم��ات الت��ي        التقنی��ات إلا أن 
یحویھ��ا ال��سجل الأص��لي؛ ول��ذا یج��ب توثیق��ھ بدق��ھ لك��ي ت��تمكن المحكم��ة الت��ي     

  . )١(تدرس المستندات في مرحلة لاحقة من أن تبني عقیدتھا علیھ
  : الشروط القانونية للتوقيع الإلكتروني-ثانياً

  : تحديد هوية الموقع
بدیھي ویتفق مع كاف�ة تعریف�ات التوقی�ع الإلكترون�ي بوص�فھ             وھذا الشرط        

رموزًا دالة على صاحبھا، وتلك العلام�ة الممی�زة ھ�ي س�ند حجی�ة ھ�ذا التوقی�ع          

                                                 
  .٢٢٠سمیر حامد سید على، الحمایة الجنائیة للتجارة الإلكترونیة، المرجع السابق، ص) ١(
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وفاعلیة أدائھ ، ومھمة تحدی�د علام�ات أص�حاب التوقی�ع عب�ر الإنترن�ت ی�تحكم                 
 . ) ١(فیھا صاحب التوقیع

، وذل�ك لأن  )٢(ال�سند وقد أجمع الفقھ على أھمیة اشتراط ھویة ص�احب     
التوقیع الإلكتروني یتفوق على التوقیع التقلیدي ب�النظر إل�ى أن الاس�تیثاق م�ن         
شخصیة صاحب التوقیع یتم بشكل روتیني في كل مرة یتم فیھا استخدام ال�رقم      
السري أو المفتاح الخاص، وبالتالي فإنھ لا مجال للانتظار حت�ى ین�شب الن�زاع       

 كم��ا ھ��و ال��شأن ف��ي أغل��ب الأح��وال ب��صدد       للبح��ث ف��ي م��دى حجی��ة التوقی��ع    
  . )٣(المحررات الموقعة بخط الید

أ م�ن ق�انون الأون�سترال النم�وذجي ب�شأن           /١ فق�ره    ٧كما جاء بالم�ادة     
إذا اس�تخدمت طریق�ة لتعی�ین ھوی�ة ذل�ك       " أن�ھ    ١٩٩٦التجارة الإلكترونیة لعام    

یع��ات  م��ن ق��انون الأون��سترال ب��شأن التوق٢/١، وورد أی��ضا بالم��ادة "ال��شخص
. . . یجوز أن تستخدم لتعیین ھویة الموق�ع      ". . .  أنھ   ٢٠٠١الإلكترونیة لعام   

")٤( .  
ج من ق�انون التوقی�ع الإلكترون�ي الم�صري رق�م            /١وكذلك جاء بالمادة    

ویكون لھ طابع منف�رد وی�سمح       : ". . .  حیث نصت على أنھ    ٢٠٠٤ لسنة   ١٥
  . بتحدید شخص الموقع ویمیزه عن غیره

  :  أراده الموقع التعبير عن-٢
لكي ینتج التوقیع الإلكتروني آثاره القانونیة لابد أن یعبر عن إرادة الموقع                 

  . برضائھ بمضمون التصرف القانوني الوارد بالمحرر الإلكتروني وإقراره لھ
وھذا لن یتأتى إلا من خلال اتصال توقیعھ الإلكتروني بالمحرر الإلكترون�ي            

لرضاء من خلال توقیعھ الإلكتروني المزیل بھ المح�رر        المنسوب لھ، ویستفاد ھذا ا    
الإلكتروني الذي یأخذ شكل أرقام سریة أو رموز محددة لا یعلمھ�ا إلا ھ�و وتق�ع إلا        
في حوزتھ وتحت سیطرتھ فمج�رد توقیع�ھ عل�ى المح�رر الإلكترون�ي یعن�ي رض�ائھ                  

  . بالتصرف القانوني الوارد بھ وقبولھ لھ

                                                 
محمد زیدان محمد، المشكلات القانونیة الت�ي تواج�ھ التج�ارة الإلكترونی�ة، رس�الة               محمود  . د) ١(

  .١٤٣، ص٢٠١٢دكتوراة، كلیة الحقوق، جامعة القاھرة، 
نج��وى أب��و ھیب��ة، التوقی��ع الإلكترون��ي، تعریف��ھ، م��دى حجیت��ھ ف��ي الإثب��ات، دار النھ��ضة     . د) ٢(

  .٧٧، ص٢٠٠٢العربیة، القاھرة، 
 جمیع��ي، إثب��ات الت��صرفات القانونی��ة الت��ي ی��تم إبرامھ��ا ع��ن طری��ق        ح��سن عب��د الباس��ط  . د) ٣(

  .٤٦الانترنت، المرجع السابق، ص
(٤) Article ٢ (a) "… which may be used to identify the 

signatory…". 
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أ م��ن ق��انون الاون��سترال ب��شأن   /١ فق��ره ٧ وھ��ذا ال��شرط ق��د ورد بالم��ادة  
والتدلیل على موافقة  : ". . .  والتي تنص على أن    ١٩٩٦التجارة الإلكترونیة لعام    

  . )١(ذلك الشخص على المعلومات الواردة في رسالة البیانات
أ م���ن ق���انون الأون���سترال ب���شأن التوقیع���ات     /٢وورد أی���ضًا ف���ي الم���ادة   

ولبی�ان موافق�ة الموق�ع عل�ى     : ". . . نص عل�ى أن    والتي ت  ٢٠٠١الإلكترونیة لعام   
  . )٢(المعلومات الواردة في رسالة البیانات

د م��ن التوجی��ھ الأورب��ي ب��شأن التوقیع��ات الإلكترونی��ة  /٢/٢وت��نص الم��ادة 
 ٤، كما تنص الم�ادة      "أن یكون مرتبطًا فیھا   " بالنسبة للتوقیع المؤھل     ١٩٩٩لعام  

شأن تطوی�ع ق�انون الإثب�ات لتكنولوجی�ا      ب� ٢٠٠٠ لسنة ٢٣٠من قانون فرنسا رقم     
ویعب�ر ع�ن قب�ول الأط�راف بالالتزام�ات          "المعلومات والتوقی�ع الإلكترون�ي عل�ى أن         

  . )٣("المترتبة على ھذا التصرف
وی��رى جان��ب م��ن الفق���ھ أن��ھ یمك��ن إثب��ات نی���ة التوقی��ع بعناص��ر داخلی���ة         

متعارف علیھ للتصرف القانوني، ومن ضمن ھذه العناصر مكان التوقیع حیث أن ال
  . )٤(ھو أن یكون التوقیع في آخر المحرر

إلا أن جان��ب آخ��ر م��ن الفق��ھ ی��رى أن ذل��ك ل��یس ب��شرط م��ن ش��روط وج��ود  
التوقیع أو صحتھ فالمھم أن یدل ھذا التوقیع على إقرار صاحبھ بمضمون المح�رر              
وقبولھ لھ، ومن أھم الأسالیب المتاحة الآن للربط ب�ین التوقی�ع والمح�رر وتأمینھ�ا             

 والت�ي ی�تم م�ن خلالھ�ا تحوی�ل      Hachage irreversibleم�ن التع�دیل بتقنی�ة    
المحرر الإلكتروني مثلھ في ذلك مثل التوقیع إلى معادلة ریاضة لا یمكن فھمھا ولا 
قراءتھا إلا بالمفتاح الخاص الذي یتم تسلیمھ إلى العمی�ل المتعاق�د ب�صفة شخ�صیة             

  . )٥(تحت رقابة إحدى الھیئات المتخصصة
ب /٨/١ومن صور القرائن المترتبة أیضًا على التوقیع الإلكتروني نص المادة      

 والت�ي   ٢٠٠١من قانون الأونسترال النم�وذجي ب�شأن التوقیع�ات الإلكترونی�ة لع�ام              
كون الظروف المعروفة لدى الموقع تؤدي إلى نشوء احتمال ق�وي    "تنص على أن    

   ".بتعرض بیانات إنشاء التوقیع لما یثیر الشبھة

                                                 
(١) Article ٧Ll (a) "… and to indicate that person's approval of 

the information contained in the data message…". 
(٢) Article ٢ (a) "… and to indicate the signatory's approval of 

the information contained in the data message". 
(٣) Article ٤ "La signature néssaire á la perction d'un act 

juridique identifiée celui l'appose". 
م�ال، التعاق�د عب�ر تقنی�ات الات�صال الحدیث�ة، المرج�ع ال�سابق،          سمیر حامد عبد العزی�ز الج     . د) ٤(

  . ٢٣٢ص
ح��سن عب��د الباس��ط جمیع��ى، إثب��ات الت��صرفات القانونی��ة الت��ي ی��تم إبرامھ��ا ع��ن طری��ق          . د) ٥(

  .٤٧الانترنت، المرجع السابق، ص
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وھ��ذه الفق��رة تن��شئ اش��تراطًا مرنً��ا یق��ضي بب��ذل جھ��ود معقول��ة لإش��عار أي              
شخص یمك�ن أن یتوق�ع من�ھ أن یع�ول عل�ى التوقی�ع الإلكترون�ي ف�ي الح�الات الت�ي                      
یبدو فیھا أن التوقیع الإلكتروني قد تعرض لما یثیر ال�شبھة، فنظ�رًا لأن�ھ ق�د یك�ون        

عول على التوقیع الإلكترون�ي، س�اد   من المستحیل على الموقع تتبع كل شخص قد ی 
اتجاه أساسھ أن تحمیل الموقع التزامًا بتحقیق نتیجة متمثلة في إشعار كل ش�خص         

  . )١(یمكن أن یعول على التوقیع ھو أمر یشكل عبئًا مفرطًا

ب اطا  

روا وور ا  

 الت��ى  یتخ��ذ التوقی��ع الإلكترون��ى أش��كالاً ع��دة بح��سب الوس��یلة أو التقنی��ة       
تستخدم فى إنشاؤه ، خاصة وأن القوانین التى نظمتھ لم تنص على شكل محدد ل�ھ      
، وإنما تركت تحدید شكلھ والطریقة التى ی�تم بھ�ا للتكنولوجی�ا وم�ا ق�د ین�شأ عنھ�ا                     

، )٢(وإن كان��ت ق��د ح��ددت ال��ضوابط العام��ة الت��ى یج��ب أن یك��ون علیھ��ا ھ��ذا التوقی��ع
ن التوقی�ع الإلكترون�ي ھ�و أن ھ�ذا الأخی�ر ی�تم       ولعل أھم ما یمیز التوقی�ع الع�ادي ع�         

عبر اعتماد دعام�ات إلكترونی�ة، ف�لا یمك�ن ت�صوره ف�ي غی�اب ھ�ذه ال�دعامات، ف�ي               
حین أن التوقیع العادي یتم عبر اعتماد دعامات ورقیة تذیل بتوقی�ع كت�ابي تقلی�دي              

ضاء أو یدوي، وكما ھو معلوم فإن للتوقیع ثلاث�ة أش�كال معروف�ة تقلی�دیاً ھ�ي الإم�                   
، ف��ي ح��ین أن )٣(عن��د بع��ض الت��شریعات والخ��تم والب��صمة بالن��سبة لل��بعض الآخ��ر   

التشریعات التي تناولت التوقیع الإلكتروني لم تحصره في ص�ورة معین�ة، إذ یمك�ن               
أن یكون حروفاً أو أرقام�اً أو رم�وزاً أو إش�ارات أو غیرھ�ا، مادام�ت ھ�ذه الوس�یلة           

لموقع وتمیزه عن غیره، وبھذا یظھر لنا       التي یتم من خلالھا تسمح بتحدید ھویة ا       
مدى الاختلاف الحاصل بین كل من التوقیع الكتابي والتوقیع الإلكترون�ي م�ن حی�ث               
الصور، وذلك لكون التوقیع الإلكتروني م�صطلح تقن�ي ع�ام، یتعل�ق بجمی�ع الط�رق            
الت��ي ت��سمح لل��شخص ب��التوقیع عل��ى الوثیق��ة الإلكترونی��ة، وم��رد ھ��ذا التع��دد ف��ي      

و الإجراءات المتبعة لوضعھ، لاسیما لارتباطھ ب�التطورات الحاص�لة عل�ى            الصور ھ 
مستوى وسائل الاتصال، ولھذا السبب فإن التوقیع الإلكتروني لیس ص�ورة واح�دة           
بل صور متعددة، ومرد ذلك إلى المراحل المختلفة التي مرت بھا التطورات التقنیة      

  :على النحو الآتيفي مجال الاتصالات، ویمكن إیجاز المتعارف منھا 
  : التوقیع الإلكتروني بخط الید-أولاً

                                                 
(١) Article ٨/١/(B). (ii) "the circumstances known to the 

signatory give rise to a substantial risk that the signature 
creation data may have been compromised". 

حسین بن سعید الغافرى ،السیاسة الجنائی�ة ف�ى مواجھ�ة ج�رائم الإنترن�ت، دراس�ة مقارن�ة،                 )  ٢(
   . ٦، ص٢٠٠٧كلیة الحقوق، جامعة عین شمس، 

ى ومدى حجیتھ فى الإثب�ات، مجل�ة كلی�ة          إبتھال زید على، التنظیم القانونى للتوقیع الإلكترون      )  ٣(
  . ١٣٠، بدون سنة نشر، ص ٢٠العلوم السیاسیة، جامعة بغداد، العدد
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یتمثل في أخذ ص�ورة م�ن التوقی�ع المح�رر بخ�ط الی�د م�ن طری�ق الت�صویر                     
وحف��ظ ھ��ذا التوقی��ع ف��ي جھ��از الحاس��ب الخ��اص  ) Scanner(بالماس��ح ال��ضوئي 

ثم نقل ھذه الصورة إلى السند ) Floppy Disk(بالموقع أو على القرص المرن 
لذي یراد إضافة ھ�ذا التوقی�ع إلی�ھ، أو ینق�ل التوقی�ع المكت�وب بخ�ط الی�د                    أو الملف ا  

عل��ى ش��رائط ممغنط��ة تمھی��داً لاس��تخدامھ عل��ى س��ند ی��راد إض��افة التوقی��ع علی��ھ         
، وھك�ذا یمك�ن نق�ل ھ�ذا التوقی�ع وطبع�ھ عل�ى أي وثیق�ة كلم�ا            )١(لاستكمال عناص�ره  

ع�دة إش�كالیات، حی�ث    دعت الحاجة إلى ذلك، إلا أن اس�تعمال ھ�ذه ال�صورة تحیط�ھ              
یمك��ن الح��صول عل��ى التوقی��ع نف��سھ بك��ل س��ھولة، إذ یكف��ي الح��صول عل��ى نم��وذج  
ورقي من ذلك التوقیع وإعادة التوقیع نفسھ، ولا یمكن الاعتداد بھ�ذه ال�صورة ف�ي         
ضوء قانون الإثبات الحالي الذي لا یجعل لصورة المحرر العادي قیمة ف�ي الإثب�ات               

 لو فقد أصل المحرر، إذ من الممكن أن تكون الصورة   ولا یمكن الاحتجاج بھا حتى    
محرفة أو أن یكون الأصل مزوراً فلا یمك�ن مطابق�ة ال�صورة علی�ھ، أو عل�ى الأق�ل                 

  . )٢(عند إنكار الخصم للصورة
 وتث��ور إش��كالیة إثب��ات ال��صلة ب��ین التوقی��ع ورس��الة البیان��ات أو المح��رر،   

ه الرابط�ة، إذ بإمك�ان المرس�ل إلی�ھ     فلیست ھناك تقنیة تتیح الاستیثاق م�ن قی�ام ھ�ذ          
الاحتفاظ بن�سخة م�ن ص�ورة التوقی�ع، الت�ي وص�لتھ عل�ى أح�د المح�ررات، ث�م یعی�د             
لصقھا على أي سند من السندات المكتوبة بوسیلة إلكترونیة، وی�دعي أن واض�عھا      
ھو صاحب التوقی�ع الفعل�ي، ولا یج�د الأخی�ر أي ج�دار أمن�ي ی�ستند إلی�ھ ف�ي إثب�ات              

، وعلیھ یمكن القول أنھ یتعین عدم الاعتداد ب�التوقیع        )٣(ي لحق بتوقیعھ  التزویر الذ 
  . الإلكتروني بخط الید كدلیل كتابي كامل في الإثبات

  : التوقيع البيومتري-ثانياً

إن التوقی��ع الإلكترون��ي البی��ومتري ھ��و تطبی��ق لعل��م الأحی��اء القیاس��ي ف��ي    
خصائص البشریة لغرض تمیی�ز  مجال الألیاف، وذلك باستعمال القیاسات الرقمیة لل     

ش��خص ع��ن آخ��ر، إذ یرتك��ز عل��ى خ��صوصیات فری��دة لك��ل ش��خص مث��ل تق��سیمات   
الوجھ وملامحھ والبصمات ونبرة الصوت وش�بكة الع�ین وغیرھ�ا، كم�ا یق�وم عل�ى                  
الممیزات الشخ�صیة ف�ي المظھ�ر الخ�ارجي ل�لأداء، كتحدی�د خ�ط الإن�سان بالاس�تناد              

القلم والاھتزازات الصادرة عن الید في أثن�اء  إلى درجة میلان القلم، والضغط على      
الكتابة، ویتم أخذ صورة للخاصیة وتخزینھا فیھ بصورة رقمیة مضغوطة في نظام        

  . )٤(الذاكرة للحاسوب وفي الغالب یتم تشفیر صورة ھذه الخاصیة

                                                 
نج��لاء توفی��ق فل��یح، القیم��ة القانونی��ة للتوقی��ع الإلكترون��ى، مجل��ة الراف��دین للحق��وق، جامع��ة  ) ١(

   . ٣٣، ص٢٠٠٠، السنة الرابعة، ٢٢الموصل، العدد
  . ١٣٢م القانونى للتوقیع الإلكترونى، المرجع السابق، ص د إبتھال زید على، التنظی) ٢(
   . ٣٥حسن عبدالباسط جمیعى، إثبات التصرفات القانونیة، المرجع السابق، ص) ٣(
ولی��د الزی��دى، التج��ارة الإلكترونی��ة عب��ر الإنترن��ت، دار المن��اھج للن��شر والتوزی��ع، عم��ان،        ) ٤(

   . ٥١، ص٢٠٠٤الأردن ،
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واختلف الفقھاء حول درجة الثقة والأمان التي یحققھا التوقیع الإلكترون�ي   
یرى جانب من الفقھ ضعف ھذه الوسیلة، ذلك لأن الخاص�یة الذاتی�ة          البیومتري، إذ   

التي تعتمد كشفرة یتم الاحتفاظ بھا بذاكرة الحاسوب أو على قرص مضغوط، ومن          
ثم یمكن نسخھا بواسطة التقنیات التي یستخدمھا قراصنة الحاسوب أو م�ن طری�ق    

 یصعب التعویل علیھ نظم فك التشفیر، ومن ثم فھو لا یوفر الأمان والسریة، ولذلك
، إلا أنھ یرد على ھ�ذا ال�رأي   )١(بوصفھ أسلوباً لإقرار وتصدیق المعاملات القانونیة    

ب��أن ك��ل نظ��ام ق��انوني ق��ائم ل��ھ مخ��اطره، وممك��ن أن تت��ذلل ھ��ذه المخ��اطر بإیج��اد       
الوسائل التقنیة التي تكفل ذلك، كما لو ت�م الحف�اظ عل�ى ص�ورة الخ�صائص الذاتی�ة                    

ان التلاع�ب بھ�ا فھ�ذه الخ�صائص الشخ�صیة ی�صعب انتحالھ�ا               بشكل یؤمن عدم إمك   
واستعمالھا من شخص آخر غی�ر ص�احبھا، ویتطل�ب اس�تخدامھا ب�الطبع أخ�ذ عین�ة          
م��ن خ��صائص ال��شخص قب��ل أن یك��ون م��ن الممك��ن اس��تخدام ھ��ذه التقنی��ة كتوقی��ع     

  . )٢(إلكتروني
ع�ھ،  فضلاً عن أن التقدم العلمي یمكن أن یكشف ھذا التلاعب في ح�ال وقو    

وھناك أنظمة متعددة تنتجھا شركات كبرى في ھذا المجال تعم�ل عل�ى غل�ق النظ�ام       
الإلكتروني المعلوماتي عن�د تعرف�ھ عل�ى ش�خص غری�ب، وعلی�ھ یمكنن�ا الق�ول ب�ان            
التوقیع البی�ومتري یع�د وس�یلة موث�وق بھ�ا لتمیی�ز ال�شخص وتحدی�د ھویت�ھ نظ�راً                     

ح باس�تخدامھا ف�ي إق�رار الت�صرفات     لارتباط الخصائص الذاتیة بھ، الأمر الذي یسم 
  . )٣(القانونیة التي تبرم عبر وسیط إلكتروني

  : التوقيع بالقلم الإلكتروني-ثالثاً
یتم ھذا التوقیع عن طریق قلم إلكتروني حساس یمكنھ الكتابة على شاش�ة          
الحاس��وب م��ن ط��رق برن��امج معلوم��اتي یت��یح التق��اط التوقی��ع الرقم��ي ال��ذي یكتب��ھ    

اد عل���ى لوح���ة وقل���م رقمی���ین ویخزن���ھ م���ع البیان���ات باس���تخدام     ص���احبھ بالاعتم��� 
خوارزمیة تشفیر معینة، ویتم التع�رف عل�ى دق�ة التوقی�ع وص�حتھ م�ن خ�لال نظ�ام             
برنامج یق�ارن التوقی�ع الموج�ود م�ع التوقی�ع المخ�زون باعتم�اده عل�ى الخ�صائص                   

 الكتاب�ة،  البیولوجیة للتوقیع، كما في حالة تسارع مراحل كتاب�ة التوقی�ع واتجاھ�ات         
وفي كل مرة یتم فیھا فتح السند الموقع إلكترونیاً فإنھ وبالاستعانة بالبرنامج الذي             
یقوم بفحص سلامة التوقیع والسند یمكن كشف أي تغییر في محتویات�ھ وذل�ك م�ن                

، وب�ذلك یمك�ن التثب�ت م�ن        )٤(طریق رسالة تحذیر تظھر عند وجود مثل ھذا التغییر        
یان���ات الم���ستخدم ع���ن طری���ق بطاق���ة تحقی���ق ھوی���ة ص���حتھ إذ یلتق���ي البرن���امج بب

                                                 
   . ١٣٣لتنظیم القانونى للتوقیع الإلكترونى، المرجع السابق، صد إبتھال زید على، ا) ١(
نبیل محمد أحمد صبیح، حمایة المستھلك ف�ى التع�املات الإلكترونی�ة، دراس�ة مقارن�ة، مجل�ة             ) ٢(

   . ١٩٧، ص٢٠٠٨ ،یونیو ٣٢، السنة ١٢الحقوق، جامعة الكویت، العدد
ة ،رسالة دكتوراة، كلی�ة الحق�وق، جامع�ة         إبراھیم عبید على، العقد الإلكترونى، دراسة مقارن      ) ٣(

    . ٣٤٤، ص ٢٠١٠حلوان ،
    . ٢٤٤سمیر حامد سید، الحمایة الجنائیة للتجارة الإلكترونیة، المرجع السابق، ص ) ٤(
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إلكترونیة خاصة تحتوي عل�ى بیان�ات كامل�ة ع�ن ھ�ذا ال�شخص ث�م یظھ�ر بع�د ذل�ك                      
بعض التعلیمات على شاشة الحاسوب تطلب من المستخدم كتابة توقیع�ھ باس�تخدام        

  . )١(القلم الإلكتروني داخل مربع یعرض على الشاشة
 التوقیع الإلكتروني أن اس�تخدامھا      ومما یؤخذ على ھذه الصورة من صور      

محف��وف بالعدی��د م��ن الإش��كالیات الت��ي ل��م تج��د طریقھ��ا إل��ى الح��ل لح��د الآن، وھ��ي   
إشكالیة إثب�ات العلاق�ة ب�ین التوقی�ع والرس�الة الإلكترونی�ة، إذ لا توج�د تقنی�ة تح�دد           
ھذه الرابطة ذلك أن بإمكان المرسل إلیھ الاحتفاظ بنسخة من التوقیع الت�ي وص�لتھ        
عل�ى أح��د الرس��ائل الإلكترونی��ة ث��م یعی�د وض��عھا عل��ى أي رس��الة إلكترونی��ة أخ��رى   
وی��دعي أن واض��عھا ھ��و ص��احب التوقی��ع الفعل��ي وھ��و م��ا ی��ؤدي إل��ى انع��دام الثق��ة   
والأمان في ھذه الصورة من التوقیع الإلكتروني، كما أن التوقیع بالقلم الإلكترون�ي       

، ویمكن الق�ول    )٢( كلفتھ العالیة  یتطلب حاسوب قلمي بمواصفات خاصة علاوة على      
  . أنھ یتعین عدم الاعتداد بھذا التوقیع كدلیل كتابي كامل في الإثبات

  : التوقیع باستخدام البطاقة الممغنطة الذكیة المقترن بالرقم السري-رابعاً
وتق��وم فك��رة التوقی��ع باس��تخدام البطاق��ات الممغنط��ة عل��ى ال��رقم ال��سري        

می��ل ال��ذي یج��ري التعری��ف ب��ھ بمج��رد إدخ��ال ال��رقم بالبطاق��ة وبالع) PIN(الخ��اص 
السري الخ�اص، وال�سماح ل�ھ بع�دھا بالقی�ام بالعملی�ات البنكی�ة، الأم�ر ال�ذي یتع�ین                     
معھ الحرص على ھذا الرقم الذي سیخول أي شخص انتحال ھویة الساحب لمج�رد    
 إدخال�ھ ال��رقم ال�سري، وتظھ��ر اس��تعمالات ھ�ذه ال��صورة للتوقی�ع الإلكترون��ي غالب��اً    

لدى البنوك ومؤسسات الائتمان، كما تسھل أداء ثمن السلع والخدمات في مختل�ف           
نقط البیع كما ھو الشأن بالنسبة لبعض المحلات التجاریة الت�ي تقب�ل التعام�ل بھ�ذا                  
النوع من الأداء بموجب اتفاق مسبق حیث ی�تم تحوی�ل ثم�ن ال�سلع والخ�دمات م�ن                 

 وأن ما یمیز ھذه ال�صورة م�ن ص�ور       ،)٣(حساب المشتري إلى حساب التاجر البائع     
التوقیع الإلكتروني، أنھا تتمتع بقدر كبیر من الثق�ة والأم�ان، إذ أن عملی�ة ال�سحب       
لا تتم عادة إلا إذا تم إدخال البطاق�ة واقت�رن إدخالھ�ا بإدخ�ال ال�رقم ال�سري، وعل�ى                     

 ف�ي  الرغم من ذلك إلا أنھا لا تخلو من س�لبیات، إذ أن ھ�ذا التوقی�ع ل�یس ذي فائ�دة       
تحدید ھویة الشخص أو تحدید الشخص القائم بالعملیة، ذلك أنھ ینفصل مادی�اً ع�ن             
الموق���ع مم���ا ی���ؤدي إل���ى إمكانی���ة ح���صول أي ش���خص م���ن الغی���ر عل���ى البطاق���ة     
واس��تعمالھا حال��ت عرف��ھ عل��ى ال��رقم ال��سري الخ��اص ال��ذي ق��د یھم��ل ص��احبھ ف��ي   

دل�یلاً لنف�سھ، ذل�ك    حفظھ، فضلاً عن ذلك أنھا تتعارض مع قاع�دة اص�طناع الخ�صم       
أن من یصدر البطاقة ھو المصرف مصدر البطاقة في مواجھة العمیل وعند نشوء            

                                                 
    . ٣٦نجلاء توفیق فلیح، القیمة القانونیة للتوقیع الإلكترونى، المرجع السابق، ص ) ١(
    . ٢٢٦د عبر تقنیات الاتصال الحدیثة، المرجع السابق، ص سمیر حامد عبدالعزیز، التعاق) ٢(
   . ٥٦ولید الزیدى، التجارة الإلكترونیة عبر الإنترنت، المرجع السابق، ص) ٣(
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ن�زاع یتعل��ق بعملی�ة ال��سحب ال�ذي یق��وم بھ�ا ھ��ذا الأخی�ر، ف��إن الم�صرف ھ��و ال��ذي       
  . ، إلا أنھ یخفف من حدة النقد المتقدم)١(یتمسك بالتوقیع تجاه العمیل

البطاقة الخاصة بھ أو فقدان الرقم      إن العمیل مسئول عن عدم حفاظھ على        
السري، كذلك أن التسھیل الذي توفره بطاق�ة ال�دفع یتناس�ب م�ع مقت�ضیات الع�صر                  
حتى أضحت ھذه الطریقة لا یمكن الاستغناء عنھا إذ لا یتطلب العم�ل بھ�ا خب�رة أو              
عن��اء كبی��رین، إذ یمك��ن لك��ل ش��خص اس��تخدامھا دون م��ا حاج��ة إل��ى ت��وافره عل��ى    

ون م�ا حاج�ة ك�ذلك إل�ى ربط�ھ ب�شبكة الإنترن�ت، ف�ضلاً ع�ن ذل�ك              جھاز حاس�وب ود   
إمكانیة اتخاذ إجراءات قانونیة تكفل عدم إساءة استخدام المصرف ھذا الدلیل الذي 
یعده بنفسھ وذلك بضرورة احتفاظ الأخیر بوصولات السحب وبخلافھ یتحمل عبء           

  . )٢(إثبات ادعاءات العمیل
ا ھ��ذه ال��صورة م��ن ص��ور التوقی��ع    ویمكنن��ا الق��ول عل��ى ال��رغم م��ن مزای��    

الإلكتروني إلا أنھا لا تصلح للتمسك بھا في الإثبات خ�ارج نط�اق العملی�ات البنكی�ة                 
  . لانفصال ھذا التوقیع عن أي من الوثائق التعاقدیة مع البنك

  : التوقيع الرقمي-خامساً

ال�صادرة ع�ن   ) ٢-٧٤٩٨ ISO(وفق�اً للمواص�فات القیاس�یة العالمی�ة رق�م      
، فإن��ھ یق��صد ب��التوقیع  ١٩٨٨ الدولی��ة للمواص��فات والمق��اییس ف��ي ع��ام   المنظم��ة
بیان أو معلومة یتصل بمنظومة بیانات أخ�رى، أو ص�یاغة منظوم�ة ف�ي             : "الرقمي

، والذي ی�سمح للمرس�ل إلی�ھ إثب�ات م�صدرھا، والاس�تیثاق م�ن         )كود(صورة شفرة   
  . )٣("سلامة مضمونھا وتأمینھا ضد أي تعدیل أو تحریف

م����ن م����شروع القواع����د الموح����دة للتوقیع����ات    ) ٤( الم����ادة كم����ا عرف����ت 
قیم��ة عددی��ة ت��صمم بھ��ا رس��الة البیان��ات  : "الإلكترونی��ة، التوقی��ع الإلكترون��ي بأن��ھ 

بحیث تجعل من الممكن باس�تخدام إج�راء ریاض�ي مع�روف یقت�رن بمفت�اح الترمی�ز             
 الخ��اص بمن��شئ الرس��الة القط��ع ب��أن ھ��ذه القیم��ة العددی��ة ق��د ت��م الح��صول علیھ��ا     

  . )٤(باستخدام ذلك المفتاح
یعد التوقیع الرقمي أحد أھ�م الوس�ائل لت�أمین الأم�ان والموثوقی�ة ف�ي بیئ�ة                  
الانترنت والتجارة الإلكترونیة، إذ یعد التوقی�ع ذو التقنی�ة الأھ�م والاس�تخدام الأكث�ر        
شیوعاً من ب�ین التوقیع�ات الإلكترونی�ة الأخ�رى لكون�ھ یعتم�د عل�ى تقنی�ة الت�شفیر،                

یر ھو تقنیة تحویل المعلومات والبیانات إلى رموز غی�ر مفھوم�ة، بحی�ث لا          والتشف
یستطیع الأشخاص غیر المرخص لھم من الاطلاع على ھذه المعلومات أو فھمھ�ا،             
ویتم إعادة المعلومات إلى صیغتھا الأصلیة وذل�ك باس�تخدام المفت�اح المناس�ب لف�ك         

                                                 
    . ١٣٦د إبتھال زید على، التنظیم القانونى للتوقیع الإلكترونى، المرجع السابق، ص) ١(
   . ٣٧ونیة، المرجع السابق، صحسن عبدالباسط جمیعى، إثبات التصرفات القان) ٢(
    . ٦١د ثروت عبدالحمید، التوقیع الإلكترونى، المرجع السابق، ص) ٣(
   . ٣٩نجلاء توفیق فلیح، القیمة القانونیة للتوقیع الإلكترونى، المرجع السابق، ص ) ٤(



 - ٣٧٤٦ -

قنی�ة یع�د وس�یلة كبی�رة الفعالی�ة          ، وأن التوقی�ع الرقم�ي باس�تخدام ھ�ذه الت          )١(الشفرة
لتحقیق الثقة بین شخصین لا یعرف أحدھما الآخر، ویشجعھما من ثم عل�ى الإق�دام     
على التعامل مع بعضھما تجاریًا، إذ أن�ھ ی�تم باس�تخدام مفت�اح خ�اص یعتم�د قانون�اً                    

  . )٢(من جھة متخصصة بإصداره للتحقیق من شخصیة الموقع
رقمي یعد صالحاً لأداء الوظیفة التقلیدی�ة الت�ي   ویمكننا القول بأن التوقیع ال 

یقوم بھا التوقیع الخطة بل أنھ یقوم بدور حاسم لم یعرفھ نظام الإثب�ات أو التوقی�ع              
الخطي من قبل، ولقد أص�بح بالإمك�ان اس�تخدام التقنی�ات المتعلق�ة بإص�دار التوقی�ع                  

 المدون�ة  الرقمي ب�شكل موث�ق وبدرج�ة أعل�ى مم�ا كان�ت تحقق�ھ المح�ررات الخطی�ة            
  . على وسائط ورقیة

  ما مدى تحقيق التوقيع الإلكتروني لشروط ووظائف التوقيع ؟
لقد إعتبرت معظم التشریعات ال�دلیل الكت�ابي أھ�م أدل�ة الإثب�ات، لم�ا ی�وفره               

، وحتى یحظى ھذا الدلیل بھذه القیمة بین مختل�ف وس�ائل            )٣(من ضمانات للأطراف  
روط حت�ى ی�ستمد قوت�ھ القانونی�ة، ولع�ل أھ�م            الإثبات، لابد وأن تتوافر فی�ھ ع�دة ش�         

شروط الدلیل الكتابي حتى یتم قبولھ في الإثبات یتمثل في أن یكون المستند مكتوباً 
وأن یك��ون موقع��اً، كم��ا س��بقت الإش��ارة ل��ذلك، والكتاب��ة ھ��ي مجموع��ة الح��روف         
والأرقام والرموز والإشارات التي تدل على معنى معین وتك�ون ثابت�ة عل�ى دعام�ة                

ویة، وإذا كان ینظر سابقاً إلى أن ھذه الدعام�ة ھ�ي ورقی�ة وتحت�وي عل�ى بیان�ات        ق
معینة ویذیلھا توقیعاً یدویاً ناتجاً عن طریق الطرفین، سواء أكانت مكتوبة بالید أو   
بواسطة آلة طابعة، فإن التطور المستمر في الوسائل الحدیثة التي ت�تم م�ن خلالھ�ا      

 بن�ا إل��ى تغیی�ر النظ�رة التقلیدی�ة لمفھ�وم الكتاب��ة      إج�راء الت�صرفات القانونی�ة ی�ؤدي    
التي ت�تم ی�دویاً، وأن الأخ�ذ بفك�رة الكتاب�ة الإلكترونی�ة الت�ي تحت�وي ممی�زات تقنی�ة            

  . تضمن سلامتھا قد تتجاوز الضمانات التي تتمتع بھا الكتابة الیدویة

                                                 
    . ٢١٧سمیر حامد عبدالعزیز، التعاقد عبر تقنیات الاتصال الحدیثة، المرجع السابق، ص ) ١(

(٢) Jean-Franois Blanchette,The Digitai Signature 
Dilemma,Annales Des Telecommunications, August ٢٠٠٦, 
Volume ٦١, Issue ٨-٧,P٢. 

    . ١٣٩د إبتھال زید على، التنظیم القانونى للتوقیع الإلكترونى، المرجع السابق، ص) ٣(
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  اطب اث

روا وت اط  

ترونیة المبرمة عن بعد بواسطة شبكة الإنترنت تستلزم عقود التجارة الإلك   
 عبر تلك الشبكة من قبل المستھلكین، وب�رغم      )١(لإتمامھا الدفع الإلكتروني للأموال   

، إلا أنھ )٢(ما قد تتعرض لھ ھذه الأموال من اعتداءات غیر مشروعة من قبل الغیر
ا ال��صدد توج�د ع��دة ط�رق لل��دفع الإلكترون�ي یمك��ن للم�ستھلكین اس��تخدامھا ف�ي ھ��ذ     

البطاق��ات البنكی��ة، والنق��ود الإلكترونی��ة، وال��شیكات الإلكترونی��ة، ومحفظ��ة     : منھ��ا
النقود الإلكترونیة وغیرھ�ا م�ن وس�ائل ال�دفع الإلكترونی�ة، وال�شیكات الإلكترونی�ة،         
ومحفظ��ة النق��ود الإلكترونی��ة وغیرھ��ا م��ن وس��ائل ال��دفع الإلكترون��ي الأخ��رى الت��ي   

بارھ�ا أھ�م تطبیق�ات التوقی�ع الإلكترون�ي وذل�ك عل�ى          سنتناول بعضھا بالدراسة باعت   
  :النحو التالي بیانھ

  :)٣( البطاقات البنكية-أولاً
ھي بطاقات بلاستیكیة مستطیلة الشكل تحتوي على شریط ممغ�نط وم�دون            
علیھا بعض البیان�ات كن�وع البطاق�ة ورقمھ�ا وت�اریخ ص�لاحیتھا واس�م البن�ك ال�ذي                    

لت��ي ترعاھ��ا واس��م الم��ستفید منھ��ا، وأحیان��اً      أص��درھا وش��عار ال��شركة العالمی��ة ا   
صورتھ وتوقیعھا مع بعض العبارات القانونیة التي توضح تفویض البنك المستفید      

، وھ��ي تع��د م�ن وس��ائل ال��دفع  )٤(وملكی�ة البطاق��ة ورق�م تسل��سلھا وت��اریخ إص�دارھا   
الحدیث��ة الت��ي ابت��دعتھا البن��وك، ومظھ��راً م��ن مظ��اھر التط��ور ف��ي الحی��اة التجاری��ة  

، فقد كانت بدایتھا ف�ي الولای�ات المتح�دة الأمریكی�ة        )٥(شقیھا التقلیدي والإلكتروني  ب
                                                 

لنقود تتم بأسلوب غیر مادي لا یعتمد على دعام�ات  كل عملیة دفع لمبلغ من ا : "ویعرف بأنھ ) ١(
نبیل محمد أحمد صبیح، حمای�ة الم�ستھلك ف�ي      . د". ورقیة بل بالرجوع إلى آلیات إلكترونیة     

  .٢٣٠التعاملات الإلكترونیة، المرجع السابق، ص
كترونی�ة،  حسین ب�ن س�عید الغ�افري، الج�رائم الواقع�ة عل�ى التج�ارة الإل        . د: انظر في ھذه الاعتداءات   ) ٢(

  .٢٢المرجع السابق، ص
Marc Henzelin, La proteetion penál du commerce électronique du 

point du vue des consommateurs, Etat des lieux., p٦٧. 
ویطلق علیھا أیضاً البطاقات البلاستیكیة أو بطاقات الوفاء أو بطاقات الائتمان ویرجع ذلك الاختلاف            ) ٣(

ھال�ة جم�ال   . د. لاختلاف وظیفة كل بطاق�ة ح�سب الاتف�اق المب�رم ب�ین البن�ك والعمی�ل              في المسمیات   
الدین محمد محمود، الأحكام الخاصة في إثبات عقود التجارة الدولیة وفق�اً لط�رق الإثب�ات الحدیث�ة،       

  .٢٢١-٢٢٠، ص٢٠١١رسالة دكتوراة، كلیة الحقوق، جامعة القاھرة، 
ة شرعیة وقانونیة لوسائل ونظم الدفع الإلكترونیة، رسالة دكتوراه، راجي أحمد عبد الملك، دراس . د) ٤(

، س��میر حام��د س��ید، الحمای��ة الجنائی��ة للتج��ارة    ١٣٢، ص٢٠١٠كلی��ة الحق��وق، جامع��ة الق��اھرة،   
  .٢٣١الإلكترونیة، المرجع السابق، ص

  :انظر) ٥(
John Angel: why use digital signatures for Electronic commerce? 

Commentary ١٩٩٩, the journal of information, law and technology 
(JILT), p.٤. 

http://eli.warwick.ac.uk/jilt/١٩٩٫٢/angel/html 
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، وتطورت فكرتھا ونظامھا حتى أصبح لھا مكانة مھمة بین     )١(في مطلع ھذا القرن   
  :، وھي تنقسم تبعاً لوظائفھا إلى)٢(أدوات الدفع الأخرى

 : بطاقة دفع أو وفاء-١
ن�اء عل�ى وج�ود رص�ید ل�ھ ف�ي ح�ساب            وھي بطاقة یصدرھا البن�ك لعمیل�ھ ب       

جاري لدى البنك ویتم السحب من ھ�ذا الرص�ید بواس�طة البطاق�ة ف�ي ح�دود المبل�غ                   
الموج��ود ف��ي الح��ساب، فھ��ذا الرص��ید بمثاب��ة ض��مان نق��دي كام��ل ل��دى البن��ك فكلم��ا  
استخدمت البطاقة یق�وم البن�ك بال�سحب مباش�رة م�ن الرص�ید ل�سداد قیم�ة الف�اتورة           

: ، ومؤدى ذلك أن بطاقة الوفاء تفترض وجود ثلاثة أشخاص         )٣(الواردة من التاجر  
حامل البطاقة، البنك مصدر البطاقة والذي یوجد ب�ھ ح�ساب حاملھ�ا، والم�ستفید أو        

 م��ن ف��اتورة النقدی��ة والمالی��ة  ١٣٢/١، وق��د عرفتھ��ا الم��ادة  )٤(ال��دائن لھ��ذا الأخی��ر 
الی�ة أو الائتمانی�ة     كل بطاقة وفاء ص�ادرة ع�ن أح�د المؤس�سات الم           "الفرنسي بأنھا   

 وھ����ي تت����یح ل����صاحب البطاق����ة س����حب     ٥١٨/١الم����ذكورة ف����ي الق����انون رق����م    
، وی��شترط ف�ي اس��تخدامھا أن یك�ون م��ن جان�ب حاملھ��ا الموق�ع عل��ى     )٥("وتحویلھ�ا 

طل��ب إص��دارھا ال��ذي ل��ھ ح��ساب ج��اري مرب��وط علیھ��ا وذل��ك بتمریرھ��ا داخ��ل آل��ة     
 المؤس��سة الراعی��ة لھ��ا  إلكترونی��ة موج��ودة ل��دى الت��اجر مربوط��ة ش��بكة كمبی��وتر   

وإدخال شفرتھا السریة فتقرأھا وتحدد رصیدھا ومقدار الصرف المسموح ب�ھ ف�إن         
كان یسمح یتم خصم العملیة آلیاً من جانب حاملھا وت�ضاف إل�ى جان�ب الت�اجر وإن       

، وال�شفرة ال�سریة ھ�ي م�سئولیة حاملھ�ا ی�سأل             )٦(كان لا یسمح یتم رف�ض العملی�ة       
 علیھا واستخدامھا وما یترتب على ذل�ك م�ن آث�ار قب�ل             عنھا في حالة حصول الغیر    

إبلاغ البنك مصدرھا، ولا یوجد في مصر كما ھو ف�ي فرن�سا تنظ�یم ق�انوني خ�اص                   

                                                 
  :انظر) ١(

Christian Gavalda, les cartes de paiement et de credit, Dalloz, ١٩٩٤, 
p.١. 

  :انظر) ٢(
Martin (Didier R) la carte de payement et la loi ou la puce maltraite, 

D.S.H, October, ١٩٩٢, ch.p.٢٧٧. 
راجي أحمد عبد الملك، دراسة شرعیة وقانونیة لوسائل ونظم الدفع الإلكترونیة، رسالة دكتوراه،  . د) ٣(

  .١٣٨مرجع سابق، ص
عة الأول�ى،  عمر سالم، الحمایة الجنائیة لبطاقات الوفاء، دار النھضة العربیة، القاھرة، الطب   . د) ٤(

  .١١، ص١٩٩٥
: ولكن ھذا لا یمنع من أن استخدام بطاقة الوفاء لبطاقة سحب وفي ھذه الحال�ة یفت�رض ت�وافر شخ�صین             

  .البنك وحامل البطاقة
(٥) Article ٢-١٣٢ constitue une carte de paiement toute carte émise 

par un établissement de credit ou par une institution ou un 
service mentionné á son titulaire de retiter ou de transférer des 
fonds. 

  :وانظر في كیفیة عمل كروت الوفاء) ٦(
David van hossee,E_ economics, Thomson learning, ٢٠٠٣, p.٣١٦-٣١٥. 
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یصبغ حمایة جنائیة على ھذه البطاقة من الاستخدام الاحتی�الي م�ن قب�ل حاملھ�ا أو                 
ون العقوبات ، لذا فلا مناص من الرجوع إلى القواعد العامة في قان)١(من قبل الغیر

  . المصري في ھذا الشأن سواء باعتبارھا مالاً أو محررًا
  : بطاقة اعتماد أو خصم شھري-٢

وھ��ذه البطاق��ة تختل��ف ع��ن س��ابقتھا ف��ي أن ال��سداد لا ی��تم مباش��رة ب��شكل     
یومي من حساب العمیل حام�ل البطاق�ة ، وإنم�ا ی�تم ب�شكل كام�ل م�ن جان�ب العمی�ل            

م فیھ السحب ، وفي حال�ة ت�أخره ف�ي ال�سداد ی�تم            حامل البطاقة خلال الشھر الذي ت     
احت�ساب فوائ��د بنكی�ة كغرام��ة تأخیری��ة عل�ى المبل��غ الم��سحوب یك�ون متف��ق علیھ��ا     
مسبقاً بینھ وبین البنك، وفي حالة مماطلتھ ف�ي ال�سداد ی�تم إلغ�اء البطاق�ة م�ن قب�ل                     

  . )٢(البنك وملاحقتھ قضائیاً
  : بطاقة ائتمان-٣

 أو المؤسسات المالیة الكبرى في ح�دود مب�الغ   وھي بطاقة تصدرھا البنوك   
نقدیة معینة، ویتم استخدامھا كأداة ض�مان ، وم�ن أمثلتھ�ا بطاق�ة الفی�زا والماس�تر                

  . كارد وأمریكان اكسبرس وھي تتیح لحاملھا الشراء والدفع الآجل
لذا فھي م�ن أكث�ر أن�واع البطاق�ات انت�شاراً واس�تخداماً ف�ي حیاتن�ا الیومی�ة                    

، الت�ي ق�د   )٣( عبر شبكة الإنترنت في مجال معاملات التجاریة الإلكترونیة    العادیة أو 
تتعرض لمخاطر القرصنة المعلوماتیة بكشف أرقامھا السریة وما یتبعھا من سطو           
عل��ى ح��سابات أص��حاب ھ��ذه البطاق��ات وس��رقة م��ا بھ��ا م��ن أم��وال، ولتجن��ب ھ��ذه      

ئل دقیق�ة مث�ل الت�شفیر    المخاطر لجأ خب�راء التج�ارة الإلكترونی�ة إل�ى اس�تخدام وس�ا        

                                                 
قت�ضى الم�ادة    بشأن حمایة بطاقة الوفاء والتي عدلت بم   ١٨٨٢-٩١فقد أصدرت فرنسا القانون رقم      ) ١(

 والتي تنص عل�ى إدخ�ال الم�ادتین    ١٩٣٥ أكتوبر ٣٠من المرسوم بقانون  ) ٦٧(منھ المادة   ) ١١(
 على المعاقبة ٦٧/١من ھذا القانون الأخیر حیث تنص المادة        ) ٦٧(بعد المادة   ) ٦٧/٢(،  )٦٧/١(

  فرن�ك أو بإح�دى  ٥٠٠٫٠٠٠ فرن�ك حت�ى   ٣٦٠٠بالحبس م�ن ع�ام إل�ى س�بعة أع�وام وبغرام�ة م�ن                
 ك��ل م��ن -٢ ك��ل م��ن قل��د أو زور بطاق��ة م��ن بطاق��ات الوف��اء أو ال��سحب،  -١ھ��اتین العق��وبتین فق��ط 

 كل من قبل الدفع ببطاقة -٣استعمل أو حاول استعمال البطاقة المقلدة أو المزورة وھو عالم بذلك،   
  .الوفاء على الرغم من علمھ بتقلید البطاقة أو تزویرھا

المزیف�ة وك�ذلك م�صادرة    ,  وت�دمیر ال�شیكات والبطاق�ات المقل�دة أ         عل�ى م�صادرة    ٦٧/٢كما ت�نص الم�ادة      
الم��واد والماكین��ات والمع��دات والأدوات الت��ي اس��تخدمت أو الت��ي كان��ت متجھ��ة إل��ى الاس��تخدام ف��ي    

عمر سالم، الحمایة الجنائی�ة لبطاق�ة   . د: انظر. التزییف أو التقلید إلا إذا استخدمت بدون علم الملك   
  .٧٤-٧٣، المرجع السابق، صالوفاء دراسة مقارنة

 ب��شأن أم��ن البطاق��ات ف��ي حال��ة الاس��تخدام    ٢٠٠١ ن��وفمبر ١٥ ف��ي ١٠٦٢كم��ا اص��درت الق��انون رق��م   
  :انظر ھذا القانون على موقع الانترنت التالي. الاحتیالي

www.legifrance.govve.Fr/affichtext.do?cidtext=jorftext٠٠٠٠٠٠٢٢٢٠ 
  .٢٣١ائیة للتجارة الإلكترونیة، المرجع السابق، صسمیر حامد سید، الحمایة الجن) ٢(
  :انظر في ذات المعنى) ٣(

Steve Hedley, MA. LLB, VSC, The law of Electronic commerce 
and the internet in the UK and treland, Cavendish 
publishing limited, syden, London, ٢٠٠٦, p٥٥,. 
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لھ��ذه الأرق��ام ال���سریة وق��ت نقلھ��ا عب���ر ال��شبكة وذل��ك ض���ماناً لأم��ن الم���دفوعات        
  . )١(الإلكترونیة الخاصة بھذه البطاقات

 إل�ى وض�ع نم�وذج تقن�ي       ١٩٩٦كما لجأت شركة فی�زا وماس�تر ك�ارد ع�ام            
موحد في موضوعات ال�دفع ببطاق�ات الائتم�ان عب�ر ال�شبكة س�مى بنظ�ام ال�صفقات              

  . )٢(لكترونیة الآمنة والذي سمح بتوفیر الأمن اللازم للبیانات والمعاملات المالیةالإ
  :)٣( النقود الإلكترونیة-ثانیاً

ھي النقود الرقمیة أو العملة الرقمیة أو النقود الإلكترونیة، فكلھا مسمیات   
تشیر إلى مفھ�وم واح�د ھ�و النق�ود الإلكترونی�ة الت�ي تع�ددت تعریفاتھ�ا كم�ا تع�ددت                  

قیم���ة نقدی���ة " بأنھ���ا ٤٦/٢٠٠٠م���سمیاتھا حی���ث عرفھ���ا التوجی���ھ الأورب���ي رق���م 
مخلوق�ة م��ن الم�صدر مخزن��ة عل�ى وس��یط إلكترون�ي، وتمث��ل إی�داعاً مالی��اً، وتك��ون      

، وك��ذا )٤("مقبول��ة كوس��یلة دف��ع م��ن قب��ل ال��شركات المالی��ة ف��ي ال��شركة الم��صدرة   
 ال�ذى عرفھ�ا    ٢٠٠٩ام  التوجیھ الأوروبي الصادر ب�شأن النق�ود الإلكترونی�ة ف�ى ع�            

قیمة نقدیة مخزنة بطریقة إلكترونیة على وس�یلة إلكترونی�ة أو مغناطی�سیة             "بأنھا  
وتمثل دیناً على مصدرھا، وتصدر في مقابل إیداع أصول، وكذلك في إطار عملیات 
الوف��اء المن��صوص علیھ��ا ف��ي الفق��رة الخام��سة م��ن الم��ادة الرابع��ة م��ن التوجی��ھ        

 ومقبولة كوس�یلة للوف�اء بواس�طة ش�خص طبیع�ي            CE/٢٠٠٧/٦٤الأوروبي رقم   
، والبنك المركزي الأوروبي الذي عرفھ�ا      "أو معنوي غیر المؤسسة التي أصدرتھا     

مخزون إلكترون�ي لقیم�ة نقدی�ة عل�ى وس�یلة تقنی�ة ی�ستخدم ب�صورة ش�ائعة              "بأنھا  
للقیام بمدفوعات لمتعھدین غیر من أصدرھا، دون الحاجة إلى وجود ح�ساب بنك�ي     

 واللائح�ة ال�صادرة   )٥("راء الصفقة وتستخدم كأداة محمولة مدفوع�ة مق�دماً      عند إج 
 الت�ي عرفتھ�ا بأنھ�ا       ٢٠٠٢/١٣عن لجنة التنظیم المصرفي والمالي الفرنسیة رقم        

وح��دات ذات ق��یم ت��سمى وح��دات نقدی��ة إلكترونی��ة، یك��ون ك��ل منھ��ا وح��دة دائنی��ة       
 م�ن  ٣١٣/٣حك�م الم�ادة   مدمجة ف�ي أداة إلكترونی�ة ومقبول�ة كوس�یلة وف�اء طبق�اً ل              

                                                 
  :انظر في ذات المعنى) ١(

Marc Henzelin, La protection penal du commerce électronique 
du point de vue des conso mmateurs, Etat des lieux, op, cit. 
p٦٧.  

    . ٢٣٤سمیر حامد سید، الحمایة الجنائیة للتجارة الإلكترونیة، المرجع السابق، ص ) ٢(
  :انظر في ھذه النقود تفصیلاً) ٣(

David van Hosse, e. economics, op. cit, p٣٢٩-٣١٩. 
  :انظر) ٤(

Directive ٢٠٠٩/١١٠.CE du parlement européen rt conseil du ١٦ 
septembre ٢٠٠٩. 

    . ٢٣٥سمیر حامد سید، الحمایة الجنائیة للتجارة الإلكترونیة، المرجع السابق، ص ) ٥(
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الق��انون النق��دي والم��الي بواس��طة الغی��ر المختل��ف ع��ن الم��صدر، ویق��وم الم��صدر      
  . )١("بالحصول على ما یعادل قیمتھا نقداً أو بقیمة أعلى كمقابل لھا

قیمة نقدی�ة مخزن�ة عل�ى       : "وقد عرف بعض الفقھ النقود الإلكترونیة بأنھا      
تبطة بحساب بنكي وتحظى بقبول واس�ع       وسیلة إلكترونیة مدفوعة مقدماً وغیر مر     

، )٢("م��ن غی��ر م��ن ق��ام بإص��دارھا وت��ستعمل ك��أداة لل��دفع لتحقی��ق أغ��راض مختلف��ة 
ك��ل قیم��ة مالی��ة تمث��ل دین��اً عل��ى م��صدرھا وی��تم تخزینھ��ا عل��ى دعام��ة          : "وأنھ��ا

  . )٣("إلكترونیة
وت���صدر النق���ود الإلكترونی���ة ع���ن ش���ركات وبن���وك متخص���صة ف���ي ھ���ذا      

ق��وم فكرتھ��ا عل��ى قی��ام العمی��ل أو الم��شتري ب��شراء عم��لات         ، والت��ي ت )٤(المج��ال
إلكترونی��ة م��ن البن��ك ال��ذي یق��وم بإص��دارھا حی��ث ی��تم تحمی��ل ھ��ذه العم��لات عل��ى       
الح��ساب الخ��اص بالم��شتري وتك��ون ف��ي ص��ورة وح��دات عم��لات ص��غیرة القیم��ة ،   
ولك�ل عمل�ة رق�م خ�اص أو علام�ة خاص�ة م�ن البن�ك الم�صدر، وبالت�الي تعم�ل ھ��ذه            

الإلكترونی��ة مح��ل العم��لات العادی��ة وتك��ون ب��نفس القیم��ة المح��ددة علیھ��ا،  العم��لات 
وعند قیام المستخدم بالشراء من بائع یتعامل بالعملات الإلكترونیة یقوم الم�شتري             
باختی���ار ال���سلع المطلوب���ة ومعرف���ة أس���عارھا ث���م یق���وم بإص���دار أم���ر ع���ن طری���ق  

كترونی��ة الم��سجلة عل��ى    الكمبی��وتر ب��دفع قیم��ة م��شتریاتھ باس��تخدام العم��لات الإل     
الح��ساب الخ��اص ب��ھ ، فی��تم نق��ل العم��لات الإلكترونی��ة م��ن خ��لال البن��ك ال��ذي یق��وم   
بالتأكی��د م��ن ص��لاحیة العم��لات وع��دم تزییفھ��ا أو ن��سخھا ویق��وم بتحمیلھ��ا عل��ى         
الحاسب الخ�اص بالب�ائع ویظھ�ر ل�دى الب�ائع زی�ادة ف�ي قیم�ة النقدی�ة ب�المبلغ ال�ذي                

  . )٥(صناف المحددة في طلب شراء المشتريتمت إضافتھ مقابل شراء الأ
ولا یستطیع كل من البنك أو البائع معرفة من ھو القائم بعملیة الدفع مقابل 
ال��سلعة أو الخدم��ة ب��سبب اعتم��اد ھ��ذا النظ��ام عل��ى ش��فرة معین��ة تق��ف ح��ائلاً دون    

، وتتمیز ھذه النقود بأنھا قیمة نقدیة مخزن�ة عل�ى وس�یلة إلكترونی�ة               )٦(حدوث ذلك 
                                                 

  :انظر) ١(
Vivant, la monnaie électronique, aspects juridique, my the ou 

réalité petits Affiches, ١٩٨٦, nlll, ٥٣٨. 
محمد إبراھیم الشافعي، النقود الإلكترونیة، بحث منشور بمجلة الأمن والقانون، أكادیمی�ة     . د) ٢(

  .٢٠٠٤شرطة دبي، السنة الثانیة عشر، العدد الأول، ینایر 
 الإلكترونی�ة، المرج�ع ال�سابق،    نبی�ل محم�د أحم�د ص�بیح، حمای�ة الم�ستھلك ف�ي التع�املات        . د) ٣(

  .٢٣٩ص
 الھولندی��ة الت��ي أص��درت أول نظ��ام للنق��ود الإلكترونی��ة      Digicashش��ركة : وم��ن أھمھ��ا ) ٤(

 الأمریك�ي ال�ذي أص�در    Mark Twain Bank، ب�تم  E-cashوأسمتھ النقد الإلكتروني 
  .نقوداً إلكترونیة بالدولار الأمریكي

، ١٩٩٤ونی���ة، المنظم���ة العربی���ة للتنمی���ة الإداری���ة،  رأف���ت رض���وان، ع���الم التج���ارة الإلكتر ) ٥(
  .٦٥ص

، ٢٠٠٢ھن��د محم��د حام��د، التج��ارة الإلكترونی��ة ف��ي المج��ال ال��سیاحي، ب��دون دار ن��شر ،     . د) ٦(
  .١٠٩ص
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، ولكن یعیبھا أنھا معرضة )١(ر اسمیة مقبولة الدفع في كافة المعاملات التجاریةغی
لكثیر من المخاطر، منھا سرقتھا وتزویرھا، وارتباطھا بتبییض الأم�وال وغ�سلھا،      
وإفلاس البن�ك م�صدرھا ل�ذا فھ�ي تع�انى م�ن ع�دم انت�شارھا مقارن�ة بوس�ائل ال�دفع              

  . )٢(الأخرى
النقود یطب�ق ب�شأنھا الأحك�ام العام�ة لج�رائم      ویرى جانب من الفقھ أن ھذه   

الاعتداء عل�ى الأم�وال باعتبارھ�ا م�ن الأم�وال العادی�ة لأنھ�ا مرتبط�ة بوج�ود فعل�ي                     
لعملة ورقی�ة أو نقدی�ة تق�دم عن�د الطل�ب م�ن البن�ك أو المؤس�سة المالی�ة، وخرج�ت             

، بالفعل بالاختلاس الذي وقع م�ن الج�اني م�ن حی�ازة المجن�ي علی�ھ لحی�ازة الج�اني                   
كما یرى أن العملة المسماة بالإلكترونیة یقابلھا في الواقع عمل�ة نقدی�ة أو ورقی�ة،      
وكل ما یفعلھ الجاني ھو أن یقوم بتع�دیل بیان�ات أو تحویرھ�ا أو إض�افتھا لیخ�تلس               
المال المملوك للغیر فیكون سارقاً ، أو یستخدم البیانات المحرفة أو الكاذبة كط�رق         

ھ على العملة فیكون نصاباً أو لیظھر على المال المؤتمن احتیالیة لعمل المجني علی
علی��ھ بمظھ��ر المال��ك فیك��ون خائن��اً للأمان��ة وبالت��الي ی��رى أن الن��صوص التقلیدی��ة     
ب�شأن ال�سرقة والن�صب وخیان�ة الأمان�ة ت��وفر الحمای�ة اللازم�ة لم�ا ی�سمى بالعمل��ة          

  . )٣(الإلكترونیة
  : محفظة النقود الإلكترونیة-ثالثاً

ة عن برنامج یتیح للعمی�ل اس�تخدام أكث�ر م�ن طریق�ة لل�دفع بھ�ا               وھي عبار 
إلكترونی���اً كال���دفع باس���تخدام النق���ود الرقمی���ة أو باس���تخدام بطاق���ات الائتم���ان أو       
باس��تخدام ال��شیكات الإلكترونی��ة فھ��ي تق��وم ب��نفس العم��ل ال��ذي تق��وم ب��ھ المحفظ��ة    

لحمای�ة المعامل�ة   العادیة، كما أنھا تحدد ھوی�ة ص�احبھا وت�ستخدم أس�لوب الت�شفیر          
 Cyberالمالی��ة، وم��ن أش��ھر ال��شركات الت��ي ت��وفر نظ��ام المح��افظ الإلكترونی��ة،  

cash وشركة نت سكیب ،Net scape وشركة Microsoft)٤( .  
  : البطاقة الذكیة-رابعاً

البطاقة الذكیة ھي بطاقة بلاستیكیة تشبھ بطاق�ة الوف�اء ولكنھ�ا تحت�وي أو         
خ��زین المعلوم��ات عل��ى رقیق��ة مط��ورة ف��ي ج��سم تت��ضمن مع��الج بیان��ات وذاك��رة الت

                                                 
ھالة جمال الدین محمد محمود، الأحك�ام الخاص�ة ف�ي إثب�ات عق�ود التج�ارة                . د: انظر في ذلك  ) ١(

راج�ي أحم�د عب�د      . د. ٢٤٣-٢٤٢ة، المرج�ع ال�سابق، ص     الدولیة وفقاً لطرق الإثبات الحدیث    
المل�ك أحم��د، دراس��ة ش�رعیة وقانونی��ة لوس��ائل ونظ��م ال�دفع الإلكترونی��ة، المرج��ع ال��سابق،    

  .١٨٦-١٨٥ص
نبی���ل محم���د أحم���د ص���بیح، حمای���ة الم���ستھلك ف���ي التع���املات     . د: انظ���ر ف���ي ذات المعن���ى ) ٢(

د، الحمای���ة الجنائی���ة للتج���ارة  ؛ س���میر حام���د س���ی ٢٤٠الإلكترونی���ة، المرج���ع ال���سابق، ص 
    .٢٣٦الإلكترونیة، المرجع السابق، ص 

مدحت عبد الحلیم رم�ضان، الحمای�ة الجنائی�ة للتج�ارة الإلكترونی�ة، دار النھ�ضة العربی�ة،                  . د) ٣(
   .١٥-١٤٩، ص٢٠٠١القاھرة، 

  .١٢٠ھند محمد حامد، التجارة الإلكترونیة في المجال السیاحي، المرجع السابق، ص. د) ٤(
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، وھ��ي تتف��وق عل��ى   )١(البطاق��ة وش��ریط ممغ��نط وشاش��ة ع��رض ومف��اتیح إدخ��ال     
 كیلوبای��ت ١٦البطاق��ة الممغنط��ة ف��ي س��عة تخزینھ��ا إذ أنھ��ا ق��د ت��صل إل��ى ح��والي    

 للبطاق�ة الممغنط�ة، وتتع�دد اس�تخدامات ھ�ذه البطاق�ة       )٢( بایت٢٠٠مقارنة بحوالي  
إلى حافظة صحیة أو تذكرة للتنقل بوسائل لنقل العم�ومي أو بطاق�ة   فیمكن تحویلھا   

، كذلك تستخدم ف�ي ت�أمین إج�راء التح�ویلات المالی�ة داخ�ل ال�شبكة الدولی�ة          )٣(أمنیة
، وھو ما یساعد على انتشار التجارة الإلكترونیة وتطورھا، )٤()انترنت(للمعلومات 

  . Master card التابعة لشركة Mondexومن أشھر أنواعھا بطاقة 
  : الشیك الإلكتروني-خامساً

، تحت��وي عل��ى جمی��ع )٥(ھ��و عب��ارة ع��ن رس��الة إلكترونی��ة موثق��ة ومؤمن��ة 
، ویرسلھا م�صدر ال�شیك   )٦(البیانات التي یمكن أن نجدھا في الشیك الورقي العادي   

لیعتم�ده ویقدم�ھ للبن�ك ال�ذي یعم�ل عب�ر الإنترن�ت لیق�وم          ) حاملھ(إلى مستلم الشیك    
 بتحویل قیم�ة ال�شیك المالی�ة إل�ى ح�ساب حامل�ھ، وبع�د ذل�ك یق�وم بإلغ�اء                 البنك أولاً 

الشیك وإعادتھ إلكترونیاً إلى المستلم لیكون دلیلاً على أن�ھ ت�م ص�رفھ فع�لاً ویمك�ن                   
، )٧(لمستلم الشیك أن یتأكد إلكترونیاً م�ن أن�ھ ق�د ت�م بالفع�ل تحوی�ل المب�الغ لح�سابھ            

رف��ت ب��ھ الحكوم��ة الأمریكی��ة وانخ��رط فی��ھ وق��د ت��م اس��تخدامھ لأول م��رة عن��دما اعت
 ١٩٨٨مجلس الخزانة الأمریكي واستعملھ ك�أداة دف�ع ف�ي الثلاث�ین م�ن یونی�و ع�ام                 

یق�وم ب�إجراء   ) بن�ك (، والتي تعتمد طریقة عملھ واس�تخدامھ عل�ى وج�ود وس�یط        )٨(

                                                 
ھالة جمال ال�دین محم�د محم�ود، الأحك�ام الخاص�ة ف�ي إثب�ات عق�ود التج�ارة الدولی�ة وفق�اً                 . د) ١(

  :وانظر أیضاً. ٢٢٣-٢٢٢لطرق الإثبات الحدیثة، المرجع السابق، ص
Marilyn Greenstein, Miklos vasarhelyi:  Electronic commerce, 

security, Risk Management, and control, Mc Graw. Hill 
Lrwin, ٢٠٠٢, p.٣٩١. 

  .١١٢ھند محمد حامد، التجارة الإلكترونیة في المجال السیاحي، المرجع السابق، ص. د) ٢(
  .٥٥رأفت رضوان، عالم التجارة الإلكترونیة، المرجع السابق، ص) ٣(
ت ، وانظر أیضاً في تطبیقا    ٥٦رأفت رضوان، عالم التجارة الإلكترونیة، المرجع السابق، ص       ) ٤(

  :واستخدامات ھذه البطاقة
Efrain Turban, David King, Dennis viehland, Jae lee, Electronic 

commerce ٢٠٠٦, A Managerial paerspective, pearson 
prentice Hall, p.٥٠٧-٥٠٣. 

راجي أحمد عبد الملك أحمد، دراس�ة ش�رعیة وقانونی�ة لوس�ائل ونظ�م ال�دفع الإلكترونی�ة،                 . د) ٥(
  .٢٠١ع السابق، صالمرج

  .١١٥ھند محمد حامد، التجارة الإلكترونیة في المجال السیاحي، المرجع السابق، ص. د) ٦(
راجي أحمد عبد الملك أحمد، دراس�ة ش�رعیة وقانونی�ة لوس�ائل ونظ�م ال�دفع الإلكترونی�ة،                 . د) ٧(

  :، وانظر أیضاً في تعریف الشیك الإلكتروني٢٠١المرجع السابق، ص
Efrain Turban, David King, Dennis viehland, Jae lee, Electronic 

commerce ٢٠٠٦, A Managerial paerspective, op. cit, p٥١١. 
    . ٢٤٠سمیر حامد سید، الحمایة الجنائیة للتجارة الإلكترونیة، المرجع السابق، ص ) ٨(
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عملیة المقاصة الت�ي ت�سبقھا قی�ام العمی�ل م�صدر ال�شیك بف�تح ح�ساب ج�اري ل�دى                     
توقیعاً إلكترونیاً، وقیام المستفید بفتح حساب ج�اري ل�دى ذات البن�ك           البنك یتضمن   

یت��ضمن توقیع��اً إلكترونی��اً ث��م قی��ام العمی��ل م��صدر ال��شیك بكتاب��ة ال��شیك إلكترونی��اً      
وتوقیعھ إلكترونیاً وإرسالھ إلى المستفید الذي یقوم بتوقیعھ إلكترونیاً وإرسالھ إلى 

ص�لاحیتھ وإج�راء عملی�ة المقاص�ة بخ�صم      البنك الذي یق�وم بمراجعت�ھ والتأك�د م�ن       
قیم��ة ال��شیك م��ن ح��ساب العمی��ل م��صدر ال��شیك وإض��افتھا ف��ي ح��ساب الم��ستفید         

، ویتمیز الشیك الإلكترون�ي بھ�ذه الطریق�ة بع�دة       )١(وإخطار كل منھما بإتمام العملیة    
ممیزات أھمھا السرعة في التعالم وخفض النفقات واس�تخدامھ بأم�ان ف�ي عملی�ات               

ء التي تتم بین التجار والمستھلكین في مجال التجارة الإلكترونیة عبر البیع والشرا
شبكة الإنترن�ت، وتتبن�ى ع�دة بن�وك عملاق�ة فك�رة بن�اء مواص�فات قیاس�یة ش�یكات                     

الإلكترونیة م�ن أھمھ�ا س�یتي بن�ك بوس�طن نظ�راً لأھمی�ة ھ�ذا الن�وع م�ن                     "الرقمیة  
رة لل���شیكات  مب���ادCyber cashال���شیكات ف���ي الم���ستقبل كم���ا تتبن���ى ش���ركة  

  . )٢(الإلكترونیة وتحقق التوسع في استخدامھا في إجراء المعاملات بعملات مختلفة

                                                 
ارة الإلكترونی��ة، رأف��ت رض��وان، ع��الم التج��: وانظ��ر ف��ي طریق��ة اس��تخدام ال��شیك الإلكترون��ي ) ١(

ھن���د محم���د حام���د، التج���ارة الإلكترونی���ة ف���ي المج���ال      . ؛ د٧١-٦٩المرج���ع ال���سابق، ص 
  :وانظر أیضا. ١١٥السیاحي، المرجع السابق، ص

Marilyn Greenstein, Miklos vasarhelyi:  Electronic commerce, 
security, Risk Management, and control, op. cit,. p٤٠١-٣٩٩. 

   .٢٤١میر حامد سید، الحمایة الجنائیة للتجارة الإلكترونیة، المرجع السابق، ص س) ٢(
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  الفصل الثاني

  أركان جريمة تزوير التوقيع الإلكتروني

  :تمهيد وتقسيم
تع��د جریم��ة التزوی��ر م��ن ج��رائم الغ��ش الإلكترون��ى ، وم��ع ذل��ك ف��إن الم��شرع    

نون العقوبات أو ف�ي غی�ره، اللھ�م إلا     المصري لم یتعرض لھا بنص عام یحكمھا في قا        
 من قانون التوقی�ع الإلكترون�ي   ٢٣ من قانون الأحوال المدنیة، والمادة ٧٢نص المادة  

   . ٢٠٠٤ لسنة ١٥رقم 
وی��شھد التزوی��ر الإلكترون��ى بوص��فھ أح��د أنم��اط الغ��ش المعلوم��اتي تزای��دًا   

 وإف�شاء أس�رارھا    مثل تزویر الم�ستخرجات الإلكترونی�ة     -سریعًا في الآونة الأخیرة     
وتزوی��ر المعلوم��ات المخزن��ة ب��داخل الأنظم��ة المعلوماتی��ة وك��ذلك تزوی��ر عملی��ات     

 وذل��ك بالق��در ال��ذي تح��ل فی��ھ الدعام��ة المعلوماتی��ة مح��ل      -ال��سحب عل��ى الج��وائز  
 ف��ي مج��ال برمج��ة أعم��ال قل��م كت��اب المحكم��ة     )١(المح��ررات ف��ي جمی��ع المج��الات  

  . نیة والقوائم وأدوات الدفع، إلى غیر ذلكوصحیفة السوابق القضائیة والحالة المد
أي تغیی�ر للحقیق�ة ی�رد عل�ى مخرج�ات      : "ویعرف التزویر الإلكترون�ى بأن�ھ     

الحاسب الآلي سواء تمثلت في مخرجات ورقیة مكتوبة كتلك الت�ي ت�تم ع�ن طری�ق            
الطابعة أو كانت مرسومة عن طریق الراس�م وی�ستوي ف�ي المح�رر الإلكترون�ى أن             

اللغة العربیة أو لغة أخرى لھا دلالتھا، ك�ذلك ق�د ی�تم ف�ي مخرج�ات لا          یكون مدوناً ب  
 –ورقی��ة ش��رط أن تك��ون محفوظ��ة عل��ى دعام��ة كبرن��امج من��سوخ عل��ى اس��طوانة  

  . )٢("وشرط أن یكون المحرر الإلكترونى ذا أثر في إثبات حق أو أثر قانوني معین
ترونی�ة وھ�ي    ومما سبق یتضح أن التزویر الإلكترونى یرد على وثائق إلك   

تل��ك الوث��ائق الت��ي ی��تم الح��صول علیھ��ا بوس��ائل معلوماتی��ة، أي تك��ون ناش��ئة ع��ن    
جھاز إلكتروني أو كھرومغناطیسي أو طب�ع ممغ�نط، وإن ك�ان ھن�اك ف�ي الفق�ھ م�ن           
یرى عدم الخلط بین الوثائق المبرمجة والوثائق المعلوماتیة، فالوثیقة المعلوماتیة          

  . )٣(ھي وثیقة لم تبرمج بعد
  :قوم جريمة التزوير الإلكترونى على ركنين هماوت

الركن المادي ویشمل تغیی�ر الحقیق�ة ف�ي إح�دى المح�ررات بإح�دى الط�رق                 
  . التي حددھا القانون وأن یترتب على ھذا التغییر ضرراً بالغیر

                                                 
(١)   Charmoux (F), la loi sur la fraude inflrmatique, de nouvelles 

incriminations, J.C.P ٣٣٢١، ١، ١٩٩٨,no.١٠. 
ی�ة، الكت�اب الث�اني،      عبد الفتاح بیومي حجازي، النظ�ام الق�انوني لحمای�ة التج�ارة الإلكترون            . د) ٢(

  .٣٠٦الحمایة الجنائیة لنظام التجارة الإلكترونیة، المرجع السابق، ص
عبد الفتاح بیومي حجازي، النظام القانوني لحمایة التجارة الإلكترونیة، المرج�ع ال�سابق،          . د) ٣(

، خال��د یوس��ف ع��وض عبابن��ة، جریم��ة تزوی��ر المح��ررات ف��ي الت��شریع الجزائ��ي       ٣٠٧ص
  ١٦، ص٢٠٠٠ ماجستیر، جامعة آل البیت، الأردني، رسالة
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والركن المعنوي ویشمل القصد الجنائي العام ال�ذي یتمث�ل ف�ي عل�م الج�اني       
محرر، والقصد الجنائي الخ�اص ال�ذي یعن�ي اقت�ران العل�م             بفعل تغییر الحقیقة في ال    

  . بنیة الغش أي نیة استعمال المحرر المزور فیما زور من أجلھ 
وبناءاً على ما سبق نقسم ھذا الفصل إلى مبحثین، الأول نتناول فیة الركن 
المادي فى جریمة تزویر التوقیع الإلكتروني، والثاني نتناول فیة الركن المعنوى 

  . افیھ

  المبحث الأول

  الركن المادي فى جريمة تزوير التوقيع الإلكتروني 

  :تمهيد وتقسيم
 ١٥ م�ن ق�انون التوقی�ع الإلكترون�ي          ٢٣نص المشرع المصري في الم�ادة       

أن�ھ م�ع ع�دم الإخ�لال بأی�ة عقوب�ة أش�د من�صوص علیھ�ا ف�ي                 عل�ى  )١(٢٠٠٤لسنة  
غرام�ة لا تق�ل ع�ن ع�شرة     قانون العقوبات أو في أي قانون آخر، یعاقب بالحبس وب     

  :آلاف جنیھ ولا تجاوز مائة ألف جنیھ أو بإحدى ھاتین العقوبتین كل من

أتل��ف أو أع��اب توقیعً��ا أو وس��یطًا إلكترونی��ا أو زور ش��یئًا م��ن ذل��ك بطری��ق        -
  . الاصطناع أو التعدیل أو التحویر أو بأي طریق أخر

 . ا أو مزورًا مع علمھ بذلكاستعمل توقیعًا أو وسیطًا أو محررًا إلكترونیا معیبً -
فمن المشكلات العملیة التي تقرھا جریمة تزویر التوقیع الإلكتروني طبیعة 
الركن المادي فیھا، فھذه الجریمة تمثل سلوكاً غیر مشروع، أو غیر مصرح بھ، 
وتتعلق بتلاعب بالحروف أو الأرقام أو رموز مدرجة بشكل إلكتروني، أو بنقلھا أو 

مھا على نحو متعمد یتسبب في تكبد، أو إمكانیة تكبد المجني علیھ بإساءة استخدا
  . )٢(لخسارة وحصول الجاني أو إمكانیة حصولھ على الربح

والواضح أن مفھوم أو مناط التجریم ینصب على توقیع إلكتروني یساء 
استعمالھ، أو یتم اقتحامھ على نحو غیر مشروع بما یكون لذلك الاستعمال، أو 

ن أثر مادي ملموس یظھر في صورة تزویر للتوقیع الإلكتروني عن الاقتحام م

                                                 
 م�ن ق�انون المع�املات الإلكترونی�ة العم�اني، حی�ث ن�صت            ٥٢ وتقابل تل�ك الم�ادة ن�ص الم�ادة            )١(

مع عدم الإخلال بأیة عقوبة أشد ینص علیھا قانون الجزاء العم�اني أو أي ق�انون     -على أنھ   
" خمسة آلاف ریال عم�اني  "وز  آخر، یعاقب بالسجن لمدة لا تتجاوز سنتین وبغرامة لا تتجا         

أو بإحدى ھاتین العقوبتین كل من زور س�جلاً إلكترونی�ا أو توقیعً�ا إلكترونی�ا أو اس�تعمل أی�ا           
  .من ذلك مع علمھ بتزویره

ھشام محمد فرید رستم، قانون العقوبات ومخ�اطر تقنی�ة المعلوم�ات، مكتب�ة الآلات الحدیث�ة،               ) ٢(
  .١٢، ص١٩٩٢، أسیوط، ١ط
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طریق التلاعب بھ كما ینتج عن ھذا التلاعب ضرر یلحق بالمجني علیھ أو 
  . )١(بالمصلحة المحمیة جنائیاً

فالسلوك الإجرامي في جریمة تزویر التوقیع الإلكتروني یتمثل فى تغییر 
 الحاسب الآلي، أو التوقیع الإلكتروني الحقیقة وذلك بالتلاعب بتوقیع مخزن على

الذي یتم إدخالھ عن طریق الحاسب، وتكمن الصعوبة ، فى أن ذلك التغییر قد 
یتحقق بمجرد ضغط زر یتم من خلالھ حصول التزویر عن طریق التسلل إلى نظام 

  . )٢(الأرصدة في البنوك، أو القیام بصفقات تجاریة دون علم صاحب التوقیع
قة بوصفة عنصراً في الركن المادي في الجریمة التقلیدیة، فتغییر الحقی

ویتم رؤیتھ رؤى العین، والتأكد منھ كما لو قام شخص بتزویر توقیع لشخص 
آخر، ولكن صعوبة جریمة تزویر التوقیع الإلكتروني والركن المادي فیھا أنة لا 

صیلة دون أن یمكن الإمساك بھا مادیاً ، مثل التیار الكھربائي الذي یسیر في تو
تراه ، وذلك كون عملیة تزویر التوقیع الإلكتروني تكون باستخدام التوقیع الأصلي 

  . )٣(دون التغییر في شكلھ، أو مادیتھ، ولكن دون علم صاحبھ
وسنتناول فى ھذا المبحث عناصر الركن المادى فى جریمة تزویر التوقیع 

الضرر، والعلاقة السببیة بینھما تغییر الحقیقة ، و: الإلكترونى ، والتى تتمثل فى 
  . ، وذلك فى ثلاث مطالب كالأتى 

  اطب اول

ر ا  

یق��وم ال��ركن الم��ادي ف��ي جریم��ة تزوی��ر التوقی��ع الإلكترون��ي عل��ى تغیی��ر        
الحقیق��ة، وق��د ح��دد الم��شرع الم��صري ف��ى ق��انون التوقی��ع الإلكترون��ى طریق��ة ھ��ذا   

طناع أو التع�دي أو التح�ویر أو ب�أي    الاص� "التزویر بأن ن�ص عل�ى وقوع�ھ بطری�ق       
 ". طریق آخر

وفي تقدیري إن المشرع المصري وجد أن محاولة حصر ھ�ذه الط�رق یع�د         
أمرًا غیر ممكن، لتعدد صور تغیی�ر الحقیق�ة واختلافھ�ا وتج�ددھا بم�ا لا یمك�ن مع�ھ            
حصرھا، ویبدو أن المشرع المصري استشعر عدم قدرتھ على ھذا الحصر ف�أردف         

  . )٤(" بأي طریق آخرأو"بعبارة 

                                                 
د الفتاح بی�ومي حج�ازي، النظ�ام الق�انونى لحمای�ة التج�ارة الإلكترونی�ة، المرج�ع ال�سابق،                   عب) ١(

  .١٣٦ص
، ٢، ط٢٠٠٦أحمد خلیفة الملط، الجرائم المعلوماتی�ة، دراس�ة مقارن�ة، دار الفك�ر الج�امعي،              ) ٢(

  .٤٦٢ص
  ٥٢ ، صلإلكترونى، المرجع السابقمحمد عاید القاضى، القصد الجرمى فى تزویر التوقیع ا) ٣(
راج�ع ف��ي ھ�ذا المعن��ى ھ�دى ح��ام ق�شقوش، الحمای��ة الجنائی�ة للتوقی��ع الإلكترون�ي، المرج��ع         )٤(

، عبد الفتاح حجازي، التوقیع الإلكتروني ف�ي ال�نظم المقارن�ة، دار الفك�ر              ٥٨٣السابق، ص   
  .٥٨٠، ص٢٠٠٤الجامعي، طبعة 
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ومدلول تغییر الحقیقة یعن�ي إب�دالھا بم�ا یغایرھ�ا؛ وبالت�الي ف�لا یع�د تغیی�رًا               
لھا أي إض�افة لم�ضمون المح�رر قب�ل الإض�افة أو الح�ذف، والحقیق�ة الت�ي یحمیھ�ا                
القانون بالعقاب على التزویر ھي الحقیقة التي یدل علیھا المظھر القانوني للمحرر 

 الثق�ة العام�ة لا الحقیق�ة المطلق�ة ویترت�ب عل�ى ذل�ك أن�ھ یج�وز           أي التي تتعل�ق بھ�ا     
قانونً��ا أن تق��ع جریم��ة التزوی��ر بن��اء عل��ى تغیی��ر الحقیق��ة ف��ي مح��رر ول��و أدى ھ��ذا 

  . )١(التغییر إلى مطابقة مضمون المحرر للحقیقة المطلقة
وفي مجال الحاسب الإلكتروني یكون تغییر الحقیقة في التوقیع الإلكتروني       

ق الحذف بإزال�ة كلم�ة أو رق�م أو رم�ز مع�ین أو الإب�دال بح�ذف ش�يء م�ن              عن طری 
المح��رر وإثب��ات غی��ره مكان��ھ ، وم��ن أمثل��ة التزوی��ر المعن��وي إثب��ات وق��ائع غی��ر       
معترف بھا أو إغفال معلوم�ة أو إیرادھ�ا عل�ى وج�ھ غی�ر ص�حیح مم�ا یع�د تحریفً�ا                 

  . للحقیقة في محررات الحاسب الإلكتروني
فقھ إل�ى أن ط�رق التزوی�ر ف�ي جریم�ة تزوی�ر التوقی�ع          وقد ذھب رأي في ال    

الإلكتروني لا تختلف عن الطرق التي یتحقق بھا الركن المادي في جریمة التزویر             
  . )٢(التقلیدیة

 فتغییر الحقیقة ھو النشاط الخارجي الذي یقوم بھ الجاني، ویبرز في 
ب علیھا من ضرر أو العالم الخارجي مكوناً مادیات الجریمة، ومسبباً لما قد یترت

خطر، سواء قصد الجاني من ھذا السلوك تحقق نتیجة معینة، أم تحقق النتیجة 
  . )٣(دون أن تتصرف إرادتھ إلیھا

لذلك فالقتل یتحقق بأي فعل یؤدي إلى إزھاق روح المجني علیھ، كقیام 
الجاني بطعنھ وفي السرقة یتحقق السلوك الإجرامي باختلاس مال منقول مملوك 

ر، وفي التزویر الواقع على التوقیع الإلكتروني فیتمثل تغییر الحقیقة فى للغی
  . )٤(إستخدام منظومة التوقیع الإلكتروني والتلاعب بھا

وطالما أن تغییر الحقیقة ھو مظھر خارجي مادي فلا بد من تجاوز مرحلة 
ي، التفكیر أو التصمیم أو التحضیر كي یسمى سلوكاً، فوجود نیة الجریمة لا یكف

كما لا یكفي التحضیر لتحقیق النیة، بل لابد من مظھر خارجي یدلنا على أن 
  . )٥(الجاني قد بدأ بتنفیذ الأفعال المؤدیة للجریمة أو بدأ بتنفیذھا

                                                 
  . ٣٤٧، ص٤٧ مجموعة أحكام النقض، س ١٢/٣/١٩٩٦ نقض جلسة  )١(
، ٥٨٣، ص  ھ��دى حام��د ق��شقوش، الحمای��ة الجنائی��ة للتوقی��ع الإلكترون��ي، المرج��ع ال��سابق      )٢(

أش���رف توفی���ق ش���مس ال���دین، الحمای���ة الجنائی���ة للم���ستند الإلكترون���ي، المرج���ع ال���سابق،  
  . ١١٦ص

، ١٩٨٦رمسیس بھنام، الجرائم الم�ضرة بالم�صلحة العام�ة، من�شأة المع�ارف، الأس�كندریة،        ) ٣(
  .٢٩٠ص

مد عبد العزیز الألف�ي، ش�رح ق�انون العقوب�ات، الق�سم الع�ام، مكتب�ة الن�صر، الزق�ازیق،                  أح. د) ٤(
  .٢٥٩، ص١٩٩٥

لإلكترون��ى، المرج��ع ال��سابق ،   محم��د عای��د القاض��ى، الق��صد الجرم��ى ف��ى تزوی��ر التوقی��ع ا      ) ٥(
  .٥٧ص
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أي أن یقوم الجاني بتغییر حقیقة المحرر الإلكتروني من خلال وضع 
: ریمة التزویر بأنھاتوقیعاً إلكترونیاً مزوراً علیھ واستخدامھ، إذ یعرف الفقھ ج

  . )١("إظھار الكذب في محرر بمظھر الحقیقة، وذلك غیاً لعقیدة الغیر"
أن العلة ) ٢٠٧، ٢٠٦(وقد عبر قانون العقوبات المصري في المادتین 

في العقاب على التزویر ھو تغییر الحقیقة في المحرر على نحو یزعزع الثقة في 
  . ق الأفراد في المحررات الفریدة المحررات الرسمیة، أو یؤدي للمساس بحقو

وتغییر الحقیقة سواء كان في محرر رسمي أو عرفي یمكن تصور 
حصولھ في ھذه المحررات في النظام الإلكترونى ، وفي ھذه الحالة تسمى جریمة 
التزویر بأنھا تزویر إلكترونى ، وھو ینصب على مخرجات الحاسب الآلي، أي 

نھ، بشرط أن تطبع على دعامة مكتوبة أو مسجلة، البیانات والمعلومات الخارجة م
 وذلك -أي أن یكون لھا كیان مادي یمكن إدراكھ، ولو تم تغییر الحقیقة دون طباعة

  . )٢( فلا یمكن أن یطلق علیھ تزویراً-أمر وارد
تغییراً للحقیقة في : "ولذلك یعرف تزویر التوقیع الإلكتروني في الفقھ بأنھ

  . )٣("، وكذلك استعمالھا من خلال وضعھ علیھاالمحررات الإلكترونیة 
تغییر الحقیقة بأي وسیلة كانت، سواء كان ذلك : "وعرفھ جانب آخر، بأنھ

في محرر أو دعامة أو سند، أو أي منظومة طالما كان لھا ذات أثر في إنشاء 
  . )٤("حق، أو لھا شأن في إحداث نتائج معینة

یعد تغییراً للحقیقة فى جریمة تزویر التوقیع الإلكتروني القیام : والخلاصة
بوضع التوقیع واستخدامھ دون موافقة، أو علم صاحبھ مما یؤدي إلى إلحاق 

  . الضرر بھ أیاً كانت صوره 

ب اطا  

  ارر

لا یكفي لاكتمال الركن المادي لجریم�ة التزوی�ر أن یق�ع تغیی�ر الحقیق�ة ف�ي              
محرر إلكترونى وأن یتم ھذا التغییر بإحدى الطرق التي بینھا القانون، وإنما ینبغي 
أن یكون من شأنھ أن یسبب ضررًا للغی�ر، وإذا انع�دم ال�ضرر تك�ون الجریم�ة غی�ر             

                                                 
  .١٦٢رمسیس بھنام، الجرائم المضرة بالمصلحة العامة، المرجع السابق، ص) ١(
ام ط��ھ تم��ام، الج��رائم الناش��ئة ع��ن اس��تخدام الحاس��ب الآل��ي والحمای��ة الجنائی��ة        أحم��د ح��س ) ٢(

  .٢٩٠، ص٢٠٠٠للحاسب الآلي، دراسة مقارنة، دار النھضة العربیة، القاھرة، 
علي عبد الق�ادر القھ�وجي، الحمای�ة الجنائی�ة للبیان�ات المعالج�ة إلكترونی�اً، المرج�ع ال�سابق،           ) ٣(

  .٦٣ص
م، ق��انون العقوب��ات ومخ��اطر تقنی��ة المعلوم��ات، المرج��ع ال��سابق،      ھ��شام محم��د فری��د رس��ت  ) ٤(

  .١٨ص
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والعبرة في ذلك بوقت ارتكاب الجریمة، ویكفي أن یك�ون ال�ضرر محتم�ل              . )١(قائمة
  . )٢(ر علیھ أم أي شخص آخرالوقوع، وسواء أكان المضرور ھو المزوَّ

وهنا ينبغي علينا أن نحدد معنى فكرة الضرر الواقع علـى الغيـر، ثـم               
نحاول إقامة علاقة السببية بين الضرر من ناحية وفعل التزويـر مـن ناحيـة               

  : أخرى، وقد انقسم الفقه في تحليله للضرر إلى اتجاهين

وثیق�ة الت�ي وق�ع       ی�ضیق م�ن فك�رة ال�ضرر أى أن تك�ون ال               -الاتجاه الأول 

علیھ��ا التزوی��ر ذات بع��د ق��انوني، وھ��ذا الاتج��اه مت��أثر بالقواع��د الت��ي تحك��م تزوی��ر  
  . المستندات الورقیة

 یوس�ع م�ن فك�رة ال�ضرر فی�رى ھ�ذا الاتج�اه ال�ربط ب�ین                     -الاتجاه الثـاني  
الضرر والخسارة الناتجة عن التزوی�ر؛ وعل�ى ذل�ك فھ�م لا یربط�ون ال�ضرر بالبع�د                

  . )٣(قة موضوع التزویر، أي بقیمتھا في الإثباتالقانوني للوثی
وق��د اس��تقر ق��ضاء ال��نقض عل��ى أن ال��ضرر عن��صر م��ن عناص��ر جریم��ة       
التزویر لا قیام لھا بدون�ھ وھ�و یفت�رض ت�وافره وتحق�ق قیام�ھ بالن�سبة للمح�ررات           
الرس��میة بمج��رد تغیی��ر الحقیق��ة فیھ��ا، لم��ا یرتب��ھ ذل��ك م��ن إفق��اد الثق��ة ب��المحرر         

ھ لیس كذلك بالنسبة للمحرر العرفي؛ إذ ینبغي أن یترتب على تغییر الرسمي، إلا أن
  . )٤(الحقیقة فیھا حصول ضرر بالفعل أو احتمال حصولھ

ویراد بالضرر كل مساس بحق أو مصلحة یحمیھا القانون، أي ھو إھدار 
لحق، وإخلال بمصلحة مشروعھ یعترف بھا القانون، ویكفل لھا الحمایة ، 

ان التزویر، ولو توافرت سائر أركانھ الأخرى، ویترتب على والضرر ركن من أرك
ذلك التزام قاضي الموضوع بأن یثبت في حكمة بالإدانة توافر ھذا الضرر، وإلا 
كان حكمھ معیباً ولا یشترط أن یتحدث حكم الإدانة عن ركن الضرر صراحة 

  . )٥(واستقلالاً، بل یكفي أن یكون قیامھ مستفاد من مجموع عباراتھ
لیس من عناصر الضرر أن یحل بشخص معین لأن الناس أمام القانون و

سواء من حیث جدارتھم بالحمایة، إزاء أضرار التزویر، ولا یشترط فى الضرر 

                                                 
، ٣٣٦ ھشام فرید رس�تم، ق�انون العقوب�ات ومخ�اطر تقنی�ة المعلوم�ات، المرج�ع ال�سابق، ص                )١(

جریمة التزویر في الأوراق الرسمیة تتحق�ق بمج�رد تغیی�ر الحقیق�ة بطری�ق              "وقد قضي بأن    
 ولو لم یتحقق عنھ ضرر یلحق شخ�صًا بعین�ھ؛ لأن       الغش بالوسائل التي نص علیھا القانون     

ھ��ذا التغیی��ر ین��تج عن��ھ حتمً��ا ح��صول ض��رر بالم��صلحة العام��ة لم��ا یترت��ب علی��ھ م��ن عی��ب     
 ٦٦٧٨، نق�ض الطع�ن رق�م    "بالأوراق الرسمیة ینال من قیمتھا وحجیتھا بالن�سبة للجمھ�ور         

 .١٩٩٩/ ٣/ ١٠ ق جلسة ٦٧ل
  . ٢١/٢/٢٠٠٠ ق ٦١ ل١٠٢٦٠ نقض الطعن رقم )٢(
  . ٤٠٩أحمد حسام طھ، الجرائم الناشئة عن الحاسب الآلي، المرجع السابق، ص  )٣(
  . ١/١/٢٠٠٧ ق جلسة ٤٨ س٤٣٩نقض الطعن رقم   )٤(
  . ٤١٣أحمد حسام طھ، الجرائم الناشئة عن الحاسب الآلي، المرجع السابق، ص  )٥(
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جسامة معینة، فأقل الأضرار جسامة یقوم بھا التزویر، وإذا انتفى الضرر انتفي 
  . )١(التزویر حتماً

، والضرر الأدبي، والضرر وتتعدد صور الضرر، ومنھا الضرر المادي
  :الفردي، والضرر العام ، والضرر الحال والمحتمل 

  : الضرر المادي-١
ھو الضرر الذي یصیب المجني علیھ في ذمتھ المالیة بإسقاط حق لھ، أو 

 أي كل ما یمس عناصر الذمة المالیة، ویؤدي إلى الإنقاص من )٢(بتحملھ بالالتزام
 في عناصرھا السلبیة، أي المدیونیة، یعد ضرراً عناصرھا الإیجابیة، أو الزیادة

مادیاً، وھذا النوع من الضرر كثیر الوقوع في الحیاة العملیة؛ لأن المزور 
 . )٣(یستھدف في أغلب الأحیان سلب ثروة الغیر

ومن أمثلة الضرر المادي استخدام التوقیع الرقمي المملوك للغیر من أجل 
  . سحب مبلغ مالي من حسابھ البنكي

 : الضرر المعنوي-٢
ھو الضرر الذي یمس سمعة الغیر، أو اعتباره أو مكانتھ الاجتماعیة، 
فتھبط بھا، ومن أمثلتھ ھو تقدیم شكوى بحق إنسان، نشر اعترافات عن طریق 

 . الحاسب الآلي، ووضع توقیع یعود لشخص آخر
 : الضرر الفعلي والضرر المحتمل -٣

الواقع فعلاً، وھو لا یكون لھ محل الضرر الفعلي ھو الضرر المحقق أي 
إلا باستعمال المحرر، أو التوقیع فیما زور من أجلھ أو تحقیقاً لغرض آخر، وبما 
أن القانون یعاقب على التزویر بغض النظر عند استعمال التوقیع المزور جاعلاً 
من ھذا الاستعمال جریمة قائمة بذاتھا فمؤدى ذلك أن یكتفي تحقق التزویر 

، ونلاحظ أن الضرر لا یعد حالاً، إلا إذا أنتج التوقیع الإلكتروني )٤(المحتملبالضرر 
 . المزور أثر ضاراً بالمجني علیھ

ولكن قد یكون الضرر محتمل تحققھ في المستقبل وفقاً للمجرى العادي 
، ولا یعفى الجاني من العقاب إن طرأ بعد ذلك سبب ینفي كل احتمال )٥(للأمور

                                                 
رون��ى، المرج��ع ال��سابق ،   لإلكتمحم��د عای��د القاض��ى، الق��صد الجرم��ى ف��ى تزوی��ر التوقی��ع ا      ) ١(

  .٥٢ص
عب��د المھ��یمن بك��ر، ش��رح ق��انون العقوب��ات، الق��سم الخ��اص، دار النھ��ضة العربی��ة، الق��اھرة، ) ٢(

  .٢٨٩، ص١٩٩١
محم��د ص��بحي نج��م،، ش��رح ق��انون العقوب��ات، الق��سم الخ��اص، دار الثقاف��ة للن��شر والتوزی��ع،  ) ٣(

  .٦٣، ص١٩٩٥الأردن، 
ت، الج�رائم الم�ضرة بالم�صلحة العام�ة، ب�دون دار ن�شر،             كامل ال�سعید، ش�رح ق�انون العقوب�ا        ) ٤(

  .٩١، ص١٩٩٧
فوزیة عبد ال�ستار، ش�رح ق�انون العقوب�ات، الق�سم الخ�اص، دار النھ�ضة العربی�ة، الق�اھرة،                      ) ٥(

  .٢٧٥، ص١٩٩٠، ٣ط



 - ٣٧٦٢ -

لمحرر المزور ، أو تنازل المجني علیھ عن الورقة المزورة بعد الضرر، كانعدام ا
  . )١(تقدیمھا

 :والضرر العام) الفردي( الضرر الخاص -٤
الضرر الخاص أو الضرر الفردي ھو ذلك الضرر الذي یصیب فرداً أو 

، ومن ذلك أن یقوم محصل الشركة بتزویر أوراقھا )٢(أفراد معینین أو ھیئة خاصة
، أما الضرر العام فھو ذلك الضرر الاجتماعي، )٣( أموالھاللحصول على بعض

وسمي بذلك لأنھ یصیب المجتمع ككل في مصالحھ ولیست مصلحة فرد بعینة، 
وھذا الضرر قد یكون مادیاً أو أدبیاً، فمن أمثلتھا الضرر المادي أن یقوم الموظف 

 رسمي العام باستخدام شیفرة الدخول، أو الرقم السري للحصول على مستند
لاختلاس مبالغ مالیة من جھتھ الحكومیة التي یعمل بھا، أم الضرر الاجتماعي في 

 . )٤(صورتھ الأدبیة كأن یزور أحدھم شھادة جامعیة معینة للإلتحاق بوظیفة عامة
وأستقر القضاء على تحقق الضرر العام في كل تزویر في محرر رسمي، 

ن أو كان محتمل الوقوع فقد حتى ولو لم یترتب علیھ ضرر بالفعل لشخص معی
یكفي في بیان الضرر في جریمة التزویر أن یظھر الحكم أن الورقة : "قضى بأنھ

التي حصل فیھا التزویر من الأوراق الأمیریة، فإن ھذه الأوراق من شانھا كل 
تغییر للحقیقة فیما أعدت لإثباتھ حصول الضرر بإضعاف الثقة بھا، وقوتھا 

ذات طابع خاص تعمل بذاتھا الدلیل على صدق ما دون فیھا من التدلیلیة باعتبارھا 
  . )٥(جانب الموظف العمومي الذي حررھا

وھذا القضاء یتفق مع وجھة النظر التي ترى أن تزویر التوقیع 
الإلكتروني في الجریمة الإلكترونیة یتحقق متى ترتب على ذلك التزویر إھدار 

  . )٦(، الذي وجد التوقیع لإثباتھاللقیمة الإثباتیة للوثیقة الإلكترونیة 
فھو وقت ارتكاب فعل التزویر، وذلك تطبیقاً : أما عن وقت تحقق الضرر

للقواعد العامة التي تقضي بأنھ عند البحث في أركان جریمة معینة یتم النظر فى 

                                                 
كامل السعید، شرح ق�انون العقوب�ات، الج�رائم الم�ضرة بالم�صلحة العام�ة، المرج�ع ال�سابق،                 ) ١(

  .٩٢ص
ف عبی��د، ال��سببیة ف��ى الق��انون الجن��ائى، دراس��ة تحلیلی��ة مقارن��ة، دار الفك��ر الج��امعى،      رؤو) ٢(

  .١٩٣، ص١٩٨٢
  .٨٦٥، ص٤٩١، رقم٧، س٤/١/١٩٢٧نقض جنائي جلسھ ) ٣(
، دار ٥محمود نجیب حسني، شرح قانون العقوبات القسم الع�ام، النظری�ة العم�ة للجریم�ة، ط        ) ٤(

  .٢٣٧، ص١٩٨٢النھضة العربیة، 
  .٣، ص٤، رقم٧ مجموعة القواعد القانونیة، ج٥/١١/١٩٤٥جنائينقص ) ٥(
عب��د الفت��اح بی���ومي حج��ازي، التوقی��ع الإلكترون���ى ف��ى ال��نظم المقارن���ة، المرج��ع ال���سابق،        ) ٦(

  .١٦١ص
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، أي الوقت الذي تم فیھ تغییر حقیقة المحرر )١(الوقت الذي ارتكبت فیھ الجریمة
  . من خلال وضع توقیعاً إلكترونیاً مزوراًالإلكتروني 

 ونخلص مما تقدم إلى أن حصول الضرر ھو مناط العقاب على التزویر 
الواقع على التوقیع الإلكتروني؛ أي أن ینتج عن تزویر أو استخدام منظومة 
التوقیع الإلكتروني ضرر یلحق بالمجني علیھ بغض النظر عن طبیعة ھذا الضرر، 

  . ل الوقوع في المستقبل حتى لو كان محتم

  اطب اث

ا ا  

لكي یتوفر الركن المادي في الجریمة فلا بد من وجود علاقة سببیة ما بین 
، وبین الضرر الذي تحقق بناء على ھذا السلوك، )تغییر الحقیقة(السلوك الإجرامي

لا یكفي لقیام والعلاقة السببیة ھي العنصر الثالث في الركن المادي للجریمة، ف
الجریمة وقوع السلوك الإجرامي، وتحقق النتیجة الإجرامیة ولكن لا بد من أن 

  )٢(. یكون ھذا السلوك ھو الذي أدى بذاتھ إلى تحقیق النتیجة 
أي أنھ لكي یكتمل البناء القانوني للجریمة في ركنھا المادي ، لابد من أن 

د التي یعتد فیھا بالامتناع بالنتیجة یرتبط السبب فعلاً كان، أو امتناعاً في الحدو
المحظورة التي تحققت ارتباط السلوك بالمسبب ، وبعبارة أخرى یجب توافر صلة 
السببیة بین السلوك والنتیجة، بحیث إذا أمكن رد ھذه النتیجة إلى عامل آخر غیر 
السلوك تنقطع صلة السببیة، وتنتفي المسؤولیة الجنائیة، وھذا أمر منطقي لأن 

شخص لا یتحمل التبعیة القانونیة لما اقترفھ من فعل، إلا إذا كان فعلھ وحده ھو ال
سبب حصول النتیجة المحظورة قانوناً، فلیس من العدل مسائلة الشخص إذا كانت 
ھذه النتیجة المحظورة ثمرة عامل أو عوامل أخرى بخلاف فعلھ، والغالب أن 

  . )٣(توافرھاالمشرع لا یعرف صلة السببیة بل یبرز اشتراط 
فمن یقوم بتزویر التوقیع الإلكتروني یعد سلوكھ سبباً في الضرر المادي 
الذي یلحق صاحب التوقیع، إذ أن السببیة تقوم بمجرد تعاصر السلوك مع النتیجة، 

  . )٤(ولو كان ھنالك عامل أخر سیفضي إلى نفس النتیجة بعد حین
یر التوقیع الإلكتروني والخلاصة أنة لقیام الركن المادي في جریمة تزو

یجب أن یقوم الفاعل باستخدام منظومة التوقیع الإلكتروني المملوكة للغیر دون 

                                                 
كامل السعید، شرح ق�انون العقوب�ات، الج�رائم الم�ضرة بالم�صلحة العام�ة، المرج�ع ال�سابق،                 ) ١(

  .٩٥ص
ي، التوقی��ع الإلكترون���ى ف��ى ال��نظم المقارن���ة، المرج��ع ال���سابق،     عب��د الفت��اح بی���ومي حج��از   ) ٢(

  .١٦٣ص
س��لیمان عب��د الم��نعم، النظری��ة العام��ة لق��انون العقوب��ات، دراس��ة مقارن��ة، من��شورات الحلب��ي  ) ٣(

  .٤٧٨، ص٢٠٠٣الحقوقیة، 
عب��د الفت��اح بی���ومي حج��ازي، التوقی��ع الإلكترون���ى ف��ى ال��نظم المقارن���ة، المرج��ع ال���سابق،        ) ٤(

  .١٦٧ص
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علمھ، ووضعھ على محرر، أو استخدامھ عن طریق البطاقات الممغنطة، أو أي 
وسیلة من شأنھا الضرر بمالكھ بغض النظر عن نوع ھذا الضرر ما دام یصیب 

میة جنائیاً، وبغض النظر عن نوع الوسیلة التي المجني علیھ أو المصلحة المح
یتم بھا ارتكاب التزویر وأن یكون السلوك الإجرامي الذى قام بھ الفاعل ھو السبب 

تغییر (فى إلحاق الضرر، أى أن یكون ھناك صلة بین الضرر والسلوك الإجرام 
یسأل ، إذ أن انقضاء العلاقة السببیة ینفي وقوع الجریمة ومن ثم لا )الحقیقة

الجاني عن فعلھ، وذلك لاعتبار جریمة التزویر من جرائم الضرر؛ أي أن ینتج عن 
  . الفعل الذي ارتكبھ الفاعل ضرر بالمجني علیھ
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  المبحث الثاني

   الركن المعنوى فى جريمة تزوير التوقيع الإلكترونى

  :تمهيد وتقسيم
تعمد : وھو  یتمثل الركن المعنوي في جریمة التزویر في القصد الجنائي،        

تغییر الحقیقة في محرر تغییرًا من شأنھ أن یسبب ض�ررًا، ونی�ة اس�تعمال المح�رر           
  . )١ (فیما غیرت الحقیقة من أجلھ

والتزویر یتطلب القصد العام ، بأن یكون الجاني عالمًا بتوافر جمیع أركان           
الجریم���ة، ب���أن یك���ون عالمً���ا بأن���ھ یغی���ر الحقیق���ة وأن فعل���ھ ین���صب عل���ى مح���رر   

رون��ي، وأن��ھ یرتك��ب التزوی��ر ع��ن طری��ق إح��دى الط��رق الت��ي ح��ددھا الق��انون،   إلكت
، وی��درك أن فعل��ھ ین��تج أث��رًا مناق��ضًا )٢(ویترت��ب عل��ى فعل��ھ ض��رر ح��ال أو احتم��الي

  . )٣(للحقیقة، والقصد الخاص وھو نیة إستعمال المحرر المزور فیما زُور من أجلھ
وي ص��ورة الق��صد  وجریم��ة التزوی��ر عمدی��ة؛ وم��ن ث��م یتخ��ذ ركنھ��ا المعن��    

الجنائي وھو تعمد تغییر الحقیقة في محرر تغییرًا من شأنھ أن یسبب ضررًا وبنیة      
استعمال المحرر فیما غُیرت الحقیقة من أجلھ؛ فھو قصد خاص یفترض أولاً توافر 

، فیج�ب أن یق�صد الم�تھم    )٤(القصد العام ال�ذي یق�وم بعل�م الم�تھم بأرك�ان جریمت�ھ،           
رق��ة الم��زورة بنی��ة إس��تعمالھا م��ع علم��ھ بحقیقتھ��ا؛ فمج��رد   تغیی��ر الحقیق��ة ف��ي الو

  . إھمالھ في تحري الحقیقة مھما كانت درجتھ لا تتحقق بھ أركان الجریمة
وإذا كان المشرع المصري لم یحدد ن�وع الق�صد ال�ذي یتطلب�ھ ل�دى الج�اني        
وما إذا كان یُكتفى بالقصد الع�ام أم أن�ھ یتطل�ب إض�افة الق�صد الخ�اص إلی�ھ ، حی�ث                       
خلا من تطلب فكرة سوء النیة أو الخ�داع أو الغ�ش، كم�ا أن�ھ ل�م یح�دد الغای�ة الت�ي                    
یرید الجاني الوصول إلیھا من القیام بالتزویر، فإن القضاء المصري قد تطل�ب ف�ي               
جریمة تزویر المحررات المكتوبة توافر قصد خاص لدى الجاني ھ�و نی�ة اس�تعمال        

ا یع�د اس�تكمالاً لتحدی�د م�دلول الق�صد      المحرر الم�زور فیم�ا زُور م�ن أجل�ھ، وھ�و م�           
  .  )٥(الجنائي

                                                 
 یونی�ھ  ٢٦، ١٧٤، ص ١١٢، رق�م  ٧ مجموعة القواعد القانونی�ة، ج ١٩٣٣ نقض أول مایو   )١(

  .١٩٨، ص ١٤٩، رقم ٣، ج ١٩٣٣
 فبرای�ر  ٢، ٧٧٣ ص ٨١٧ رق�م  ٧ مجموعة القواع�د القانونی�ة ج�ـ       ١٩٤٢ فبرایر   ٢١نقض    )٢(

١٩٥٦.  
 الإلكترون�ي، المرج�ع   ھدي حامد قشقوش، الحمایة الجنائیة للتوقیع. د:  راجع في ھذا المعنى  )٣(

  . ٥٨٤، صالسابق
محمود نجیب حسني، النظریة العامة للقصد الجنائى، دراس�ة مقارن�ة لل�ركن المعن�وى ف�ى           . د ) ٤(

  .  وما بعدھا٢٧١، ص ١٩٥٨الجرائم العمدیة، دار النھضة العربیة، 
 ٢، ٧٧٣، ص ٨١٧، رق���م ٧، مجموع���ة القواع���د القانونی���ة، ج ١٩٤٢ فبرای���ر ٢١ نق���ض  )٥(

، س ١٩٧١ م��ایو ١٦، ١٤٣١، ص ٣٢٢، رق��م ٢٣ س ١٩٧٢، دی��سمبر ١٩٥٦برای��ر ف
  .٦٠٩، ص١٢٩، رقم ٢٨
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وترتیب��اً عل��ى م��ا س��بق نتن��اول ف��ى ھ��ذا المبح��ث ، الق��صد الع��ام والق��صد        
  : الخاص فى جریمة تزویر التوقیع الإلكترونى، وذلك فى مطلبین كالأتى

  اطب اول

روا ور ازو ر  مد اا  

ھ یقوم بتغییر حقیقة المحرر الإلكتروني من خلال یجب أن یعلم الجاني أن
وضع توقیعاً إلكترونیاً مزوراً ، وذلك على وجھ الیقین وھذا یتطلب أن یكون 
مدركاً لفعل التزویر في ذاتھ، فجھل المتھم بالحقیقة ینفي القول بتوافر القصد 

تزویر ، وفیما یتعلق بالضرر یشترط أن یثبت إدراك الجاني في وقت )١(الجنائى
التوقیع الإلكتروني أن من شانھ إذا استعملھ أن یترتب علیھ ضرر مادي أو أدبي 
محقق أو محتمل الوقوع یلحق بالأفراد أو محتمل الوقوع یلحق بالأفراد أو 
بالصالح العام، ولكن لا یشترط أن یكون العلم واقعیاً أو فعلاً، بل یكفي أن یكون 

ویر ھذا التوقیع الإلكتروني أن یترتب علیھ في وسع الجاني العلم أن من شأن تز
ضرر سواء علم الجاني ذلك فعلاً، وتصور الضرر شاخصاً أمام بصیرتھ أو لا، 
وبعبارة أخرى أن القانون لا یتطلب أن یعلم المتھم بالضرر الذي یترتب فعلاً على 

ي التزویر ولا یتطلب علمھ بأن التزویر لابد أن یؤدي إلى حدوث ضرر لكنھ یكتف
  . )٢(بالعلم بالضرر الاحتمالي

وقد یكون الضرر الذي تحقق غیر الضرر الذي توقعھ المتھم، وقد لا 
یتحقق الذي كان محتملاً وقت فعل التزویر وقد لا یتحقق ضرر على الإطلاق، 
ولكن ذلك لا یحول دون توافر القصد طالما أنھ قد ثبت العلم بالضرر الذي كان 

 ، ولا یقبل من الجاني أن یتعذر بعدم إدراكھ وجھ )٣(تزویرمحتملاً أن یترتب على ال
الضرر بل أن من واجبھ عند إرتكابة فعل التزویر أن یقلب الأمر على كل وجھ وأن 
یتروي ویتبصر فیما قد یمكن أن یحدث من ضرر نتیجة فعلھ ، فإن قصر في ھذا 

كون جھلھ ھذا الواجب فإن تقصیره لا یدفع عنھ المسؤولیة ، ولا فرق بین أن ی
ناشئاً عن جھلھ بالقانون أو جھلھ بحقیقة الواقع إذ یجب أن یتحمل جمیع النتائج 
الاحتمالیة المترتبة على التزویر والتي من واجبھ وفي وسعھ أن یتحرى احتمالیة 

، فلا بد من أن تتجھ )٥(، وطالما یقوم القصد الجنائى على العلم والإرادة)٤(حصولھا
اب عناصر الركن المادي لجریمة التزویر أي اتجاه الإرادة إلى الإرادة إلى ارتك

                                                 
كامل السعید، شرح ق�انون العقوب�ات، الج�رائم الم�ضرة بالم�صلحة العام�ة، المرج�ع ال�سابق،                 ) ١(

  .١٢٣ص
  .٧٠محمد صبحي نجم، شرح قانون العقوبات، القسم الخاص، المرجع السابق، ص) ٢(
، دار النھ��ضة العربی��ة،  ٣د ال��ستار، ش��رح ق��انون العقوب��ات، الق��سم الخ��اص، ط     فوزی��ة عب�� ) ٣(

  .٢٨٠، ص١٩٩٠
  .١٩٨، ص١٤٩، رقم٣، مجموعة القواعد القانونیة، ج١٩٣٣ یونیو ٢٦نقض ) ٤(
  .٢٥٠محمود نجیب حسني، النظریة العامة للقصد الجنائى، المرجع السابق، ص) ٥(
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ارتكاب الفعل والنتیجة الجنائیة للفعل وأثره المتمثل في تزویر منظومة التوقیع 
  . الإلكتروني

فلكي یكون عنصر العلم متوافراً في القصد الجنائي لتزویر التوقیع 
الذي ارتكبھ ھو فعل غیر الإلكتروني یجب أن یكون الجاني على علم بأن الفعل 

مشروع، أي أن یكون الجاني عالماً بأن الفعل الذي ارتكبھ إنما یشكل جریمة 
  . )١(یعاقب علیھا القانون

وتأتى الإرادة فى مرحلة لاحقة لمرحلة العلم أي أن العلم ھو عبارة عن 
بعد حالة عقلیة أو ذھنیة، ھذه الحالة تتمثل في معلومات معینة یعرفھا الجاني ثم 

ذلك تأتي الإرادة، وھي حالة نفسیة تبنى على ھذه المعلومات القرار بارتكاب 
  . )٢(الجریمة

لھذا فإن القصد الجنائي ھو عبارة عن إرادة الفعل أو السلوك المكون 
، التي تتمثل بالاعتداء على الحق أو المصلحة التي )٣(للجریمة، وإرادة النتیجة

علم الجاني في جریمة تزویر التوقیع الإلكتروني، یحمیھا قانون العقوبات، أي أن ی
أنھ یقوم بفعل یُعَاقب علیھ القانون، وأن تتجھ إرادتھ إلى ارتكاب الفعل ومن ثم 

  . )٤(إرادتھ في النتیجة الجرمیة لفعلھ 
فنخلص مما سبق أنھ یشترط لقیام قصد التزویر أن ینصرف علم الجاني 

لإلكتروني، وأن من شأن فعلھ أن یؤدي إلى إلى محل الجریمة المتمثل بالتوقیع ا
تغییر الحقیقة فیھ، وأن یعلم بالأثر المترتب على سلوكھ الإجرامي أو نتیجة فعلھ 
وھي إلحاق ضرراً مادیاً، أو معنویاً بالأفراد أو المصلحة العامة وأن تتجھ الإرادة 

  . فضلاً عن ذلك إلى السلوك والنتیجة المترتبة علیھ

ب اطا  

روا ور ازو ر  صد اا  

لا یكفي لقیام الركن المعنوي في التزویر توافر القصد الجنائى العام، وإنما 
یتعین فضلاً عن ذلك أن یتوافر لدى الجاني القصد الخاص، وھو نیة إستعمال 

  . المحرر فیما زور من أجلھ 
قت ارتكاب الجریمة لأن فیجب أن تتوافر لدى الجاني نیة الاستعمال و

جریمة تزویر التوقیع الإلكتروني بحد ذاتھا بدون استعمال التوقیع الإلكتروني 
 - إن جاز التعبیر–المزور لا تشكل خطراً تماماً یھدد المصالح العامة، فالتزویر 

یعد الخطوة الأولى للمشرع الإجرامي والاستعمال یأتي الخطوة الثانیة، والضارة 
                                                 

ن��ائي مبادئ��ھ الأساس��یة ونظری��ات العام��ة، دراس��ة محم��د مح��ي ال��دین ع��وض، الق��انون الج. د) ١(
  .٣٤٦، ص١٩٨١مقارنة، دار الكتاب الجامعیین القاھرة، 

  .٣٧محمود نجیب حسني، النظریة العامة للقصد الجنائى، المرجع السابق، ص) ٢(
، ٢٠٠٤نبیھ ص�الح، النظری�ة العام�ة للق�صد الجن�ائى، دار الثقاف�ة للن�شر والتوزی�ع، عم�ان،                     ) ٣(

  .٤٠ص
  .٤٢نبیھ صالح، النظریة العامة للقصد الجنائى، المرجع السابق، ص) ٤(
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بغي أن نلاحظ أن استعمال المحرر المزور یعد ركناً من أركان الجریمة، لھ، لذلك ین
فلا تقوم جریمة التزویر ما دام الجاني لم یستعملة حتى وإن كان یسعى للاستعمال 

  . )١(المزور ولكن الظروف حالت دون ذلك فلا یقوم التزویر
أنھ یتحقق القصد "ولقد أستقرت محكمة النقض على ذلك حیث قضت 

ائى فى جریمة الأوراق الرسمیة متى تعمد الجانى تغییر الحقیقة فى المحرر الجن
   . )٢("مع انتواء استعمالھ فى الغرض الذى من أجلھ غیر الحقیقة فیة 

 فإذا انتفت نیة استعمال التوقیع الإلكتروني المزور فیما زور من أجلھ 
 نیة المتھم إلى غایة فحینئذ ینتفي القصد الخاص كما ینتفى استعمالھ، فإذا اتجھت

أو ھدف لا یتطلب تحقیقھ استعمال التوقیع الإلكتروني المزور، لھذا فإنھ لا عبرة 
بالباعث على جریمة تزویر التوقیع الإلكتروني، إذ قد یكون الباعث مشروعاً أو 
غیر مشروع ، ورغم ذلك فإن مثل ھذا الباعث لا یؤثر على قصد التزویر، وھذا 

  . )٣ (وھو ما استقر علیھ قضاء محكمة النقض: صمفھوم القصد الخا
  : فالقصد الجنائي في التزویر ینحصر في أمرین، ھما

ھو عام في جمیع الجرائم، ویتمثل في علم الجاني بأنھ یرتكب الجریمة  -١
بجمیع أركانھا التي تتكون منھا وفقاً للقانون أو بمعنى آخر أن یدرك 

إحدى الطرق المنصوص علیھا في الجاني أنھ یغیر الحقیقة في المحرر ب
  . القانون، بحیث یكون من شأن ھذا التغییر أن یترتب علیھ ضرر

ھو خاص بجریمة التزویر حیث یقترن علم الجاني بنیة استعمال  -٢
المحرر، فیما زور من أجلھ فإذا كان ثابتاً في الحكم أن المتھم قد غیر 

ة واقعة صحیحة الحقیقة في المحرر، بحیث یجعل واقعة مزوره في صور
مع علمھ بتزویرھا، كما اقترن علمھ ھذا بنیة استعمال المحرر فإن ذلك 

  . )٤(كان لبیان توافر القصد الجنائي في جریمة التزویر
 من –أي أن یقترن علم الجاني بنیة استعمال المحرر الإلكتروني المزور 

ا المحرر  ذلك یؤدي إلى تغییر حقیقة ھذ-خلال تزویره توقیعاً إلكترونیاً
الإلكتروني، ورغم ذلك اتجھت نیتھ إلى استعمال المحرر الإلكتروني المزور فیما 

  . زور من أجلھ
القوة المحركة للإرادة أو العلة : "أما عن الباعث على الجریمة فھو

النفسیة التي دفعت الجاني إلى إشباع حاجات معینة، كالبغضاء، والحقد والمحبة 
  . )٥("والاستفزاز

                                                 
  ٩٣لإلكترونى، المرجع السابق ، صمحمد عاید القاضى، القصد الجرمى فى تزویر التوقیع ا) ١(
، أحك���ام ٧/٢/١٩٥٠، نق���ض ٤٥ ،ص١٢، ق٢٢ أحك���ام ال���نقض س١١/١١/١٩٧١نق���ض ) ٢(

  .٣١٢ ،ص١٠٣، ق١النقض س
  .١٩٤٧، ص٢٥٨ رقم ٧، مجموعة أحكام النقض ١٩٥٦ة نقض أول أكتوبر سن) ٣(
  .٤٣٠، ص٣١٨، رقم ٦، مجموعة القواعد ١٩٤٤ مارس، سنة ١٣نقض ) ٤(
أحمد شوقي أبو خط�وة، ش�رح الأحك�ام العام�ة للق�انون، النظری�ة العام�ة للجریم�ة، الإم�ارات                      ) ٥(

  .٢٠٦، ص١٩٨٩العربیة الجزء الأول، دار النھضة العربیة، 
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ث ھو إحدى مقومات القصد الخاص الذي یدفع الجاني إلى الاعتداء والباع
على الحق، أو المصلحة المحمیة جنائیاً، فإذا تحقق ھذا الاعتداء فإنھ یتحقق 
الغرض الذي تسعى الإرادة الآثمة إلى الوصول إلیھ، أي أن الباعث یتمثل في 

لصورة على صورة ذھنیة دارت في ذھن الجاني ومخیلتھ قبل أن تحقق ھذه ا
أرض الواقع بمعنى وجود باعث دفع الجاني إلى ارتكابھ جریمة تزویر التوقیع 
الإلكتروني، فإذا تحقق الباعث تحقق الغرض من وراء ارتكابھ لھذه الجریمة فقد 
یكون الباعث ھو الإضرار بالغیر أو أن یكون الباعث الإضرار بكرامة الغیر 

ن ارتكابھ ھذه الجریمة ھي نیة الغش على واعتباره وسمعتھ، وقد یكون الباعث م
اعتبار أنھا أكثر اتساعاً وشمولاً من نیة الأضرار وقد یكون الباعث من جریمة 
تزویر التوقیع الإلكتروني ھي استعمال التوقیع الإلكتروني المزور فیما زور من 

ن أجلھ، أي أن ینحصر علم الجاني بأنھ یرتكب الجریمة بجمیع عناصرھا التي تتكو
منھا طبقاً للقانون، مع اقتران ھذا العلم بنیة استعمال التوقیع الإلكتروني المزور 

  . )١(في الغرض الذي من أجلھ تم التزویر
وما يدل على أن نية استعمال التوقيع الإلكتروني المزور فيما زور من 
أجله هو الباعث أو النية الخاصة في جريمة تزوير التوقيع الإلكتروني، وليست 

  :)٢(نية الإضرار بالغير عدة أسباب، ومنها
أن نیة الإضرار تعد باعثاً بعیداً عند ارتكاب جریمة التزویر، لأن البواعث  -١

منھا ما ھو قریب، ومنھا ما ھو بعید، فإذا سلمنا جدلاً بان نیة الأضرار 
تمثل النیة الخاصة المتطلبة في القصد الجنائي للجریمة، فإن ذلك 

ة غیر صحیحة وھي اعتبار الشخص الذي لم یقصد من سیقودنا إلى نتیج
تزویره للتوقیع الإلكتروني سوى تحقیق منفعة شخصیة لھ دون الإضرار 
بالغیر لیس مزوراً فقد قررت محكمة النقض أن نیة الإضرار لیست 
عنصراً من عناصر القصد بل یصح العقاب، حتى ولو كان الجاني لا 

  . )٣ (یرمي إلا من منفعة لنفسھ
التسلیم بأن نیة الإضرار ھي العنصر المخصص للقصد في تزویر  -٢

الإلكتروني یعد تضیقاً من المفھوم الصحیح للقصد في الجریمة، لأن 
القانون لم یتطلب في ھذه الجریمة سوى الغش والمعبر عنھ بقصد 
التزویر، ویستوي في ذلك أن یكون قد قصد الإضرار بالغیر أو تحقیق 

 . صیة لھمصلحة، أو منفعة شخ

                                                 
 القاض��ى، الق��صد الجرم��ى ف��ى تزوی��ر التوقی��ع الإلكترون��ى، المرج��ع ال��سابق ،        محم��د عای��د ) ١(

   .١٠١ص
ص��ابرین ج��ابر محم��د أحم��د، الباع��ث ف��ى الق��انون الجن��ائى، دراس��ة مقارن��ة، مكتب��ة الوف��اء       ) ٢(

  .٢٥٧، ص٢٠١١القانونیة، 
  .١٩٣، ص١٥٢، رقم ١، مجموعة القواعد القانونیة، ج١٩٣١ ینایر ١٨نقض مصري ) ٣(
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تعبر نیة استعمال التوقیع الإلكتروني المزور فیما زور من أجلھ عن  -٣
الرغبة في استعمالھ بالفعل لا تتوافر ھذه النیة الخاصة إذا انتفت تلك 

  . الرغبة
 فتوافر نیة استعمال التوقیع الإلكتروني فیما زور من أجلھ یعني اكتمال 

، وتحقیق الركن المعنوي لھذه القصد الجرمي في تزویر التوقیع الإلكتروني
الجریمة، واستحقاق الجاني العقاب دون وجود أھمیة بعد ذلك للباعث الذي دفع 
الجاني إلى ارتكاب فعل التزویر، سواء أكان تحقیق مصلحة شخصیة، أو إلحاق 

  . الضرر بالغیر، أو دفع الضرر، أو تحقیق مصلحة شخص آخر
عیة بحت��ة، تخ��ضع لتقری��ر   وإن م��سألة إثب��ات الق��صد ھ��ي م��سألة موض��و    

قاضي الموضوع بحسب ما یتوافر لدیھ من دلائل، وذلك لكشف الأس�باب وال�دوافع              
، وذلك من خلال أركان الجریمة ، )١(التي دفعت بالمجرم لارتكاب السلوك الإجرامي

وت��وافر الرابط��ة ال��سببیة ب��ین الأرك��ان المادی��ة، وتحقی��ق النتیج��ة وعل��م الج��اني          
  . )٢(قصد الجنائيوإرادتھ في صورة ال

ولت��وافر الق��صد الجن��ائي ف��ي جریم��ة تزوی��ر التوقی��ع الإلكترون��ي یج��ب أن    
ینصب على بیان ما إذا كان الفاعل وقت ارتكاب جریمة تزویر التوقی�ع الإلكترون�ي     
عل���ى عل���م بأن���ھ یخ���الف ن���ص الق���انون، وإن إرادت���ھ اتجھ���ت إل���ى تحقی���ق الغای���ة    

ا السلوك فإذا لم یتب�ین علم�ھ أو أن إرادت�ھ    الإجرامیة، والنتیجة التي یریدھا من ھذ  
لم تتجھ لتحقیق النتیجة فقد خرج من نطاق القصد الجنائي، إلى صورة أخرى م�ن                

، وجریمة تزوی�ر التوقی�ع الإلكترون�ي كم�ا      )٣(الركن المعنوي في الخطأ غیر العمدي     
نیة (و أوضحنا سابقاً ھي من الجرائم العمدیة التي تتطلب لقیامھا قصداً خاصاً، وھ    

، ولإثبات ھ�ذا الق�صد فإن�ھ    )استعمال التوقیع الإلكتروني المزور فیما زور من أجلھ    
یجب الرجوع إلى نص المادة المجرّمة لھذا الفعل، ولذلك من أجل الوصول فیما إذا 
كان الجاني حسن النیة، أم سئ النیة، وبالتالي فإن القاضي ھو من یكی�ف ال�سلوك                

الفاع�ل بالق�انون واتج�اه إرادت�ھ وق�ت ارتك�اب جریم�ة              الإجرامي، وتحدید مدى علم     
، وی���تم إثب���ات جریم���ة تزوی���ر التوقی���ع    )٤(تزوی���ر التوقی���ع الإلكترون���ي لاقترافھ���ا   

الإلكتروني بجمیع وس�ائل الإثب�ات المن�صوص علیھ�ا ف�ي الق�انون، وھ�ي ال�شھادة،           
ل��ى الاعت��راف، الخب��رة، والكتاب��ة، الق��رائن وذل��ك م��ن أج��ل الت��دلیل أم��ام الق��ضاء ع   

وج��ود ھ��ذه الجریم��ة مرتب��ة لآثارھ��ا ھ��ي الت��ي تلح��ق بم��صلحة الف��رد أو الم��صلحة   
العامة، علماً بأن جریمة تزویر التوقیع الإلكتروني تعد من الجرائم النظیف�ة، وذل�ك         

                                                 
د الفت���اح بی���ومي حج���ازي، التوقی���ع الإلكترون���ى ف���ى ال���نظم المقارن���ة، المرج���ع ال���سابق،   عب���)١(

  .١٧١ص
  .٢٥٩ن الجنائى، المرجع السابق، صصابرین جابر محمد أحمد، الباعث فى القانو) ٢(
مصطفى العوجي، الق�انون الجن�ائي الع�ام، النظری�ة العام�ة للجریم�ة، الج�زء الأول، مؤس�سة                    ) ٣(

  .٦١٠، ص١٩٩٨ ، بیروت،٢نوفل، ط
محم��د عای��د القاض��ى، الق��صد الجرم��ى ف��ى تزوی��ر التوقی��ع الإلكترون��ى، المرج��ع ال��سابق ،         ) ٤(

   .١٠٢ص
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ل�صعوبة اكت��شاف دلی�ل ثبوتھ��ا، ف�لا أث��ر فیھ�ا، أو أي عن��ف أو دم�اء، وإنم��ا مج��رد      
ھا أثر خارجي م�ادي، كم�ا أن مك�ان ارتك�اب     أرقام وبیانات یتم التلاعب بھا ولیس ل   

، وأخی�راً ف�إن الق�صد الجرم��ي    )١(الجریم�ة ق�د یك�ون ف�ي مك�ان آم�ن للج�اني كمنزل�ھ        
لجریمة تزویر التوقیع الإلكتروني ھو أمر باطني یستحیل إثبات�ھ بطریق�ة مباش�رة،              

تي والسبیل الوحید للتأكد من توافر الاستدلال على وجوده من المظاھر الخارجیة ال
تكشف عنھ، ویستعین القاضي لذلك بالأفعال الت�ي ص�درت ع�ن الج�اني، والظ�روف        

  . )٢(الخارجیة التي أحاطت بھ وقت ارتكابھ لھذه الجریمة
أما ما یخص وقت توافر القصد الجنائى لجریمة تزویر التوقیع الإلكتروني           

ة، أي یج�ب  فالقاعدة العامة أن القصد الجنائى یكون معاصراً للركن المادي للجریم�         
ویظ��ل قائم��اً حت��ى لحظ��ة تحقی��ق ) تغیی��ر الحقیق��ة(أن یت��وافر وق��ت ال��سلوك الجن��ائى

النتیجة الجنائیة، فالقصد الجنائى قد یعاصر السلوك الإجرام�ي دون النتیج�ة، وف�ي              
ھذه الحالة یعد القصد الجنائى فى تزویر التوقیع الإلكتروني متوافراً ویسأل الجاني 

العبرة في توافر القصد الجنائى وق�ت ال�سلوك الإجرام�ي       عن جریمة مقصودة، لأن     
لأن���ھ الوق���ت ال���ذي یتحق���ق فی���ھ الاعت���داء عل���ى الح���ق والم���صلحة الت���ي یحمیھ���ا     

  . )٣(القانون
وقد لا یتوافر القصد الجنائى وقت ارتكاب الجریمة ولكنھ یتولد وقت تحقق 

 ول�م یح�ول دون   النتیجة، فإذا كان الجاني ق�ادراً عل�ى من�ع وق�وع النتیج�ة الجرمی�ة               
وقوعھا، ووقعت بالفعل یكون الجاني مسئولاً مسئولیة قصدیة، أم�ا إذا ل�م ی�ستطع                
الجاني منع وقوع النتیجة، إما لأنھا وقعت فعلاً قبل توافر القصد أو أنھا وقعت بعد 
ذل�ك، ولك�ن ك��ان لا ی�ستطیع من�ع وقوعھ��ا، فم�سئولیة الج�اني ع��ن ارتك�اب جریم��ة        

روني غیر مقصودة وھنا لا یعاقب الجاني كون جریمة تزویر التزویر التوقیع الإلكت
  . )٤(التوقیع الإلكتروني ھي جریمة مقصودة أي لا ترتكب بطریق الخطأ

فجریمة تزویر التوقیع الإلكتروني كغیرھا من الجرائم التي لابد م�ن إثب�ات             
قصد الجاني وق�ت ارتكابھ�ا، واتج�اه إرادت�ھ إل�ى تحق�ق النتیج�ة، س�واء ك�ان ح�سن                   
النیة أم سئ النیة، وذلك من أجل فرض العقاب المناسب، وردع الغیر من ارتكابھا              

  . وذلك لأھمیة التوقیع الإلكتروني في الوقت المعاصر 

                                                 
عب��د الفت��اح بی���ومي حج��ازي، التوقی��ع الإلكترون���ى ف��ى ال��نظم المقارن���ة، المرج��ع ال���سابق،        ) ١(

  .١٧٢ص
ع ال��سابق ، محم��د عای��د القاض��ى، الق��صد الجرم��ى ف��ى تزوی��ر التوقی��ع الإلكترون��ى، المرج��        ) ٢(

   .١٠٣ص
عب��د الفت��اح بی���ومي حج��ازي، التوقی��ع الإلكترون���ى ف��ى ال��نظم المقارن���ة، المرج��ع ال���سابق،        ) ٣(

  .٢٨٩ص
  .٦١١مصطفى العوجي، النظریة العامة للجریمة، المرجع السابق، ص) ٤(
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 وإن عقوبة أى جریمة تدور كماً ونوعاً مع ق�صد الج�اني، فھم�ا مرتبط�ان      
ة، أو العقاب ، فلابد من الدخول إلى دائرة الحمایة الجنائی     )١(ارتباط السبب بالمسبب  

عل��ى تزوی��ر التوقی��ع الإلكترون��ي، لمعرف��ة إذا كان��ت الن��صوص التقلیدی��ة بجریم��ة      
التزوی�ر التقلی�دي ق�ادرة ف�ي ظ�ل ھ�ذا التط�ور التكنول�وجي م�ن ف�رض العق�اب عل�ى             
الجاني لارتكابھ جریمة تزویر توقیعاً إلكترونی�اً، خ�صوصاً أن الت�شریعات التقلیدی�ة       

ح���رر أن یك���ون المح���رر ق���ابلاً ل���لإدراك ب���العین     تتطل���ب لتحق���ق التزوی���ر ف���ي الم  
، ول�ذلك ف��إن البیان�ات المختزن��ة بواس�طة الوس��ائل الإلكترونی�ة لا تك��ون     )٢(المج�ردة 

محلاً للحمایة الجنائیة من التزویر في ظل النصوص التقلیدیة خصوصاً أن التزویر 
 ی�تم  یتطلب طرقاً محددة ف�ي الق�انون ورد عل�ى س�بیل الح�صر، واش�ترط للعق�اب أن           

  . )٣(بإحدى ھذه الطرق
ول����ذلك ول����سد الف����راغ الت����شریعي، وت����وفیر الحمای����ة الجنائی����ة للتوقی����ع   

ل�سنة  ) ١٥(الإلكتروني من التزویر فقد صدر قانون تنظیم التوقیع الإلكتروني رقم       
 ال����ذى وف����ر فی����ھ الم����شرع الم����صري بع����ض الحمای����ة الجنائی����ة للتج����ارة ٢٠٠٤

تھاكات التي یتعرض لھ�ا التوقی�ع الإلكترون�ي         الإلكترونیة وذلك بتجریمھ لبعض الان    
م��ع ع��دم " م�ن ھ��ذا الق��انون عل��ى  ) ٢٣(، حی��ث ن��ص ف��ي الم��ادة )٤(ومنھ�ا تزوی��ره 

الإخلال بأیة عقوبة أش�د من�صوص علیھ�ا ف�ي ق�انون العقوب�ات أو ف�ي ق�انون آخ�ر               
یعاقب بالحبس وبغرامة لا تقل عن عشرة آلاف جنیھ، ولا تتج�اوز من�ھ أل�ف جنی�ھ               

ب، أتلف، أو عی�ب توقیع�اً، أو وس�یطاً          : . . . . . ھاتین العقوبتین كلا من   أو إحدى   
أو مح���رراً إلكترونی���اً، أو زور ش���یئاً م���ن ذل���ك بطری���ة الاص���طناع، أو التع���دیل أو    

  ". التحویل أو بأي طریقة أخرى
 م���ن ال���نص ال���سابق أن الم���شرع الم���صري ق���د ج���رم الإت���لاف    والملاح���ظ

ة لذلك، حیث أورد طرق التزوی�ر عل�ى س�بیل           والتزویر، ولم ینص على طرق محدد     
الت�ي وردت ف�ى   ) بأي طری�ق آخ�ر  (المثال، ولیس الحصر ویستشف ذلك من عبارة    

نھایة النص، ویحمد لھ ذلك لاستیعاب طرق التزویر الأخرى الت�ي یمك�ن أن تح�دث            
  . مستقبلاً

 ھي م�ن    – وبصریح النص القانوني     –والملاحظ أیضاً أن الجرائم السابقة      
  . )٥(ائم العمدیة التي لا یتصور ارتكابھا بطریق الخطأالجر

                                                 
عب��د الفت��اح بی���ومي حج��ازي، التوقی��ع الإلكترون���ى ف��ى ال��نظم المقارن���ة، المرج��ع ال���سابق،        ) ١(

  .٢٩٠ص
محم��د عای��د القاض��ى، الق��صد الجرم��ى ف��ى تزوی��ر التوقی��ع الإلكترون��ى، المرج��ع ال��سابق ،         ) ٢(

   .١٠٥ص
  .٥٠٠أحمد خلیفة الملط، الجرائم المعلوماتیة، المرجع السابق، ص) ٣(
قدري عبد الفتاح الشھباوي، التوقیع الإلكتروني ولائحتھ التنفیذیة والتج�ارة الإلكترونی�ة ف�ي            ) ٤(

  .١٠٧، ص٢٠٠٢والعربي والأجنبي، دار النھضة العربیة، القاھرة، التشریع المصري 
  .١٢٣خالد ممدوح إبراھیم، التوقیع الإلكترونى، المرجع السابق، ص) ٥(
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  وأخيراً نتناول تقدير سياسة المشرع في تجريم تزوير التوقيع الإلكتروني
  :  من حيث التجريم-أولاً

إذا ك��ان الم��شرع ف��ي ق��انون التوقی��ع الإلكترون��ي ل��م ی��نص ص��راحة عل��ى      
 أنن�ا ن�رى أن التزوی�ر ف�ي          اعتبار تزویر التوقی�ع أو المح�رر الإلكترون�ي جنای�ة، إلا           

 ٢١٢، ٢١١المح���رر أو التوقی���ع الرس���مي ی���شكل جنای���ة، عم���لاً ب���نص الم���ادتین   
 من قانون التوقیع الإلكترون�ي  ٢٣عقوبات؛ ذلك أن المشرع قد استھل نص المادة        

. . . ". مع عدم الإخلال بأي عقوبة أخري منصوص علیھا في قانون آخر: "بقولھ
ي التوقیع أو الوسیط أو المحرر صفة الرسمیة على النحو      بما یعني أنھ لو توافر ف     

الذي تطلبھ المشرع، واس�تقرت علی�ھ محكم�ة ال�نقض، ف�إن تزوی�ره عندئ�ذ تت�وافر                   
 عقوب��ات لاس��یما وأن الم��شرع ف��ي ٢١١، ٢١٢فی��ھ ش��روط إعم��ال ن��ص الم��ادتین 

ن ق��انون التوقی��ع الإلكترون��ي أس��بغ عل��ى الكتاب��ة الإلكترونی��ة ص��فة المح��رر، كم��ا أ  
محكم��ة ال��نقض ع��دت التزوی��ر ال��ذي ی��تم ف��ي المح��ررات الإلكترونی��ة ال��صادرة م��ن  
م��صلحة الأح��وال المدنی��ة تزوی��رًا ف��ي مح��ررات رس��میة وعاقب��ت الم��تھم بارتكاب��ھ    

  . بالسجن
ول��یس ف��ي ذل��ك م��ا ی��شكل إخ��لالا بمب��دأ ال��شرعیة الجنائی��ة ال��ذي یحظ��ر          

وك الإجرام�ي م�شكلاً أكث�ر       القیاس، وإنما نكون بصدد تعدد معنوي یك�ون فی�ھ ال�سل           
  . من جریمة بما یوجب إعمال عقوبة الجریمة ذات الوصف الأشد

  :ويترتب على ما سبق بعض النتائج، منها

 أنھ متى كان التوقیع الإلكتروني حكومی�ا ف�إن تزوی�ره أو اس�تعمالھ فیم�ا زور        :أولاً

سجن الم�شدد   عقوبات بال� ٢٠٦من أجلھ یشكل الجنایة المعاقب علیھا بنص المادة       
  . أو السجن

أنھ متى كان المتھم موظفًا عاما فإن ارتكابھ تزویرًا ف�ي أحك�ام أو تق�اریر أو           : ثانیًا
محاضر بوضع التوقیع الإلكتروني مزورًا أثناء تأدیة عملھ یشكل الجنای�ة المعاق�ب           

  .  عقوبات بالسجن المشدد أو السجن٢١١علیھا بالمادة 
تھم موظفً�ا عام�ا وارتك�ب تزوی�رًا ف�ي أحك�ام أو تق�اریر أو              أنھ إذا لم یك�ن الم�       :ثالثًا

محاض��ر بوض��ع التوقی��ع الإلكترون��ي م��زورًا أثن��اء عمل��ھ ف��إن س��لوكھ ھ��ذا ی��شكل       
  .  عقوبات بالسجن المشدد أو السجن٢١١، ٢١٢الجنایة المعاقب علیھا بالمادتین 

ن الج�اني عالمً�ا      أن استعمال توقیع أو محرر إلكتروني متى كان رس�میا وك�ا            :رابعا

 عقوب��ات بال��سجن بالأش��غال ٢١٤بتزوی��ره، ی��شكل الجنای��ة المعاق��ب علیھ��ا بالم��ادة 
  . الشاقة، أو السجن من ثلاث سنوات إلى عشر سنوات

  :  من حيث العقاب-ثانيا
نرى أن سیاسة المشرع في تقدیر العقوبة المقررة لجریمة تزویر التوقی�ع       

ك أن ھ��ذه العقوب��ة ھ��ي الح��بس والغرام��ة أو أو المح��رر الإلكترون��ي مح��ل نظ��ر؛ ذل��
  . إحدى ھاتین العقوبتین
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ولما كان التكییف القانوني الصحیح لھذه الواقعة ھو تزویر ف�ي مح�رر عرف�ي       
 عقوب�ة الح�بس     - عقوب�ات  ٢١٥وكان المشرع ق�د أن�زل عل�ى تل�ك الجریم�ة ف�ي الم�ادة                 

ع أو المح��رر   وم��ن ث��م، ف��إن ال��نص عل��ى العق��اب عل��ى تزوی��ر التوقی��        -دون الغرام��ة
الإلكتروني العرفي في ھذه الأحوال یوجب على القاض�ي أن یحك�م عل�ى الم�تھم بعقوب�ة        
الح��بس؛ إذ إن الفع��ل ف��ي ھ��ذه الحال��ة یك��ون معاقبً��ا علی��ھ بن��صین، أح��دھما ف��ي ق��انون    
التوقیع الإلكتروني، والآخر في قانون العقوبات؛ بما یعني أن�ھ س�یحكم بعقوب�ة الح�بس               

  . )١(لعقوبات وببقیة العقوبات استنادًا لقانون التوقیع الإلكترونياستنادًا لقانون ا
 م��ن ق��انون التوقی��ع   ٢٣ل��ذلك ف��إن الم��شرع ق��د اس��تھل ال��نص ف��ي ص��در الم��ادة            

م�ع ع�دم الإخ�لال ب�أي عقوب�ة أخ�ري أش�د ی�نص علیھ�ا ف�ي ق�انون                : الإلكتروني بعب�ارة  
  . )٢(آخر

می�ع العقوب�ات المق�ررة      ولعل ما أوقع المشرع في ذلك الاضطراب جمع�ھ ج         
لجرائم الاعتداء على التوقیع الإلكتروني ف�ي عقوب�ة واح�دة ، فك�ان یج�ب علی�ھ أن                 
یف��رد لك��ل جریم��ة العق��اب المناس��ب لھ��ا وفقً��ا لج��سامتھا وطبیع��ة الم��صلحة مح��ل       

  . الاعتداء فیھا
  
  
  
  
  

                                                 
عك��س ھ��ذا ال��رأي، أش��رف توفی��ق، الحمای��ة الجنائی��ة للم��ستند الإلكترون��ى، المرج��ع         عل��ى ) ١(

لكترون�ي العرف�ي ل�نص      ، حیث ی�رى ع�دم خ�ضوع التزوی�ر ف�ي التوقی�ع الإ              ١٥٩السابق، ص 
 من قانون التوقیع الإلكترون�ي ن�ص خ�اص    ٢٣ عقوبات باعتبار أن نص المادة  ٢١٥المادة  

  .  عقوبات٢١٥یقید نص المادة 
 استقر قضاء النقض على أنھ إذا استھل المشرع العقابي الوارد بالقانون الخ�اص بعب�ارة م�ع      )٢(

ن إرادت��ھ بخ��ضوعھ لأي ن��ص  ع��دم الإخ��لال ب��أي عقوب��ة أخ��رى أش��د، ف��إن ذل��ك یف��صح ع��     
یتضمن عقوبة أشد من الواردة بالقانون الخاص، ولو كان واردا بقانون العقوبات، في ھ�ذا              

   . ٨٨ رقم ٥١ س ٢٦/١/٢٠٠٠ ق ج ٦٤ ل١٩٧٧المعنى أنظر الطعن 
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  الخاتمة

  : النتائج-أولاً
 م�رخص بھ�ا م�ن     التوقیع الإلكتروني ھو كل إشارات أو رموز أو حروف     -١

الجھ���ة المخت���صة باعتم���اد التوقی���ع ومرتبط���ة ارتباط���اً وثیق���اً بالت���صرف   
الق��انوني، ت���سمح بتمیی���ز ش���خص ص���احبھا أو تحدی���د ھویت���ھ وت���تم دون  

 . غموض عن رضاءه بھذا التصرف القانوني
یشترط في التوقیع الإلكتروني أن یحدد ھویة الموقع وأن یعبر عن إرادتھ  -٢

 القانوني الوارد بالمحرر الإلكتروني وإقراره      ورضاؤه بمضمون التصرف  
 . لھ

للتوقی��ع الإلكترون��ي أش��كال وص��ور متع��ددة منھ��ا التوقی��ع بخ��ط الی��د ع��ن      -٣
طری��ق الت��صویر بالماس��ح ال��ضوئي والتوقی��ع البی��ومتري والتوقی��ع ب��القلم  
الإلكترون�ي والتوقی��ع باس��تخدام البطاق��ة الممغنط�ة الذكی��ة المقت��رن ب��الرقم   

 .  الرقميالسري والتوقیع
من أھم تطبیقات التوقیع الإلكتروني، البطاقات البنكیة والنقود الإلكترونیة  -٤

 . ومحفظة النقود الإلكترونیة والشیك الإلكتروني
والتزوی���ر المعلوم���اتي ی���رد عل���ى وث���ائق معلوماتی���ة ناش���ئة ع���ن جھ���از     -٥

إلكترون��ي أو كھرومغناطی��سي، وتق��وم جریم��ة التزوی��ر الإلكترون��ي عل��ى    
ھما مادي ویشمل تغییر الحقیقة ف�ي إح�دى المح�ررات ب�الطرق             ركنین أحد 

المحددة قانوناً وأن یترتب على ھذا التغییر ضرراً بالغیر، والآخر معن�وي            
وی��شمل الق��صد الجن��ائي الع��ام ال��ذي یتمث��ل ف��ي عل��م الج��اني بفع��ل تغیی��ر       
الحقیقة في المحرر، والقصد الجنائي الخاص وھ�و نی�ة اس�تعمال المح�رر               

 . ما زور من أجلھالمزور فی
 :وتقوم أیضاً جریمة تزویر التوقیع الإلكتروني على ركنین -٦

ویشمل تغیی�ر الحقیق�ة ف�ي المح�رر الإلكترون�ي بطری�ق             : الركن المادي   - أ
الاصطناع أو التعدیل أو التحویر أو ب�أي طری�ق آخ�ر وأن یترت�ب عل�ى            

م��ن ق��انون التوقی��ع ) ٢٣(ذل��ك ض��رراً للغی��ر، وذل��ك وفق��اً ل��نص الم��ادة 
  . ٢٠٠٤ لسنة ١٥مصري رقم ال

ویتخذ صورة القصد الجنائي وھو تعمد تغییر الحقیقة : الركن المعنوي   - ب
ف��ي مح��رر تغیی��راً م��ن ش��أنھ أن ی��سبب ض��رراً للغی��ر وبنی��ة اس��تعمال      
المحرر فیما غیرت الحقیقة م�ن أجل�ھ، فھ�و ق�صد خ�اص یفت�رض أولاً                 

 الورق��ة ت��وافر الق��صد الع��ام، أي أن یق��صد الم��تھم تغیی��ر الحقیق��ة ف��ي    
 . المزورة بنیة استعمالھا مع علامة بحقیقتھا

 ف�ي   ٢٠٠٤ ل�سنة    ١٥لم یفرق ق�انون التوقی�ع الإلكترون�ي الم�صري رق�م              -٧
بیان الجرائم الواردة بھ، ب�ین الجریم�ة العمدی�ة وغیرھ�ا، ولا ب�ین عقوب�ة         
التزویر في المحرر الإلكتروني الرسمي والإلكتروني العرف�ي، ولك�ن وفق�اً      
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امة أن الأصل في الجرائم أن تكون عمدیة ما لم ینص الق�انون  للقواعد الع 
عل���ى غی���ر ذل���ك، فتك���ون جمی���ع الج���رائم ال���واردة ف���ي ق���انون التوقی���ع        

 . الإلكتروني ھي جرائم عمدیة
  : التوصيات-ثانياً

ضرورة إن�شاء نظ�ام ت�أمین إجب�اري ض�د المخ�اطر الناش�ئة ع�ن الاعت�داء                    -١
اطر، وذل�ك عل�ى غ�رار الت�امین         على التوقی�ع الإلكترون�ي یغط�ي تل�ك المخ�          

  . الإجباري على السیارات
ض���رورة تأھی���ل ال���شرطة المتخص���صة ف���ي ج���رائم الحاس���ب الآل���ي عل���ى   -٢

الأسالیب التقنیة المستحدثة والمستخدمة في ارتكاب جرائم الاعتداء عل�ى    
التوقی���ع الإلكترون���ي، وت���دریبھم عل���ى كیفی���ة اعت���راض محت���وى بیان���ات   

ظ علیھ���ا وھ���ي جمیعھ���ا ت���دابیر لا تتعل���ق    المح���رر الإلكترون���ي، وال���تحف  
 . بالنصوص الإجرائیة، وإنما تتعلق بكیفیة تفعیلھا من الناحیة العملیة

ض��رورة التع��اون الإقلیم��ي وال��دولي ف��ي مج��ال تحدی��د المحكم��ة المخت��صة   -٣
ق��ضائیاً بنظ��ر ج��رائم الاعت��داء عل��ى التوقی��ع الإلكترون��ي وذل��ك م��ن خ��لال   

ضمام إل��ى المعاھ��دات والاتفاقی��ات المبرم��ة   إب��رام اتفاقی��ات ثنائی��ة أو الان��  
 . بالفعل

ضرورة التعاون الإقلیمي والدولي في مجال مكافحة جرائم الاعت�داء عل�ى        -٤
التوقیع الإلكتروني عبر شبكة الانترنت، والسعي نحو إیجاد إط�ار ق�انوني           
للتعاون بین أجھزة الشرطة والنیابات العامة العربیة والأجنبیة، والأجھزة 

دة لھا للعمل على ضبط مرتكبي ھذه الجرائم وملاحقتھم جنائیاً من المساع
 . خلال إجراءات التسلیم والمساعدة والإنابة القضائیة
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