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  :مستخلص الدراسة
لѧي  لوعي بالأمن السیبراني لدى معلمѧات الحاسѧب الآ  مستوى ا ھدفت الدراسة إلى الكشف عن            

تكون مجتمع الدراسة مѧن جمیѧع معلمѧات الحاسѧب للمرحلѧة الثانویѧة         و. للمرحلة الثانویة بمدینھ جدة   
  .م٢٠١٩-ھـ ١٤٤٠بمدینة جدة للعام الدراسي 

  .معلمة حسب المعلومات الواردة من إدارة تعلیم جدة) ٣٥٢(وعددھن 
تѧѧم توزیѧѧع . دام المعѧѧادلات الإحѧѧصائیة لحѧѧساب حجѧѧم العینѧѧة المناسѧѧبة للبحѧѧث تѧѧم اسѧѧتخ: عینѧѧة الدراسѧѧة

وتѧم اسѧتبعاد اسѧتبانتین غیѧر قابلѧة للتحلیѧل وتѧم        ) ١٠٦(الاستبانة على كѧل المجتمѧع، وقѧد تѧم اسѧتعادة            
  .اختیار العینة بالطریقة العشوائیة البسیطة

  .اسبتھ ھذه الدراسةاستخدمت الباحثة المنھج الكمي لمن: منھجیة الدراسة وأدواتھا
  :أھم النتائج

   يѧѧب الآلѧѧات الحاسѧѧدى معلمѧѧصور لѧѧعف وقѧѧود ضѧѧى وجѧѧة علѧѧدت الدراسѧاھیم -أكѧѧوعي بمفѧѧي الѧѧف 
  .الأمن السیبراني

    يѧѧب الآلѧѧات الحاسѧѧدي معلمѧѧعف لѧѧود ضѧѧى وجѧѧة علѧѧدت الدراسѧѧن  -أكѧѧستوى الأمѧѧوعي بمѧѧي الѧѧف 
  .السیبراني

           طاتѧین متوسѧـین بѧد      عدم وجود فروق ذات دلالة إحصائیة بѧة عنѧة الدراسѧراد عینѧتجابات أفѧاس
في درجة وعي معلمات الحاسѧب بѧالأمن الѧسیبراني تعѧزى لمتغیѧرات          ) ٠،٠٥≥(مستوى الدلالة   
  ). الدورات التدریبیة- المؤھل العلمي-سنوات الخبرة(الدراسة الحالیة 
  :الكلمات المفتاحیة
  . الاحتیال الالكتروني– الھندسة الاجتماعیة -الأمن السیبراني

Abstract: 
The problem of the study: The problem of the study is determined by the 
following main question: - The level of awareness of cyber security at 
computer teachers of the secondary stage in Jeddah city 
The study population consists of all the computer parameters of the 
secondary stage in Jeddah for the academic year 1440 H-2019. The 
number of them (352) is according to the information received from the 
Jeddah Education Department. 
The sample was used to calculate the appropriate sample size for the 
research. The questionnaire was distributed to the whole community in 
order to obtain the largest number of responses. 106 were retrieved and 
two questionnaires were excluded. 
Methodology and tools: The researcher used the quantitative approach for 
the study 
Main results: 
• The study confirmed the weakness and lack of weakness and weakness 
of individuals - including computer teachers - in awareness of the 
concepts of security Sirany. 
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• The study confirmed the weakness and lack of weakness and weakness 
of individuals - including computer teachers - in awareness of the level of 
cybersecurity. 
• There were no statistically significant differences between the average 
responses of the study sample members at the level of significance (00,05) 
in the degree of awareness of computer teachers in cybersecurity due to 
the current study variables (years of experience, qualification, training 
courses). 
Key words: Cybersecurity, Social Engineering , Electronic Fraud. 

  :الإطار العام للدراسةالمقدمة و
 :introduction   مقدمة

 التكنولوجیا في القرن العشرون والواحد والعشرون ثѧورة ونقلѧھ نوعیѧھ كبیѧرة، حیѧث       احدثت
واصبحت امѧور  . سیطرت على حیاتنا الیومیة ودخلت في تفاصیلھا، سواءً الحیاة العلمیة أو العملیة      

حیاتنا متعلقѧة باسѧتخدام الانترنѧت والتكنولوجیѧا، ورغѧم كѧل الایجابیѧات والراحѧة والتѧي توفرھѧا لنѧا                
تكنولوجیѧѧا، الا أنѧѧھ ظھѧѧرت مѧѧشكلات ومѧѧن أھمھѧѧا سѧѧلبیات الجѧѧرائم الѧѧسیبرانیة التѧѧي تھѧѧدد الأمѧѧن       ال

فكѧѧان لزامѧѧاً علѧѧى معلمѧѧة الأجیѧѧال توعیѧѧة الطالبѧѧات فѧѧي جمیѧѧع       . الشخѧѧصي والѧѧدولي بكافѧѧة أنواعѧѧھ  
المراحل وخاصة المراحل الثانویة وتحذیرھم من الغѧزو الفѧضائي الѧضار الموجھѧة الѧذي یѧستھدف           

ومѧѧن التحѧѧدیات انبثقѧѧت مѧѧع ھѧѧذه ) ھѧѧـ١٤٤٠.المنتѧѧشري(والѧѧوطن ووحدتѧѧھ والأخѧѧلاق والقѧѧیم العقیѧدة  
وھѧѧو أنѧѧھ لا بѧѧد أن نقѧѧوم بحمایѧѧة سѧѧیر ھѧѧذه      : التطѧѧور والتقѧѧدم للتكنولوجیѧѧا وھѧѧي الأمѧѧن الѧѧسیبراني     

العملیѧѧات وحمایѧѧة البیانѧѧات والتطبیقѧѧات وحفѧѧظ المعلومѧѧات الوطنیѧѧة للأفѧѧراد والدولѧѧة، والمحافظѧѧة        
ي منع أي دخول علیھا غیر مرخص أو العبث بھا والتي لا بد أن یكون ھناك نظام قѧوي      علیھا؛ یعن 

یحمي ھذه الخدمات والمعلومѧات التѧي توفرھѧا وتزوّدنѧا بھѧا ھѧذه التكنولوجیѧا الجمیلѧة عبѧر الفѧضاء               
  .ونعمل على وعي المعلمات وخصوصاً معلمات الحاسب الآلي ,الإلكتروني

یث العالم بأسره، بل وأصبح جزءاً اسیاسیاً مѧن أي سیاسѧات      ولقد أصبح الامن السیبراني حد    
أمنیة أو اقتصادیة أو سیاسیة اخرى، حیث أصبح صُناع القرار في مختلѧف الѧدول یѧضعون مѧسائل      

  ).١٤٣٨.العتیبي(الامن السیبراني كأولویھ في سیاستھم 
كل متزایѧد، كلمѧا   وكلما أصبح الامن السیبراني موضوعاً للاھتمام العام والجھود البحثیѧة بѧش          

ازداد عدد الدراسات التي تبحث أدوار المعلمین والمعلمات بشكل خاص كوضع قواعد فѧي المѧنھج     
وتمكѧین الطالبѧات مѧن مھѧارات حѧل المѧشكلات،       . والصف على فھم الامن السیبراني بشكل واضѧح      

الأمѧور، ومѧن   وتقدیم مشورة الأقران، وتوعیة الأھل بالأمن السیبراني من خلال اجتماعات أولیѧاء    
  .خلال النشرات الإخباریة

وحیث أن الأمن السیبراني من المواضیع البحثیة الحدیثѧة فѧي العѧالم العربѧي التѧي لѧم تحظѧى             
بالقѧѧدر الكѧѧافي مѧѧن الاھتمѧѧام علѧѧى مѧѧستوى البحѧѧث العلمѧѧي، ولایمكѧѧن إغفѧѧال بعѧѧض الجھѧѧود القلیلѧѧة،    

 الكفایѧات لمعلمѧات الحاسѧب الآلѧي؛     وخاصة في الجانب التعلیمي ولدى المعلمات برغم أنھ مѧن أھѧم      
لذا یھتم البحث الحالي بالتعرف على مستوى الوعي بالأمن السیبراني لدى معلمات الحاسѧب الآلѧي         

  .للمرحلة الثانویة بمدینھ جدة
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  : Research problem مشكلة البحث
) ١٨٢٠(من خلال تناول العدید من الدراسات والبحوث السابقة مثل دراسة الغدین وآخѧرون  

والتѧѧي اسѧѧتھدفت الكѧѧشف عѧѧن الكѧѧشف عѧѧن صѧѧور جѧѧرائم الابتѧѧزاز الإلكترونѧѧي ودوافعھѧѧا والآثѧѧار       
النفѧسیة المترتبѧة علیھѧѧا مѧن وجھѧة نظѧѧر المعلمѧین ورجѧال الھیئѧѧة والمستѧشارین النفѧسیین، ودراسѧѧة         

والتѧѧѧي اسѧѧѧتھدفت تحدیѧѧѧد طѧѧѧرق الحمایѧѧѧة التكنولوجیѧѧѧة بأنواعھѧѧѧا وأشѧѧѧكالھا   ) ٢٠١٠(صѧѧѧلاح الѧѧѧدین
والتѧѧѧي اسѧѧѧتھدفت تطѧѧѧویر التعѧѧѧاون بѧѧѧین الإدارة المدرسѧѧѧیة   ) ه١٤٢٩(، ودراسѧѧѧة الѧѧѧشھريالمختلفѧѧѧة

 ، تلاحѧѧظ الباحثѧѧة اھتمѧѧام والمؤسѧسات الأمنیѧѧة فѧѧي مجѧѧال التوعیѧة الأمنیѧѧة لطѧѧلاب المرحلѧѧة الثانویѧة   
كافة الدراسات السابقة بأھمیة الأمن السیبراني وضѧرورة التѧدریب علѧى مھاراتѧھ والѧوعي بѧھ لѧدى           

  .بصفة عامة والمعلمین بصفة خاصةالمواطنین 
ومن خلال عمل الباحثة في التعلѧیم وخبرتھѧا فѧي المیѧدان وجѧدت أن مѧستوى الѧوعي بѧالأمن            
السیبراني ضѧئیل جѧداً لѧدى العدیѧد مѧن المعلمѧات بѧشكل كѧل عѧام، وذلѧك باعتبѧاره أحѧد أھѧم كفایѧات                    

علѧѧѧى عѧѧѧاتقھن التوجیѧѧѧھ التأھیѧѧل المھنѧѧѧي لѧѧѧدیھن، وتѧѧѧم التركیѧѧز علѧѧѧى معلمѧѧѧات الحاسѧѧѧب الآلѧѧي لأن    
والارشاد التقني، وتتمثل مشكلة البحث الحالي في ضرورة الوعي بأھمیة الأمن السیبراني في ظѧل    
الاسѧѧتخدام الѧѧدائم للѧѧشبكة العنبوتیѧѧة مѧѧن جانѧѧب المعلمѧѧین باعتبارھѧѧا مѧѧصدر أساسѧѧي مѧѧن مѧѧصادر           

 لمعرفѧѧة  مѧѧستوى المعلومѧات فѧѧي العѧѧصر الحѧѧالي، ولتأكیѧѧد مѧѧشكلة الباحثѧѧة أجѧѧرت  الباحثѧѧة  دراسѧѧة  
وعѧѧي معلمѧѧات الحاسѧѧب الآلѧѧي بѧѧالأمن الѧѧسیبراني  للوقѧѧوف علѧѧى نقѧѧاط الѧѧضعف فѧѧي تطبیѧѧق مبѧѧادئ   

وفي حѧدود علѧم   . لما لھ اھمیة لأمننا الوطني واستقرارنا الاقتصادي  . الامن السیبراني في المدارس   
 وعѧي معلمѧات   الباحثة لا یوجد دراسات على مستوى الوطن العربي وكذلك الصعید المحلي تتناول  

  .الحاسب الآلي للآمن السیبراني
مѧا مѧستوى الѧوعي    :     ومن خلال ما سبق ینبثق عن ھѧذه المѧشكلة التѧساؤل الرئیѧسي التѧالي        

  )بالأمن السیبراني لدى معلمات الحاسب الآلي للمرحلة الثانویة بمدینھ جدة
  :تجیب الدراسة عن التساؤلات الفرعیة

ة بѧین متوسѧطات اسѧتجابات أفѧراد مجتمѧع الدراسѧة عنѧد        ھل توجد فروق ذات دلالѧة إحѧصائی    .١
فѧѧي درجѧѧة وعѧѧي معلمѧѧات الحاسѧѧب بѧѧالأمن الѧѧسیبراني تعѧѧزى  )  0,05a≥ (مѧѧستوى الدلالѧѧة 

 لاختلاف الدورات التدریبیة، المؤھل العلمي، وسنوات الخبرة؟
  ما مدى وعي معلمات الحاسب الالي بمدینھ جدة بماھیھ الأمن السیبراني؟ .٢
لمѧѧات الحاسѧѧب الآلѧѧي بمدینѧѧھ جѧѧدة بطѧѧرق المحافظѧѧة علѧѧى نظѧѧام الأمѧѧن         مѧѧا مѧѧدى وعѧѧي مع   .٣

 السیبراني؟
  :research importanceأھمیة البحث 

  :الأھمیة العلمیة: أولاً
ھذه الدراسة تعد من الدراسات العربیѧة القلیلѧة فѧي مجѧال الأمѧن الѧسیبراني، والتѧي یُمكѧن أن             -١

 .تثري الإنتاج الفكري في ھذا المجال
مѧن الدراسѧات القلیلѧة التطبیقیѧة فѧي حѧدود معرفѧة الباحثѧة التѧي تتنѧاول موضѧѧوع           إنھѧا واحѧدة    -٢

قیاس مستوى الوعي بالأمن السیبراني لدى معلمات الحاسب الآلѧي للمرحلѧة الثانویѧة بمدینѧھ        
  .جدة

  :الأھمیة التطبیقیة
              ѧل مھѧع بѧرد والمجتمѧصي للفѧصعید الشخѧى الѧط علѧیس فقѧوي لѧن حیѧسیبراني ركѧم الإلمام بالأمن ال

لأمѧѧن الدولѧѧة، ممѧѧا یُمكѧѧن متخѧѧذي القѧѧرار فѧѧي وزارة التعلѧѧیم مѧѧن اسѧѧتخدام مѧѧنھج یُركѧѧز علѧѧى الأمѧѧن    
  .السیبراني



  

  م٢٠١٩لسنة ) ١٠ج( العشرونالعدد                                    مجلة البحث العلمى فى التربیة

 

٤٩٧

        يѧѧساعد فѧѧُد یѧسیبراني، قѧѧن الѧѧال الأمѧي مجѧѧالمي فѧي والعѧѧر المحلѧѧا للتغیѧة ومواكبتھѧѧة الدراسѧحداث
طѧѧلاب تطѧѧویر المعلمѧѧین والمعلمѧѧات فѧѧي ھѧѧذا المجѧѧال، والѧѧذین بѧѧدورھم قѧѧادرین علѧѧى توعیѧѧة ال        

  .والطالبات أولاً ثم المجتمع
                اميѧل تنѧي ظѧع فѧرد والمجتمѧة الفѧقد تُساعد نتائج الدراسة في إیجاد حلول عملیة من خلال حمای

 .المخاطر والتھدیدات التي تعترض ھذا المجال الحیوي
  : research goalsأھداف البحث

  :تسعى الدراسة الحالیة إلى تحقیق الأھداف الآتیة
 وعي معلمات الحاسب الآلي بمدینة جدة بماھیة الأمن السیبرانيالتعرف على مدى .  
            نѧام الأمѧى نظѧة علѧرق المحافظѧدة بطѧة جѧالتعرف على مدى وعي معلمات الحاسب الآلي بمدین

  .السیبراني
  : gy of the studyConcepts and terminoloمفاھیم الدراسة ومصطلحاتھا

مایѧѧة المѧѧوارد البѧѧشریة، والمالیѧѧة، المرتبطѧѧة     بأنѧѧھ النѧѧشاط الѧѧذي یѧѧؤمن ح   : الأمѧѧن الѧѧسیبرانیة 
بتقنیات الاتصالات والمعلومات، ویضمن إمكانѧات الحѧد مѧن الخѧسائر والأضѧرار التѧي تترتѧب فѧي               

  ).٢٠١٢جبور،(حال تحقق المخاطر والتھدیدات، كما یتیح إعادة الوضع إلى ما كان علیھ 
وصѧѧѧول علѧѧѧى بیانѧѧѧات أو  ھѧѧѧي التلاعѧѧѧب بالبѧѧѧشر وخѧѧѧداعھم بھѧѧѧدف ال  : الھندسѧѧѧة الاجتماعیѧѧѧة 

البوابѧѧة (معلومѧѧات، كانѧѧت سѧѧتظل خاصѧѧة وآمنѧѧة ولایمكѧѧن الوصѧѧول إلیھѧѧا، بھѧѧدف اختѧѧراق النظѧѧام      
  ).٢٠١٧العربیة للأخبار التقنیة ،

القرصنة الإلكترونیѧة تعرفھѧا الباحثѧة بأنھѧا اختѧراق لأجھѧزة الحاسѧوب عبѧر شѧبكة الإنترنѧت            
لدیھم خبرة واسعة فѧي بѧرامج الحاسѧوب، إذ    ویقوم بھذه العملیة شخص أو مجموعة من الأشخاص   

  .یمكنھم بواسطة برامج مساعدة اختراق حاسوب أخر والتعرف على محتویاتھ
كѧل فعѧل غیѧر مѧشروع صѧادر عѧن إرادة آثمѧة یقѧرر لѧھ القѧانون            "بأنھا  : الجریمة الإلكترونیة 

        ѧر المѧا، وتعتمد الجرائم الناشئة عن الاستخدام غیت،   عقوبة أو تدبیرًا احترازیѧشبكة الإنترنѧشروع ل
 )٣٢، ص ٢٠٠٥الكعبي ،." (على المعلومة بشكل رئیس
یѧستخدمھ  .  ھو نوع من أنѧواع الجѧرائم الإلكترونیѧة      :)التصید الاحتیالي (الاحتیال الإلكتروني   

مجرمون لاسѧتدراج مѧستخدم شѧبكة الإنترنѧت للكѧشف عѧن معلومѧات شخѧصیة حتѧى یѧتمكن ھѧؤلاء              
  ). ٢٠١٦. المھندس (.مالمجرمون من استغلالھا لصالحھ

أي شѧكل مѧن أشѧكال الجѧرائم المعروفѧة      : وفي ضوء ذلك تعرف الباحثѧة الجریمѧة الإلكترونیѧة بأنھѧا      
  .في قانون العقوبات طالما كانت مرتبطة باستخدام وتوظیف تقنیة المعلومات

  :ssearch limitحدود البحث 
  :تقتصر حدود الدراسة على ما یلي

 في الكѧشف عѧن قیѧاس مѧستوى الѧوعي بѧالأمن الѧسیبراني لѧدى معلمѧات            وتتمثل: الحدود الموضوعیة 
  )الحاسب الآلي للمرحلة الثانویة بمدینھ جدة

سوف تجѧرى الدراسѧة فѧي المѧدارس الحكومیѧة مѧع التركیѧز علѧى معلمѧات الحاسѧب                : الحدود المكانیة 
  .الآلي للمرحلة الثانویة التابعة لإدارة جدة

  . م٢٠٢٠-٢٠١٩اسة خلال الفصل الثاني من العام الدراسي تم تطبیق الدر: الحدود الزمانیة
) حاسѧب الѧي  (اقتصرت الدراسة على عینھ من معلمѧات للمرحلѧة الثانویѧة تخѧصص      : الحدود البشریة 

 .  من ادارة تعلیم جدة
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  :الإطار النظري
یتنѧѧاول الفѧѧѧصل الحѧѧѧالي الإطѧѧѧار النظѧѧѧري للبحѧѧث متѧѧѧضمناً الأدبیѧѧѧات والدراسѧѧѧات والبحѧѧѧوث    

 حیث یشمل على مفھوم الأمن الѧسیبراني، وأھمیتѧھ، والعوامѧل المѧؤثرة فیѧھ وطѧرق تنمیتѧھ          السابقة،
  .وأھمیة الوعي بالأمن السیبراني لدى المعلمات

  :الأمن السیبراني: المحور الأول
  :مفھوم الأمن السیبراني

 الأمѧѧѧن الѧѧѧسیبراني عبѧѧѧارة عѧѧѧن مجمѧѧѧوع الوسѧѧѧائل التقنیѧѧѧة والتنظیمیѧѧѧة والاداریѧѧѧة التѧѧѧي یѧѧѧتم     
سѧتخدامھا لمنѧع الاسѧتخدام الغیѧر مѧصرح بѧѧھ و سѧوء الاسѧتغلال واسѧتعادة المعلومѧات الالكترونیѧѧة          ا

ونظѧѧم الاتѧѧصالات والمعلومѧѧات التѧѧي تحتویھѧѧا وذلѧѧك بھѧѧدف ضѧѧمان تѧѧوافر واسѧѧتمراریة عمѧѧل نظѧѧم    
المعلومات وتعزیز حمایѧة وسѧریة وخѧصوصیة البیانѧات الشخѧصیة واتخѧاذ جمیѧع التѧدابیر اللازمѧة               

مواطنین والمستھلكین من المخѧاطر فѧي الفѧضاء الѧسیبراني، كمѧا أن الأمѧن الѧسیبراني ھѧو         لحمایة ال 
سلاح استراتیجي بید الحكومѧات والإفѧراد لا سѧیما أن الحѧرب الѧسیبرانیة أصѧبحت جѧزءاً لا یتجѧزأ             

  ) ٢٠١٧جریدة المواطن، (من التكتیكات الحدیثة للحروب والھجمات بین الدول
  :علومات والأمن السیبرانيالفرق بین مفھوم أمن الم

یتقѧѧѧاطع مجѧѧѧالا أمѧѧѧن المعلومѧѧѧات والأمѧѧѧن الѧѧѧسیبراني مѧѧѧن جھѧѧѧة الاھتمѧѧѧام بѧѧѧأمن المعلومѧѧѧات    
أمѧن  "ة، فالأمن السیبراني یعتنѧي بѧأمن كѧل مѧا یوجѧد بالѧسایبر ومѧن ضѧمنھ           "السایبري"الإلكترونیة  
الѧѧسایبر، وعلѧѧى بینمѧѧا یھѧѧتم مجѧѧال أمѧѧن المعلومѧѧات بѧѧأمن المعلومѧѧات وإن كانѧѧت علѧѧى    " المعلومѧѧات

الرغم من الاتفѧاق المѧذكور آنفѧاً بѧین المجѧالین إلا أن ھنالѧك نقѧاط اخѧتلاف جوھریѧة بѧین المجѧالین،              
  :وبصورة أكثر تحدیداً تستطیع أن تلاحظ الفروقات التالیة

      الأمن السیبراني یھتم بأمن كل ما ھو موجود على السایبر من غیر أمن المعلومات، بینما أمن
  .تھتم بذلكالمعلومات لا 

     ذلك   ” الورقیة“أمن المعلومات یھتم بأمن المعلومات الفیزیائیةѧسیبراني بѧبینما لا یھتم الأمن ال
  ).٢٠١٨الطیب، (

   شیرѧѧا یѧارك، (كمѧѧوم) ٢٠١٦المبѧѧى أن مفھѧѧإل Cyber Security  نѧѧن أمѧѧع مѧѧوم أوسѧѧو مفھѧѧھ
 الداخلیѧة أو الخارجیѧة   المعلومات ویتضمن تأمین البیانات والمعلومات التي تتداول عبر الشبكات 

والتѧѧѧي یѧѧѧتم تخزینھѧѧѧا فѧѧѧي خѧѧѧوادم داخѧѧѧل أو خѧѧѧارج الѧѧѧشركة مѧѧѧن الاختراقѧѧѧات، كمѧѧѧا أن مفھѧѧѧوم        
Information Security      صرحѧر المѧاذ غیѧن النفѧات مѧھو حمایة المعلومات أو أنظمة المعلوم 

         ѧѧات محفوظѧاء المعلومѧلاء وبقѧصوصیة العمѧریة وخѧظ سѧشھیر لحفѧدیل أو التѧسرقة أو التعѧة أو ال
  .CIAوفقاً لنھج 

  :أھمیة الأمن السیبراني
احتلت أبحاث ودراسات آمن المعلومات مساحة واسعة آخذة في النماء من بѧین أبحѧاث تقنیѧة         

  .المعلومات المختلفة، بل ربما أمست أحد الھواجس التي تؤرق مختلف الجھات
  .علوماتومن عناصر الأمن السیبراني الواجب توافرھا لضمان الحمایة الكافیة للم

 وتعنѧѧي التأكѧѧد مѧѧن أن المعلومѧѧات لا تكѧѧشف ولا بتطلѧѧع  Confidentiality :الѧѧسریة والآمѧѧن: أولاً
  .علیھا من قبل أشخاص غیر مخولین بذلك

 وھو التأكѧد مѧن أن محتѧوى    Content integrity : وسلامة المحتوىIntegration التكاملیة: ثانیًا
خѧاص لѧم یѧتم تѧدمیره أو تغییѧره أو العبѧث بѧھ        المعلومات صحیح ولم یتم تعدیلھ، وعلѧى نحѧو     
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فѧѧي آیѧѧة مرحلѧѧة مѧѧن مراحѧѧل المعالجѧѧة أو التبѧѧادل، سѧѧواء فѧѧي مرحلѧѧة التعامѧѧل الѧѧداخلي مѧѧع          
  .المعلومات أو عن طریق تدخل غیر مشروع

إذ یجѧب التأكѧد مѧن اسѧتمرار عمѧل      : ntinuation Coاسѧتمراریة تѧوفر المعلومѧات أو الخدمѧة    : ثالثًا
 واسѧѧتمرار القѧѧدرة علѧѧى التفاعѧѧل مѧѧع المعلومѧѧات وتقѧѧدیم الخدمѧѧة لمواقѧѧع      النظѧѧام المعلومѧѧاتي 

  .المعلوماتیة، وأن المستخدم لن یتعرض إلى منع الاستخدام أو الدخول إلى النظام
ویقѧصد بѧھ ضѧمان إنكѧار الѧشخص      : عѧدم إنكѧار التѧصرف المѧرتبط بالمعلومѧات ممѧن قѧام بѧھ         : رابعًا

بتصرف ما، بحیث تتوافر قدرة إثبѧات ھѧذا التѧصرف    المتصل بالمعلومات أو مواقعھا بقیامھ     
وأن شخصا ما في وقت معین قѧد قѧام بѧھ، كѧذلك عѧدم قѧدرة مѧستلم رسѧالة معینѧة علѧى إنكѧار                  

  .استلامھ لھذه الرسالة
  :العوامل التي تؤثر على الأمن السیبراني

  :الابتزاز الإلكتروني: أولاً
 والتكنولѧوجي المعاصѧر، وبѧرزت أسѧالیب     تأثرت جریمة الابتزاز الالكتروني بالتقدم العلمѧي     

إجرامیة  بتقنیات لم تكن معروفة من قبل وطوعت التقنیات الحدیثة لارتكاب الجریمة فѧي مراحلھѧا    
المختلفѧѧة مѧѧن تخطѧѧیط وإعѧѧداد وتنفیѧѧذ وتѧѧضلیل وتمویѧѧھ للإفѧѧلات مѧѧن العدالѧѧة فاسѧѧتخدمت الأجھѧѧزة       

میѧѧزت بѧѧالعنف، ویѧѧصاحب التقѧѧدم العلمѧѧي  والأدوات والتقنیѧѧات الحدیثѧѧة فѧѧي ارتكѧѧاب الجѧѧرائم التѧѧي ت 
والتكنولوجي  ظھور أنماط من الجریمة لم تكن معروفة من قبل، ویѧأتي فѧي مقѧدمتھا الѧدخول غیѧر        
المѧѧشروع علѧѧى شѧѧبكات الحاسѧѧب، ونظѧѧم المعلومѧѧات ونѧѧشر الفیروسѧѧات وإتѧѧلاف البѧѧرامج، وتزویѧѧر  

لحѧѧروب الإلكترونیѧѧة، والإرھѧѧاب المѧستندات ومھاجمѧѧة المراكѧѧز المالیѧة والبنѧѧوك، التѧѧي تѧѧؤدي إلѧى ا   
الإلكتروني ونشر الشائعات والأكاذیب، إضافة إلѧى نѧشر الرزیلѧة والإباحیѧة، وغیرھѧا مѧن الجѧرائم              

  .الإلكترونیة
ویعѧѧرف الابتѧѧزاز الإلكترونѧѧي بأنѧѧھ اسѧѧتخدام وسѧѧائل التقنیѧѧة الحدیثѧѧة للحѧѧصول علѧѧى مكاسѧѧب   

 حتѧѧى مؤسѧѧسات، ویكѧѧون ذلѧѧك   مادیѧѧة أو معنویѧѧة عѧѧن طریѧѧق الإكѧѧراه مѧѧن شѧѧخص أو أشѧѧخاص أو    
الإكراه بالتھدید بفضح سر من أسرار المبتز بعد أن ینشب الجاني أنیابھ على الѧضحیة ویѧتمكن مѧن      
جمع صور قد تكون فاضحة أو حتى مقاطع مصورة یكون مقابل عѧدم الفѧضیحة مبلѧغ مѧالي ضѧخم         

  ). ٢٠١٧البادي، (وإلا نشر الصور والفیدیوھات 
  :نيأسباب الأبتزاز الإلكترو

الѧدوافع المختلفѧة   ) ٢٠٠٠؛ اللبان، ١٩٩٠، طھ، ٢٠٠٦الترتوري، (تُصنف بعض الأدبیات   
  .للجریمة الالكترونیة بصفة عامة والابتزاز الالكتروني بصفة خاصة

یأتي العامل النفسي في المقام الأول بالنسبة للدوافع، فالشخص الذي یكѧون فѧي       : دوافع نفسیة 
جѧѧده غیѧѧر منѧѧضبط فѧѧي التѧѧصرفات والأفعѧѧال، ولا یبѧѧالي بالنتѧѧائج    صѧѧحتھ النفѧѧسیة خلѧѧلا واعѧѧتلال؛ ت 

المترتبة على ما یفعل لأنѧھ لا یعتبѧر بمبѧدأ الموازنѧة وقیѧاس الأمѧور قبѧل فعلھѧا والѧشروع فیھѧا، ولا             
یعتبѧѧر بالمحѧѧاذیر الدینیѧѧة أو القانونیѧѧة أو العرفیѧѧة، بѧѧل یعمѧѧل مѧѧا یحلѧѧو لѧѧھ ویѧѧراه ھѧѧو المناسѧѧب ولѧѧو        

  .في ذلكعارضھ جمیع أھل الأرض 
تتحول الدوافع الجنسیة غیر المنضبطة إلى قائد لѧصاحبھا فѧي غیѧر ھѧدى منѧھ        : دوافع جنسیة 

أو رویة، بل كل ھمھ ھو إشباع رغباتھ التي لا تنتھي، ویزداد الأمѧر سѧوءا عنѧدما لا یقنѧع بمѧا ألفѧھ           
 وتعود علیھ من مناظر جنѧسیة بѧل یریѧد التوسѧع فѧي ذلѧك والحѧصول علѧى وجѧوه جدیѧدة وأشѧخاص             

قریبین إلیھ وبالتالي یحاول قدر المستطاع فѧي الاختѧراق أو التجѧسس علѧى مѧن یقѧع علѧیھم اختیѧاره             
  .لیفوز بما یصبو إلیھ من المتعة المحرمة
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أن العقیدة من أقѧوى الѧدوافع والقѧوى المحركѧة للأشѧخاص، والتѧي بھѧا یكѧون          : دوافع عقائدیة 
  .ما ھو الظن بما ھو أیسر من ذلكلدى الإنسان الاستعداد للتخلي عن الحیاة بأسرھا، ف

ومѧن الѧدوافع أیѧضا الѧدوافع العنѧصریة، والتѧي تمیѧز بѧین عنѧصر وآخѧر أو                 : دوافع عنصریة 
قبیلة أو عرق وبین آخرین، حیث تجد أن ھناك بعض القبائل أو الأعراق لا یحبون القبیلة الأخѧرى     

         ѧأنھا جѧن شѧة مѧال تخربیبѧل أعمѧاول عمѧضھم یحѧة أو    أو العرق الآخر فتجد بعѧى القبیلѧشاكل علѧر م
العرق الأخر سواء باستخدام التدمیر أو الابتزاز الإتلاف أو نشر الشائعات والأكاذیب أو غیره من       

 .طرق وأنواع الجرائم المعلوماتیة
والجѧدیر بالѧѧذكر، أن المملكѧѧة العربیѧѧة الѧѧسعودیة كانѧت أول دولѧѧة عربیѧѧة سѧѧنت نظامѧѧًا خاصѧѧًا    

تلتھا الإمѧارات العربیѧة المتحѧدة، وبعѧد ذلѧك سѧلطنة عمѧان، غیѧر أن            لمكافحة الجریمة الإلكترونیة،    
الطبیعة الوطنیة لھذه الأنظمة من جانب، والثغرات القانونیة الموجودة بھا مѧن جانѧب آخѧر، تجعلنѧا         
ندعو إلى سن نظام قانوني دولي یأخذ فѧي اعتبѧاره الѧسمة الإفتراضѧیة التѧي تѧتم فیھѧا تلѧك الجѧرائم،                  

اعѧѧدة معلومѧات موثقѧѧة شѧѧاملة، وتѧدعیم أجھѧѧزة الأمѧن بمѧѧا فیھѧا الѧѧشرطة الجنائیѧѧة      یكѧون مبنیѧѧاً علѧى ق  
بكافѧѧѧѧѧة المعطیѧѧѧѧѧات اللازمѧѧѧѧѧة لتكѧѧѧѧѧوین خبѧѧѧѧѧراء مختѧѧѧѧѧصین فѧѧѧѧѧي التقنیѧѧѧѧѧة        " الإنتربѧѧѧѧѧول"الدولیѧѧѧѧѧة 

  ). ٢٠١٥العباس، (الإلكترونیة
وفي ھذا الصدد یشیر البحث الحالي إلѧى ضѧرورة تعزیѧز التعѧاون والتنѧسیق مѧع المؤسѧسات             

 المعنیة بمكافحة الجرائم المعلوماتیة؛ وخصوصا الإنتربول؛ وفي ھذا المقام مѧن الممكѧن أن    الدولیة
تنѧضم الѧدول العربیѧة إلѧѧى الاتفاقیѧات الدولیѧة الخاصѧة بمكافحѧѧة جѧرائم الانترنѧت وخاصѧة المعاھѧѧدة          
الدولیѧѧة لمكافحѧѧة جѧѧرائم المعلوماتیѧѧة والانترنѧѧت والعمѧѧل علѧѧى دراسѧѧة ومتابعѧѧة المѧѧستجدات علѧѧى         

  .ساحة العالمیةال
  :إحصائیات الجرائم الإلكترونیة في العالم

إن دول الخلیج المراتب الأولى في ھذا النѧوع مѧن الجѧرائم حیѧث یقѧدر خبѧراء فѧي التكنولوجیѧا، أن           
مѧѧن % ٨٠ ألѧѧف جریمѧѧة ابتѧѧزاز إلكترونѧѧي علѧѧى مѧѧستوى دول الخلѧѧیج وحѧѧدھا سѧѧنویاً، و     ٣٠ھنѧѧاك 

مѧѧن المѧѧشتركین فѧѧي شѧѧبكات    % ٥٠ خلیجیѧѧین، فѧѧإن  الѧѧضحایا ھѧѧن مѧѧن الإنѧѧاث، ووفقѧѧاً لمѧѧسؤولین     
التواصѧѧل الاجتمѧѧاعي یѧѧستخدمون غѧѧرف المحادثѧѧة، مѧѧا یجعѧѧل عѧѧدداً كبیѧѧراً مѧѧنھم عرضѧѧة للابتѧѧزاز     

 ). ٢٠١٨قاسمي، (وبالأخص الجنسي 
 م فیمѧا یتعلѧق بقѧضایا    ٢٠١٥رصدت الأجھزة المختصة نحو ملیوني جریمة إلكترونیة سجلھا عام   

 ألѧف خلیجѧي تعرضѧوا للابتѧزاز الإلكترونѧي عѧن طریѧق البرنѧامج         ٣٠قرابѧة   الابتزاز الإلكتروني و  
المرئي سكایب، ووسائل التواصل الأخѧرى، فیمѧا ركѧز آخѧرون علѧى غیѧاب الخѧصوصیة وتلاعѧب          
بعض العاملین في محال الھواتѧف المتحركѧة بفیѧدیوھات وصѧور ھواتѧف زبѧائنھم، وسѧجلت القیѧادة                 

بتزاز بمقاطع جنسیة مخلة، نفذھا أشخاص من خارج الدولѧة    جریمة ا  ١٣العامة لشرطة دبي سابقاً     
ومن خلال اصطیاد ضحایا مѧن كبѧار المѧوظفین عبѧر الإنترنѧت، وابتѧزازھم مادیѧاً بعѧد الإیقѧاع بھѧم              

  ). ٢٠١٧مرسي، (وتصویرھم في أوضاع مخلة
  :التنمر الالكتروني: ثانیاً

والѧذي  ) Cyber–ullying b (مع التطور التكنولوجي ظھѧر مѧا یѧسمى بѧالتنمر الإلكترونѧي      
یكѧѧون عѧѧادة عѧѧن طریѧѧق وسѧѧائل التواصѧѧل الاجتمѧѧاعي والѧѧذي یھѧѧدف للإیѧѧذاء مѧѧن خѧѧلال شѧѧبكات           
تكنولوجیѧѧا المعلومѧѧات بطریقѧѧة متكѧѧررة ومتعمѧѧدة، ویعرفѧѧھ القѧѧانون الأمریكѧѧي بأنѧѧھ قѧѧد یحѧѧدث عѧѧن     

درجѧة  طریق إرسال الشائعات عن شخص ما في الإنترنت بقѧصد تكریѧھ النѧاس بѧھ أو ربمѧا یѧصل ل          
یمكѧن عمѧل ذلѧك مѧن خѧلال الرسѧائل النѧصیة،        . انتقاء ضحایا ونشر مواد لتѧشویھ سѧمعتھم وإھѧانتھم      
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الѧѧصور والرسѧѧومات، مقѧѧاطع الفیѧѧدیو، المكالمѧѧات الھاتفیѧѧة، البریѧѧد الإلكترونѧѧي، غѧѧرف المحادثѧѧة،      
  ). ٢٠١٦علون، (المحادثة الفوریة والمواقع الإلكترونیة ومواقع التواصل الاجتماعي 

نمѧѧѧر ھѧѧѧو إیقѧѧѧاع الأذى الجѧѧѧسمي أو النفѧѧѧسي أو العѧѧѧاطفي أو المѧѧѧضایقة أو الإحѧѧѧراج أو        والت
الѧѧسخریة مѧѧن قبѧѧل إنѧѧسان متنمѧѧرٍ علѧѧى إنѧѧسان آخѧѧر أضѧѧعف منѧѧھ، أو أصѧѧغر منѧѧھ أو لأي سѧѧبب مѧѧن     

، او )Jaana,2011(والفرد المتنمر ھو الذي یѧضایق، أو یخیѧف، أو یھѧدد     الأسباب وبشكل متكرر
 یتمتعون بنفس درجة القوة التي یتمتع بھѧا، وھѧو یخیѧف غیѧره مѧن الطѧلاب         یؤذي الآخرین الذین لا   

الѧصبیحین  ( فѧي المدرسѧة، ویجبѧرھم علѧى فعѧل مѧا یریѧد بنبرتѧھ الѧصوتیة العالیѧة واسѧتخدام التھدیѧد            
  ).٣٦، ٢٠١٣والقضاة، 

 :الجرائم الالكترونیة: ثالثًا
 عѧن إرادة آثمѧة یقѧرر    كل فعل غیر مشروع صادر "على أنھا   ) ٣٢،  ٢٠٠٥(یعرفھا الكعبي   

لھ القانون عقوبة أو تدبیراً احترازیاً، وتعتمد الجرائم الناشئة عѧن الاسѧتخدام غیѧر المѧشروع لѧشبكة        
الجریمѧѧѧة "الإنترنѧѧѧت، علѧѧѧى المعلومѧѧѧة بѧѧѧشكل رئیѧѧѧسي، وھѧѧѧذا الѧѧѧذي أدى إلѧѧѧى إطѧѧѧلاق مѧѧѧصطلح         

  . على ھذا النوع من الجرائم" المعلوماتیة
ترونیѧѧѧة باعتبارھѧѧѧا مظھѧѧѧرًا جدیѧѧѧدًا مѧѧѧن مظѧѧѧاھر الѧѧѧسلوك   ویمكѧѧѧن القѧѧѧول بѧѧѧأن الجریمѧѧѧة الإلك 

الإجرامي لا یمكن تصورھا إلا من خلال ثلاث مظاھر، إما أن تتجسد في شكل جریمة تقلیدیѧة یѧتم     
اقترافھا بوسائل إلكترونیة أو معلوماتیѧة، أو فѧي شѧكل اسѧتھداف للوسѧائل المعلوماتیѧة ذاتھѧا و علѧى           

و البѧرامج المعلوماتیѧة، أو أن یѧتم اقتѧراف الجѧرائم العادیѧة فѧي        رأسھا قاعدة المعطیѧات و البیانѧات أ       
  ).٤٨، ٢٠١٤اللمتوني، (بیئة إلكترونیة كما ھو الأمر بالنسبة لجرائم الصحافة 

  :الآثار الاجتماعیة والنفسیة للجرائم الإلكترونیة
 مѧن  مجمع التكنولوجیѧا والإنترنѧت شѧبیھ بѧالمجتمع الإنѧساني الѧذي یوجѧد فیѧھ أطیѧاف مختلفѧة               

 یكѧون  teenagerالناس أكثرھم الأسویاء ولكن یوجد منھم ذوي الأخلاق السیئة، والطفل المراھѧق     
متѧѧشوقًا لاكتѧѧشاف العوامѧѧل الجدیѧѧدة التѧѧي یѧѧدخلھا وھѧѧو مѧѧا قѧѧد یجعلѧѧھ عرضѧѧة للجѧѧرائم والاسѧѧتغلال      
والتحѧѧرش ووسѧѧیلة للتجѧѧسس علѧѧى أسѧѧرتھ لѧѧذلك یحتѧѧاج الأطفѧѧال والمراھقѧѧون إلѧѧى مراقبѧѧة الوالѧѧدین    

 تجربѧѧة مفیѧѧدة وبنѧѧاءة ومѧѧن دون مѧѧشاكل، cyberspaceللتأكѧѧد مѧѧن أن تجѧѧربتھم مѧѧع العѧѧالم التخیلѧѧي 
 عبѧѧر الإنترنѧѧت فѧѧإن الحѧѧالات abuseوبѧالرغم مѧѧن حѧѧدوث بعѧѧض مѧѧشاكل الإسѧѧاءة وسѧѧوء المعاملѧѧة   

لا المبلغ عنھا تعتبر قلیلة وربما ھناك العدید من الحالات التي لا یعلم الوالدان بحѧدوثھا لأن الطفѧل           
یتحѧѧدث بھѧѧا أمѧѧام والدیѧѧھ أو یعلѧѧم الوالѧѧدان بھѧѧا ویكتفیѧѧان بتوجیѧѧھ الأطفѧѧال ونѧѧصحھم أو مѧѧنعھم مѧѧن       
اسѧѧتخدام الѧѧشبكة لفتѧѧرة معینѧѧة دون التبلیѧѧغ عѧѧن الحѧѧوادث إلѧѧى الجھѧѧات المѧѧسؤولة، ونظѧѧرًا لكثѧѧرة           

ین المѧѧشاكل التѧѧي تتزایѧѧد مѧѧع المѧѧراھقین فقѧѧد تѧѧم إنѧѧشاء موقѧѧع خѧѧاص للتبلیѧѧغ عѧѧن المѧѧراھقین المفقѧѧود    
، ٢٠١٢ابѧن عѧѧسكر،  (ویحѧوي نѧصائح للѧѧسلامة خاصѧة للمѧراھقین وكیفیѧѧة تعѧاملھم مѧع التكنولوجیѧѧا      

٣٢ .(  
 الكѧشف عѧن الآثѧار     Kraut)1998(كѧراوت وآخѧرون   : وتؤكد دراسة قام بإجرائھѧا كѧل مѧن   

السلبیة الناتجة عن تعرض الأشخاص لجѧرائم الانترنѧت والاسѧتخدام الكثیѧف للإنترنѧت علѧى البنѧاء              
ي السوي وعلى المشاركة الاجتماعیة للذین یستخدمون الإنترنت، تكونت عینة الدراسѧة مѧن        العاطف

عائلة أمریكیة ممن لم یمض على اشتراكھم في الإنترنت أكثر مѧن سѧنتین،       ) ٧٣(فردا من   ) ١٦٩(
إذ أشѧѧارت نتѧѧائج الدراسѧѧة إلѧѧى أن التعѧѧرض للجѧѧرائم المعلوماتیѧѧة یقلѧѧل قنѧѧوات الحѧѧوار بѧѧین أعѧѧضاء    

 .الواحدة، ویقلص عدد الأصدقاء، ویرفع حالة الاكتئاب والوحدة لدى المستخدمینالأسرة 
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، ٢٠١٥جѧواد،  (كما أن الجریمة الالكترونیة تتمیز بعدة خصائص لعѧل مѧن أبرزھѧا مѧا یلѧي              
٢٩:(  
        شیتھѧا خѧا وإمѧضحیة لھѧشاف الѧفي الغالب لا یتم الإبلاغ عن جرائم الأنترنت، وذلك إما لعدم اكت

ذا نجد أن معظم جرائم الأنترنت تم اكتشافھا بالمصادفة بل وبعѧد وقѧت طویѧل مѧن     من التشھیر، ل 
ارتكابھا بالإضافة إلى أن الجرائم التѧي لѧم تكتѧشف ھѧي أكثѧر بكثیѧر مѧن تلѧك التѧي كѧشف الѧستار                    
عنھѧا، فѧالرقم المظلѧѧم بѧین حقیقѧѧة عѧدد ھѧذه الجѧѧرائم المرتكبѧة، والعѧѧدد الѧذي تѧم اكتѧѧشافھ ھѧو رقѧѧم          

  .خرى الفجوة بین عدد ھذه الجرائم الحقیقي، وما تم اكتشافھ فجوة كبیرةخطیر وبعبارة أ
           المѧاء معѧسھل إخفѧن الѧھ مѧا أنѧي، كمѧمن الناحیة النظریة یسھل ارتكاب الجریمة ذات الطابع التقن

  .الجریمة، وصعوبة تتبع مرتكبیھا
    اظ الفѧѧعوبة الاحتفѧѧى صѧѧلاوة علѧѧا، عѧѧد ارتكابھѧѧا بعѧѧرا لھѧѧرك أثѧѧرائم لا تتѧѧذه الجѧѧا إن ھѧѧي بآثارھѧѧن

وجدت، فلیست ھناك أموال أو مجوھرات مفقودة وإنما ھي أرقام تتغیѧر فѧي الѧسجلات ولѧذا فѧإن            
  .معظم جرائم الأنترنت تم اكتشافھا بالمصادفة وبعد وقت طویل من ارتكابھ

          ذهѧع ھѧل مѧدي التعامѧتعتمد ھذه الجرائم على ذكاء مرتكبیھا ویصعب على القانون والمحقق التقلی
ع من الجѧرائم إذ یѧصعب علیѧھ متابعѧة جѧرائم الأنترنѧت والكѧشف عنھѧا، فھѧي جѧرائم تتѧسم              الأنوا

  .بالغموض والتحقیق فیھا یختلف عن التحقیق في الجرائم التقلیدیة
     وبѧѧات الحاسѧѧال تقنیѧѧي مجѧѧستوى فѧѧة المѧѧة عالیѧѧرة فنیѧѧتعانة بخبѧѧستوجب الاسѧѧة یѧѧول للحقیقѧѧالوص

  .والشبكات الأنترنت
  :برانيطرق تنمیة الأمن السی

أكدت كثیر من الدراسات التي تناولت الأمѧن الѧسیبراني إلѧي ضѧرورة توعیѧة المѧستخدمین لѧشبكات         
المعلومات، ونظمھا بطرائѧق المحافظѧة علѧي المعلومѧات، و علیѧھ فقѧد اھѧتم كثیѧر مѧن البѧاحثین فѧي                  
مجѧѧѧال دراسѧѧѧات الأمѧѧѧن الرقمѧѧѧي بھѧѧѧذا الموضѧѧѧوع، فتنѧѧѧاولوا طѧѧѧرق تنمیѧѧѧة الأمѧѧѧن الѧѧѧسیبراني لѧѧѧدى     

مستخدمین، وضرورة إكѧساب مѧستخدمي المعلومѧات المھѧارات اللازمѧة للحفѧاظ علѧي معلومѧاتھم              ال
  :وضمان حمایتھا، ویمكن تناول تلك الطرق بمزید من التفصیل كما یلي

  :التدریب على المواطنة الرقمیة
ھي مجموعة القواعد والضوابط والمعاییر والأعراف والأفكار والمبѧادئ        : المواطنة الرقمیة 

متبعѧѧة فѧѧي الاسѧѧتخدام الأمثѧѧل والقѧѧویم للتكنولوجیѧѧا الرقمیѧѧة، والتѧѧي یحتاجھѧѧا المواطنѧѧون صѧѧغاراً        ال
وكباراً أثناء التعامل مع تقنیاتھا من أجل استخدامھا بطریقة مناسبة وآمنѧة وزكیѧة، وبمѧا یѧؤدى إلѧى            
 المѧѧساھمة فѧѧي رقѧѧي الѧѧوطن، ومѧѧن خѧѧلال عملیѧѧات الإتاحѧѧة العادلѧѧة ودعѧѧم الوصѧѧول الإلكترونѧѧي،         

الدھشان والفویھي، (والتوجیھ، والحمایة، توجیھ نحو منافع التقنیات الحدیثة، وحمایة من أخطارھا     
١١-١٠، ٢٠١٥.(  

  :معاییر المواطنة الرقمیة
) ٢٠١٤الجѧѧزار، (؛ )٢٠١٤؛ المѧѧسلماني، )٢٠١٧الدوسѧѧري، (تتفѧѧق عѧѧدة دراسѧѧات ومنھѧѧا   

ئѧѧم للتقنیѧѧة، وتѧѧوفر نقطѧѧة انطѧѧلاق   علѧѧى مجموعѧѧة مѧѧن المعѧѧاییر التѧѧي تѧѧشكل أسѧѧاس الاسѧѧتخدام الملا   
لمساعدة جمیع مستخدمي التقنیة على فھم أساسیات المواطنة الرقمیة، ویمكن عرض تلك المعѧاییر          

  :كما في الشكل التالي
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  معاییر المواطنة الرقمیة) ١(شكل رقم 

  :الھندسة الاجتماعیة: ثالثاً
ال الھندسѧة المحمѧودة التѧي عمѧرت     مصطلح الھندسة الاجتماعیة اسم یوحي في ظاھره أنھ من أشѧك    

البشریة علما ونفعا بینمѧا ھѧو فѧي الحقیقѧة خطѧر محѧدق علѧى المعلومѧات الشخѧصیة للمѧواطن كفѧرد             
؛ كمѧا یمكѧن تعریѧف الھندسѧة     )٢٣-٢٢،  ٢٠١٤أحمد،  (وأمن معلومات القطاع الحكومي والخاص      

بیانѧات أو معلومѧات،   الاجتماعیة باختصار بأنھѧا التلاعѧب بالبѧشر وخѧداعھم بھѧدف الحѧصول علѧى          
البوابة العربیѧة للأخبѧار   (كانت ستظل خاصة وآمنة ولا یمكن الوصول إلیھا، بھدف اختراق النظام     

  ).٢٠١٧التقنیة، 
 :أخطار ضعف الأمن السیبراني

 :یمكن تصنیف أنواع المخاطر التي تتعرض لھم الأمن السیبراني إلى
 :المخاطر الداخلیة: أولا

صѧѧالح، (؛ )٢٠١٤محمѧѧد، (م المعلومѧѧات، ومѧѧن الأمثلѧѧة علیھѧѧا  وھѧѧي أخطѧѧار مѧѧن داخѧѧل نظѧѧا 
٢٠١٦:(  

 :الأخطاء البشریة ) ١(
تعѧѧد التھدیѧѧدات البѧѧشریة لѧѧنظم المعلومѧѧات مѧѧن أخطѧѧر التھدیѧѧدات وأكثرھѧѧا تѧѧأثیرا فѧѧي تقѧѧدمھا، حیѧѧث    
تتنوع أسالیب التھدیدات البشریة وتشمل الأفعال المقصودة وغیѧر المقѧصودة مѧن قبѧل المѧستخدمین              

وغیѧѧر المخѧѧولین باسѧѧتخدام النظѧѧام، وعلѧѧى واضѧѧعي الѧѧسیاسات الأمنیѧѧة بѧѧذل أقѧѧصى جھѧѧد   المخѧѧولین 
لتقلیل ھذا النوع وتقلیصھ وتحدیѧد المѧسؤولیة فѧي حѧال حѧدوث مثѧل ھѧذا النѧوع مѧن المخѧاطر فعلѧى                 
سبیل المثال یجب أن یكون الوصول إلى المعلومѧات مѧن قبѧل المѧستخدمین مبنیѧا لتجنѧب ھѧذا النѧوع            

  .اف حساب المستخدمین الذین یذھبون في أجازه أو إلغاؤه في حال تركھم للعملإیق: من الأخطاء
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 : ما یأتيومن ھذه المخاطر،
             مѧشغیل نظѧب أو الإدارة أو تѧاء التركیѧي أثنѧدث فѧي تحѧاء التѧأخطاء إدارة النظام وتعني الأخط

 .المعلومات والحاسوب
          أ، أѧق الخطѧن طریѧات عѧشطب الملفѧصي بѧسخ    خطا مشغل الحاسوب الشخѧاظ بنѧدم الاحتفѧو ع

 .احتیاطیة للرجوع إلیھا عند حدوث مشكلة ما
 الإھمال المقصود بترك المعلومات في متناول الأیدي. 
 خطأ في برمجة النظم وتصمیم قواعد البیانات. 
 الاستخدام غیر المخول للنظم والإفصاح عن معلومات العملاء. 
 الاحتیاط والتلاعب وإساءة الاستخدام. 
 الحاسوب مع أجھزة وبرامج وبیاناتسرقة موجودات . 
 التخریب المعتمد للبرامج والأجھزة. 

 ویتѧѧضمن أعطѧѧال أجھѧѧزة الحواسѧѧیب والطرفیѧѧات ووسѧѧائط الѧѧربط ومѧѧن أھѧѧم    :خلѧѧل فѧѧي المعѧѧدات  ) ٢(
الأسѧѧباب التѧѧي تѧѧؤدي إلѧѧى تعطѧѧل المعѧѧدات مѧѧشكلات الكھربѧѧاء، والتكییѧѧف والتھویѧѧة والرطوبѧѧة         

كلات المعѧدات أیѧضا مѧشكلة عѧدم توافقھѧا فعلѧى سѧبیل         ومن ضمن مش  . والتدفئة وتسرب السوائل  
المثال تبین أن استخدام بطاریة سانیو فѧي جھѧاز انتѧل المحمѧول قѧد یѧؤدي إلѧى التѧسبب بخلѧل فѧي             

 .مما أدى إلى اشتعال النار: دوائره
 بما أنھ لا توجد طریقة مؤكدة تثبت أن البرنامج یعمل بدقة متناھیة تحѧت     :أخطاء في البرمجیات   ) ٣(

ظروف، فإن ھناك أخطاء محتملة من البرمجیѧات تѧؤدي إلѧى النتѧائج غیѧر النتѧائج المتوقعѧة         كل ال 
أو المطلوبة، ومن الأمثلة ذلك بعѧض المѧشكلات التѧي قѧد تواجھھѧا فѧي أثنѧاء اسѧتخدامك لبرنѧامج           
المایكروسѧѧوفت أوفѧѧیس، مثѧѧل مѧѧشكلة الھѧѧوامش، حیѧѧث یقѧѧوم المѧѧستخدم بتحدیѧѧد ھѧѧوامش معینѧѧة         

 . تكون كما تم تحدیدهللصفحة والطباعة لا
 بما أن المعلومات التي نحصل علیھѧا مѧن نظѧم المعلومѧات تѧأتي مѧن معالجѧة        :أخطاء في البیانات   ) ٤(

 .البیانات التي یتم إدخالھا، فإن صحة المعلومة تعتمد على صحة البیانات التي یتم إدخالھا
مل أن ینفذ من خلالѧھ   وتعني عنصرا أو نقطة أو موقعا في النظام یحت    :نقاط الضعف أو الثغرات    ) ٥(

المعتدي أو یتحقق بسببھ الاختراق، فمثلا یعد الأشخاص الѧذین یѧستخدمون النظѧام نقطѧة ضѧعف           
إذا لم یكن تدریبھم كافیا لاستخدام النظام وحمایتھ، وقѧد یكѧون الاتѧصال بالإنترنѧت نقطѧة ضѧعف         

وقایѧѧة والحمایѧѧة  إذا لѧѧم یكѧѧن الموقѧѧع المكѧѧاني للنظѧѧام نقطѧѧة ضѧѧعف إذا لѧѧم یكѧѧن مجھѧѧزا بوسѧѧائل ال     
عموما، فأن نقاط الѧضعف ھѧي الأسѧباب المحركѧة لتحقیѧق التھدیѧدات أو المخѧاطر، ویѧرتبط ھѧذا              

كلمѧات الѧسر   : الاصطلاح باصطلاح وسائل الوقایة، وتعني الطریقة المتبعة لحمایة النظѧام، مثѧل      
 .والإقفال ووسائل الرقابة وحواجز العبور وغیرھا

 :المخاطر الخارجیة: ثانیاً
 :یتعرض النظام إلى أخطار من خارج نظام المعلومات، ومن الأمثلة علیھاقد 

 :أخطار الكوارث الطبیعیة
الھѧزات الأرضѧیة، والزوابѧع، والفیѧضانات     : وتتضمن الكوارث الطبیعیة، ومن الأمثلة علیھا  

التي یمكن أن یقضي حدوثھا على المعѧدات والبرمجیѧات ووسѧائط الاتѧصال، وقѧد لا تكѧون أسѧالیب           
حمایة كافیة كحالات الھزات الأرضیة والبراكین، إلا أنھѧا قѧد تخѧف مѧن الأضѧرار المترتبѧة علѧى             ال

 .ذلك
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 :طرق الوقایة من أخطار ضعف الأمن السیبراني
  :ھناك عدة طرق للوقایة من ضعف الأمن السیبراني، ومنھا

 :تدریب المستخدمین: أولا
خدام نظم المعلومات التي تتمتع بمزایا  یجب تأھیل المستخدمین وتوعیتھم وتدریبھم على است      

الأمن والسریة؛ لما لذلك من أھمیة في الحفاظ على أمن المعلومات وسѧریتھا وحمایѧة المѧستخدمین            
أنفѧسھم مѧѧن الوقѧѧوع فѧѧي المحظѧѧور دون قѧѧصد، وعلѧى المؤسѧѧسة وضѧѧع التوجیھѧѧات الكافیѧѧة لѧѧضمان    

لأمѧن لѧدى العѧاملین والتѧي تتѧوزع بѧین       وعي عام ودقیق بمسائل الأمن، بل أن المطلوب بناء ثقافة ا      
وجوب مراعاة أخلاقیات استخدام التقنیة بѧین الإجѧراءات المطلوبѧة مѧن العѧاملین لѧدى ملاحظѧة أي          
خلѧѧل، كمѧѧا أن علیھѧѧا تحدیѧѧد مѧѧا یتعѧѧین علѧѧى المѧѧستخدمین القیѧѧام بѧѧھ ومѧѧا یحظѧѧر علѧѧیھم القیѧѧام بѧѧھ فѧѧي    

  ):١٢٣، ٢٠١٢الدباغ، (معرض استخدام للوسائل التقنیة المختلفة
 :تأمین وتحدید إمكانیة الوصول إلى النظام :ثانیا

إن الѧѧѧدخول إلѧѧѧى أنظمѧѧѧة الѧѧѧشبكة الحاسѧѧѧوب وقواعѧѧѧد البیانѧѧѧات ونظѧѧѧم المعلومѧѧѧات ومواقѧѧѧع        
المعلوماتیة عموما، یمكن تقییده بالعدید من وسائل التعѧرف إلѧى شخѧصیة المѧستخدم وتحدیѧد نطѧاق             

ویѧѧل، والتعریѧѧف أو الھویѧѧة مѧѧسألة تتكѧѧون مѧѧن    لاسѧѧتخدام، وھѧѧو مѧѧا یعѧѧرف بأنظمѧѧة التعریѧѧف والتح   
خطوتین، الأولى وسیلة التعریѧف بѧشخص المѧستخدم، والثانیѧة قبѧول وسѧیلة التعریѧف أو مѧا یѧسمى              

  ): ٢٧، ٢٠١٤جمعة، (التوثیق من صحة الھویة المقدمة 
وتختلѧѧف وسѧѧائل التعریѧѧف تبعѧѧا للتقنیѧѧة المѧѧستخدمة، وھѧѧي نفѧѧسھا وسѧѧائل أمѧѧن الوصѧѧول إلѧѧى     

 أو الخدمات في قطاعات استخدام الѧنظم أو الѧشبكات أو قطاعѧات الأعمѧال الإلكترونیѧة،        المعلومات
 :وعلى نحو عام، فأن ھذه الوسائل تتوزع إلى ثلاث أنواع، وھي

 . شيء ما یملكھ الشخص، مثل بطاقة الصراف الآلي أو غیر ذلك-١
 .ك شيء ما یعرفھ الشخص، مثل كلمات السر أو الرقم الشخصي أو غیر ذل-٢
 شѧѧيء مѧѧا یѧѧرتبط بѧѧذات الѧѧشخص أو موجѧѧودة فیѧѧھ، مثѧѧل بѧѧصمة الإصѧѧبع أو بѧѧصمة العѧѧین    -٣

  ).٢٠١٥المركز الدیموقراطي العربي، (والصوت أو غیرھا 
 :النسخ الاحتیاطیة: ثالثاً

وتتضمن عملیة النسخ الاحتیاطیة عمل نسخ إضافیة من البیانات والمعطیѧات الخاصѧة بѧنظم         
یة للنظام ككѧل، مѧن مثѧل حѧسابات المѧستخدمین وكلمѧات المѧرور الخاصѧة          المعلومات أو الحالة التقن   

بھѧѧم وبریѧѧدھم الإلكترونѧѧي والبیانѧѧات المخزنѧѧة علѧѧى إحѧѧدى وسѧѧائط التخѧѧزین سѧѧواء داخѧѧل النظѧѧام أو   
خارجھ وفقѧا لجѧدول زمنѧي معѧین تحѧدده المؤسѧسة، وتخѧضع عملیѧات الحفѧظ إلѧى قواعѧد یتعѧین أن                

 ویجري الالتزام بھا لضمان توحید معاییر الحفظ وحمایة النѧسخ  تكون محددة سلفا وموثقة ومكتوبةُ   
 .الاحتیاطیة

 :أمن الوقایة من الفیروسات: رابعًا
فھناك إجراءات وقائیة عدة یعني تطبیقھا المؤسسة في كثیѧر مѧن العواقѧب الوخیمѧة التѧي قѧد تترتѧب          

  ):٢٠١٢؛ وھدان، ٢٠٠٨بطوش، (على الإصابة بالفیروسات 
لكѧѧل عملیѧѧات التعѧѧدیل فѧѧي بѧرامج التطبیقѧѧات بحیѧѧث یѧѧتم تѧѧسجیل وقѧѧائع نقѧѧل   الاحتفѧاظ بѧѧسجل  -

البرامج المعدلة جمیعھا إلى البیئة الإنتاجیة، وبخاصة تلك البرامج التي یѧتم الحѧصول علیھѧا          
 .من خارج المؤسسة

تثبیت برنامج التحقق من وجود فیروسѧات علѧى أنѧا یكѧون ھѧذا البرنѧامج موجѧودا دائمѧا فѧي               -
وم ھذا البرنامج بالتأكد من عدم وجѧود الفیروسѧات المعروفѧة لھѧا ویجѧب تحѧدیثھا       الذاكرة وتق 
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باستمرار لكي یكون لھا القدرة على مواجھة الفیروسѧات الجدیѧدة وبعѧض ھѧذه البѧرامج یقѧوم           
أو بعѧѧѧض منѧѧѧاطق الѧѧѧذاكرة ) الѧѧѧصلب أو اللѧѧѧین(بمقارنѧѧѧة محتویѧѧѧات بعѧѧѧض منѧѧѧاطق القѧѧѧرص  

 .جد فیھابمحتویاتھا المتوقعة والمفترض أن تو
غیѧر  (تجھیز نسخ احتیاطیѧة مѧن البرمجیѧات وحفظھѧا بحیѧث یمكѧن اسѧترجاع نѧسخة نظیفѧة                  -

 .من البرامج عند الحاجة) ملوثة بالفیروس
توعیة المستخدمین بعدم تحمیل أي برنامج غیر موثوق المصدر فѧي حѧساباتھم الشخѧصیة،          -

لھمѧا ربمѧا تѧصیب الأقѧراص     فھذا أوسع الأبواب لإدخال الفیروسات إلى النظم التي عند دخو      
 .والأجھزة جمیعھا التي في الشبكة

یجب أن یѧتم فحѧص البرمجیѧات أو اختیارھѧا قبѧل الѧسماح بنѧشرھا فѧي المؤسѧسة للاسѧتخدام             -
ویجѧب أن یتѧضمن الاختبѧار البحѧث عѧن أي      . العام، على جھاز مѧستقل غیѧر مѧرتبط بالѧشبكة        

         ѧائل لا داعѧرج رسѧو أن      سلوك غیر مفھوم في البرنامج كأن یخѧثلا، ولѧشاشة مѧى الѧا علѧي لھ
خلѧѧو البرنѧѧامج مѧѧن مثѧѧل ھѧѧذا الѧѧسلوك غیѧѧر المفھѧѧوم لا یعنѧѧي بالѧѧضرورة نظافѧѧة البرنѧѧامج،           

 .فالفیروسات تظل كامنة ولا تكشف عن سلوكھا إلا في اللحظة المناسبة
 :الجدار الناري: خامساً

قѧدرات متعѧددة تفѧوق مѧا     تسریع أداء الجدران الناریة وتقدیم خدماتھا بل وأیضًا في تضمینھا   
 ):Sheikli,2014(كان متوفرا في تلك الأیام، وتتمثل ھذه القدرات بما یلي 

    ة      : التحقق من ھویة المستخدمینѧدران الناریѧى الجѧورون إلѧافة المطѧذلك أن أول ما اض
    ѧا المؤسѧسة الأولى كانت القدرات القویة للتحقق من الھویة، وإذا كانت السیاسیات الأمنیة التي تتبعھ

تسمح بالنفاذ إلѧى الѧشبكة مѧن شѧبكة خارجیѧة، مثѧل الإنترنѧت، فإنѧھ لابѧد مѧن اسѧتخدام میكانیكیѧة مѧا                      
 . للتحقق من ھویة المستخدمین

أمѧѧا الإضѧافة الثانیѧة إلѧى الجѧѧدران الناریѧة للإنترنѧت فكانѧѧت      : الѧشبكات الافتراضѧیة الخاصѧة   -
 كان أول منتج من ھذا النوع ھѧو وto firewall - firewall التشفیر البیني للجدران الناریة

Ans interlock         ةѧیة الخاصѧشبكات الافتراضѧوم بالѧدعوھا الیѧا نѧي مѧات ھѧذه المنتجѧوھ ، 
.virtual private networks 
وخلال الفترة الأخیرة أصبح من الشائع اسѧتخدام   Content Screening مراقب المحتوى-

 . الشبكةالجدران الناریة كأدوات لمراقبة المحتوى الوارد إلى
ومѧѧن بعѧѧض الإضѧѧافات التѧѧي وضѧѧعت فѧѧي برمجیѧѧات الجѧѧدران الناریѧѧة ھѧѧي البحѧѧث عѧѧن             -

الفیروسѧات، ومراقبѧѧة عنѧѧاوین الإنترنѧѧت، منѧѧع برمجیѧѧات جافѧѧا، وبرمجیѧѧات فحѧѧص ومراقبѧѧة   
 .الكلمات السریة

 :التشفیر: سادسا
الوسѧیلة الوحیѧدة   یعد التشفیر بوجھ عام وتطبیقاتھ العدیدة وفي مقدمتھا التواقیѧع الإلكترونیѧة،    

تقریبѧѧѧا لѧѧѧضمان عѧѧѧدم إنكѧѧѧار التѧѧѧصرفات عبѧѧѧر الѧѧѧشبكات الإلكترونیѧѧѧة، وبѧѧѧذلك فѧѧѧأن التѧѧѧشفیر یمثѧѧѧل     
الاستراتیجیة الشمولیة لتحقیق أھداف الأمѧن مѧن جھѧة، وھѧو مكѧون رئѧیس لتقنیѧات ووسѧائل الأمѧن            

ترونیѧة وعمومѧا   الأخرى، خاصة في بیئة الأعمال الإلكترونیة والتجارة الإلكترونیة والرسѧائل الإلك  
  .البیانات المتبادلة بالوسائط الإلكترونیة
 :وسائل حمایة الوصول إلى المعلومات

تُعѧد كلمѧѧة المѧѧرور مѧѧن أضѧѧعف الوسѧѧائل المѧѧستخدمة لتحدیѧѧد ھویѧѧة المѧѧستخدم، وضѧѧمان عѧѧدم   
وصول غیر المخولین للمعلومات، وذلك لإمكانیة التعرف إلیھا، فغالباً ما یمیل الإنسان إلى اختیѧار        
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كلمѧات مѧرور سѧھلة التѧذكر، بینمѧا تѧوفر الѧسمات الحویѧة طرائѧق آمنѧة للتوثیѧق و تحدیѧد الھویѧة، إذ              
تستخدم ھذه الخصائص الفسیولوجیة للإنسان من أجل توثیѧق ھویتѧھ، و مѧن أمثلѧة ھѧذه الخѧصائص           

 ):١٨٣، ٢٠١٤فكري، (
  صوتѧѧصمة الѧل    : بѧѧدث وتحلیѧѧشخص المتحѧѧوت الѧسجیل صѧѧى تѧѧة علѧѧذه التقنیѧوم ھѧѧتق

 .ھنبرت
  ة      : بصمة العینѧذه التقنیѧدیو   (تستخدم ھѧامیرا فیѧسجة     ) كѧدة للأنѧاط المعقѧاط الأنمѧلالتق

: ویندرج تحѧت ھѧذه التقنیѧة نوعѧان    . في القزحیة أو الأوعیة الدمویة في شبكیة العین        
 .بصمة قزحیة العین، بصمة شبكیة العین

  بع ومقار        : بصمة الأصبعѧصمة الأصѧصائص بѧل خѧى تحلیѧة علѧذه التقنیѧا  تعمل ھѧنتھ
 .لكونھا تختلف من شخص إلى آخر، ولا یمكن أن تتكرر عند شخصین

  ر                 : بصمة الوجھѧي لا تتغیѧشخص التѧھ الѧمات وجѧھ سѧى الوجѧرف إلѧة التعѧل تقنیѧتحل
 .رقمیة) كامیرا فیدیو(بسھولة باستخدام 

  ل              : ھندسة الیدѧد وتحلیѧاد للیѧة الأبعѧورة ثلاثیѧاط صѧى التقѧد علѧة الیѧة ھندسѧتعتمد تقنی
وغیرھا مѧن الخѧصائص، ثѧم    ..  حیث طولھا، ومواقع الأصابع و المفاصلشكلھا من 

 .حفظھا في قاعدة البیانات
  :الوعي بأھمیة الامن السیبراني وأھمیتھ لمعلمات الحاسوب

أن الأھمیѧѧѧѧѧѧة المتزایѧѧѧѧѧѧدة للحѧѧѧѧѧѧدیث عѧѧѧѧѧѧن عѧѧѧѧѧѧصر      إلѧѧѧѧѧѧى) ١٧، ٢٠١٢(یѧѧѧѧѧѧرى الѧѧѧѧѧѧصوفي  
 : عن الأسباب الآتیةودور التكنولوجیا في العملیة التعلیمیة ناتج المعلوماتیة،

       ىѧدرة علѧب القѧلا یوجد أي نظام یمكن أن یكتفي بالوسائل التقلیدیة دون تغییر، فالتغییر یتطل
 .التفكیر، والمراجعة، والمرونة، والقدرة على الاستیعاب

       ضاعفѧѧѧشكل مѧѧѧارف بѧѧѧو المعѧѧѧد زاد نمѧѧѧصر، فقѧѧѧذا العѧѧѧھ ھѧѧѧذي یواجѧѧѧي الѧѧѧار المعرفѧѧѧالانفج
 .وأستحدث كثیر من التعریفات

                 نѧا مѧدث فیھѧا حѧضل مѧصال بفѧلام والاتѧائل الإعѧب وسѧن جانѧراً مѧیواجھ التعلیم تحدیاً خطی
ثѧѧورة واسѧѧعة نتیجѧѧة التطѧѧور التكنولѧѧوجي، فھѧѧذه الوسѧѧائل سѧѧریعة الحركѧѧة، وھѧѧذا یحѧѧتم علѧѧى    

 .المعلم تجدید نفسھ وعلمھ بھذه الوسائل واستخدامھا ونقل ھذا إلى طلابھ
   لاق،      ینتظر المجتمع الحدیث من المعلم أѧر الخѧداع والتفكیѧویر والإبѧى التطѧن یكون قادرا عل

إذ إن المجتمع لا یحتاج إلى المعلم التقلیدي الذي تعѧود تكѧرار نفѧسھ ومعارفѧھ وخبراتѧھ، فقѧد            
ثبѧت أن الطرائѧѧق التكنولوجیѧة المبرمجѧѧة للѧѧتعلم تنمѧي القѧѧدرة علѧѧى التفكیѧر الإبѧѧداعي بدرجѧѧة      

 .أكبر من الطرائق التقلیدیة
كان التدریب على الأمن السیبراني ضرورة في المؤسسات التعلیمیة؛ فѧإن تѧدریب               وإذا  

معلمي ومعلمات الحاسب علیھ من الضروریات للحفاظ على نظام المعلومات داخل المدرسة وممѧا     
والتѧѧي ھѧѧدفت إلѧѧى تقیѧѧیم الأداء التدریѧѧسي لمعلمѧѧات  )  ٢٠١٥(یؤكѧѧد ذلѧѧك ویدعمѧѧھ دراسѧѧة المطیѧѧري 

حلѧѧѧѧة المتوسѧѧѧѧطة فѧѧѧѧي ضѧѧѧѧوء معѧѧѧѧاییر الجمعیѧѧѧѧة العالمیѧѧѧѧة للتقنیѧѧѧѧة فѧѧѧѧي      الحاسѧѧѧѧب الآلѧѧѧѧي فѧѧѧѧي المر 
، إذ قامѧѧت الباحثѧѧة بإعѧѧداد قائمѧѧة بمعѧѧاییر الأداء التدریѧѧسي لمعلمѧѧات الحاسѧѧب مقننѧѧة  )ISTE(التعلѧѧیم

الѧتمكن العلمѧي، والتخطѧیط الجیѧد للتѧدریس، وتوظیѧف       : للبیئة السعودیة مكونة من ستة معѧاییر ھѧي    
سѧѧتخدام اسѧѧتراتیجیات تعلѧѧم وتعلѧѧیم ملائمѧѧة لأھѧѧداف وطبیعѧѧة مѧѧنھج        بیئѧѧات تعلѧѧم وتعلѧѧیم فعѧѧال، وا   

مؤشراً، وقد كѧان  ٣٨الحاسب، وتقویم تعلم وتعلیم الطالبات، والتنمیة المھنیة، وبلغ عدد المؤشرات   
أداء معلمات الحاسب الآلي المتصّلة بالمعاییر الستة بشكل عѧام لѧم یحقѧق الحѧد الأدنѧى مѧن الكفایѧة،            
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التمكن العلمي الكفایة فقط، وقد أوصت الدراسѧة بأھمیѧة المعѧاییر لتقیѧیم الأداء        في حین حقق معیار     
  .التدریسي للمعلمین ودعم التثقیف بھا ونشرھا

إلѧى تحدیѧد كیفیѧة تѧصمیم وتنفیѧذ دورة إعѧداد       ) Lim et al.  ,2015(      وسѧعت دراسѧة   
وفѧق الكفایѧات التعلیمیѧة فѧي     المعلم قبѧل الخدمѧة فѧي تقنیѧة المعلومѧات والاتѧصال وأمѧن المعلومѧات،            

جامعة میرلاند الصینیة، واعتمدت على نظام التصمیم التعلیمي لتطویر الكفایѧات التعلیمیѧة لمعلمѧي       
الحاسب قبل الخدمة، وتم استخدام منصة التعلم عبر الإنترنت لتسھیل تبѧادل الخبѧرات فѧي اسѧتخدام      

  ѧѧتعلم، وتوصѧѧیم والѧѧصالات للتعلѧѧات والاتѧѧا المعلومѧѧدریس  تكنولوجیѧѧق التѧѧى أن طرائѧѧة إلѧѧلت الدراس
  . المبتكرة مع المحتوى وبدعم من المنصة عن بعد تعزز من فعالیة الكفایات التقنیة في التعلیم

  :الدراسات السابقة والتعقیب علیھا: ثانیاً
اطلعѧѧت الباحثѧѧة علѧѧى العدیѧѧد مѧѧن الدراسѧѧات العربیѧѧة والأجنبیѧѧة المتѧѧوفرة فѧѧي مجѧѧال الامѧѧن         

فة الѧѧى عѧѧدد مѧѧن الدراسѧѧات فѧѧي مجѧѧال أمѧѧن المعلومѧѧات فوجѧѧدت قلѧѧة فѧѧي عѧѧدد       بالإضѧѧا. الѧѧسیبراني
  .الدراسات في ھذا المجال فیما یتعلق بدور المعلمین والمعلمات لتوعیة الطلاب بھذا المفھوم

 : مدى إفادة البحث الحالي من الإطار النظري
     ن الإѧث یمكѧرف     بناء استبانة البحث الرئیسیة والتأكد من صدقھا وثباتھا؛ حیѧي التعѧا فѧادة منھѧف

علѧѧى كیفیѧѧة إعѧѧداد أدوات جمѧѧع البیانѧѧات الخاصѧѧة بالبحѧѧث الحѧѧالي، بѧѧالاطلاع علѧѧى أدوات         
 .القیاس وأدوات المعالجة الخاصة بالدراسات السابقة بشكل إجرائي

            اѧѧالي باعتبارھѧث الحѧشكلة البحѧدعیم مѧѧي تѧسابقة فѧات الѧن الدراسѧѧالي مѧث الحѧتفاد البحѧا اسѧكم
حѧѧث الأمѧѧر الѧѧذي یجعѧѧل البحѧѧث الحѧѧالي تلبیѧѧة لمѧѧا نѧѧادت بѧѧھ الدراسѧѧات       مبѧѧررات لإجѧѧراء الب 

  .والبحوث السابقة
وبناءً على ذلك تم تقسیم الدراسات السابقة الѧى محѧورین حѧسب علاقتھѧا بموضѧوع الدراسѧة          

  :كما یلي
  :الدراسات التي تتعلق بالأمن السیبراني: أولاً

ecurity Risks in Public Cyber S" بعنوان ) Goran ,2017(ھدفت دراسة جوران 
High Schools :  انويѧن     " أخطار الأمن السیبراني في مدارس التعلیم الثѧشاكل الأمѧل مѧى تحلیѧإل

وتѧم اسѧتخدام عینѧة مѧن المѧدارس الثانویѧة       . السیبراني في مدرسة ثانویة عامة واقتراح حلول عملیة 
 حالة عن مدرسة ثانویة حضریة واستخدام منھجیة دراسة الحالة وكانت النتیجة ھذه الورقة دراسة      

وتدرس نقاط ضعفھا أمام مختلف الھجمات الإلكترونیة وذلك مѧن خѧلال توضѧیح أخطѧار الھجمѧات        
 .الالكترونیة وكیفیة الوقایة منھا

رؤیѧѧة اسѧѧتراتیجیة لحمایѧѧة الفѧѧضاء الالكترونѧѧي  " بعنѧѧوان ) ٢٠١٥(ھѧѧدفت دراسѧѧة الѧѧشمري، 
ھѧѧوم الفѧѧضاء الإلكترونѧѧي وحѧѧدوده وخصائѧѧصھ وتعریѧѧف  الѧѧى بیѧѧان مف". للمملكѧѧة العربیѧѧة الѧѧسعودیة

الفجѧѧوة الإلكترونیѧѧة واسѧѧتعراض واقѧѧع الفѧѧضاء الالكترونѧѧي فѧѧي المملكѧѧة العربیѧѧة الѧѧسعودیة، وبیѧѧان    
أخطار الفضاء الالكتروني، وبیان وعي المسؤولین عن أمن المعلومات، واستجلاء المعوقات التѧي     

    ѧѧار الفѧѧھ أخطѧѧى مواجھѧѧة علѧѧدرة المملكѧѧن قѧѧد مѧѧنھج   تحѧѧث المѧѧتخدم الباحѧѧد اسѧѧي، وقѧѧضاء الالكترون
وتوصѧѧلت . الوصѧѧفي التحلیلѧѧي وتحلیѧѧل المѧѧضمون بالإضѧѧافة الѧѧى المѧѧنھج الاسѧѧتقرائي الاسѧѧتنباطي      

الدراسѧѧة الѧѧى وجѧѧود بعѧѧض المخѧѧاطر التѧѧي تھѧѧدد الفѧѧضاء الالكترونѧѧي الخѧѧاص بالمملكѧѧة العربیѧѧة            
 بتلѧك المخѧاطر، وتوصѧلت كѧذلك     السعودیة، ومدى وعي المسؤولین عѧن أمѧن المعلومѧات بالمملكѧة            

  .إلى وجود الكثیر من المعوقات التي تحد من قدرة المملكة على مواجھھ تلك المخاطر
تѧدریس الامѧن الѧسیبراني للمѧراھقین والمѧراھقین      : بعنѧوان  ،) ٢٠١٧Minho(ھدفت دراسة 

 Of Cyber Security Awareness Program For The First Design: غیѧر الفنیѧین  
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It Students-onYear N " ینѧة   . إلى تدریس الأمن السیبراني لدى الطلاب غیر الفنیѧت عینѧتكون
اشѧتملت الدراسѧѧة علѧى برنѧامج مѧѧنظم یھѧدف إلѧى تعریѧѧف      . مѧن طѧѧلاب الجامعѧة  ) ٢٥(الدراسѧة مѧن   

وتوصѧلت نتѧائج الدراسѧة    . الطلاب كیفیة حمایة خصوصیاتھ وكیفیة التصدي للھجمѧات الإلكترونیѧة      
  .مج المعد في تحسین الأمن السیبراني لدى عینة الدراسةإلى كفاءة البرنا

الѧضرورة الملحѧѧة للتعلѧیم فѧѧي   " بعنѧوان  ) Paullet & Nakama ,2018(ھѧدفت دراسѧة   
 The: " أثѧѧر الابتكѧار المبكѧѧر للكلیѧة فѧѧي المجتمعѧѧات الریفیѧة فѧѧي ھѧاواي    : مجѧال الأمѧѧن الѧسیبراني  

rly College Innovation Urgency for Cybersecurit Education Impact of Ea
in Hawaii Rural Communities "   ةѧѧیة بالجامعѧѧل الدراسѧѧر المراحѧѧلاب عبѧѧیم الطѧѧى تعلѧѧإل

فقد أشѧارت الدراسѧة إلѧى أن ھنѧاك مجموعѧة مھمѧة أخѧرى مѧن             . كیفیة التصدي للھجمات السیبرانیة   
جامعیѧة الأولѧѧى  المھѧارات المھمѧة فѧي دینامیكیѧات الѧدورات الدراسѧیة علѧى الإنترنѧت فѧي الكلیѧات ال          

إرسѧѧال وتلقѧѧي ) ٢(تعلѧѧم كیفیѧѧة التنقѧѧل فѧѧي نظѧѧام إدارة الѧѧتعلم، و  ) ١: (للتغلѧѧب علѧѧى قیودھѧѧا الѧѧسیاقیة
سѧѧاھمت الدراسѧѧة فѧѧي إكѧѧساب الطѧѧلاب     . الرسѧѧائل بفعالیѧѧة بѧѧین الطѧѧلاب وأعѧѧضاء ھیئѧѧة التѧѧدریس      

رین علѧى إكمѧال   استراتیجیات التعلم عبر الإنترنت لأن الطلاب قد یشعرون أنھ یعني أنھم غیѧر قѧاد   
ونتیجѧة لѧذلك، یفѧشل العدیѧد مѧن       .المھام الأكادیمیة دون مساعدة، والتي یمكن أن تھدد القیمة الذاتیة

طѧلاب الجامعѧѧات فѧѧي طلѧѧب المѧساعدة المطلوبѧѧة، معتبѧѧرین أنھѧѧا محرجѧة، وقبѧѧول الھزیمѧѧة، وشѧѧيء     
یѧة الأمѧن الѧسیبراني    من خلال نجاح البرنامج فقد ساھمت الدراسة علѧى تنم . یمكن تجنبھ كلما أمكن  

  .لدى طلاب الجامعة عبر المراحل الدراسیة بھا
تѧѧصمیم برنѧѧامج للѧѧوعي بѧѧالأمن   " بعنѧѧوان ) Coughlin ,2017(ھѧѧدفت دراسѧѧة كѧѧوغلینج  

: الѧѧسیبراني لѧѧدى طلبѧѧة الѧѧسنة الاولѧѧى بالجامعѧѧة للطѧѧلاب غیѧѧر متخصѧѧصي تكنولوجیѧѧا المعلومѧѧات        
Technical Adults - NonCybersecurity Education For Adolescents And "  ىѧإل

أخطار الأمѧن الѧسیبراني التѧي یتعѧرض لھѧا المراھقѧون وغیѧر البѧالغین الراشѧدین، وتقیѧیم الأسѧالیب              
المتاحѧѧة التѧѧي یمكѧѧن مѧѧن خلالھѧѧا تѧѧدریبھم علѧѧى أن یكونѧѧوا أكثѧѧر إدراكѧѧًا لقѧѧضایا الأمѧѧن الѧѧسیبراني          

 نتѧائج الدراسѧة إلѧى أن الطѧلاب      أشѧارت .وتمكینھم من الدفاع عن أنفسھم ضد الھجوم بشكل أفѧضل       
كمѧѧا . یتعرضѧѧون للعدیѧѧد مѧѧن الھجمѧѧات الإلكترونیѧѧة التѧѧي مѧѧن شѧѧأنھا أن تѧѧؤثر بالѧѧسلب علѧѧى الطѧѧلاب 

أشارت نتائج الدراسة إلѧى وجѧود مجموعѧة مѧن الحلѧول التѧي یمكѧن مѧن خلالھѧا التѧصدي للھجمѧات                
  .الالكترونیة

ي بالѧѧѧصف الثѧѧѧاني عѧѧѧشر   تѧѧѧدریس الامѧѧѧن الѧѧѧسیبران  : بعنѧѧѧوان) Pye,2016(ھѧѧѧدفت دراسѧѧѧة  
إلى فحѧص الحاجѧة إلѧى التثقیѧف     " Schools12-Teaching Cybersecurity In K : بالمدارس

وتمثلѧѧت تѧѧساؤلات k -12 .الأمنѧي الѧѧسیبراني المنفѧѧذة فѧѧي صѧѧفوف الأطفѧѧال فѧѧي المنѧѧاھج الدراسѧѧیة  
سѧة والتѧي تѧم    ما ھي المناھج الدراسѧیة أو الإسѧتراتیجیات التѧي تعتمѧد علѧى المدر         : الدراسة فیما یلي  

؟ ما ھي بعѧض العوائѧق   K -12تجربتھا في تعلیم الأمن السیبراني والسلامة والسلوك الأخلاقي في
التي تحول دون تشكیل المناھج الدراسѧیة وتكییفھѧا وتنفیѧذھا والتѧي تتنѧاول الأمѧن الѧسیبراني؟ كیѧف               

            ѧي مكافحѧیة فѧاھج الدراسѧسیبراني؟   یمكن التغلب على العوامل التي تحد من استخدام المنѧن الѧة الأم
الأمن السیبراني فѧي المѧدارس الثانویѧة    ) K-12 (أشارت نتائج الدراسة إلى ضرورة تعلیم الطلاب 

وتزودیھم بالتوجیھات واحتیاجات السلامة في اسѧتخدام التكنولوجیѧا ویعѧد مѧسئولیة المدرسѧة ، كمѧا           
 خѧѧلال سѧѧنوات تكѧѧوینھم  أشѧѧارت نتѧѧائج الدراسѧѧة إلѧѧى أن تعѧѧریض الѧѧشباب لقѧѧضایا الأمѧѧن الѧѧسیبراني   

  .یجعلھا جزءًا لا یتجزأ من حیاتھم
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  :الدراسات المتعلقة بوعي المعلمات بالأمن السیبراني وأمن المعلومات: ثانیاً
صѧѧѧور جѧѧѧرائم الابتѧѧѧزاز الإلكترونѧѧѧي " بعنѧѧѧوان ) ٢٠١٨(ھѧѧѧدفت دراسѧѧѧة الغѧѧѧدیان وآخѧѧѧرون 

لمѧѧین ورجѧѧال الھیئѧѧة والمستѧѧشارین  ودوافعھѧѧا والآثѧѧار النفѧѧسیة المترتبѧѧة علیھѧѧا مѧѧن وجھѧѧة نظѧѧر المع  
إلѧѧى الكѧѧشف عѧѧن أھѧѧم صѧѧور جѧѧرائم الابتѧѧزاز الإلكترونѧѧي ودوافعھѧѧا والآثѧѧار النفѧѧسیة          " النفѧѧسیین 

وتكونѧѧت عینѧѧة  .المترتبѧѧة علیھѧѧا مѧѧن وجھѧѧة نظѧѧر المعلمѧѧین ورجѧѧال الھیئѧѧة والمستѧѧشارین النفѧѧسیین  
رائح، حیѧѧث بلѧѧغ عѧѧدد  مѧѧستجیبا علѧѧى أدوات الدراسѧѧة مѧѧوزعین إلѧѧى ثѧѧلاث شѧѧ  ) ٥٢٣(الدراسѧѧة مѧѧن 

عѧѧضوا، بینمѧѧا بلѧѧغ عѧѧدد المستѧѧشارین    ) ٤٨(أعѧѧضاء ھیثѧѧة الأمѧѧر بѧѧالمعروف والنھѧѧي عѧѧن المنكѧѧر     
معلما ومعلمھ، تم اختیѧارھم  ) ٣٦٨(مستشاراً، وكذلك بلغ عدد المعلمین والمعلمات      ) ٤٨(النفسیین  
 تمثلѧت فѧي مقیѧاس    ولتحقیق أھداف الدراسة استخدم الباحثون ثلاثѧة مقѧاییس مѧن إعѧدادھم            . عشوائیا

صور الجرائم الإلكترونیѧة، ومقیѧاس دوافѧع الجѧرائم الإلكترونیѧة، ومقیѧاس الآثѧار النفѧسیة للابتѧزاز             
وقѧد أشѧارت نتѧائج إلѧى وجѧود فѧѧروق ذات      . الإلكترونѧي بعѧد التحقѧق مѧن خصائѧصھا الѧسیكو متریѧѧة      

ستѧѧѧشارین النفѧѧѧسیین، دلالѧѧѧة إحѧѧѧصائیة فѧѧѧي الѧѧѧدوافع المادیѧѧѧة، والانفعالیѧѧѧة، ودوافѧѧѧع التѧѧѧسلیة بѧѧѧبن الم  
أما الفروق فѧي الѧدوافع   . والمعلمین لصالح المعلمین، وبین المعلمین ورجال الھیئة لصالح المعلمین  

وأخیѧرا بینѧت نتѧائج الدراسѧة أن     . الجنسیة فكانت ببن المعلمѧین ورجѧال الھیئѧة لѧصالح رجѧال الھیئѧة        
 الابتѧѧزاز الإلكترونѧѧي تعѧѧزى   ھنѧѧاك فروقѧѧا دالѧѧة إحѧѧصائیا فѧѧي درجѧѧة تقѧѧدیر الآثѧѧار النفѧѧسیة لجѧѧرائم      

، وكانѧѧت الفѧѧروق بѧѧین   )المعلمѧѧین والمعلمѧѧات، والمستѧѧشارین النفѧѧسیین   (لاخѧѧتلاف فئѧѧة المѧѧستجیب   
  .المستشارین النفسیین والمعلمین لصالح المستشارین النفسیین

الأمѧѧѧن الإلكترونѧѧѧي ضѧѧѧرورة ملحѧѧѧة لأمѧѧѧن   "بعنѧѧѧوان ) ٢٠١٨(وھѧѧѧدفت دراسѧѧѧة عبدالمجیѧѧѧد  
رة الآمنѧة الخѧاص بتوعیѧة المجتمѧع العربѧي الخلیجѧي فѧي أمѧن المعلومѧات             مقترح الأسѧ  : المجتمعات

إلى الكشف عن عن دور الآباء والأمھات في حمایة أبنائھم من خطѧر   " لكل من الطلاب والوالدین     
فقѧѧد أجѧѧرت ھѧѧذه الدراسѧѧة مقارنѧѧة بѧѧین كثیѧѧر مѧѧن الأسѧѧر الآبѧѧاء        . الاختѧѧراق والابتѧѧزاز الإلكترونѧѧي  

حظیت بفرصة التأھیل المناسѧب لاسѧتخدام ھѧذه التقنیѧات، وبѧین تلѧك الأسѧر        والأمھات والأبناء التي  
وقد كانت ھذه المقارنة من أجل معرفة دور الآباء والأمھات فѧي حمایѧة أطفѧالھم مѧن           . غیر المدربة 

وقد وجدت الدراسة أن ھناك دورًا مھما جѧدا للوالѧدین فѧي حمایѧة أطفѧالھم            . الاختراقات الإلكترونیة 
دات الإلكترونیة، بما في ذلك الحالات التي یكون فیھѧا لѧدى الأبنѧاء مѧستوى تعلیمѧي كѧافٍ           من التھدی 

ولѧذا فقѧد قѧام الباحѧث بطѧرح مقتѧرح تѧأھیلي خѧاص بحفѧظ          . في التعامل مع ھذه التكنولوجیѧا الجدیѧدة       
الخصوصیة الإلكترونیة للطلاب والطالبات یشمل جمیѧع فئѧات التعلѧیم العѧام والخѧاص، إضѧافة إلѧى         

ویھدف ھذا البرنامج إلى المساھمة فѧي رفѧع الثقافѧة    . مج لتأھیل الآباء والأمھات على حد سواء     برنا
  . وحمایة الأبناء من ھذا الخطر المحدق بھملدى المجتمعالأمنیة 
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مѧѧدخل تكنولѧѧوجي لتنمیѧѧة مھѧѧارات : الѧѧتعلم المѧѧدمج" بعنѧѧوان ) ٢٠١٨(ھѧدفت دراسѧѧة الѧѧسعید  
إلѧى قیѧاس فعالیѧة برنѧامج     " أخلاقیѧات التكنولوجیѧا المعاصѧرة     الاستخدام الآمن للإنترنѧت والѧوعي ب      

قѧѧѧائم علѧѧѧى الѧѧѧتعلم المѧѧѧدمج فѧѧѧي تنمیѧѧѧة مھѧѧѧارات الاسѧѧѧتخدام الآمѧѧѧن للحاسѧѧѧوب والإنترنѧѧѧت والѧѧѧوعي    
ولتحقیѧѧق ھѧѧذا الھѧѧدف تѧѧم تѧѧصمیم  . بأخلاقیѧѧات التكنولوجیѧѧا المعاصѧѧرة لѧѧدى تلامیѧѧذ الحلقѧѧة الإعدادیѧѧة 

وتطبیقѧھ علѧى مجمѧوعتین تجریبیѧة      Moodle التعلم الإلكترونيبرنامج للتعلیم المدمج بنظام إدارة 
بمدرسѧة أحمѧѧد زویѧل للتعلѧیم الأساسѧي بمدینѧة دمیѧاط الجدیѧѧدة       )  تلمیѧذ بكѧل مجموعѧة   ٣٦(وضѧابطة  

كمѧѧا تѧѧم تطبیѧѧق أدوات البحѧѧث قبلیѧѧا وبعѧѧدیا علѧѧى تلامیѧѧذ مجمѧѧوعتي البحѧѧث وبعѧѧد    . بمحافظѧѧة دمیѧѧاط
      ѧوب         التحلیل الإحصائي تم التوصل إلى فعالیѧن للحاسѧتخدام الآمѧارات الاسѧة مھѧي تنمیѧامج فѧة البرن

  .والإنترنѧѧѧѧѧت والѧѧѧѧѧوعي بأخلاقیѧѧѧѧѧات التكنولوجیѧѧѧѧѧا المعاصѧѧѧѧѧرة لѧѧѧѧѧدى تلامیѧѧѧѧѧذ الحلقѧѧѧѧѧة الإعدادیѧѧѧѧѧة      
مستوى الوعي بقضایا أمن المعلومات لدى طالبѧات  " بعنوان  ) ٢٠١٧(كما ھدفت دراسة الجثعمي     

إلى معرفة مѧستوى وعѧي طالبѧات المرحلѧة      " یاض  المرحلة الثانویة بالمدارس الحكومیة بمدینة الر     
وقѧد طبقѧت ھѧذه الدراسѧة     . الثانویة في المدارس الحكومیѧة بمدینѧة الریѧاض بقѧضایا أمѧن المعلومѧات         

 . طالبѧة ٤٢٩على المѧدارس الثانویѧة الحكومیѧة للبنѧات بمدینѧة الریѧاض، وبلѧغ عѧدد عینѧة الدراسѧة           
المѧѧسحي، كونѧѧھ أنѧѧسب المنѧѧاھج البحثیѧѧة لھѧѧذه   ولتحقیѧѧق أھѧѧداف الدراسѧѧة اسѧѧتخدام المѧѧنھج الوصѧѧفي   

توصѧلت الدراسѧة لمجموعѧة    . الدراسة، واستخدمت الاسѧتبانة أداة لجمѧع البیانѧات المتعلقѧة بالدراسѧة       
كѧان مѧستوى فھمھѧن    % ٤٣٫١أن العدد الأكبر من الطالبѧات عینѧة الدراسѧة بنѧسبة     : من النتائج منھا  

وأن الغالبیة العظمѧى مѧن طالبѧات المرحلѧة     . یدة جداًومعرفتھن بالقضایا المتعلقة بأمن المعلومات ج   
كان لدیھن علم بأن حاسباتھن الإلكترونیة % ٩٤٫٤الثانویة في المدارس الحكومیة بالریاض بنسبة    

مѧن الطالبѧات   % ٨٥٫٣كمѧا توصѧلت الدراسѧة أیѧضاً إلѧى مѧا أن نѧسبتھ        . یمكن أن تصاب بفیروسات 
سر على أجھزتھن الإلكترونیة لحمایتھا من الاختѧراق  عینة الدراسة یعملن بضرورة استخدام كلمة  

 .والتجسس
ممارسة برنامج مقترح من منظور خدمة الجماعѧة  " بعنوان ) ٢٠١٧(ھدفت دراسة ناصف   

مطبقة على عینѧة مѧن الѧشباب بجمعیѧة الأھѧرام      : لتنمیة وعى الشباب بمخاطر الجریمة الإلكترونیة      
الѧѧى اختبѧѧار العلاقѧѧة بѧѧین ممارسѧѧھ برنѧѧامج    "  الدقھلیѧѧة  محافظѧѧة-للعلѧѧوم والتكنولوجیѧѧا بالمنѧѧصورة  

مقترح من منظور خدمѧھ الجماعѧة و تنمیѧھ وعѧي الѧشباب بمخѧاطر الجریمѧة الالكترونیѧة، وتكونѧت            
 شѧѧاب مѧѧن اعѧѧضاء جمعیѧѧھ الاھѧѧرام للعلѧѧوم والتكنولوجیѧѧا بالمنѧѧصورة بینمѧѧا     ٥١عینѧѧھ الدراسѧѧة مѧѧن  

ركین في اعلان في انشطتھا بصفھ منتظمѧة لمѧده لا   یستخدم تكنولوجیا المعلومات بانتظام من المشت  
تقѧѧل عѧѧن سѧѧتة شѧѧھور ولا التѧѧي یترتѧѧب علیھѧѧا اسѧѧتیعابھم لѧѧبعض مخѧѧاطر الجریمѧѧة الإلكترونیѧѧة م           

تمثلѧت ادوات الدراسѧة علѧى مقیѧاس     . تقسیمھم إلى مجموعتین إحѧداھما تجریبیѧة والأخѧرى ضѧابطة         
ج الدراسѧѧة إلѧѧى أن عینѧѧھ الدراسѧѧة مѧѧن    أشѧѧارت نتѧѧائ . وعѧѧى الѧѧشباب بمخѧѧاطر الجریمѧѧة الالكترونیѧѧة  

الشباب اعضاء الجماعة التجریبیة لدیھم وعي منخفض بمخاطر الجریمة الإلكترونیة، كما اشѧارت      
نتѧائج الدراسѧة الѧѧى كفѧاءه البرنѧѧامج فѧي خدمѧѧھ الجماعѧة فѧي تنمیѧѧھ وعѧي الѧѧشباب بمخѧاطر الجریمѧѧة         

 . المجموعة الضابطالإلكترونیة لدى أفراد المجموعة التجریبیة مقارنة بأفراد
آلیات مقترحة لتفعیѧل التوعیѧة الأمنیѧة لѧدى طѧلاب      " بعنوان ) ٢٠١٤(ھدفت دراسة القصیر   

إلى التعرف على " المرحلة المتوسطة من وجھة نظر المدیرین والمعلمین بمنطقة القصیم التعلیمیة        
یرین والمعلمѧین  واقع ومعوقات التوعیة الأمنیة لدي طلاب المرحلة المتوسطة من وجھھ نظر المѧد      

لأمنیѧѧة لѧѧدیھم اعتمѧѧدت  فѧѧي منطقѧѧھ القѧѧصیم التعلیمیѧѧة وكѧѧذلك التعѧѧرف علѧѧى الیѧѧات تفعیѧѧل التوعیѧѧة ا      
الدراسة على المѧنھج الوصѧفي المѧسحي و اسѧتخدم الباحѧث الاسѧتبانة كѧاداه لجمѧع البیانѧات اللازمѧة                

سѧطة فѧي منطقѧھ     مѧن المѧدیرین والمعلمѧین للمرحلѧة المتو    ٢١٩للدراسة مكونات عینھ الدراسѧة مѧن        
أشارت نتائج الدراسة الѧى ان تنظѧیم المѧدارس لزیѧارات طلابیѧة منظمѧھ للجھѧات        . القصیم التعلیمیة  
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أن یوظف المعلѧم بعѧض المواقѧف التربویѧة       . الأمنیة الشرطة ومكافحھ المخدرات والھیئات ونحوھا     
لج دور المدرسة فѧي زیѧادة   ندرة تزوید المدرسة بنتائج الابحاث التي تعا  . والتعلیمیة للتوعیة الأمنیة  

ضѧعف المѧام الطѧلاب فѧي     . ضعف التنسیق بین المدرسة والجھات الأمنیة.. الوعي بالتوعیة الأمنیة  
أن تربیѧѧھ الѧѧنشء علѧѧى الѧѧدین والفѧѧضیلة كفیѧѧل بإبعѧѧادھم عѧѧن        . مفھѧѧوم التوعیѧѧة الأمنیѧѧة ومجالاتھѧѧا   

 .الشرور
امعیین نحѧѧو دور التوعیѧѧة اتجاھѧѧات الطلبѧѧة الجѧѧ " بعنѧѧوان ) ٢٠١٣(ھѧѧدفت دراسѧѧة المعایطѧѧة  
الѧى التعѧرف علѧى اتجاھѧات الطلبѧة الجѧامعیین نحѧو دور التوعیѧة         " الأمنیة في الوقایة من الجریمة      

الأمنیة في الوقایة من الجریمة و من اجل تحقیق ھذا الھدف تم تѧصمیم اسѧتبانة والѧذات علѧى عینѧھ              
طع الأردنیة الیرموك والسعودیة  طالب وطالبھ في الجامعات الأردنیة مق٥٩٠عنقودیھ بلغ حجمھا    

الاسالیب الإحѧصائیة المناسѧبة لاسѧتخراج نتѧائج الدراسѧة وقѧد توصѧلت الدراسѧة الѧى أن ھنѧاك دور                
للتوعیѧѧة الأمنیѧѧة فѧѧي الوقایѧѧة مѧѧن الجریمѧѧة مѧѧن وجھѧѧھ نظѧѧر الطلبѧѧة الجѧѧامعیین، كمѧѧا اشѧѧارت نتѧѧائج       

لأمنیة في الوقایة مѧن الجریمѧة كانѧت    الدراسة إلى أن اتجاھات الطلبة الجامعیین نحو دور التوعیة ا    
ایجابیѧѧھ ، كѧѧذلك اشѧѧارت النتѧѧائج إلѧѧى عѧѧدم وجѧѧود فѧѧروق ذات دلالѧѧھ إحѧѧصائیة فѧѧي اتجاھѧѧات الطلبѧѧة    
الجامعیین نحو دور التوعیة الأمنیة في الوقایة من الجریمة تبعا للنوع الاجتماعي، وأشѧارت أیѧضاً        

ة الجѧامعیین نحѧو دور التوعیѧة الأمنیѧة فѧي      إلى وجود فروق ذات دلالھ إحصائیة في اتجاھات الطلب   
 أسفل النموذج.الوقایة من الجریمة تعزي لمتغیر السنھ الدراسیة والكلیة ومستوى دخل الاسرة

التوعیѧѧة الأمنیѧѧة فѧѧي مѧѧدارس المرحلѧѧة الثانویѧѧѧة      "بعنѧѧوان  ) ٢٠١٢(وھѧѧدفت دراسѧѧة العبیѧѧد    
علѧѧى الإدارة العامѧѧة للتربیѧѧة والتعلѧѧیم   بالمملكѧѧة العربیѧѧة الѧѧسعودیة الواقѧѧع والأھمیѧѧة دراسѧѧة میدانیѧѧة    

إلى التعرف على واقع ممارسة أسالیب التوعیة الأمنیة في مدارس المرحلة   " بمنطقة القصیم للبنین  
الثانویة بالمملكѧة العربیѧة الѧسعودیة، ومعرفѧة أھمیѧة ممارسѧة أسѧالیب التوعیѧة الأمنیѧة فѧي مѧدارس                 

، حیѧѧث تكѧѧون مجتمѧѧع الدراسѧѧة مѧѧن معلمѧѧي      تمѧѧت مѧѧن خѧѧلال المѧѧنھج الوصѧѧفي    . المرحلѧѧة الثانویѧѧة 
بمدینѧѧة بریѧѧدة بمنطقѧѧة القѧѧصیم التعلیمیѧѧة     ) بنѧѧین(ومѧѧشرفي ومѧѧدیري المѧѧدارس الثانویѧѧة الحكومیѧѧة     

 ھѧـ البѧالغ   ١٤٣٠/١٤٣١بالمملكة العربیة السعودیة في الفصل الدراسѧي الأول مѧن العѧام الدراسѧي             
مارسѧة أسѧالیب التوعیѧة الأمنیѧة فѧي      وتوصلت الدراسة في نتائجھا إلѧى أن واقѧع م      ) ١٨٠٩(عددھم  

مدارس المرحلة الثانویة بالمملكة العربیة السعودیة ھو واقع ضѧعیف، وأن أھمیѧة ممارسѧة أسѧالیب        
التوعیة الأمنیة في مدارس المرحلѧة الثانویѧة بالمملكѧة العربیѧة الѧسعودیة مѧن خѧلال الأسѧالیب التѧي              

 .ذكرت في الدراسة ھي أسالیب مھمة وذات درجة عالیة
  :التعقیب على الدراسات السابقة

  :أھم النتائج التي توصلت إلیھا تلك الدراسات
فعالیѧѧة البѧѧرامج علѧѧى  Mahno)2012(؛ )٢٠١٧(؛ ناصѧѧف )٢٠١٨(أكѧѧدت دراسѧѧة الѧѧسعید   -١

والوحدات المقترحة في تنمیة الوعى وتحقیق أھداف الثقافة المعلوماتیة والأمن الѧسیبراني ،          
 أن ھنѧاك قѧصوراً فѧي المنѧاھج والبѧرامج الدراسѧیة سѧواء فѧى         كما أكدت ھذه الدراسѧات علѧى      

  .مرحلة التعلیم الجامعي أو قبل الجامعي
 إلى أن بѧرامج إعѧداد المعلѧم الحالیѧة     Coughin)2012(؛  Nakama)2018(أشارت دراسة   -٢

   . الأمن السیبرانيلا تحقق أھداف 
القѧѧصیر ) ٢٠١٧(ثعمѧѧي ؛ الج)٢٠١٨(؛ الѧѧسعید )٢٠١٨(أشѧѧارت دراسѧѧة الغѧѧدیان وآخѧѧرون   -٣

إلѧѧى تѧѧدنى مѧѧستوى المبѧѧادئ والأبعѧѧاد والمفѧѧاھیم الأمنیѧѧة فیمѧѧا یتعلѧѧق بالإلكترونیѧѧات   ) ٢٠١٤(
  .وطرق التعامل مع الحاسوب والانترنت وعدم توافرھا بالمناھج والمقررات الدراسیة
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إلѧѧى أن المقѧѧررات البیئیѧѧة عجѧѧزت عѧѧن زیѧѧادة التحѧѧصیل لѧѧدى        ) ٢٠١٣(أشѧѧارت المعایطѧѧة    -٤
  .ب أو إحداث تغییر في اتجاھات الطلاب الإیجابیة نحو الأمن السیبرانيالطلا

  :التعقیب العام على الدراسات السابقة
  : نواحي الاتفاق والاختلاف بین الدراسات السابقة والدراسة الحالیة-١

باستعراض الدراسات السابقة تُعلق الباحثة على تلك الدراسات لتُبین أوجھ الشبھ والاختلاف     
نھا وبین الدراسة الحالیة وما أفادتھ تلك الدراسات لھذه الدراسة ومكانة الدراسѧة الحالیѧة بѧین تلѧك      بی

  .الدراسات وما یمیزھا عن الدراسات السابقة
یتѧضح مѧن الدراسѧات الѧسابقة أن أھѧدافھا تتفѧѧق وأھѧداف الدراسѧة الحالیѧة حیѧث أشѧارت ھѧѧذه           

یبراني والاتجاھѧات المعلوماتیѧة لѧدى الأفѧراد بѧصفة      الدراسات إلى أھمیة الاھتمام بتنمیة الأمѧن الѧس        
  .عامة والمعلمین بصفة خاصة

  : أوجھ الاتفاق مع الدراسات السابقة-
اتفقت الدراسة الحالیة مع الدراسات السابقة فى أدوات الدراسѧة وھѧي الاسѧتبیان مثѧل دراسѧة       

لیѧѧѧل البیانѧѧѧات واعتمѧѧѧدت التحلیلѧѧѧي الوصѧѧѧفي التحلیلѧѧѧي فѧѧѧي تح . Ye) 2014(؛ )٢٠١٤(القѧѧѧصیر 
) ٢٠١٧(؛ الخثمعѧѧي)٢٠١٤(؛ القѧѧصیر )٢٠١٥(دراسѧѧة كѧѧل مѧѧن الѧѧشمري  والوصѧѧول للنتѧѧائج مثѧѧل

بینما اختلف الدراسة الحالیة مع بعض الدراسات الأخرى التي استخدمت مناھج  مثل منھج دراسة         
    .)٢٠١٧( والمنھج شبھ التجریبي كما في دراسة ناصفGoran)2017(الحالیة كما في دراسة 

  :أوجھ الاختلاف مع الدراسات السابقة-٢
كما اختلفت الدراسة الحالیة مѧع الدراسѧات الѧسابقة فѧي جѧزء مѧن العینѧة حیѧث اقتѧصرت الدراسѧات                

؛ العبیѧѧد  Goran)2017(الѧѧسابقة علѧѧى عینѧѧة طѧѧلاب المرحلѧѧة الثانویѧѧة كمѧѧا فѧѧي دراسѧѧة كѧѧل مѧѧن       
 وطѧلاب  ) ٢٠١٨(؛ السعید )٢٠١٤(وطلاب المرحلة المتوسطة كما في دراسة القصیر     ) ٢٠١٢(

وكما اختلفت فѧي  ).٢٠١٣(؛  المعایطةMinho)2017(المرحلة الجامعیة كما في دراسات كل من         
  .عینیة الدراسة 

تتمیز الدراسة الحالیة عن الدراسات السابقة بأنھا تتناول مدى وعي المعلمین والمعلمات فѧي    
  .فھم ونشر مفھوم الأمن السیبراني

س فѧѧي تحقیѧѧق الأمѧѧن الѧѧسیبراني، فھѧѧو الموجѧѧھ والمرشѧѧد والمعѧѧاون للطالѧѧب ،     فѧѧالمعلم یعتبѧѧر الأسѧѧا 
فالبرغم من أھمیة الوحدات والبرامج وبالرغم من أھمیة الѧدروات التدریبیѧة وغیرھѧا مѧن الأنѧشطة         
الھامة في تحقیق الأمن السیبراني إلا أن بعضھا لم یحقق ذلك إلى حد كبیر نظراً لأن ھذه الأنѧشطة   

بѧرز المѧضمون بالѧصورة المناسѧبة لعѧدم تѧوافر المѧشرفین المتخصѧصین ، أو أنھѧم لѧم            والبرامج لا ت  
یتلقوا تدریباً مناسباً ، مما یتطلب ضرورة البحث عѧن إجѧراءات ومѧداخل أخѧرى تѧسھم فѧي تحѧسین           
مѧѧستوى الثقافѧѧة المعلوماتیѧѧة لѧѧدى المجتمѧѧع المدرسѧѧي والفئѧѧة الأكثѧѧر  قѧѧدرة علѧѧى التعامѧѧل مѧѧع تلѧѧك         

  .مات الحاسب الآلي المعطیات ھم معل
  : أوجھ الإفادة من الدراسات السابقة-٣
     ريѧѧار النظѧѧد الإطѧѧالي وتحدیѧѧث الحѧѧشكلة البحѧѧورة مѧѧي بلѧѧسابقة فѧѧات الѧѧاھمت الدراسѧѧس

  .للدراسة الحالیة ومن ثم تم اختیار المنھج المناسب لإجراء البحث
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  :الطریقة والإجراءات
تھѧѧا، وأدواتھѧѧا المѧѧستخدمة فѧѧي جمѧѧع البیانѧѧات،  یتنѧѧاول ھѧѧذا الفѧѧصل وصѧѧفًا لمجتمѧѧع الدراسѧѧة وعین 

وطرق التحقق من صدقھا وثباتھا، كمѧا یتنѧاول الإجѧراءات المتبعѧة فѧي تطبیѧق الدراسѧة ومتغیѧرات          
  .الدراسة، وأسالیب المعالجة الإحصائیة المستخدمة في استخراج النتائج

  :منھج البحث
 والمѧѧنھج الكمѧѧي ھѧѧو طریقѧѧة مُنظمѧѧة    اسѧѧتخدمت الباحثѧѧة المѧѧنھج الكمѧѧي لمناسѧѧبتھ طبیعѧѧة الدراسѧѧة،    

ومُنѧѧسقة لجمѧѧع وتحلیѧѧل البیانѧѧات التѧѧي تѧѧم جلبھѧѧا مѧѧن مختلѧѧف المѧѧصادر ویتطلѧѧب اسѧѧتخدام الأدوات      
یѧسعى البحѧѧث الكَمѧѧي إلѧѧى قیѧѧاس المѧѧشكلة  . الحاسѧوبیة والإحѧѧصائیة والریاضѧѧیة لاسѧѧتخلاص النتѧѧائج 

، ٢٠١٦ریمѧا ماجѧد،   ( من الأفѧراد  وفھم مدى تأثیرھا بالبحث عن نتائج قابلة للقیاس على عدد أكبر  
٢٦ .(  

  . وذلك من خلال أدوات البحث المتمثلة في استبانة الوعي بالأمن السیبراني
  :مجتمع البحث

تكѧѧون مجتمѧѧع الدراسѧѧة مѧѧن جمیѧѧع معلمѧѧات الحاسѧѧب للمرحلѧѧة الثانویѧѧة بمدینѧѧة جѧѧدة للعѧѧام الدراسѧѧي     
  . من إدارة تعلیم جدةمعلمة حسب المعلومات الواردة) ٣٥٢(وعددھن .م٢٠١٩-ھـ ١٤٤٠

  :عینة البحث
تم توزیع الاستبانة علѧى كѧل   . تم استخدام المعادلات الإحصائیة لحساب حجم العینة المناسبة للبحث  

% ٩٥بدرجѧة ثقѧة   ) ١٠٦(المجتمع بھѧدف الحѧصول علѧى أكبѧر عѧدد مѧن الѧردود، وقѧد تѧم اسѧتعادة            
یѧѧѧل وتѧѧѧم اختیѧѧѧار العینѧѧѧة بالطریقѧѧѧة   وتѧѧѧم اسѧѧѧتبعاد اسѧѧѧتبانتین غیѧѧѧر قابلѧѧѧة للتحل٠،٠٥وخطѧѧѧأ تقѧѧѧدیري 

ثم تم توزیع الاستبانة من خلال قاعدة البیانات الموجودة عند رئیسة شعبة قѧسم        . العشوائیة البسیطة 
  .الحاسب الآلي بإدارة تعلیم جدة

، وتѧѧم إرسѧѧال روابѧѧط   )Google form(قامѧѧت الباحثѧѧة بتѧѧصمیم الاسѧѧتبانة علѧѧى نمѧѧوذج جوجѧѧل      
 تѧѧم توزیѧѧع الاسѧѧتبانة علѧѧى عѧѧدد مѧѧن المعلمѧѧات ممѧѧن تعѧѧذر علѧѧیھن      الاسѧѧتبانة علѧѧى المعلمѧѧات، كمѧѧا  

) ١٠٦(الاستجابة على الاستبیان إلكترونیاً، وكان عدد الاستجابات الكاملة على فقѧرات  الاسѧتبیان         
والجѧѧدول التѧѧالي . مѧن مجتمѧѧع الدراسѧѧة الأصѧلي  %) ٣٠٫١١(وشѧكلت أفѧѧراد الدراسѧة أي مѧѧا نѧѧسبتھ   

  :دى عینة البحثیوضح المتغیرات الدیموغرافیة ل
  توزیع أفراد الدراسة حسب نوع المدرسة والخبرة والمؤھل العلمي) ١(جدول 

  النسبة المئویة  التكرار  الفئات  المتغیر  

  %٣٢٫٠٧  ٣٤   سنوات٥أقل من 
  سنوات الخبرة  %٤٤٫٣٣  ٤٧   سنوات١٠-٥

  %٢٣٫٦  ٢٥   سنوات١٠أكثر من 
 %٧٤٫٥٣  ٧٩  بكالوریوس

  المؤھل العلمي
 %٢٥٫٤٧  ٢٧  ماجستیر فأكثر

  %١١٫٣٢  ١٢  لا یوجد

  %٦٤٫١٥  ٦٨  دورة إلى ثلاث دورات

  المعلمات

الѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧدورات 
  التدریبیة

  %٢٤٫٥٣  ٢٦  أكثر من ثلاث دورات
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  :          ما یأتي) ١(یتضح من الجدول 
 سѧѧѧنوات ٥بلغѧѧѧت نѧѧѧسبة معلمѧѧѧات الحاسѧѧѧب اللاتѧѧѧي یمѧѧѧتلكن خبѧѧѧرات أقѧѧѧل مѧѧѧن   : سѧѧѧنوات الخبѧѧѧرة -١

بینمѧѧا المعلمѧѧات اللاتѧѧي  %) ٤٤٫٣٣( سѧѧنوات ١٠-٥للاتѧѧي یمѧѧتلكن خبѧѧرات مѧѧن  وا%) ٣٢٫٠٧(
) ١(ویوضح الشكل البیѧاني  %) ٢٣٫٦( سنوات بلغت نسبتھن ١٠یمتلكن سنوات خبرة أكثر من   

  :ذلك

  
  توزیع أفراد عینة الدراسة وفقًا لمتغیر سنوات الخبرة): ٢(شكل 

ت علѧѧѧѧى مؤھѧѧѧѧل البكѧѧѧѧالوریوس  بلغѧѧѧѧت نѧѧѧѧسبة معلمѧѧѧѧات الحاسѧѧѧѧب الحاصѧѧѧѧلا  : المؤھѧѧѧѧل العلمѧѧѧѧي  -٢
، وبینمѧا بلغѧѧت نѧѧسبة المعلمѧات الحاصѧѧلات علѧѧى مѧؤھلات أعلѧѧى مѧѧن البكѧѧالوریوس     %)٧٤٫٥٣(
  :ذلك) ٢(ویوضح الشكل البیاني %) ٢٥٫٤٧(نسبة ) ماجستیر فأعلي(

  
  توزیع أفراد عینة الدراسة وفقًا لمتغیر سنوات المؤھل العلمي): ٣(شكل 

غت نسبة معلمات الحاسب اللاتي حصلن علѧى دورات تدریبیѧة     بل :ومن حیث الدورات التدریبیة    -١
مѧѧن %) ٦٤٫١٥(مѧѧن إجمѧѧالي عینѧѧة الدراسѧѧة، وحѧѧصلت   %) ٢٤٫٥٣(أكثѧѧر مѧѧن ثѧѧلاث دورات  

فѧѧѧي حѧѧѧین لѧѧѧم تحѧѧѧصل    ) دورة إلѧѧѧى ثѧѧѧلاث دورات (إجمѧѧѧالي العینѧѧѧة علѧѧѧى دورات تدریبیѧѧѧة مѧѧѧن    
ال الأمѧѧѧن مѧѧѧن عینѧѧѧة معلمѧѧѧات الحاسѧѧѧب علѧѧѧى أیѧѧѧة دورات تدریبیѧѧѧة فѧѧѧي مجѧѧѧ    %) ١١٫٣٢(نѧѧѧسبة

  :ذلك ) ٣(السیبراني، ویوضح الشكل البیاني
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  توزیع أفراد عینة الدراسة وفقًا لمتغیر الدورات التدریبیة): ٤(شكل 

  :أدوات الدراسة
اسѧتبیانھ عѧѧن واقѧع الѧوعي بѧѧالأمن الѧسیبراني لѧѧدى معلمѧات الحاسѧب للمرحلѧѧة الثانویѧة بمدینѧѧة        : أولѧًا 
  :جدة

 لجمع المعلومѧات، وتكونѧت الاسѧتبانة مѧن جѧزئین أساسѧین؛         استخدمت الدراسة الاستبانة كأداة   
الأول منھمѧѧا عبѧѧارة عѧѧن بیانѧѧات وصѧѧفیة عѧѧن المѧѧشارك فѧѧي الاسѧѧتبانة، والجѧѧزء الثѧѧاني یتكѧѧون مѧѧن      

  : مكونین یمثلان الأركان الأساسیة لعملیة الوعي بالأمن السیبراني، وھذه المكونات ھي
  . الوعي بماھیة الأمن السیبراني:المجال الأول
  . الوعي بطرق المحافظة على نظام الأمن السیبراني:المجال الثاني

بعѧѧد الاطѧѧلاع علѧѧى الأدب التربѧѧوي والدراسѧѧات الѧѧسابقة المتعلقѧѧة  وقѧѧد تѧѧم بنѧѧاء الاسѧѧتبانة وذلѧѧك 
رأي عینѧѧة مѧѧن المتخصѧѧصین عѧѧن طریѧѧق المقѧѧابلات الشخѧѧصیة ذات     بمѧѧشكلة الدراسѧѧة واسѧѧتطلاع 
  :بما یليالباحثة  الطابع غیر الرسـمي قامـت

  .تحدید المجالات الرئیسة التي شملتھا الاستبانة -
  .صیاغة الفقرات التي تقع تحت كل مجال -
  .فقرة) ٣٠(إعداد الاستبانة في صورتھا الأولیة والتي شملت  -
  .عرض الاستبانة على المشرف وتعدیلھا من أجل تحدید مدى ملاءمتھا لجمع البیانات -
  .  متخصصین في البحثمحكمین من ال) ٤(عرض الاستبانة على  -
بعد إجراء التعدیلات التي أوصى بھا المحكمون تم تعدیل وصیاغة بعض الفقرات وقد بلـغ عѧدد      -

فقرة موزعة على ثلاثة، معتمدة على نظѧام لیكѧرت    ) ٢٩(فقرات الاستبانة بعد صیاغتھا النھائیة      
  ).موافق بشدة، موافق، محاید، غیر موافق، غیر موافق بشدة(الخماسي 

  .یبین الاستبانة في صورتھا النھائیة) ١(ملحق رقم وال -
  
  
  
  
  



  

  م٢٠١٩لسنة ) ١٠ج( العشرونالعدد                                    مجلة البحث العلمى فى التربیة

 

٥١٧

  :صدق الاستبانة
  :قامت الباحثة بتقنین فقرات الاستبانة وذلك للتأكد من صدقھا كالتالي

  :صدق المحكمین: أولًا
تم حѧساب صѧدق الاسѧتبانة الخѧارجي مѧن خѧلال عرضѧھا علѧى مجموعѧة مѧن المحكمѧین ذوي             

 الدراسة، وذلك للقیام بتحكیمھا بعد اطѧلاع ھѧؤلاء المحكمѧین    الاختصاص والخبرة في المجال محل 
  .على عنوان الدراسة، وتساؤلاتھا، وأھدافھا

 وبناء على آراء المحكمین وملاحظاتھم تѧم التعѧدیل لѧبعض العبѧارات، وكѧذلك إضѧافة وحѧذف         
        ѧارات أوافѧج عبѧم دمѧا تѧة، كمѧق بعض العبارات بحیث أصبحت صالحة للتطبیق في الصورة النھائی

الاسѧѧتبانة ) ١(بѧѧشدة مѧѧع أوافѧѧق وعبѧѧارات لا أوافѧѧق بѧѧشدة مѧѧع عبѧѧارة لا أوافѧѧق، ویتѧѧضمن الملحѧѧق      
النھائیة التي تم التوصل إلیھا بعد عملیة التحكیم وتم استخدامھا في عملیة جمع البیانات من أعضاء   

  .ھیئة التدریس بالكلیة
  :صدق الاتساق الداخلي

دراسѧة مѧن خѧلال حѧساب معѧاملات الارتبѧاط بѧین العبѧارات              تم التعرف على مѧدى اتѧساق أداة ال        
  ، (Person Correlation)باستخدام معامل ارتباط بیرسون والمحور الذي تنتمي إلیھ كل عبارة 

حیѧث جѧرى التحقѧق مѧن صѧدق الاتѧساق الѧداخلي للاسѧـتبانة بتطبیѧـق الاسѧـتبانة علѧـى عینѧѧـة            
اسѧب مѧن إدارة تعلѧیم جѧدة، وذلѧك عѧن طریѧق        معلمѧة مѧن معلمѧات الح   ) ٢٠(استطلاعیة مكونة من   

وتم حـساب معامـل ارتبѧاط بیرسѧون بѧین درجѧات كѧل مجѧال مѧن        )  Google form(نماذج جوجل
مجالات الاستبانة والدرجة الكلیة للاستبانة وكذلك تم حساب معامل ارتبѧاط بیرسѧون بѧین كѧل فقѧرة       

إلیѧھ وذلѧك باسѧتخدام البرنѧامج الإحѧصائي      من فقرات الاستبانة والدرجة الكلیة للمجـال الـذي تنتمي   
)SPSS(   دولѧح الجѧویوض ،)ذي        ) ٣ѧѧور الѧارة والمحѧل عبѧین كѧاط بѧѧاملات الارتبѧساب معѧائج حѧنت

  .تنتمي إلیھ
  الوعي بماھیة الأمن السیبراني: معامل ارتباط كل فقرة من فقرات المجال الأول) ٢(جدول 

  مستوى الدلالة  معامل الارتباط  الفقرة  م
  ٠٫٠١دالة عند  ٠٫٤٤٦  .أھمیة الأمن السیبراني لمدرستيأدُرك    ١
  ٠٫٠١دالة عند  ٠٫٦٤١  .لدي إلمام بمفھوم الأمن السیبراني  ٢
  ٠٫٠١دالة عند  ٠٫٨٢٤  .الإلكتروني البرید ومرفقات روابط فتح بمخاطر معرفة لدي   ٣
  ٠٫٠١دالة عند  ٠٫٥٠١  .لدي معرفة بمخاطر فیروسات الھواتف الذكیة  ٤
  ٠٫٠١دالة عند  ٠٫٥٤٧  .الإلكتروني) الاحتیال(ة بمفھوم التصید لدي معرف  ٥

 مѧن  والملفѧات  البѧرامج  تنزیѧل  بمخѧاطر  تامѧة  معرفѧة  لѧدي   ٦
  ٠٫٠١دالة عند  ٠٫٨٤٧  .الإنترنت

  ٠٫٠١دالة عند  ٠٫٧٤٥  .لدي معرفة تامة بمفھوم الھندسة الاجتماعیة  ٧
  

 ٠٫٣٩٣= ٠٫٠١وعند مستوى دلالة ) ٣٨(ر الجدولیة عند درجة حریة 
  ٠٫٣٠٤) = ٠٥٫٠(وعند مستوى دلالة ) ٣٨(ر الجدولیة عند درجة حریة 
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الѧوعي بطѧرق المحافظѧة علѧى نظѧام      : معامل ارتباط كل فقرة من فقѧرات المجѧال الثѧاني       ) ٣(جدول  
  .الأمن السیبراني

معامѧѧѧѧѧل   الفقرة  م
  مستوى الدلالة  الارتباط

  ٠٫٠١دالة عند  ٠٫٣٨  .مرةمست بصورة الفیروسات من للحمایة برنامج استخدم   ١
  ٠٫٠١دالة عند  ٠٫٥٢  .مستمرة بصورة الفیروسات من الحمایة برنامج بتحدیث أقوم   ٢
  ٠٫٠١دالة عند  ٠٫٢٧  .منتظمة بصورة المحمول /المكتبي الآلي الحاسب جھاز اتفحص  ٣
  ٠٫٠١دالة عند  ٠٫٥٥  .بي الخاص الحاسوب جھاز على الحمایة جدار استخدم  ٤
  ٠٫٠١دالة عند  ٠٫٥٢ .دوریة بصورة التشغیل نظام بتحدیث أقوم  ٥
  ٠٫٠١دالة عند  ٠٫٥٩  .المھمة للملفات احتیاطیة نسخة بعمل أقوم  ٦
  ٠٫٠١دالة عند  ٠٫٥٥  .لدي معروفة غیر إلكترونیة رسالة أفتح لا  ٧

 نقدیة بجائزة الفوز عن الكتروني برید رسالة تصلني عندما بالرد أقوم  ٨
  ٠٫٠١دالة عند  ٠٫٣٧ .تجاریة صفقة في وشراكة أوعینھ

 الاجتمѧاعي  التواصѧل  مواقع في عنھا معلن سلعة أشتري أو أتسوق لا  ٩
  ٠٫٠١دالة عند  ٠٫٥٥ .الإعلانات خلال من أو

 الاجتمѧاعي  التواصѧل  مواقع في عنھا معلن سلعة أشتري أو أتسوق لا  ١٠
  ٠٫٠١دالة عند  ٠٫٥٨ .الإعلانات خلال من أو

 الدخول عند جیدة مرور كلمة لإنشاء اللازمة بالخصائص علم على أنا  ١١
 ٠٫٠١دالة عند  ٠٫٥٩ .الویب على للمواقع

 والبریѧد  الاجتماعي التواصل مواقع لجمیع المرور كلمة نفس استخدم  ١٢
 ٠٫٠١دالة عند  ٠٫٥٥  .الإلكتروني

 مالیة عملیات لإجراء أحتاجھا التي للمواقع المرور كلمة نفس استخدم  ١٣
 ٠٫٠١دالة عند  ٠٫٦٣ .الإلكترونیة التسوق ومواقع البنوك مواقع مثل

 ٠٫٠١دالة عند  ٠٫٥٧  الإلكتروني البرید عبر المرور كلمة إرسال بخطورة معرفة لدي  ١٤
 ٠٫٠١دالة عند  ٠٫٥٦ .بانتظام المرور كلمة بتغییر أقوم  ١٥

 " علѧى  الѧضغط  قبѧل  مجѧاني  لبرنѧامج  المѧستخدم  اتفاقیѧات  بقѧراءة  أقوم  ١٦
 ٠٫٠١ة عند دال ٠٫٥٨  "أوافق

 ٠٫٠١دالة عند  ٠٫٥٥  .السعودیة في السیبرانیة للجریمة مستقل قانون یوجد  ١٧
 ٠٫٠١دالة عند  ٠٫٦٣  .السعودیة في السیبراني للأمن ولوائح تشریعات یوجد  ١٨

  ٠٫٣٩٣= ٠٫٠١وعند مستوى دلالة  ) ٣٨(ر الجدولیة عند درجة حریة 
  ٠٫٣٠٤) = ٠٥٫٠(لة وعند مستوى دلا) ٣٨(ر الجدولیة عند درجة حریة 

یتضح من الجدول السابق أن جمیѧع الفقѧرات تѧرتبط بالدرجѧة الكلیѧة للمجѧال الѧذي تنتمѧـي إلیѧھ                
 وھѧذا یؤكѧد أن الاسѧتبانة تتمتѧع بدرجѧة      ٠٫٠١ترتبط ارتباطًا ذا دلالة إحѧصائیة عنѧد مѧستوى دلالѧة           

  .عالیة من الاتساق الداخلي
امت الباحثѧة بحѧساب معѧاملات الارتبѧـاط بѧین      وللتحقق من صدق الاتساق الداخلي للمجالات ق    

درجѧѧة كѧѧل مجѧѧال مѧѧن مجѧѧالات الاسѧѧتبانة والمجѧѧالات الأخѧѧرى وكѧѧذلك كѧѧل مجѧѧال بالدرجѧѧة الكلیѧѧـة      
  .یوضح ذلك) ١٠(للاستبانة والجدول 
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مصفوفة معاملات ارتباط كل مجال من مجالات الاستبانة والمجالات الأخرى ) ٤(جدول رقم
  رجة الكلیةللاستبانة وكذلك مع الد

  المجال
الوعي : المجال الأول

بماھیة الأمن 
  .السیبراني

: المجال الثالث
الوعي بطرق 

المحافظة على نظام 
  .الأمن السیبراني

الوعي بماھیة الأمن : المجال الأول
    ١٫٠٠  .السیبراني

الوعي بطرق المحافظة على : المجال الثاني
  ١٫٠٠  ٠٫٥٥  .نظام الأمن السیبراني

  ٠٫٣٩٣= ٠٫٠١وعند مستوى دلالة ) ٣٨(ة عند درجة حریة ر الجدولی
  ٠٫٣٠٤) = ٠٥٫٠(وعند مستوى دلالة ) ٣٨(ر الجدولیة عند درجة حریة 

یتѧѧضح مѧѧن الجѧѧدول الѧѧسابق أن جمیѧѧع المجѧѧالات تѧѧرتبط یبعѧѧضھا الѧѧبعض وبالدرجѧѧة الكلیѧѧـة          
ى أن الاسѧـتبانة تتمتѧـع    وھذا یؤكѧد علѧ  ٠٫٠١للاستبانة ارتباطًا ذا دلالة إحصائیة عند مستوى دلالة     

  .بدرجة عالیة من الثبات والاتساق الداخلي
  :ثبات الاستبانة

أجѧѧرت الباحثѧѧة خطѧѧѧوات التأكѧѧد مѧѧن ثبѧѧѧات الاسѧѧتبانة وذلѧѧѧك بعѧѧد تطبیقھѧѧا علѧѧѧى أفѧѧـراد العینѧѧѧـة         
الاستطلاعیة من معلمات الحاسب للمرحلѧة الثانویѧة بمدینѧة جѧدة بطѧریقتین وھمѧا التجزئѧة النѧصفیة               

   .ا كرونباخومعامل ألف
 :طریقة التجزئة النصفیة

تم استخدام درجات العینة الاستطلاعیة لحساب ثبѧات الاسѧتبانة بطریقѧة التجزئѧة النѧصفیة حیѧث         
احتسبت درجة النصف الأول لكل مجѧال مѧن مجѧالات الاسѧتبانة وكѧذلك درجѧة النѧصف الثѧاني مѧن            

ل الطѧѧول باسѧѧتخدام معادلѧѧة الѧѧدرجات وذلѧѧك بحѧѧساب معامѧѧل الارتبѧѧاط بѧѧین النѧѧصفین ثѧѧم جѧѧرى تعѧѧدی  
  :سیبرمان براون، والجدول التالي یوضح ذلك

یوضح معاملات الارتباط بین نصفي كل مجال من مجالات الاستبانة وكذلك الاستبانة ) ٥(جدول 
  ككل قبل التعدیل ومعامل الثبات بعد التعدیل

عدد  الأبعاد
  الفقرات

معامل الثبات بعد   الارتباط قبل التعدیل
  التعدیل

الوعي : المجال الأول
  ٠٫٩٠٦  ٠٫٩٠٣  ٧  .بماھیة الأمن السیبراني

الوعي : المجال الثاني
بطرق المحافظة على نظام 

  .الأمن السیبراني
٠٫٨٦٣  ٠٫٨٦٩  ١٨  

  ٠٫٨٩٢  ٠٫٩٢٥  ٢٥  المجموع
 وھѧѧذا یѧѧدل علѧѧى أن الاسѧѧـتبانة ٠٫٨٩٢= یتѧѧضح مѧѧن الجѧѧدول الѧѧسابق أن معامѧѧل الثبѧѧات الكلѧѧي 

  . من الثبات تطمئن الباحثة إلى تطبیقھا على عینة الدراسةتتمتع بدرجة عالیة
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   :اختبار ألفا كرونباخ
ویوضѧح  ). Cronbach's alpha( بطریقѧة ألفѧا كرونبѧاخ    Reliabilityتѧم حѧساب الثبѧات    

معاملات الثبات التي تم الحصول علیھا بحساب الثبات، وكذلك یتضمن الѧصدق الѧذاتي         ) ٨(جدول  
  . الجذر التربیعي لمعامل الثباتوالذي یتم حسابھ بأخذ

یوضح معاملات ألفا كرونباخ لكل مجѧال مѧن مجѧالات الاسѧتبانة وكѧذلك للاسѧتبانة         ) ٦(جدول  
  ككل

  معامل الفا كرونباخ  عدد الفقرات المجال
  ٠٫٨٠  ٧  .الوعي بماھیة الأمن السیبراني: المجال الأول
الوعي بطرق المحافظة على نظام : المجال الثاني

  ٠٫٧٨  ١٨  .السیبرانيالأمن 

  ٠٫٩١  ٢٥  المجموع
 وھذا یѧدل علѧى أن الاسѧتبانة تتمتѧع بدرجѧة      ٠٫٩١= یتضح من الجدول السابق أن معامل الثبات   

  .عالیة من الثبات تطمئن الباحثة إلى تطبیقھا على عینة الدراسة
  :الأسالیب والمعالجات الإحصائیة

ینѧة الدراسѧة علѧى بنѧود الاسѧتبانة اسѧتخدام بعѧض             یتطلب تحلیل البیانات التي تمثل اسѧتجابات ع   
 :الأسالیب الإحصائیة الوصفیة والاستدلالیة وھي

 التكرارات والنسب المئویة للموافقة -١
 المتوسط الحسابي -٢
 الانحراف المعیاري -٣
 المتوسط الحسابي الموزون  -٤
 اختبار التاء للعینات المستقلة -٥
  (ANOVA) تحلیل التباین أحادي الاتجاه -٦
 SPSS) (Statistical Package( باستخدام البرنامج الإحѧصائي  نتائج الدراسةتحلیل تم  -٧

for Social Sciences) (الإصدار الثامن عشر. 
 :عرض وتحلیل بیانات الدراسة ومناقشة نتائجھا

یتضمن ھذا الفصل عرض نتائج الدراسة التي ھدفت إلى التعرف على مستوى الوعي بالأمن       
  :اسب الآلي للمرحلة الثانویة بمدینة جدة، وتم تناول ذلك كما یليالسیبراني لدى معلمات الح

  ؟ما مدى وعي معلمات الحاسب الآلي بمدینة جدة بماھیة الأمن السیبراني: الأولالسؤال 
للإجابة عن ھذا السؤال تم حساب المتوسطات الحسابیة والانحرافѧات المعیاریѧة لتقѧدیرات أفѧراد       

  :الدراسة والأداة الكلیة حیث كانت كما ھي موضحة في الجدولالعینة لدرجة وعي على مجالات 
  
  
  
  
  



  

  م٢٠١٩لسنة ) ١٠ج( العشرونالعدد                                    مجلة البحث العلمى فى التربیة

 

٥٢١

المتوسطات الحسابیة والانحرافات المعیاریة لتقدیرات أفراد عینة البحث لمستوى ) ٧(جدول رقم 
 .الوعي بماھیة الأمن السیبراني: الوعي بماھیة الأمن السیبراني على المكون الأول للاستبانة

رقم 
المتوسط   نص الفقرة الفقرة

 الحسابي
الانحراف 
 الاستجابة الدرجة المعیاري

 عالیة الأولى ١٫١٣ ٣٫٦٣ .لدي إلمام بمفھوم الامن السیبراني ١

 عالیة الثانیة ١٫٣٧ ٣٫١٤ .أدُرك أھمیة الأمن السیبراني لمدرستي ٢

 البѧرامج  تنزیѧل  بمخѧاطر  تامة معرفة لدي ٣
 عالیة الثالثة ١٫٤١ ٣٫٠٩ .الأنترنت من والملفات

 ومرفقات روابط فتح بمخاطر معرفة لدي ٤
 متوسطة الرابعة ١٫٢١ ٢٫٥٣ .الالكتروني البرید

لѧѧѧѧدي معرفѧѧѧѧة تامѧѧѧѧة بمفھѧѧѧѧوم الھندسѧѧѧѧѧة      ٥
 متوسطة الخامسة ١٫٣٥ ٢٫٤٨ .الاجتماعیة

لѧѧدي معرفѧѧة بمخѧѧاطر فیروسѧѧات الھواتѧѧف   ٦
 متوسطة السادسة ١٫١٤ ٢٫٣٤ .الذكیة

لѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧدي معرفѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧة بمفھѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧوم    ٧
 متوسطة السابعة ١٫٠٨ ٢٫٢١ .لكترونيالا)الإحتیال(التصید

كحѧد  ) ٣٫٦٣(ویتضح من الجدول السابق أن المتوسطات الحسابیة للفقѧرات تراوحѧت مѧا بѧین           
 أدُرك أھمیѧة  -لدي إلمام بمفھѧوم الأمѧن الѧسیبراني    (كحد أدني، وقد نالت عبارات ) ٢٫٢١(أعلى، و 

 ذلѧѧك إلѧѧى عѧѧدة عوامѧѧل أھمھѧѧا   علѧѧى أعلѧѧى درجѧѧات اسѧѧتجابة، ویرجѧѧع ) الأمѧѧن الѧѧسیبراني لمدرسѧѧتي 
توجھات ومنطلقات ومرتكزات التطویر التربوي التي انطلقت من توصیات العدیѧد مѧن المѧؤتمرات       
التي تنѧادي بѧضرورة نѧشر الѧوعي الرقمѧي والثقافѧة الرقمیѧة لѧدى المعلمѧین والمعلمѧات فѧي مراحѧل                  

 الحدیثة واعتماد الإشѧراف  التعلیم المختلفة، وضرورة ربط علمیات الإشراف باستخدام التكنولوجیا   
 .على عملیات التوجیھ والتثقیف التكنولوجي

 لѧدي معرفѧة   -لѧدي معرفѧة تامѧة بمفھѧوم الھندسѧة الاجتماعیѧة        :( كما نالѧت عبѧارات أخѧرى مثѧل        
علѧѧى ) الاحتیѧѧال الإلكترونѧѧي ( لѧѧدي معرفѧѧة بمفھѧѧوم التѧѧصید    -بمخѧѧاطر فیروسѧѧات الھواتѧѧف الذكیѧѧة   

 إلѧѧى عѧѧدم التطѧѧرق لتلѧѧك المفѧѧاھیم فѧѧي المجتمѧѧع المدرسѧѧي  درجѧѧات أقѧѧل فѧѧي متوسѧѧطاھا ویرجѧѧع ذلѧѧك 
ووسѧѧائل الإعѧѧلام العامѧѧة بخѧѧلاف بعѧѧض المفѧѧاھیم والمѧѧصطلحات الѧѧشائعة الأخѧѧرى التѧѧي تعرفھѧѧا           

  .المعلمات وإن كانت بدون تحدید دقیق لأبعاد تلك المفاھیم
  :وتتضح النتائج السابقة في الشكل التالي
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 ,Ribble(، ودراسѧѧة )٢٠١٦(حنѧѧان عبѧѧد القѧѧوى   وتتفѧѧق نتѧѧائج ھѧѧذا الѧѧسؤال مѧѧع دراسѧѧة     

Bailey, 2006(   رادѧدي الأفѧات   –، والتي أكدت علي ضعف وقصور لدي وضعف لѧنھم معلمѧوم 
وتѧرى الدراسѧة   .  في الوعى بمفѧاھیم الأمѧن الѧسیراني كأحѧد أبعѧاد المواطنѧة الرقمیѧة       -الحاسب الآلي 

  .یتھ ولیس بتفاصیل المفھومالحالیة بأن ھُناك فھم عام لمفھوم الأمن السیبراني وأھم
ما مدى وعي معلمات الحاسب الآلي بمدینھ جدة بطرق المحافظة على نظام الأمѧن     : السؤال الثاني 

 السیبراني؟
للإجابة عن ھذا السؤال تم حساب المتوسطات الحسابیة والانحرافѧات المعیاریѧة لتقѧدیرات أفѧراد       

 :لیة حیث كانت كما ھي موضحة في الجدولالعینة لدرجة وعي على مجالات الدراسة والأداة الك
المتوسطات الحسابیة والانحرافات المعیاریة لتقدیرات أفراد عینة البحث ) ٨(جدول رقم 

الوعي بطرق المحافظة : لمستوى الوعي بماھیة الأمن السیبراني على المكون الثالث للاستبانة
 .على نظام الأمن السیبراني

رقم 
  نص الفقرة الفقرة

المتوسط
الحسابي 
ف  

الانحرا
المعیاري

 

 الاستجابة الدرجة

 عالیة جدا الأولى ١٫٨٣ ٤٫٤٦ .مستمرة بصورة الفیروسات من للحمایة برنامج أستخدم ١

 بصورة الفیروسات من الحمایة برنامج بتحدیث أقوم ٢
 عالیة جدا الثانیة ١٫٨٦ ٤٫٨١ .مستمرة

 رةبصو المحمول /المكتبي الآلي الحاسب جھاز اتفحص ٣
 عالیة جدا الثالثة ١٫٦١ ٤٫٢٤ .منتظمة

 عالیة جدا الرابعة ١٫٧٤ ٤٫٠٤ .بي الخاص الحاسوب جھاز على الحمایة جدار أستخدم ٤

 عالیة الخامسة ١٫٠١ ٣٫٧٣ .دوریة بصورة التشغیل نظام بتحدیث أقوم ٥

 عالیة السادسة ١٫٢٥ ٣٫٥٨ .المھمة للملفات احتیاطیة نسخة بعمل أقوم ٦
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رقم 
  نص الفقرة الفقرة

المتوسط
الحسابي 
ف  

الانحرا
المعیاري

 

 الاستجابة الدرجة

 عالیة السابعة ١٫٤٤ ٣٫٣٧ .لدي معروفة غیر إلكترونیة رسالة فتحأ لا ٧

 الفوز عن الكتروني برید رسالة تصلني عندما بالرد أقوم ٨
 عالیة الثامنة ١٫٧٨ ٣٫١٩ .تجاریة صفقة في أوشراكة أوعینھ نقدیة بجائزة

 التواصل مواقع في عنھا معلن سلعة أشتري أو أتسوق لا ٩
 عالیة التاسعة ١٫٨٥ ٣٫١٤ .لإعلاناتا خلال من أو الاجتماعي

 التواصل مواقع في عنھا معلن سلعة أشتري أو أتسوق لا ١٠
 عالیة العاشرة ١٫٣٣ ٣٫١٠ .الإعلانات خلال من أو الاجتماعي

 جیدة مرور كلمة لإنشاء اللازمة بالخصائص علم على أنا ١١
 متوسطة حادي عشر ١٫١٤ ٢٫٣٤ .الویب على للمواقع الدخول عند

 التواصل مواقع لجمیع المرور كلمة نفس خدمأست ١٢
 متوسطة ثاني عشر ١٫٤٨ ٢٫١٨ .الالكتروني والبرید الاجتماعي

١٣ 
 لإجراء التي أحتاجھا للمواقع المرور كلمة نفس استخدم

 التسوق ومواقع البنوك مواقع مثل مالیة عملیات
 .الإلكترونیة

 متوسطة ثالث عشر ١٫٣٥ ٢٫٢٠

 البرید عبر المرور كلمة إرسال بخطورة معرفة لدي ١٤
 متوسطة رابع عشر ١٫٤٤ ٢٫١١ الإلكتروني

خامس  ١٫٣٩ ٢٫٠٢ .بانتظام المرور كلمة بتغییر أقوم ١٥
 متوسطة عشر

 قبل مجاني لبرنامج المستخدم اتفاقیات بقراءة أقوم ١٦
سادس  ١٫١٤ ١٫٩٥ "أوافق " على الضغط

 منخفضة عشر

 منخفضة سابع عشر ١٫٤٨ ١٫٨٧ .السعودیة يف السیبرانیة للجریمة مستقل قانون یوجد ١٧

 منخفضة ثامن عشر ١٫٣٥ ١٫٧٤ .السعودیة في السیبراني للأمن ولوائح تشریعات یوجد ١٨

كحѧد  ) ٤٫٤٦(ویتضح من الجدول السابق أن المتوسطات الحسابیة للفقرات تراوحѧت مѧابین        
مѧن الفیروسѧات بѧصورة    اسѧتخدم برنѧامج للحمایѧة    (كحد أدني، وقد نالت مجѧالات    ) ١٫٧٤(أعلى، و 
 أتفحѧص جھѧاز الحاسѧب    - أقوم بتحدیث برنѧامج الحمایѧة مѧن الفیروسѧات بѧصورة مѧستمرة        -مستمرة

)  استخدم جدار الحمایة على جھاز الحاسوب الخاص بي    -المحمول بصورة منتظمة  / الآلي المكتبي 
 ).عالیة جدا(على أعلى درجات استجابة وكانت بدرجة 

"  بقѧراءة اتفاقیѧات المѧستخدم لبرنѧامج مجѧاني قبѧل الѧضغط علѧى         أقѧوم (بینما جѧاءت عبѧارات    
 یوجѧѧد تѧѧشریعات ولѧѧوائح للأمѧѧن  - یوجѧѧد قѧѧانون مѧѧستقل للجریمѧѧة الѧѧسیبرانیة فѧѧي الѧѧسعودیة   -"أوافѧѧق

بدرجة منخفضة، وقد یرجع ذلك إلى أن معلمѧات الحاسѧوب یقمѧن بالعدیѧد         ) السیبراني في السعودیة  
بالتعامѧѧل مѧѧع البرمجیѧѧات وتطبیقѧѧات الحاسѧѧوب ممѧѧا یجعѧѧل       مѧѧن الإجѧѧراءات والعملیѧѧات المرتبطѧѧة    

المعلمѧѧات لا یقѧѧرأن اتفاقیѧѧات وشѧѧروط كѧѧل برنѧѧامج یقمѧѧن بتنزیلѧѧھ وتثبیتѧѧھ علѧѧى الأجھѧѧزة، كمѧѧا وجѧѧد   
النتیجѧѧة كانѧѧت  . قѧѧصور فѧѧي معرفѧѧة تѧѧصنیفات القѧѧوانین والتѧѧشریعات المتعلقѧѧة بѧѧالجرائم الѧѧسیبرانیة      

ت حѧصرًا علѧѧى معلمѧات الحاسѧب والمفѧروض یكѧѧنّ     متوقعѧة حیѧث إنھѧا عامѧة فѧѧي المجتمعѧات ولیѧس      
  .حریصات في فھم شروط الاتفاقیات
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 توجѧѧد فѧѧروق ذات دلالѧѧة إحѧѧصائیة بѧѧین متوسѧѧطات اسѧѧتجابات أفѧѧراد مجتمѧѧع       ھѧѧل:الѧѧسؤال الثالѧѧث 
فѧѧي درجѧѧة وعѧѧي معلمѧѧات الحاسѧѧب بѧѧالأمن الѧѧسیبراني  ) a 0,05≥ (الدراسѧѧة عنѧѧد مѧѧستوى الدلالѧѧة 
  یبیة، المؤھل العلمي، وسنوات الخبرة؟تعزى لاختلاف الدورات التدر

واختبѧѧار التبѧѧاین الأحѧѧادي وكانѧѧت  " ت"وللإجابѧѧة عѧѧن ھѧѧذا الѧѧسؤال اسѧѧتخدم البحѧѧث الحѧѧالي اختبѧѧار   
  :النتائج على النحو التالي

 :متغیر الدورات التدریبیة -١
 .وللإجابة عن ھذا السؤال استخدمت الباحثة اختبار التباین الأحادي

این ومجموع المربعات ودرجات الحریة ومتوسط المربعات وقیمة مصدر التب) ٩(جدول رقم 
  للاستبانة تعزى لمتغیر الدورات التدریبیة" ف"

مجموع  المصدر  البعدان
  المربعات

درجات 
 الحریة

متوسط 
مستوى  "ف"قیمة المربعات

 الدلالة

 ٤٣،٧١١ ٢  ٨٧،٤٢٢ بین المجموعات

 المجال ككل ٣٦٥،٦٥١ ١٠٤ ٧٦٤،١١  وعاتداخل المجم
 

 المجموع الكلي
٧٦٥،٥٣ 

 
١٠٦   

٠،١٢٠ 
٠،٨٨٧ 
 غیر دالة

وھي أقـل مـن قیمѧة  ) ١٢٠،٠(المحسوبة تساوي " ف" یتضح من خلال الجدول السابق أن قیمة    
وبѧذلك لا یوجѧد فѧروق ذات دلالѧة إحѧصائیة بѧـین بѧین        ) ٠٫٠٥( الجدولیة عنѧد مѧستوى الدلالѧة    ) ف(

في درجة وعѧي معلمѧات   ) 0,05≥(اسة عند مستوى الدلالة متوسطات استجابات أفراد مجتمع الدر    
الحاسѧѧب للأمѧѧن الѧѧسیبراني تعѧѧزى لاخѧѧتلاف الѧѧدورات التدریبیѧѧة، وقѧѧد یرجѧѧع ذلѧѧك إلѧѧى أن معلمѧѧات    
الحاسوب بغض النظر عن الدورات التدریبیة فإن مستوى الѧوعي بѧالأمن الѧسیبراني واضѧح لѧدیھم            

ة، وتدربوا علیھ عملیا من واقع عملھم وتعاملھم مѧع  إلى حد بعید باعتبار أنھ یمكن ملاحظتھ بسھول      
 .  الحاسب بصورة مستمرة

 :ویمكن عرض النتائج السابقة كما في الشكل التالي
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  :متغیر المؤھل العلمي -٢
  ".ت"وللإجابة عن ھذا السؤال استخدم الباحث اختبار 

زى لمتغیر المؤھل للاستبانة تع" ت"المتوسط والانحراف المعیاري وقیمة ) ١٠(جدول رقم 
  العلمي

 المتوسط العدد  المؤھل العلمي
  الانحراف
  المعیاري

مѧѧѧѧѧѧستوى   قیمة ت
 الدلالة

 المقیاس ١٩،٤٩٦ ١٠٨٫٣٣ ٧٩ بكالوریوس

 ١٧،٨٧٨ ١١٣٫٣٥ ٢٧ دراسات علیا
 غیر دالة ١،٨٥٠

وھѧي أصѧغر مѧن    ) ١٫٨٥٠(المحѧسوبة تѧساوي   ) ت(یتضح من خلال الجدول السابق أن قیمة    
وھѧذا یѧشیر إلѧى عѧدم وجѧود      ). ١٩٠(عنѧد درجѧة حریѧة    ) ٩٨،١(الجدولیة والتѧي تѧساوي     ) ت(قیمة

فѧѧروق ذات دلالѧѧة إحѧѧصائیة بѧѧین متوسѧѧطات اسѧѧتجابات أفѧѧراد عینѧѧة الدراسѧѧة عنѧѧد مѧѧستوى الدلالѧѧة       
في درجة وعي معلمات الحاسب بѧالأمن الѧسیبراني تعѧزى لمتغیѧر المؤھѧل العلمѧي، وقѧد           ) 0,05≥(

لمѧѧشرفات التربویѧѧات لمѧѧستجدات الأمѧѧن الѧѧسیبراني، ومѧѧا یѧѧرتبط بھѧѧا تطѧѧورات     یرجѧѧع إلѧѧى متابعѧѧة ا 
ونشرات وأبعاد مستحدثة، مدفوعین بأھمیة التنمیة المھنیة المѧستدامة واطلاعھѧم علѧى الجدیѧد فیمѧا              

 .یخص الحاسب والتطورات والمستجدات المرتبطة بھم

 
  :متغیر سنوات الخبرة -٣

یبѧـین  () احثة اختبار التبѧاین الأحѧادي والجѧدول التѧالي رقѧـم       وللإجابة عن ھذا السؤال استخدمت الب     
  :ذلك

مصدر التباین ومجموع المربعات ودرجات الحریة ومتوسط المربعات وقیمة ) ١١(جدول رقم 
  للاستبانة تعزى لمتغیر سنوات الخبرة" ف"

 البعدان
  

  المصدر
 

مجموع 
  المربعات

درجات 
 الحریة

متوسط 
مستوى  "ف"قیمة المربعات

 دلالةال
  بین المجموعات

 ٠٫٤٧١ ٢  ٠٫٩١٤ 

 المقیاس ككل ٠٫٣٨٢ ١٠٤ ١١٣٫٣٦٧  داخل المجموعات
 

 ٧٦٥،٥٣ المجموع الكلي
 ١٠٦   

٠،٢٩ ١٫٢٣ 
 غیر دالة
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وھي أقـل مـن قیمѧة  ) ١٫٢٣(المحسوبة تساوي " ف" یتضح من خلال الجدول السابق أن قیمة      
بѧذلك لا یوجѧد فѧروق ذات دلالѧة إحѧصائیة بѧـین بѧین        و) ٠٫٠٥(الجدولیة عنѧد مѧستوى الدلالѧة     ) ف(

فѧي درجѧة الѧوعي بѧالأمن     ) ٠،٠٥≥(متوسطات استجابات أفراد عینة الدراسة عند مستوى الدلالѧة          
 .السیبراني تعزى لاختلاف سنوات الخبرة

 :ویمكن عرض النتائج السابقة كما في الشكل التالي

  
     ѧѧام المعلمѧѧى أن إلمѧѧة إلѧѧذه النتیجѧѧع ھѧѧا ترجѧѧن     وربمѧѧوعات الأمѧѧار أن موضѧѧاذج باعتبѧѧك النمѧѧات بت

الѧѧسیبراني ومفاھیمھѧѧا منتѧѧشرة فѧѧي الأوسѧѧاط التربویѧѧة والأوسѧѧاط التقنیѧѧة ممѧѧا یكѧѧون لѧѧدى المعلمѧѧات     
  .معرفة كافیة لدیھم والتطرق إلى التفاصیل الخاصة بھا بصرف النظر عن سنوات الخبرة لدیھن

  :نتائج الدراسة
سѧات الѧسابقة یمكѧن عѧرض ملخѧص لأھѧم نتѧائج الدراسѧة الحالیѧة          دبیات والدرابعد الاطلاع على الأ 

  :كما یلي
یھتم الأمن السیبراني بأمن كل ما ھو موجود على السایبر من غیر امن المعلومات، في حین أن          .١

أمن المعلومات لا یھتم، كما یھتم أمن المعلومѧات بأمѧان المعلومѧات المادیѧة، فѧي حѧین أن الأمѧن              
  .السیبراني لا یھتم بھا

من اھم الدوافع للجریمة الالكترونیة بالمملكة العربیة السعودیة مѧن خѧلال الادبیѧات اتѧت ترتیبھѧا        .٢
  :على النحو التالي

  . العنصریة– العقائدیة - الجنسیة–الدوافع النفسیة  .٣
أن المملكѧѧة العربیѧѧة الѧѧسعودیة كانѧѧت أول دولѧѧة عربیѧѧة سѧѧنت نظامѧѧًا خاصѧѧًا لمكافحѧѧة الجریمѧѧة            .٤

  .ا الإمارات العربیة المتحدة، وبعد ذلك سلطنة عمانالإلكترونیة، تلتھ
مѧѧن الѧѧصعب اكتѧѧشاف الجریمѧѧة الإلكترونیѧѧة، حیѧѧث یبѧѧدو مѧѧن الواضѧѧح أن عѧѧدد الحѧѧالات التѧѧي           .٥

یمكѧѧن تفѧѧسیر الأسѧѧباب الكامنѧѧة وراء . اكتѧѧشفت فیھѧѧا ھѧѧذه الجѧѧرائم قلیѧѧل مقارنѧѧة بѧѧالجرائم التقلیدیѧѧة 
قة أن ھذه الجریمة لا تترك أي تѧأثیر خѧارجي   صعوبة اكتشاف الجریمة السیبرانیة من خلال حقی 

مرئي یمكن للجاني أن یرتكب ھذه الجریمة فѧي دول وقѧارات أخѧرى، لأن الجریمѧة الإلكترونیѧة              
  .ھي جریمة عبر وطنیة
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اكتѧѧشاف الجریمѧѧة الѧѧسیبرانیة لѧѧیس بѧѧالأمر الѧѧسھل، وان ذلѧѧك الأمѧѧر یتطلѧѧب الكثیѧѧر مѧѧن الجھѧѧد           .٦
  .والخبرة

یتطلѧب اكتѧشاف الأدلѧة    . كترونیѧة عمومѧًا طرقѧًا غیѧر تقلیدیѧة للتحقیѧق         تتطلب طبیعѧة الجریمѧة الإل      .٧
الرقمیѧة ودعمھѧا إجѧراءً سѧریعًا، لأن الأدلѧة الإلكترونیѧة غیѧر جوھریѧة ویمكѧن القѧضاء علѧى أي            

وإجѧѧѧراء الفحѧѧѧص وإجѧѧѧراء التحقیقѧѧѧات . أدلѧѧѧة أو أدلѧѧѧة مѧѧѧن جانѧѧѧب مرتكبѧѧѧي الجѧѧѧرائم الإلكترونیѧѧѧة 
لجѧѧرائم التقلیدیѧѧة، بѧѧالنظر إلѧѧى وھѧѧج الجѧѧرائم الإلكترونیѧѧة       والتفتѧѧیش والاسѧѧتجواب بѧѧشأنھا فѧѧي ا   

  .والحصانة
قلѧѧة ثقافѧѧة مѧѧستخدمي  : مѧѧن اھѧѧم أسѧѧباب الابتѧѧزاز الإلكترونѧѧي فѧѧي المملكѧѧة علѧѧى الفѧѧرد والمجتمѧѧع     .٨

الإنترنت وانعدام أمنھم لوجود مثل ھذه الجرائم، والتي تشكل عقبة رئیѧسیة أمѧام تطѧویر التجѧارة         
لكتروني في العالم العربي، وخاصة المعاملات الإلكترونیة بѧشكل عѧام       الإلكترونیة والاتصال الإ  

، ولكѧѧѧن قѧѧѧد یفقѧѧѧد الفѧѧѧرد المѧѧѧستندات والمعلومѧѧѧات الشخѧѧѧصیة والѧѧѧصور الشخѧѧѧصیة بѧѧѧسبب ھѧѧѧذه      
  .الاختراقات الإلكترونیة

تفتقѧѧر العدیѧѧد مѧѧن الحكومѧѧات العربیѧѧة إلѧѧى المѧѧوارد البѧѧشریة والمالیѧѧة، فѧѧضلاً عѧѧن إرادة واضѧѧحة     .٩
وفѧѧي ھѧѧذا الѧѧصدد، یجѧѧب التركیѧѧز علѧѧى  . ابعѧѧة الأنѧѧشطة غیѧѧر القانونیѧѧة مѧѧن أراضѧѧیھا وحازمѧѧة لمت

الحاجة إلى التعاون بین القطاعین العام والخاص والمجتمع المدني لتعزیѧز ثقافѧة احتѧرام القѧانون        
  .في الفضاء الإلكتروني وحمایة الحقوق والحریات الأساسیة

 فѧѧي الѧѧنظم القانونیѧѧة العربیѧѧة فیمѧѧا یتعلѧѧق   تبѧѧین مѧѧن خѧѧلال الادبیѧѧات ان ھنѧѧاك ثغѧѧرات تѧѧشریعیة   .١٠
  . بالقضایا المتعلقة بتحقیق الأمن والثقة في الفضاء الإلكتروني

تѧم  . توضح ھذه الدراسة أنѧھ یمكѧن تѧوفیر التوعیѧة وتأكیѧد ضѧمان المعلومѧات فѧي شѧكل جѧذاب              .١١
علѧى  استخدام الوعي السریاني لتلبیة مجموعة محددة مѧن متطلبѧات تѧدریب المعلمѧات، ممѧا یѧدل           

أنѧھ مѧرن بمѧا فیѧھ الكفایѧة لتوضѧیح مجموعѧة مѧن موضѧوعات الأمѧان فѧي مجموعѧة متنوعѧة مѧѧن              
  .البیئات، العامة منھا والمؤسسة على حد سواء

  :Recommendations of the studyتوصیات الدراسة 
  :في ضوء ما توصل إلیھ البحث من نتائج، كانت أھم التوصیات ما یلي

  . متعمقة في الأمن السیبراني للمعلمات الآتي على رأس العملتوفیر برامج تدریبیة مجانیة .١
  .إلحاق المعلمات بدبلومات بالأمن السیبراني یرفع مستوى الفھم والوعي والتطبیق لدیھن .٢
  .دمج الأمن السیبراني في البرامج التربویة الموجودة محلیا .٣
اني مѧن الѧوزارة وتعمیمھѧا    إصدار تعامیم خاصة بالأنظمة والتشریعات المѧستحدثة للأمѧن الѧسیبر     .٤

  .للمدارس
 .دمج الأنظمة والتشریعات ضمن مدونة السلوك الوظیفي .٥
ضرورة اھتمام المؤسسات التعلیمیة بالندوات والورش التدریبیة التي تبرز أھمیѧة تطѧویر الأمѧن           .٦

 .السیبراني
ؤسѧسات  الاستعانة بالخبرات فѧي وزارة التعلѧیم لتطѧویر وسѧائل الأمѧن الѧسیبراني فѧي مختلѧف الم              .٧

 .التعلیمیة
 .توفیر الحوافز المادیة والمعنویة للمطورین والمبرمجین .٨
تѧѧѧدریب معلمѧѧѧات الحاسѧѧѧب علѧѧѧى خطѧѧѧوات وإجѧѧѧراءات تتѧѧѧصدى لأي سѧѧѧلوك غیѧѧѧر مقبѧѧѧول فѧѧѧي        .٩

 .المجتمعات الرقمیة
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 قائمة المراجع
 :المراجع العربیة: أولاً

دار الفكѧر  : الإسكندریة. لإلكترونیةفن التحقیق الجنائي في الجرائم ا). ٢٠٠٩(إبراھیم، خالد ممدوح    
  .الجامعي

اسѧѧتطلاع آراء الѧѧشباب الѧѧسعودي حѧѧѧول دور    ). "٢٠١٢(ابѧѧن عѧѧسكر، منѧѧصور بѧѧن عبѧѧѧد الѧѧرحمن      
مجلѧѧة دراسѧѧات ." المؤسѧѧسات الاجتماعیѧѧة فѧѧي التبѧѧصیر بѧѧالجرائم الإلكترونیѧѧة 

  .٣٥ - ٨: ٦ الجزائر ع - جامعة الجلفة -وأبحاث 
اكتشاف ھجوم التصید الالكتروني ). "٢٠١٥(د عوض حاج علي أحمد، شاذلى صدیق محمد، وأحم   

: مجلѧة الدراسѧات العلیѧا   ." باستخدام خوارزمیة تحسین الحد الادنѧى التسلѧسلیة    
   .١١٩ - ١٠٢: ١٢ع، ٣ كلیة الدراسات العلیا مج-جامعة النیلین 

یѧصل الاسѧلامي   بنѧك ف : المѧال والاقتѧصاد  ." الھندسة الاجتماعیة). "٢٠١٤(أحمد، عبد الخالق محمد     
  .٢٣ - ٢٢: ٧٥السوداني ع

: الابتѧѧزاز الإلكترونѧѧي، جریѧѧدة الرؤیѧѧة الإلكترونیѧѧة، متѧѧاح علѧѧى    ). ٢٠١٧(البѧѧادي، محمѧѧد بѧѧن حمѧѧد   
8zuAf/us.cutt://http   

بدایѧة إجѧرام   الجریمة داخل البیئة الإلیكترونیة نتیجѧة تطѧور تكنولѧوجي أم        ). "٢٠٠٨(بطوش، كمال   
جامعة حسیبة بѧن  : مجلة الأكادیمیة للدراسات الاجتماعیة والإنسانیة    " جدید؟  

  .٥٥ - ٤٨: بوعلي بالشلف
مѧاذا تعѧرف عنѧھ؟، متѧاح     .. الاختѧراق بالھندسѧة الاجتماعیѧة     ). ٢٠١٧(البوابة العربیة للأخبار التقنیة     

   w9ztp/us.cutt://http: على
علѧѧѧم الإرھѧѧѧاب الأسѧѧѧس الفكریѧѧѧة ، )٢٠٠٦(أغѧѧѧادیر عرفѧѧѧات، محمѧѧѧد عѧѧѧوض وجویحѧѧѧان، الترتѧѧѧوري

دار ، الطبعѧѧѧة الأولѧѧѧى، والنفѧѧѧسیة والاجتماعیѧѧѧة والتربویѧѧѧة لدراسѧѧѧة الإرھѧѧѧاب  
 .الحامد

  AtBzp/us.cutt/:/http: عربیات في شرك الابتزاز الجنسي، متاح على). ٢٠١٨(ثریا قاسمي 
: محمѧѧѧѧد فѧѧѧѧودة، متѧѧѧѧاح علѧѧѧѧى    : تحقیѧѧѧѧق : صѧѧѧѧدمة آخѧѧѧѧر اللیѧѧѧѧل   ). ٢٠١٥(جریѧѧѧѧدة الإمѧѧѧѧارات الیѧѧѧѧوم   
H2IsX/us.cutt://http.  

 ألѧѧف خلیجѧѧي یتعرضѧѧون لابتѧѧزاز جنѧѧسي عبѧѧر    ٣٠: مقѧѧال بعنѧѧوان ). ٢٠١٣(جریѧѧدة الѧѧشعب الجدیѧѧد  
  .CJnce/us.cutt://http: الإنترنت، متاح على

: مѧѧѧѧѧѧѧѧѧѧѧѧѧѧاھو الأمѧѧѧѧѧѧѧѧѧѧѧѧѧѧن الѧѧѧѧѧѧѧѧѧѧѧѧѧѧسیبراني؟، متѧѧѧѧѧѧѧѧѧѧѧѧѧѧاح علѧѧѧѧѧѧѧѧѧѧѧѧѧѧى    ) ٢٠١٧(جریѧѧѧѧѧѧѧѧѧѧѧѧѧѧدة المѧѧѧѧѧѧѧѧѧѧѧѧѧѧواطن  
1500515=p?/net.almowaten.www://https  

م الإدارة الإلكترونیѧة، دار  مسئولیة الموظف العام فى إطار تطبیѧق نظѧا      ) ٢٠١٤(جمعة، صفاء فتوح  
  .الفكر والقانون، المنصورة، مصر

أنواعھѧѧا وخصائѧѧصھا  : الجریمѧѧة المعلوماتیѧѧة والإلكترونیѧѧة  ). "٢٠١٥(جѧѧواد، أشѧѧرف حѧѧسن محمѧѧد   
 الاكادیمیѧѧѧة -مجلѧѧѧة الدراسѧѧѧات المالیѧѧѧة والمѧѧѧصرفیة   ".وطѧѧѧرق الوقایѧѧѧة منھѧѧѧا 

   .٣٣ - ٢٩: ١ع، ٢٣مج  الأردن-العربیة للعلوم المالیة والمصرفیة 
تѧѧصور مقتѧѧرح لتنمیѧѧة الѧѧوعي الوقѧѧائي لѧѧدى الفتیѧѧات   ). ٢٠١٦(الحربѧѧي، أمینѧѧة بنѧѧت حجѧѧاب عبѧѧد االله  

جامعѧة نѧایف العربیѧة للعلѧوم     -للوقایѧة مѧن جѧرائم الابتѧزاز، أطروحѧة دكتѧوراه      
الأمنیة، كلیة العلوم الاجتماعیة والإداریة، قسم علم الاجتماع، تخصص علѧم     

 .اجتماع الجریمة
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الفكѧѧر  ".سیاسѧѧة المѧѧشروع الإمѧѧاراتي لمواجھѧѧة الجѧѧرائم الإلكترونیѧѧة ). "٢٠١٥( صѧѧالح حѧѧسن، عبیѧѧد
  .٥٢ - ٢١: ٩٥ع، ٢٤مج الشرطي

مجلѧѧة الدراسѧѧات المالیѧѧѧة    ".الجѧѧرائم الالكترونیѧѧة القرصѧѧنة الالكترونیѧѧة    ). "٢٠١٥(دبابنѧѧة، شѧѧیرین   
، ٢٣جمѧ   الأردن- الاكادیمیة العربیة للعلوم المالیة والمѧصرفیة   -والمصرفیة  

  .٢٢ - ١٩: ١ع
فاعلیѧة التѧدریب فѧي تحقیѧق نجѧاح أمѧن       ). "٢٠١٢(الدباغ، رائد عبدالقادر حامد، و بشرى علي زینل        

دراسѧѧѧة اسѧѧѧتطلاعیة لآراء عینѧѧѧة مѧѧѧن العѧѧѧاملین فѧѧѧي نظѧѧѧم     : نظѧѧѧم المعلومѧѧѧات 
 كلیة الادارة   -جامعة الموصل   : تنمیة الرافدین  ".المعلومات بجامعة الموصل  

   .١٤٠ - ١٢٣: ١١٠ع ، ٣٤مج  والاقتصاد
: الأمѧѧѧѧѧѧѧѧѧѧѧѧѧن الѧѧѧѧѧѧѧѧѧѧѧѧѧسیبراني، مѧѧѧѧѧѧѧѧѧѧѧѧѧا ھو؟ѧѧѧѧѧѧѧѧѧѧѧѧѧـ متѧѧѧѧѧѧѧѧѧѧѧѧѧاح علѧѧѧѧѧѧѧѧѧѧѧѧѧى  ). ٢٠١٧(الѧѧѧѧѧѧѧѧѧѧѧѧѧدریبي، فھѧѧѧѧѧѧѧѧѧѧѧѧѧد

se_cyber_is_what/2017/11/blog/net.fadvisor.www://https
curity/  

مركѧز التمیѧز لأمѧن    . سѧائل الѧسمات الحیویѧة   عرض لأشѧھر و ). ٢٠١٠(الدلیجان، عھود عبد العزیز     
   sa.edu.coeia://http: متاح في. المعلومات

المواطنѧѧة الرقمیѧѧة مѧѧدخلا ). "٢٠١٥(الدھѧѧشان، جمѧѧال علѧѧي خلیѧѧل، و ھѧѧزاع بѧѧن عبѧѧدالكریم الفѧѧویھي  
لنفѧѧسیة مجلѧѧة البحѧѧوث ا  ".لمѧѧساعدة أبناءنѧѧا علѧѧى الحیѧѧاة فѧѧي العѧѧصر الرقمѧѧي    

 .٤٢ - ١: ٤ع، ٣٠مج  مصر- كلیة التربیة جامعة المنوفیة -والتربویة 
مستوى توافر معاییر المواطنة الرقمیѧة لѧدى معلمѧي الحاسѧب      ). "٢٠١٧(الدوسري، فؤاد فھید شائع     

  .١٤٠ - ١٠٧: ٢١٩ع مصر-دراسات فى المناھج وطرق التدریس  ".الآلي
دراسѧة تحلیلیѧة لمنھجیѧة تقیѧیم     : م أخطار الأمن القومي منھجیة تقیی ). "٢٠١٥(الزبیدي، فوزي حسن    

مركѧѧѧز الإمѧѧѧارات : رؤى اسѧѧѧتراتیجیة ".NSRA أخطѧѧѧار الأمѧѧѧن القѧѧѧومي
   .٤٧ - ٨: ١١ع، ٣للدراسات والبحوث الاستراتیجیة مج

الخصوصیة عبر الإنترنت، المقالات العالمیة، مركز التمیѧز لأمѧن   ). ٢٠١٠(سعید، فھد عبد العزیز    
  .المعلومات

دراسة میدانیѧة  : دور المعلم في تقدیم التوعیة الأمنیة). "٢٠١٢(سكران، عبد االله بن فالح بن راشد     ال
كلیѧة  : مجلѧة البحѧوث الأمنیѧة   ." علي معلمي المرحلة الثانویѧة بمدینѧة الریѧاض      

 - ١٣٧: ٥٣ع ، ٢١ مركѧѧز البحѧѧѧوث والدراسѧѧѧات مѧѧѧج  -الملѧѧك فھѧѧѧد الأمنیѧѧѧة  
١٩٣  

التربیة الأمنیة ودورھا في تحقیق الأمن الوطني، بحث مقدم إلѧى    ). ھـ١٤٢٩(السلطان، فھد السلطان  
  .الأمن العام، الریاض". الأمن مسؤولیة الجمیع"الندوة العلمیة 

خطѧѧر المافیѧѧات الدولیѧѧة یحѧѧدق بѧѧشباب الخلѧѧیج،    .. الابتѧѧزاز الإلكترونѧѧي ). ٢٠١٥(الѧѧسلیمان، یاسѧѧین  
    .tw2UP/us.cutt://http: الخلیج أونلاین، متاح على

مكافحѧة الجѧرائم الالكترونیѧة علѧى ضѧوء التѧشریعین الѧوطني        ). "٢٠١٢(السموني، خالѧد الѧشرقاوي    
: ١٠٢ المغѧѧѧرب ع -المجلѧѧѧة المغربیѧѧѧة لѧѧلإدارة المحلیѧѧѧة والتنمیѧѧѧة  ." والѧѧدولي 

١٣٧ - ١٢٧.  
مجلѧѧة  ".الجریمѧѧة الالكترونیѧѧةتكѧѧاتف الجھѧѧود العربیѧѧة لمكافحѧѧة ). "٢٠١٥(الѧѧسویحلى، محمѧѧد أحمѧѧد 

 الاكادیمیة العربیѧة للعلѧوم المالیѧة والمѧصرفیة     -الدراسات المالیة والمصرفیة    
  .٦: ١ع، ٢٣مج  الأردن-
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 مركѧز  -مجلѧة فكѧر    "ترف فكرى أم ضѧرورة؟  : المواطنة الرقمیة). "٢٠١٦(شلتوت، محمد شوقي    
  .١٠٥ - ١٠٤: ١٥ع  السعودیة-العبیكان للأبحاث والنشر 

جریمة ابتزاز النѧساء ودور جھѧاز الحѧسبة فѧي مكافحتھѧا، رسѧالة ماجѧستیر         ) ه١٤٢٨(لشمري، فلاح ا
  .غیر منشورة، جامعة مؤتھ، الأردن

 دراسѧة الظѧاھرة   –التحدیات الأمنیة لوسѧائل الاتѧصال الجدیѧدة    ).  ٢٠٠٥(الشھري، فایز بن عبد االله     
میѧѧة علѧѧى شѧѧبكة   دراسѧѧة الظѧѧاھرة الإجرا–. الإجرامیѧѧة علѧѧى شѧѧبكة الإنترنѧѧت 

، العѧѧدد ٢٠الإنترنѧѧت، المجلѧѧة العربیѧѧة للدراسѧѧات الأمنیѧѧة والتѧѧدریب، المجلѧѧد   
٣٩، 

تطѧѧویر التعѧاون بѧѧین الإدارة المدرسѧѧیة والمؤسѧسات الأمنیѧѧة فѧѧي مجѧѧال   ). ه١٤٢٩(الѧشھري، موسѧѧى  
التوعیѧѧة الأمنیѧѧة لطѧѧلاب المرحلѧѧة الثانویѧѧة، رسѧѧالة ماجѧѧستیر غیѧѧر منѧѧشورة،     

  اجامعة الملك خالد، أبھ
أثѧѧر نظѧѧام الرقابѧѧة   ). "٢٠١٦(صѧѧالح، سѧѧادات فیѧѧصل عبѧѧدالفتاح، و معاویѧѧة محمѧѧد الحѧѧسن عبѧѧداالله       

مجلѧة جامعѧة   ." دراسة میدانیѧة : الداخلیة فى تحقیق أمن المعلومات المحاسبیة   
 -جامعѧة القѧرآن الكѧریم والعلѧوم الإسѧلامیة      : القرآن الكریم والعلوم الإسѧلامیة   

   .٢٣٤ - ١٩١: ملحق، ١٩ة النبویة سمركز بحوث القرآن الكریم والسن
: فѧي أعمѧال نѧدوات   ." طرق الحمایة التكنولوجیة بأنواعھا وأشѧكالھا المختلفѧة    . "صلاح الدین، أشرف  

أمѧѧن المعلومѧѧات والتوقیѧѧع  :  وورشѧѧة عمѧѧل-مكافحѧѧة الجریمѧѧة عبѧѧر الانترنѧѧت  
المنظمѧѧѧة العربیѧѧѧة : المنظمѧѧѧة العربیѧѧѧة للتنمیѧѧѧة الإداریѧѧѧة القѧѧѧاھرة : الإلكترونѧѧѧي

 . ٢١٥ - ٢٠٣): ٢٠١٠(لتنمیة الإداریة، ل
مؤسѧѧسة الѧѧوراق :  عمѧѧان٣التكنولوجیѧѧا الحدیثѧѧة والتربیѧѧة والتعلѧѧیم، ط ). ٢٠١٢. (الѧѧصوفي، عبѧѧد االله

  .للنشر والتوزیع
جامعѧة  -العوامل المحددة للجرائم الإلكترونیة، أطروحة دكتوراه  ). ٢٠١٧(الصیقل، یزید بن إبراھیم     

ѧѧوم الأمنیѧѧة للعلѧѧایف العربیѧѧاع، نѧѧم الاجتمѧѧسم علѧѧة، قѧѧوم الاجتماعیѧѧة العلѧѧة، كلی
  .تخصص علم اجتماع الجریمة

، الھیئة المصریة العامة للكتѧاب، القѧاھرة  . الحاسوب في مجالات الحیاة). ١٩٩٠(طھ، محمود سري    
  .م١٩٩٠

 :الفرق بین أمن المعلومات والأمن السیبراني، مدونة علوم، متѧاح علѧى  ) ٢٠١٨(الطیب، مصطفي 
0hOmY/us.cutt://http   

: جریمѧѧѧѧѧѧة العѧѧѧѧѧѧصر، متѧѧѧѧѧѧاح علѧѧѧѧѧѧى .. الابتѧѧѧѧѧѧزاز الإلكترونѧѧѧѧѧѧي) ٢٠١٨(عابѧѧѧѧѧѧدین، محمѧѧѧѧѧѧد الفѧѧѧѧѧѧاتح  
NEyQg/us.cutt://http  

حѧѧة الجѧѧرائم ورقѧѧة عمѧѧل مقدمѧѧة فѧي مجѧѧال مكاف " الجѧѧرائم المعلوماتیѧة  ). " ٢٠٠٦(العѧادلي، محمѧѧود  
  .، سلطنة عمان"الالكترونیة

مجلة جیѧل  ." الجریمة الإلكترونیة نتاج أجھزة ومواقع تواصل إجتماعى     ). "٢٠١٥(العباس، بومامى 
 - ١٦١: ١٢مركѧѧѧز جیѧѧѧل البحѧѧѧث العلمѧѧѧي ع : العلѧѧѧوم الإنѧѧѧسانیة والاجتماعیѧѧѧة

١٨٧. 
الدیموغرافیѧة بѧین   أشѧكال التنمѧر فѧي ضѧوء بعѧض المتغیѧرات          ). "٢٠١٦(علوان، عماد عبده محمѧد      

 كلیѧة التربیѧة   -جامعѧة الأزھѧر   : مجلة التربیة ." الطلاب المراھقین بمدینة أبھا   
  .٤٧٣ - ٤٣٩: ١ج، ١٦٨ع
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" سѧѧلوك التنمѧѧر عنѧد الاطفѧѧال والمѧѧراھقین ). ٢٠١٣(علѧي موسѧѧي الѧصبحیین، محمѧѧد فرحѧѧان القѧضاة    
  .، مكتبة الملك فھد الوطنیة، الریاض"مفھومھ، أسبابھ، علاجھ

 العѧلاج، بحѧث مقѧدم لمركѧز باحثѧات      - الأسѧباب -المفھѧوم : بحوث نѧدوة الابتѧزاز  ). ١٤٣٢(وال العید ن 
  .لدراسات المرأة، الریاض

الغѧѧدیان، سѧѧلیمان بѧѧن عبѧѧد الѧѧرزاق، یحیѧѧى بѧѧن مبѧѧارك خطاطبѧѧة، و عѧѧز الѧѧدین عبѧѧداالله عѧѧواد النعیمѧѧي   
صѧѧѧور جѧѧѧرائم الابتѧѧѧزاز الإلكترونѧѧѧي ودوافعھѧѧѧا والآثѧѧѧار النفѧѧѧسیة   ). "٢٠١٨(

ترتبѧѧѧة علیھѧѧѧا مѧѧѧن وجھѧѧѧة نظѧѧѧر المعلمѧѧѧین ورجѧѧѧال الھیئѧѧѧة والمستѧѧѧشارین       الم
 مركѧѧز البحѧѧوث -كلیѧѧة الملѧك فھѧѧد الأمنیѧة   : مجلѧѧة البحѧوث الأمنیѧѧة ." النفѧسیین 

 .٢٢٧ - ١٥٧: ٦٩ع، ٢٧والدراسات مج
الحمایѧة الجنائیѧة للمعلومѧات الالكترونیѧة فѧي إطѧار قѧانون        ). "٢٠١٤(فتیحة، عمѧارة، وبѧدرة عمѧارة      

 - ٢٠٧: ٣١جامعѧѧة أحمѧѧد درایѧѧة أدرار ع  : مجلѧѧة الحقیقѧѧة ." لفكریѧѧةالملكیѧѧة ا
٢٤٨.  

الجѧѧرائم الإلكترونیѧѧة باسѧѧتخدام شѧѧبكة الانترنѧѧت      ). "٢٠١٧(الفرجѧѧابي، صѧѧلاح الѧѧدین محمѧѧد علѧѧي     
 -) بنѧك فیѧصل الاسѧلامي الѧѧسوداني   (المѧال والاقتѧصاد    ".والبریѧد الإلكترونѧى  

 . ٣٩ - ٣٦: ٨١ع السودان
دراسة مقارنة في التشریعات العربیة والأجنبیة، : الجرائم المعلوماتیة) ٢٠١٤(فكري، ایمن عبد االله    

  .مكتبة القانون والاقتصاد، الریاض
الطالѧب المتنمѧر، دار المѧسیرة للنѧشر والتوزیѧع والطباعѧة،        ) ٢٠٠٩(قطامي، نایفة ومنѧى الѧصرایرة       

  .عمان
، دار "شروع لѧѧشبكة الأنترنѧѧت الجѧѧرائم الناشѧѧئة عѧѧن الاسѧѧتخدام غیѧѧر المѧѧ   ). "٢٠٠٥(الكعبѧѧي، عبیѧѧد  

  .النھضة العربیة القاھرة
 المخѧاطر والتحیѧات والتѧأثیرات الاجتماعیѧة،     -تكنولوجیѧا الاتѧصال  ). ٢٠٠٠(اللبان، شریف درویش  

  ، الدار المصري اللبنانیة، القاھرة، ١ط
 الإجѧѧرام المعلومѧѧاتي بѧѧین ثبѧѧات الѧѧنص وتطѧѧور الجریمѧѧة، سلѧѧسلة  ). ٢٠١٤(اللمتѧѧوني، عبѧѧد الѧѧرحمن 

 .ندوات محكمة الاستئناف بالرباط، العدد السابع
إصѧѧحاح منѧѧاھج العلѧѧوم وبѧѧرامج التربیѧѧة العلمیѧѧة وھندسѧѧتھا        ). ٢٠١٦(مѧѧازن، حѧѧسام الѧѧدین محمѧѧد    

المѧѧؤتمر . "إلكترونیѧѧا فѧѧي ضѧѧوء تحѧѧدیات مѧѧا بعѧѧد الحداثѧѧة والمواطنѧѧة الرقمیѧѧة  
ة  الجمعیѧѧѧ-منѧѧѧاھج العلѧѧѧوم بѧѧѧین المѧѧѧصریة والعالمیѧѧѧة   : العلمѧѧѧي الثѧѧѧامن عѧѧѧشر 

 جامعѧة  -مركز الشیخ صالح كامѧل  : القاھرة  مصر -المصریة للتربیة العلمیة    
  .٩٣ - ٧٧: الأزھر

 ؟، Information Security و Cyber Securityمѧѧا الفѧѧرق بѧѧین   ) ٢٠١٦(المبѧѧارك، عبѧѧد االله  
  uE8Hq/us.cutt://http: متاح على

فوضѧى المعلومѧات الѧشبكیة و تأثیرھѧا علѧى ضѧعف الإفѧادة مѧن             ). "٢٠١٤(محمد، محمد أحمد ثابѧت    
مجلة بحѧوث فѧي علѧم       ." دراسة تحلیلیة على الشبكات الاجتماعیة    : المعلومات

 مركѧѧز بحѧѧوث نظѧѧم   - كلیѧѧة الآداب -جامعѧѧة القѧѧاھرة  : المكتبѧѧات والمعلومѧѧات 
  .١٨١ - ١٢٧: ١٣وخدمات المعلومات ع



  

  م٢٠١٩لسنة ) ١٠ج( العشرونالعدد                                    مجلة البحث العلمى فى التربیة

 

٥٣٢

مجلѧѧة الدراسѧѧات   ".الجѧѧرائم الالكترونیѧѧة). "٢٠١٥(ظم محمѧѧود، رعѧѧد سѧѧعدون، و حѧѧسن جلѧѧوب كѧѧا  
 - الاكادیمیѧѧѧѧة العربیѧѧѧѧة للعلѧѧѧѧوم المالیѧѧѧѧة والمѧѧѧѧصرفیة    -المالیѧѧѧѧة والمѧѧѧѧصرفیة  

  .٤٠ - ٣٥: ٣ع، ٢٣الأردنمج
جریمѧѧة سѧѧلاحھا الخѧѧوف مѧѧن الفѧѧضیحة، جریѧѧدة    .. »الابتѧѧزاز الإلكترونѧѧي «) ٢٠١٧(مرسѧѧي، أحمѧѧد  

   6Vkrz/us.cutt://http: الاتحاد، متاح على الرابط
اسѧتراتیجیة أمѧن المعلومѧات فѧى ظѧل حѧروب الجیѧل الѧسادس،          ). ٢٠١٥(المركز الدیمقراطى العربى  

   p?/de.democraticac://https=19750: متاح على
عالم التربیѧة،  : رؤیة مقترحة، القاھرة: لتعلیم والمواطنة الرقمیةا). ٢٠١٤(المسلماني، لمیاء إبراھیم  

٤٩-١٥، )٤٧(١٥.  
المѧѧصارف (أعمѧѧال ملتقیѧѧات ونѧѧدوات  فѧѧي." تقنیѧѧات البنѧѧوك الإلكترونیѧѧة). "٢٠١١(المѧѧسیري، ھیѧѧثم 

 مѧѧصر - المنظمѧѧة العربیѧѧة للتنمیѧѧة الإداریѧѧة -) الواقѧѧع والتحѧѧدیات : الإسѧѧلامیة
  . ٢٢٨ - ٢١٩:  للتنمیة الإداریة،المنظمة العربیة: القاھرة

مجلѧѧة  ".دور النقѧѧود الالكترونیѧѧة فѧѧى جѧѧرائم غѧѧسل الأمѧѧوال   ). "٢٠١٦(مѧѧصبح، عمѧѧر عبѧѧد المجیѧѧد   
 - ١٦٠: ١ع، ١٣مѧѧج  البحѧѧرین- جامعѧѧة البحѧѧرین  - كلیѧѧة الحقѧѧوق -الحقѧѧوق 
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