
  
   

  
  

 

  
  
  
  

 

 

 المؤتمر العلمي الثاني عشر لقسم المكتبات والوثائق وتقنیة المعلومات 
 : بین الواقع وطموحات المستقبل"   "ثورة البیانات وتأثیرھا على مؤسسات المعلومات العربیة
 م2022مارس  31-30بالمكتبة المركزیة الجدیدة جامعة القاھرة   

 

  ــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
  یة  : دراسة تحلیلالخصوصیة المعلوماتیة في محافظة أسیوط  ات انتھاك

  إعداد                                                                                     
  د. ریھام رمضان سید رفاعي 

  مدرس علم المعلومات                                                                                     
  جامعة أسیوط -كلیة الآداب                                                                                     

dr.reham25@gmail.com  
: "ثورة البیانات  جامعة القاھرة -كلیة الآداب   المؤتمر الثانی عشر لقسم المکتبات والوثائق وتقنیة المعلومات 

) من محاور  7ؤسسات المعلومات العربیة بین الواقع وطموحات المستقبل" ـ المحور رقم (وتأثیرھا على م
 2022مارس  31- 30في الفترة  المؤتمر (خصوصیة البیانات، وإتاحة البیانات، والقضایا الأخلاقیة والقانونیة) 

 ــ  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ   ــ
  مستخلص الدراسة: 

  التي تھدد المخاطر  من  تزاید التقنیات الحدیثة وتطورھا المستمر والثورة الصناعیة، زادت  
الابتك ھي  فكثیرة  المعلوماتیة،  تقیدالخصوصیة  الیوم  أصبحت  التي  التكنولوجیة    الفرد  حریة  ارات 

وتخزنھا معاملاتھ في    وخصوصیتھ حولھ  الشخصیة  البیانات  وتجمع  وحركاتھ،  أعمالھ  وترصد   ،
  ة وھي جمیعھا تؤلف تھدیداً مباشرًا وجدیداً على الخصوصی،  لجھا بواسطة الوسائل المعلوماتیة وتعا

للمجتم المعلوماتي  والأمن  ستطول المعلوماتیة  التي  المعلوماتیة  التھدیدات  من  الكثیر  فھناك  عات، 
البنى التحتیة، وأخرى ستسھم في تغییر الكثیر من معالم المجتمعات الثقافیة والتعلیمیة والاقتصادیة  

تعرف على طبیعة وصور  وغیرھا، إن لم نتوخى الحذر، ومن ھنا جائت أھمیة ھذه الدراسة في ال
الخص تطول  التي  انتھاكات  الانتھاكات  وصور  عام،  بشكل  التقني  المجال  في  المعلوماتیة  وصیة 

واقع دراسة  مع  خاص،  بشكل  الإنترنت  عبر  المعلوماتیة  التي  الانتھاكات  وأشكال    الخصوصیة 
تلك  من خلال دراسة وتحلیل بیانات وذلك ، في محافظة أسیوط ھددت خصوصیة الأفراد المعلوماتیة 

المنتھكین في ھذا النوع من الجرائم من حیث الجنس، والعمر،   فئات، وھامن حیث واقعالانتھاكات  
  والمؤھل التعلیمي، وجنس المجني علیھم المنتھكة خصوصیتھم المعلوماتیة. 

  الكلمات المفتاحیة:
 Informational الخصوصیة المعلموماتیة  - Informaticsالمعلوماتیة  -Privacyالخصوصیة  

privacy - انتھاك الخصوصیة violation privacy.  
  أولا: الإطار المنھجي: 

  تمھید: -1
ــد صانتھا الحضارات القدیمة  ــلإنسان، وق ــیة ل ــن الحقوق الأساس ــة م الخصوصیة المعلوماتی
ــھ وأن یشعر  ــى أن یخلو بنفس ــة الإنسان إل ــالم، فحاج والأدیان السماویة والقوانین في غالبیة دول الع

ة الفضولیین أو الاحتفاظ بأفكــــاره أو معلوماتــــھ أو بالھدوء والسكینة بعیداً عن أعین الناس أو مراقب
ارتباطاتھ أو أفراد أسرتھ وراء ستار السریة، حاجة قدیمة قدم الإنسان نفســــــھ وتحرص المجتمعات 
ًا مستقلاً قائمًا بذاتھ، ولا  ــھ، وتعتبره حق ــق وحمایت ــذا الح ــة منھا على كفالة ھ الآن خاصة الدیمقراطی

تسعي إلى ترسیخھ في الأذھان، وذلك بغرس القیم النبیلة التي تلعب تكتفي بسن القوانین لحمایتھ بل  
ــاتھم  ــن وكشف معلومــ ــلاً في منع المتطفلین من التدخل في خصوصیات الآخریــ دورًا كبیرًا وفاعــ
وأسرارھم، ولقد حظي ھذا الحق باھتمام كبیــــــر سواء من جانب البــــــاحثین والھیئات والمنظمات 

نظم في مجال القانون في الوقت الراھن، مـن أجـل تـوفیر الحمایـة الدولیة، أو من جانب الدساتیر وال
القانونیة لھذة المعلومات، ومن ھنا ظھـرت الحاجـة الملحـة لھـذه الدراسـة ولـدور البـاحثین فـي علـم 
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المعلومات، لدراسة طبیعة جرائم انتھاك الخصوصیة المعلوماتیة من الناحیة التقنیة، وتسلیط الضـوء 
ئم في محافظة أسیوط، مع محاولـة تـوفیر وسـائل وطـرق أمنیـة تقنیـة لحمایـة على طبیعة ھذه الجرا

  المعلومات المتاحة عبر الإنترنت.  
  مشكلة الدراسة: -2

فـــــــــــــــي العصر الحدیث ظھرت الحاجة الماسة لمعرفة الكثیر من المعلومات وأصبحت 
ــبح  ــة والعلمیة، وأصـ ــادیة والسیاسیة والاجتماعیـ استخدام الحاسب المعلومات عصب الحیاة الاقتصـ

الآلي من سمات وضرورات حسن التنظیم في كافة المجالات علي المسـتوى الشخصـي والجمـاعي، 
ــذلك  ا بعصــر الحوســبة، وب ــً ــي، ولھذا وُصف ھذا العصر حق ــب الترفیھــي أو العلم ــي الجان ســواء ف

طـر تضاعف الاھتمام بالخصوصیة المعلوماتیة نظـرًا لما یتعرض لھ الإنسـان والمجتمعـات من مخا
ــاتي الملحوظ، والذي كان لھ دورًا  ــبب التقدم التكنولوجي والإعلامي والمعلومــ تحیط بھ وتھدده بســ
بنوك  انتشار  بعد  سیما  أسواره، ولا  وتسلق  حواجزه  واختراق  الحق  ھذا  حصون  اقتحام  في  كبیرًا 
ة مواقــــع التواصل الاجتماعي عبر شبكة الإنترنت، إذ لا یتوانى الناس كبــــارًا  المعلومات، وخاصــــً

ا عن وضع كثیــر من معلوماتھم الشخصیة والعلمیــة وصورھم ومقاطع فیدیو خاصة بھم أو ً وصغار
بأسرھم على شبكة الإنترنت، وھذه الخصوصـیة قـد تسـتغل بشـكل كبیـر فـي أمـور غیـر مشـروعة 
نُتھك من قبل مجرمي المعلوماتیة (الھاكر)، الأمر الذي یقتضي معھ التدخل، للتعرف على طبیعـة  وت

فـي و بشـكل عـام،  المعلوماتیة، وطبیعة الانتھاكات التي تھـدد الخصوصـیة المعلوماتیـة  الخصوصیة
  .بشكل خاص محافظة أسیوط

  أھمیة الدراسة ومبررات اختیارھا: -3
وتكمن أھمیة الدراسة الحالیة في تناولھا لأحد موضوعات حراك العصر الإلكترونـي، وھـو 

الانتھاكـات التـي تطولھـا عبـر  والتعـرف علـى، موضوع الخصوصیة المعلوماتیة في العصر التقني
یُؤمل من ھذه الدراسـة أن تكـون بدایـة لـوعي المـواطنین فـي مجتمـع المعلومـات و  ، شبكة الإنترنت

الانتھاكات  طبیعة الخصوصیة المعلوماتیة، وعن طبیعة بشكل عام ومجتمع أسیوط بشكل خاص عن
مـن خـلال دراسـة  یة المتاحـة عبـر الإنترنـتوالتي تھدد المعلومات الشخصـ  والأخطار التي تطولھا

  .واقع الخصوصیة المعلوماتیة وأثرھا لدى بعض الفئات في محافظة أسیوط
  أھداف الدراسة: -4

  تسعى الدراسة إلى تحقیق مجموعة من الأھداف تتلخص في الآتي:
، والمخـاطر التـي وماتیة من حیـث مفھومھـا، وتطورھـاطبیعة الخصوصیة المعل  التعرف على . 1

 ھددھا.ت
  .التعرف على واقع الخصوصیة المعلوماتیة وصور انتھاكھا في محافظة أسیوط . 2
ــة  . 3 ــي، والحال ــل التعلیم ــر، والمؤھ ــنس، والعم ــة (الج ــرات الدراس ــة متغی ــى علاق ــرف عل التع

 .)، بانتھاك الخصوصیة المعلوماتیة في محافظةالاجتماعیة
  تساؤلات الدراسة: -5

  تحاول الدراسة الإجابة على التساؤلات التالیة:في ضوء مشكلة الدراسة وأھدافھا، و
 ، والمخاطر التي تھددھا؟وماتیة من حیث مفھومھا، وتطورھاما طبیعة الخصوصیة المعل . 1
 .ما واقع الخصوصیة المعلوماتیة وصور انتھاكھا في محافظة أسیوط . 2
لاجتماعیـة متغیرات الدراسة من حیث الجنس، والعمر، والمؤھل التعلیمي، والحالـة اما علاقة   . 3

 .للمجرمین بانتھاك الخصوصیة المعلوماتیة في محافظة أسیوط
  حدود الدراسة: -6

الخصوصیة المعلوماتیـة، مـن حیـث واقعھـا  موضوع تتناول الدراسةالحدود الموضوعیة:    -6/1
 محافظة أسیوط. فيوأثرھا  

 اقتصرت الدراسة على محافظة أسیوط.الحدود المكانیة:   -6/2
تـیح للباحثـة جمـع البیانـات الخاصـة بالجانـب العملـي مـن منیــة: الحدود الز  -6/3 ُ إدارة مكافحـة أ

بیانـات مـن الإدارة فـي الفتـرة مـن  مـا ھـو متـاح مـن  ، وقامت الباحثة بجمعجرائم الحاسب الآلي
  م.2019م حتى منتصف عام 2016

  منھج الدراسة: -7
الوصفي التحلیلـي لدراسـة   نظرًا لطبیعة موضوع الدراسة، فقد اعتمدت الباحثة على المنھج

الظاھرة وواقعھا في مجتمع محافظة أسیوط، مع التحلیل للمعلومـات والحقـائق التـي یمكـن توظیفھـا 
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لمصلحة البحث، وذلك من خلال دراسة الظاھرة كما ھي على أرض الواقـع، بھـدف رصـد، وفھـم، 
للتوصل إلى الإجابـة علـى ووصف وتحلیل ھذه الظاھرة بدقة، وتفسیر العلاقة بین متغیرات الدراسة 

  تساؤلات الدراسة، كمحاولة لتفسیر نتائجھا وإحصائیاتھا.
  أدوات جمع البیانات: -8

  وفي سبیل جمع المعلومات، اعتمدت الباحثة على ما یلي:
 المتعلـق بھـذا الموضـوع، للتعـرف علـى المصـادر المتعلقـة   الدراسة المتأنیة لأدب الموضوع

ا التقـاریر، والمـؤتمرات، والتشـریعات والقـوانین بمشكلة الدراسة، من كتب، وم قـالات، وأیضـً
 المرتبطة بموضوع جرائم وخصوصیة المعلومات.

  بیانــات جــرائم انتھــاك الخصوصــیة المعلوماتیــة بمحافظــة اعتمدت الباحثة بشكل رئیس علـى
وحــدة مكافحــة جــرائم الحاســب مــن  ؛ والتــي قامــت بتجمیعھــا خــلال فتــرة الدراســة؛ أســیوط

روني التابعة للإدارة العامـة لتكنولوجـا المعلومـات بمدیریـة أمـن أسـیوط التابعـة لـوزارة الإلكت
؛ كـأداة أساسـیة لجمـع المـادة العلمیـة، لدراسـة الموضـوع بشـكل أكثـر دقـة، الداخلیة المصریة

 والوصول إلى نتائج سلیمة وأكثر مصدقیة.
 علومـات فـي المجـال التقنـي المقابلات الشخصیة مـع بعـض الأسـاتذة فـي كلیـة الحاسـبات والم

التقنیــة ومــن أجــل الأمنـي، مــن قســمي نظـم المعلومــات، وتكنولوجیــا المعلومــات، للاستشـارة 
لمحاولـة السـیطرة بشـكل  المناقشة في محاور وعناصر استراتیجیة أمن المعلومـات المقترحـة، 

 شامل على ھذا النوع من جرائم المعلوماتیة.
 في إدارة مكافحـة جـرائم الحاسـب الآلـي بمدیریـة أمـن   الضباط  المقابلات الشخصیة مع بعض

أسیوط، من أجل جمع بیانات جرائم انتھاك الخصوصـیة المعلوماتیـة، والتعـرف علـى أنواعھـا 
 وواقعھا وطبیعة ھذه الجرائم.

  :وعینتھ مجتمع الدراسة -9
  :مجتمع الدراسة  -9/1

الخصوصـیة المعلوماتیـة فـي قامت الباحثة بمسح شامل لكافـة بیانـات أنـواع جـرائم انتھـاك 
جریمــة انتھــاك للخصوصــیة  647محافظــة أســیوط، وقــد وصــل عــددھا خــلال فتــرة الدراســة إلــى 
جریمة منھـا فقـط، والإمسـاك  214المعلوماتیة، ومن ھذا العدد توصلت جھات التحقیق إلى مرتكبي 

ي الجـرائم التـي لـم یـتم بھم، لذا وجدت بیانات كاملة عن ھذا العدد فقط، ولم ترد أیة بیانـات عـن بـاق
  التوصل لجناتھا.

  عینة الدراسة:  -9/2
جریمة انتھاك خصوصیة معلوماتیـة، وھـذا العـدد مـن   240  ومن ھنا بلغت عینة الدراسة؛ 

الجرائم فقط الذي تم دراستھ وتحلیل بیاناتھ ووضع النتائج والإحصائیات الوصفیة لھ، وذلـك لوجـود 
یمة التي تم ارتكابھا، وعن فئات مرتكب تلك الجرائم من حیث بیانات كاملة عنھ، من حیث نوع الجر

ا فـي  جنسھ وعمره وحالتھ الاجتماعیة ومؤھلھ التعلیمي، ھذا بالإضافة إلى جنس المجنـي علیـھ أیضـً
  تلك الجرائم.

  المعالجة الإحصئیة لبیانات الدراسة: -10
ًا لطبیة البیانات المجمعة من إدارة مكافحة جرائم الحاسب ا   لآلي، فقد اعتمدت الباحثة في وفق

معالجة بیانات الدراسة على الإحصاء الوصفي متمثلاً في النسب المؤویة والرسوم البیانیة، ذلـك لأن 
طبیعة البیانات التي اسـتطاعت الباحثـة الحصـول علیھـا لمحاولـة الإجابـة علـى تسـاؤلات الدراسـة، 

  كانت بیانات كیفیة في مجملھا.
  صعوبات الدراسة: -11

 اجھت الباحثة بعض من الصعوبات أثناء إعدادھا لتلك الدراسة، وأبرزھا تمثل في ما یلي:و
تكبدت الباحثة صعوبات بالغة للحصول على تصریحات من أجل الموافقة علـى الـدخول لوحـدة  ) 1

مكافحة جرائم الحاسبات وشبكات المعلومات بإدارة المعلومـات والتوثیـق بمدیریـة أمـن أسـیوط 
ة الداخلیة المصـریة، حتـى تـتمكن مـن الحصـول علـى معلومـات وبیانـات متعلقـة التابعة لوزار

بالموضوع، لتثري المادة العلمیة وتساعد فـي إنجـاز تلـك الدراسـة، وتمكنـت الباحثـة بعـد عنـاء 
الحصول على ما تحتاجھ من بیانـات خاصـة بجـرائم انتھـاك الخصوصـیة المعلوماتیـة التـي تـم 

 ارتكابھا في محافظة أسیوط.
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تعد ھذه الدراسة من الدراسات البینیة لاشتمالھا على جزء قانوني، بالإضافة إلي المجـال التقنـي  ) 2
قلـة المتمثل في تقنیة المعلومات والإنترنت، وھذا العامل الآخر قـد أرھـق الباحثـة كثیـرًا نظـرًا ل

الدراسات العربیة في تخصص تقنیة المعلومـات التـي تتنـاول موضـوع خصوصـیة المعلومـات 
، حیث إن معظم الدراسات العربیة المتاحـة عـن التي تتعرض لھا في العصر التقني  الانتھاكاتو

  لمعلوماتیة من الناحیة القانونیة.ھذا الموضوع، تناولت الجریمة ا
  الدراسات السابقة وأدبیات الموضوع: -12
  العربیة: الموضوع أدبیاتدراسات و  -12/1
الخ1 "حمایة  أحمد.  محمد  المعداوي،  مواقع  )  شبكات  عبر  للمستخدم  المعلوماتیة  صوصیة 

 م. 2018، 33، ع 4جامعة بنھا، ج  -التواصل الاجتماعي: دراسة مقارنة". مجلة كلیة الحقوق
إلى التعرف على طبیعة الخصوصیة المعلوماتیة للمستخدم عبر شبكات   ھدفت ھذه الدراسة

الشخصیة البیانات  ماھیة  وتحدید  الاجتماعي،  التواصل  علیھا،    مواقع  الاعتداء  من  الحمایة  محل 
ومحاولة توفیر الحمایة اللازمة للبیانات ذات الطابع الشخص من الاعتداء علیھا عبر شبكات مواقع  
ھذا  فى  والأوروبیة  العربیة  والتشریعات  النصوص  عن  البحث  خلال  من  الاجتماعي،  التواصل 

ا خلال  من  المقارن،  البحث  منھج  الدراسة  واستخدمت  القضائیة الخصوص،  بالأحكام  لاسترشاد 
الفرنسي،  القضاء  عن  البیانات   الصادرة  جمیع  ھي  الشخصیة  البیانات  أن  إلى  الدراسة  وتوصلت 

الإلكتروني  البرید  وعنوان  العائلة  واسم  الأول  اسمھ  تتضمن  والتي  محدد  المتعلقة بشخص طبیعي 
ا أو  المعلومات  كافة  وكذلك  المیلاد  وتاریخ  والجنس  المرور  من  وكلمة  الموقع  یطلبھا  التى  لبیانات 

إلى أن ھناك التزامات تقع على عاتق الشخص المسئول عن معالجة البیانات   المستخدم، وتوصلت 
القانون  تطبیق  على  السھر  فى  دورھا  ینحصر  لجنھ  إنشاء  بضرورة  الدراسة  وأوصت  الشخصیة، 

أوص  كما  والحریات،  للمعلوماتیة  الفرنسیة  الوطنیة  اللجنة  غرار  محاكم على  إنشاء  بضرورة  ت 
الناشئ عن   المعلوماتي  الضرر  الشبكات الاجتماعیة من  لمستخدمي  الحمایة  توفیر  خاصة من أجل 
الاعتداء على البیانات ذات الطابع الشخصي، بحیث یتضمن فى تشكیلھا أحد القضاة المختصین فى 

  تقنیة تكنولوجیا المعلومات لنظر ھذه القضایا.
نتظر. "جریمة انتھاك الخصوصیة عبر الوسائل الإلكترونیة فــي التشــریع ) عبد الوھاب، بارق م2

 The crime of privacy invasion through electronic"دراسة مقارنــة"= : الأردني 
means in the jordanian legislation Comparative study .أطروحــة ماجســتیر ."

  م.2017معام، قسم القانون ال -جامعة الشرق الأوسط: كلیة الحقوق
، التعرف على طبیعة الخصوصیة المعلوماتیة ومراحـل اعتـراف عبد الوھاب  ھدفت دراسة

الفقة والقضاء بھذا الحق، وأوجھ الشبھ والاختلاف والتناقضات في التشریعات بین التشریع الأردنـي 
مـا جـاء  والعراقي، واستخدمت الدراسة المنھج الوصفي التحلیلي المقارن من خلال وصف ومقارنـة

فــي القــوانین الأردنیــة والعراقیــة المتعلقــة بحمایــة الخصوصــیة المعلوماتیــة، وتــم التوصــل إلــى أن 
التشریع الأردني لم یلتزم بالمعاییر الدولیة في ضمان الحقوق للوصـول إلـى المعلومـة وأن التشـریع 

ًا العراقي لم یصدر إلي الآن ما ینظم الحق للوصول إلى المعلومـة، وحاولـت الدرا سـة وضـع تشـریع
ونصًا قانونیاً ینظم حق الخصوصیة وحق الوصول إلى المعلوماتیة وفق المعاییر الدولیة، وتم تسلیط 
الضوء علیھا، وأوصت الدراسة بضرورة قیام كل من المشرع العراقي والأردني إلى وضع تشـریع 

ترونیـة، وذلـك مـن خـلال قانوني ینظم الحیاة الخاصة ضد الانتھاكات التي تحدث عبر الوسائل الإلك
  تعدیل وتحدیث نصوص قانون العقوبات العراقي والأردنى لمواجھة ظاھرة الإجرام المعلوماتي.

) محمد، آلاء عبد الرحمن. "المسؤولیة الجنائیة عن جریمة انتھاك الخصوصــیة المعلوماتیــة". 3
  م.2017أطروحة ماجستیر. جامعة الملك عبد العزیز: كلیة الحقوق، 

ذه الدراسـة إلـى التعـرف علـى الأضـرار والأخطـار الناجمـة عـن جریمـة انتھـاك ھدفت ھـ
الخصوصیة المعلوماتیـة، ودراسـة ثغـرات التشـریعات ذات العلاقـة التـي عالجـت تلـك المشـكلات، 
ومدى ملاءمة النصوص وكفایة العقوبات لمكافحة الجریمة والحد من ارتكابھا، والعقوبـات المقـررة 

جنبیة والعربیة، ومقارنتھـا بالنظـام السـعودي، واعتمـدت الدراسـة علـى مـنھج لھا في التشریعات الأ
التحلیل المقارن، بین النصوص الخاصة بمكافحة الجرائم المعلوماتیة السعودیة، ونصـوص التجـریم 
ــانون الأمریكــي والفرنســي  ــي نظــام الق ــة ف ــي التشــریعات الدولی ــة ف ــي الأنظمــة المقارن ــاب ف والعق

ي، وتوصــلت الدراســة إلــى أنــھ علــى الــرغم مــن حداثــة المصــطلح الخــاص والإمــاراتي والمصــر
بالخصوصـیة المعلوماتیـة إلا أن للشـریعة الإسـلامیة الفضــل فـي تفصـیل مبـادئ حـق الخصوصــیة 
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وضمان صیانتھا، كما توصلت إلى أن انتھاك المعلومات والتجسـس ذات طـابع سـھل ویسـیر بشـكل 
التشــریعات القانونیــة، وأن العقوبــات المفروضــة علــي عــابر للحــدود، وصــعوبة إثباتھــا فــي معظــم 

مرتكبي جرائم انتھاك الخصوصیة المعلوماتیة فى النظام السعودى غیر ردعیـة، وأوصـت الدراسـة 
بضرورة تكوین منظومة متكاملة فـي المملكـة العربیـة السـعودیة تكـون مختصـة بمكافحـة الجریمـة 

في نظام مكافحة الجرائم المعلوماتیـة السـعودي بوضـع   المعلوماتیة ومحاولة تعدیل العقوبات الحالیة
  .عقوبات صارمة خاصة بجرائم انتھاك الخصوصیة المعلوماتیة

 وواقــع التقنیــة تحــدیات بــین المعلوماتیــة الخصوصــیةالحق فــي قارة، عائشة مصطفى. " ) بن4
  م. 2016، یونیو5، ع2الأبحاث، مج ونشر للعلوم العربیة القانونیة". المجلة الحمایة

ھدفت ھذه الدراسة إلى التعرف على الجھود الدولیة والإقلیمیة والوطنیة لحمایة حقوق الفرد 
وخصوصیتھ مـن تـأثیر المعلوماتیـة، واسـتخدمت الباحثـة المـنھج التحلیلـي وذلـك مـن خـلال شـرح 

ھذا الحـق،  التحدیات التقنیھ الحدیثة الواقعة على البیانات الشخصیة ومختلف الآلیات القانونیة لحمایة
ــر قــادرة علــى مواجھــة  ــائج الدراســة أن أغلــب التشــریعات خاصــة العربیــة منھــا غی وأظھــرت نت
الانتھاكات الخاصة على البیانات الشخصـیة وأوصـت بضـرورة سـن قواعـد قانونیـة جدیـدة لحمایـة 
الخصوصـیة المعلوماتیـة تسـتمد قواعــدھا بشـكل أساسـي مـن المبــادئ الدولیـة المسـتقرة فـى مجــال 

 .علوماتیةالم
) عبــد الھــادي، محمــد بــن عیــد. "حمایــة الخصوصــیة الشخصــیة لمســتخدمي مواقــع التواصــل 5

قســم  -الاجتماعي". أطروحة ماجستیر. جامعة نایف العربیة للعلوم الأمنیھ: كلیة العدالــة الجنائیــة
   م.2015الشریعة والقانون، 

لبیانــات فــي مواقــع ھــدفت ھــذه الدراســة إلــى التعــرف علــى حقیقــة الخصوصــیة وســلامة ا
التواصـل الاجتمـاعي، واعتمــدت الدراسـة علــى المـنھج الوصــفي فـي معالجــة البیانـات، وتوصــلت 
ا  الدراســة إلــى أن مواقــع التواصــل الإجتمــاعي؛ مواقــع إلكترونیــة ذات طــابع اجتمــاعي تقــدم واقعــً

یحددوا بأنفسـھم افتراضیاً في كل محتویاتھ، وأن لمستخدمي مواقع التواصل الإجتماعي الحق في أن 
متى وكیف وإلى أي مدى یمكن للمعلومات الخاصة بھم أن تصل إلى الآخرین، ومتى یمكن التعـدیل 
علیھا أو تصحیحھا ومحوھا، كما توصلت إلى صعوبة تحدید عناصر الحق فـي الخصوصـیة تحدیـد 

علومـات یجمع أنواع الاعتداء على الخصوصیة في تلك المواقع، وتعـددت صـور الاعتـداء علـى الم
والبیانات وفق تلك الدراسة وكان من أھمھا جرائم اعتراض الرسائل وإلتقاط المعلومـة الإلكترونیـة، 
والتھدید بالاستغلال غیر المشروع للأسرار الشخصیة، والإفشاء غیر المشـروع للبیانـات، وأوصـت 

داء علـى سـریة الدراسة بضرورة التحدیث الدوري والمستمر للقانون حتـى یـتلائم مـع جـرائم الاعتـ
  المعلومات وخصوصیتھا.

ــى 6 ــة المرتبطــة بالحفــاظ عل ــاد الاجتماعی ــب. "الأبع ــد المطل ــراھیم كمــال عب ــة إب ) الصــفتي، أمنی
الخصوصــیة المعلوماتیــة وانتھاكھــا: دراســة مســحیة بمدینــة الإســكندریة". أطروحــة ماجســتیر. 

  م.2014جامعة الإسكندریة: كلیة الآداب قسم الاجتماع، 
؛ إلــي التعــرف علــى الأبعــاد الاجتماعیــة المرتبطــة بالحفــاظ علــى الصــفتي ســة ھــدفت درا

ــة  ــامین بمدین ــین والمح ــات الإعلامی ــداني لاتجاھ ــنھج المی ــلال الم ــن خ ــا، م الخصوصــیة وانتھاكھ
الإسكندریة حیث تناولت الدراسة التراث النظري مـن خـلال حریـة الإعـلام وضـوابطھ والحـق فـي 

ا، ثـم المسـئولیة الخصوصیة من خلال حریة الإعلا م والقانون والحق فـي تـداول المعلومـات إعلامیـً
الاجتماعیة والأخلاقیة لوسائل الإعلام، كما تناولت الدراسة التأصیل التاریخى والقـانونى للحـق فـى 
الخصوصیة من خلال مفھوم الحق فى الخصوصیة, وحمایة الخصوصیة فـى الإعـلام الإلكترونـي، 

اد الاجتماعیة المؤثرة علـى أداء الإعلامـي مـن خـلال الأبعـاد الاجتماعیـة كما تناولت الدراسة الأبع
وتوصلت الدراسة إلى أنـھ علـى ، والمجال المھنى, والمجال التنظیمى والإدارى, , والمجال السیاسى

الرغم من حریة الإعلام وتـداول المعلومـات، إلا أن ھنـاك ضـوابط تمنـع تـداول بعـض المعلومـات 
  الصحافة والإعلام والتي تمثل انتھاكًا للخصوصیة التي یجرمھا القانون.والبیانات من قبل 

بین  7 الإنترنت  عبر  الشخصیة  للبیانات  الدولیة  القانونیة  "الحمایة  العابدین.  زین  مروة  ) سعد، 
الدولي الإتفاقي والقانون الوطني". أطروحة دكتوراة. جامعة عین شمس: كلیة الحقوق  القانون 

  م. 2014لي الخاص، قسم القانون الدو
؛ موضوع خصوصیة البیانات، وكیفیة معالجتھا في التشـریعات العربیـة سعد  تناولت دراسة

والمقارنة، وكذلك كیفیة حمایة البیانـات الشخصـیة فـي ظـل التطـور التكنولـوجي الھائـل، واعتمـدت 
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لة فــي الدراســة علــى مــنھج التحلیــل المقــارن فــي دراســة النصــوص والقواعــد القانونیــة ذات الصــ
التشریعات والإتفاقیات الدولیة، والمقارنة بینھا، وتحلیلھا والتعرف علـى إسـھام كـل منھـا فـي إیجـاد 
الحلول المناسبة لما یثیـرة موضـوع الدراسـة مـن أجـل الوصـول إلـى حـل قـانوني لحمایـة البیانـات 

اضـحًا فـي وتوصـلت الدراسـة إلـى أن ھنـاك قصـورًا والشخصیة اللي یتم تـداولھا عبـر الإنترنـت،  
حمایـة البیانـات الشخصــیة فـي البیئـة العربیــة مـن الناحیـة القانیــة، حیـث مـا زالــت حمایـة البیانــات 

، الشخصــیة تنــاقش فــي ظــل القواعــد العامــة، ولیســت ھنــاك ثمــة قــوانین واضــحة محــددة تنظمھــا
 وأوصت بضرورة التكاتف على المستوى العربي بشكل حاسم من أجل إیجـاد حلـول مناسـبة لحمایـة

الشخصیة.   البیانات 
  أدبیات الموضوع الأجنبیة:دراسات و  -12/2

1) Waldman, Ari Ezra. "Privacy, Sharing, and Trust: The Facebook 
Study". Case Western Reserve Law Review. V. 67, N. 12, 2017 

ق ؛ إلى التعرف على طبیعـة الخصوصـیة لمسـتخدمي تطبیـWaldman"  "والدمانھدفت دراسة  
الفیسبوك، وھي دراسة حالة للتعرف على مدى ثقة المستخدمین للفیس بوك، ومـدى ثقـتھم لمشـاركة 
معلوماتھم الشخصیة عبر شبكات التواصل الاجتماعي وخاصة موقع الفیس بوك، وتوصلت الدراسة 

یانـات إلى أن المستخدمین یشعرون دائمًا بالقلق أثناء نشـر بیانـاتھم عبـر الفیسـبوك وأن الكثیـر مـن ب
المستخدمین على فیسبوك یتم استخدامھا بشكل غیر شرعي، وأوصت الدراسة بضرورة قیام منظمة 
حمایة المستھلك بوضع حلول لحمایة المعلومـات الشخصـیة عبـر الإنترنـت، والتـدخل القـانوني مـن 

س أجل توفیر الحمایة لمعلومات المستخدمین عبر مواقع التواصل الاجتماعي بشـكل عـام وموقـع فـی
  .بوك بشكل خاص

2) Yusoff, Zuryati Mohamed, "Protection of Privacy in Malaysia: A 
Law for the future".Ph. D. Malaysia: Victoria University of 
Wellington- Department of Philosophy, 2014. 

زیــا: "حمایــة الخصوصــیة فــي مالی ، بعنـوانZuryati Yusoff زوریــاتي محمــد یوســفدراسـة 
، التـي ھـدفت إلـى التعـرف علـى حقـوق وحریـات الفـرد فـي الدسـتور الاتحـادي قانون للمســتقبل"

لمالیزیا، في ظل الإطار القانوني الحالي، واعتمدت الدراسة على منھج التحلیـل المقـارن لإثنـین مـن 
یة التجارب المختلفة في قانون الخصوصیة، ھما قانون الخصوصیة فـي إنجلتـرا، وقـانون الخصوصـ

في نیوزیلندا، وتوصلت إلى أنـھ لا یوجـد قـانون قـائم بذاتـھ علـى الخصوصـیة فـي مالیزیـا، ووجـود 
ا محـدودة فـي الخصوصـیة مثـل قـوانین حمایـة البیانـات والقـانون الجنـائي، وأن  قوانین تـوفر حقوقـً

مایـة القوانین الحالیة غیر كافیة لحمایة المعلومات الخاصة وأوصت بضرورة سـن قـوانین محـددة لح
  الخصوصیة. 

3) Maskun,  Alma Manuputty. "Cyber Security: Rule of use Internet 
safely". Ph.D. Hasanuddin University: Faculty of Law International 
Law Department, 2013. 

ــة  ــانبوتي دراس ــا م ــوان "Alma Manuputtyألم ــتخدام ، بعن ــد اس ــي: قواع ــن الإلكترون الأم
وھدفت إلـى التعـرف علـى الكیفیـة التـي یمكـن بھـا تـوفیر الحمایـة المعلوماتیـة والأمـن   ، الإنترنت"

الإلكتروني للمعلومات أثناء تعامل المستفیدین عبر الإنترنت، وخاصة لفئة الشباب بما في ذلك طلبـة 
یفیـة الجامعة، باعتبارھم أھم الفئات، واستخدمت منھج البحث المیداني للوصل إلى النتائج، لدراسـة ك

توفیر الأمن المعلوماتي للأجھزة والبرمجیات والبنیة التحتیة، ومن بین أھم النتائج التي أسفرت عنھا 
الدراسة أن أكثر ما یحتاج إلى حمایة معلوماتیة؛ ھو البرید الإلكتروني للمسـتخدم، حیـث أتضـح أنـة 

للطلبـة فـي مجـال أمـن أكثر الأنواع التي تتعرض للانتھاكات، وأوصت بضرورة التوعیة المستمرة  
  المعلومات لحمایة الأجھزة الإلكترونیة.

4) Hausken, Kjell. "Information sharing among firms and cyber 
attacks". University of Stavanger: Faculty of Social Sciences, 2007. 

ــة  ــكین دراسـ ــوان Hauskenھاوسـ ــات، بعنـ ــات والھجمـ ــر المؤسسـ ــات عبـ ــادل المعلومـ  "تبـ
وھي دراسة اجتماعیة میدانیة، سعت إلى دراسة إمكانیة تعزیز التعاون بین مؤسسات   الإلكترونیة"، 

المجتمع من أجل تبـادل المعلومـات مـع الحفـاظ علـى الخصوصـیة بعیـداً عـن ھجمـات المختـرقین، 
یـة لتحقیق الاستثمار الآمن في المجتمع ككل، والتعرف على الدور الذي تقدمـة المؤسسـات الاجتماع
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ــص السیاســات  ــى نق ــن للمعلومــات، وتوصــلت الدراســة إل ــادل الآم ــي التب ــة للمســاعدة ف والإعلامی
والإجراءات والقوانین المتبعة في المجتمع ككل بخصوص الھجمات الإلكترونیة والتي تكون السـبب 
 في المقام الأول في زیادة الھجمات الإلكترونیة، وأوصت الدراسة بضرورة سـن القـوانین الصـارمة

ــي مجــال الأمــن  ــة للمؤسســات ف ــادة التوعی ــادل المعالومــات وزی ــى خصوصــیة تب ــي تحــافظ عل الت
  المعلوماتي.

  
5) Paine, Carina ,Ulf-Dietrich Reips. "Internet users perceptions of 
privacy concerns and privacy actions".UK: Institute of Educational 
Technology. The Open University, V. 65, N. 6, June 2007. 

"؛ إلـى التعـرف علـى أبعـاد الخصوصـیة المعلوماتیـة للأشـخاص عبـر Paine  باینھدفت دراسة "
بلغـت عینـة ، و(ICQ) الإنترنت، وھي دراسة حالة من خـلال دراسـة برنـامج المراسـلات الفوریـة

تخدم برنــامج المقــابلات الــدی 530الدراســة  )، DIPنامیكي (شــخص مــن مســتخدمي البرنــامج، واســُ
للتعرف على نتائج الدراسة، وتوصلت الدراسة إلى أن أغلبیة عینة الدراسة؛ لدیھم قلق وخوف بشأن 
استخدام البرنامج، ویشعرون بالقلق اتجاه مجموعة واسعة من التعـاملات عبـر الإنترنـت، أكثـر مـن 

عبـر الإنترنـت ولكنھـا  تلك التي غطتھا الاستطلاعات، كما أنھ لا توجد تعریفات محددة للخصوصیة
  توفر معلومات مفیدة تساعد في تكوین فھم أفضل عن مخاوف وإجراءات الخصوصیة.

 العربیة والأجنبیة، أنھا تناولت في معظمھا موضوع الخصوصیةوتبین من ھذه الدراسات،  
فـي تـوفیر  بشكل عام من وجھة النظر الدینیة أو الاجتماعیة أو القانونیة، ومدى كفایة النظم القانونیة

أغلبیة الدراسات على تناول موضع الخصوصیة ولیست موضـوع الحمایة الجنائیة لھا، كما اجتمعت 
الخصوصیة المعلوماتیة، أما الدراسات التي تناولت الخصوصیة المعلوماتیة فقد تناولتھا مـن الناحیـة 

ھ عـام أو للبحـث عـن القانونیة من حیث مدي ملائمة التشریعات القانونیة في حمایة ھـذا الحـق بوجـ
ا؛ علـى قصـور  ا لدولـة الباحـث، كمـا اتفقـت أغلبیـة الدراسـات أیضـً توفیر الحمایة القانونیة لھـا وفقـً
التشریعات القانونیة التي تكفل حمایة الخصوصیة المعلوماتیة في مجال الإنترنت، وأكثـر الدراسـات 

ناولـت موضـوع الخصوصـیة " والتـي تمحمــد بــن عیــدالقریبة من دراسـة الباحثـة؛ كانـت دراسـة "
المعلوماتیة في مواقع التواصل الاجتماعي، والاعتداءات التي تقع علیھا في ھذه المواقع فقط، وأیضًا 

، حیث تناول الاعتـداءات علـى الخصوصـیة المعلوماتیـة، ولكـن تنـاول بالوصـف الدھبي"دراسة "
ا دراسـة الباحثـة فلـم تقتصـر فـي لجریمتین فقط التجسس الإلكتروني واختراق البرید الإلكتروني، أم

دراستھا على نوع معین من جرائم الاعتداء على الخصوصیة المعلوماتیة فقط مثـل تلـك الدراسـات، 
ا لمـا بل شملت كافة أنواع جرائم انتھاك الخصوصیة المعلوماتیة المرتكبة في محافظة أسیوط،  ووفقـً

ًا لمطالبة   العدید من الدول العربیة في الوقت الراھن، جاء من توصیات في ھذه الدراسات وأیضًا وفق
لحلول تمكنھا من حمایة بیئتھا الإلكترونیة، حیث نادت بحاجتھا الملحـة لدراسـات مستفیضـة تمكنھـا 
من التعرف على طبیعة ھذه النوعیة من الجرائم ومجرمیھا وكیفیة مواجھتھم، وعلى واقع خطورتھا 

تعــد ھــذة الدراســة؛ حیــث ،  لمعلوماتیة، جاءت دراسة الباحثةبالنسبة لكل دولة، وكیفیة حمایة بیئتھا ا
التي اھتمت بموضع الخصوصیة المعلوماتیة، ودراسة واقـع   الأولى من نوعھا في محافظة أسیوط؛ 

جرائم انتھاك الخصوصیة المعلوماتیة التي تم ارتكابھـا فـي محافظـة أسـیوط، وھـذه الدراسـة تشـمل 
م وحتى منتصف عـام 2016اتیة في كل عام على حدى، من عام واقع ھذا النوع من الجرائم المعلوم

م، من حیث طبیعتھا، وفئات منتھكیھا مـن حیـث الجـنس والعمـر والمؤھـل التعلیمـي والحالـة 2019
الاجتماعیة، وجنس المجني علیھم، ھذا بالإضافة إلى وضـع اسـتراتیجیة مقترحـة لمحاولـة التصـدي 

نــي فــي كیفیــة حمایــة وتــأمین المعلومــات الشخصــیة عبــر لھــا مــن الجانــب الأمنــي المعلومــاتي التق
الإنترنت، مع محاولة الباحثة أیضًا عرض نماذج مـن التشـریعات القانونیـة للتصـدي لھـذة الظـاھرة 
الإجرامیة المعلوماتیة ومواجھتھا وخاصة القانون المصري الجدید الخـاص بجـرائم المعلوماتیـة فـي 

  ذلك الشأن. 
  ثانیًا: الإطار النظري:

  :نشأتھا وتطورھا ؛ مفھوم الخصوصیة المعلوماتیة  -2/1
ــة  ــد الثقاف ــى وجــھ التحدی ــة، عل ــة الغربی ــر بالثقاف ــرتبط مفھــوم "الخصوصــیة" بشــكل كبی ی
ا فـي بعـض الثقافـات حتـى الآونـة الأخیـرة،   البریطانیة وثقافة أمیریكا الشمالیة، وقد ظل غیر معروفـً

ي اللغة الإنجلیزیـة إلـى القـرن الخـامس عشـر، ف Privacy"الخصوصیة "ویرجع استخدام مصطلح  
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لیدل على الحالة أو الوضع الذي یكون الفرد فیھ بحالة انسـحاب مـن المجتمـع فیتـوارى عـنھم وینـأى 
درك في اللغة الإنجلیزیة ،  )1("بنفسھ عن أي اھتمام من قبلھم ُ درك أول ما أ ُ ًة؛ أن الاصطلاح قد أ وحقیق

ر الأولى بشـأن الخصوصـیة أو الحـالات الأولـى كتطبیقـات لھـذا لیسایر حقیقة أخرى وھي أن الأفكا
ا فـي نطـاق المجتمـع الإنجلیـزي والنظـام  الحق (في إطار مفھوم الخصوصیة المادیـة) ظھـرت أیضـً
القانوني الإنجلیزي، وھو ما تم تعزیزه بالتشـریعات فـي عقـدي الثمانینـات والتسـعینیات، مثـال ذلـك: 

، وبـذلك جـاءت الخصوصـیة فـي )2(م"1996م والمعدل في عام 9841"قانون حمایة المعطیات لعام 
ًا لھذه النشأة المبكرة وبقي حبیس المفھـوم  نشأتھا إنجلیزیة الجذور، وتطور مفھومھا في بریطانیا خلاف
المادي للخصوصیة، في حین أنھا أمریكیة التطور، كما ینبغي الإشارة إلى أن الخصوصـیة، فرنسـیة 

ُحیط بحمایـة المعنویـات وبالحمایـة مـن كافـة الاعتراف كحق عام تجا وز في نطاقھ المفاھیم المادیة فأ
  .)3(مظاھر التدخل

، ورحلة التطور التاریخي للخصوصیة )4(والخصوصیة عمیقة الجذور من الوجھة التاریخیة
البریطـاني، حتـى الإعـلان العـالمي  "متداخلة المراحل وقد تأثرت بكل شيء من مفھوم "المجنا كارتا

حقوق الإنسان وتطوراتھ على مدى الخمسین سنة التالیة لصدوره، و"المجنا كارتا" ھـي أول مدونـة ل
ــرة  ــرت أول مصــدر لإطــلاق فك ُعتب ــد الأعظــم"، وأ ــة "بالعھ ــوق الإنســان والمعروف دســتوریة لحق

  .)5(الخصوصیة
، قراره فـي قضـیة شـخص Camden"كامدین "م أصدر اللورد البریطاني 1765وفي عام 

عتبـرت ھـذه ◌ُ بعدم جـواز تفتـیش منزلـھ وضـبط أوراق فیـھ، وا؛  Carrington"كارنجتون  "یدعى  
، ومن ھنا وجـدت )6(القضیة من أھم وأشھر القضایا الإنجلیزیة التي تتعلق بتفتیش الشخص وممتلكاتھ

  الباحثة أن ھذه القضیة؛ ھي مقدمة المفھوم المادي للخصوصیة.
رف؛ م تم إدخال التعدیلات الع1791وفي عام   شرة الأولى على الدسـتور الأمریكـي فیمـا عُـ

، ویتصل التعدیل الرابع منھا بالخصوصیة بشكل أساسي وھذا التعدیل أقرّ حمایـة )7("بوثیقة الحقوق"
ــوم  ــاتھم الشخصــیة، وینحصــر مفھ ــم، وممتلك ــكنھم، وأوراقھ ــم، ومس ــي ذاتھ ــراد ف خصوصــیة الأف

ة المادیـة للإنسـان، بمعنـى الخصوصـیة فـي الخصوصیة الذي كرسھ التعدیل الرابع؛ في الخصوصـی
 -ومسـكنھ -وأوراقـھ  -مواجھة الاعتداءات المادیة الطبیعة التي تطال محلاً مادیاً مثل: (جسد الإنسـان

  .)8(وأملاكھ الخاصة)
م؛ 1890ویعد أول منشور دعا إلى حمایة الخصوصیة في الولایات المتحدة، كـان فـي عـام 

ویس بارندیز" بكتابة مقالة بعنوان: "الخصوصیة"، وقد دافعا فـي حیث قاما "صاموئیل وارین" و "ل
ًا للخصوصیة، وقد اسـتمداه مـن  ھذه المقالة عن فكرة "حق المرء في أن یتُرك وحده"، وجعلاه تعریف
تعریف "كولي"، وعلى الرغم من أن ھذا المفھوم القانوني القدیم مبھم ولا یوضح معنى الخصوصیة 

َسھُل فیھا سن حمایة قانونیة للخصوصیة، إلا أنھ عزز مفھـوم الخصوصـیة للأفـراد وسـاھم   بطریقة ی
  في بدء إرث واسع من نقاشات عن ھذه الحقوق.

وقد ساد ھذا الفھم للخصوصیة بشكلھ المادي مختلف النظم القانونیة لوقت طویل، حتى بدایة 
مات ھي أول مسـائل قـانون الستینیات من القرن العشرین، ففكرة الخصوصیة وارتباطھا بتقنیة المعلو

ا مـن الوجھـة التاریخیـة، وھـي أول منـاطق التسـاؤل عـن أثـر التقنیـة علـى النظـام  الكمبیوتر عمومـً
القــانوني ومســائلھ، وقــد انطلقــت فــي الســتینیات فــي أجــواء التطــور التكنولــوجي الواســع، وأجــواء 

وفـي سـیاق حمایـة الأفـراد مـن   الاستخدامات المتزایدة للحوسبة وعملیات المعالجـة الآلیـة للبیانـات، 
  . )9(مخاطر التقنیة التي تتھدد حیاتھم الخاصة، فتمس على نحو مباشر خصوصیاتھم وأسرارھم

ولھذا ارتبطت ولادة مفھوم خصوصیة المعلومات بالخشیة من مخاطر التقنیة ذاتھـا، واتجـھ 
مــن مادیــات الإنســان  ھــذا المفھــوم إلــى التطــور، كمــا فــي الولایــات المتحــدة وفرنســا، لیطــال أبعــد

ومن ھنا بدأ ظھور مفھوم جدید للخصوصیة ألا وھو مفھــوم الخصوصــیة لخصوصیتھ المعلوماتیة،  
، ففي الولایات المتحدة بعد أن كانـت فكـرة الخصوصـیة یـتم حصـرھا فـي حمایـة منـزل المعلوماتیة

ق عام للفرد وذات الشخص وأوراقھ، أصبح فیما بعد المصدر الدستوري للاعتراف بالخصوصیة كح
في مواجھة أي انتھاك لشؤون حیاتھ المعلوماتیة الخاصة، وبدأ التطویر لمفھوم الخصوصیة وتوسـیع 

، وقد طور عدد من الدول حمایة متقدمة للخصوصیة بعد ھـذا )10(نطاقھ في النظام القانوني الأمریكي
جلات العامة، الذي ألـزم كافـة التاریخ، فقد سن البرلمان السویدي قانونًا بعدم الوصول إلى بیانات الس
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الجھات الحكومیة التي لدیھا معلومات أن تستخدمھا لأھداف مشروعة فقـط، واتضـح أن ھـذا النضـج 
المبكر في النظام القانوني السویدي ذا أثر فـي أن تقـود السـوید ذاتھـا فـي سـبعینیات القـرن العشـرین 

  .)11(تشریعات حمایة البیانات أو تشریعات خصوصیة المعلومات
 التـدابیر وسـن م، اتخـاذ2001 عـام سـبتمبر من الحادي عشر أحداث تداعیات من كان ولقد

 ھذه القوانین "قانون أبرز ومن المعلوماتیة،   الخصوصیة للحق في حقیقیة تحدیات تشكل التي القوانین
تـراض اللازمـة لاع المناسـبة الوسـائل بتـوفیر وتقویتھـا أمیریكـا لتوحیـد الـوطني الأمریكـي الانتماء

 Uniting and Strenthing America By Providing Appropriate"لھ والتصدي الإرھاب
Tools Required to Intercept and Obstruct Terrorism" ،باسـم  ویعـرف اختصـارًا

  .)PATRIOT")12  باتریوت"
ومنذ ذلـك الوقـت حتـى السـنوات الأخیـرة جـاءت محـاولات عدیـدة ومختلفـة مـن البـاحثین 

لقانون؛ للتحدید الدقیق والواضح لمفھوم "الخصوصیة المعلوماتیة"، ویؤكـد بعـض الخبـراء ورجال ا
أن الخصوصــیة المعلوماتیــة یجــب ألا یــتم تعریفھــا علــى أنــھ حــق قــانوني منفصــل علــى الإطــلاق، 

  .)13(وأرجعوا ذلك إلى أن القوانین الحالیة المتعلقة بالخصوصیة یجب أن تكون كافیة
  :ة المعلوماتیةمفھوم الخصوصی  -2/2

 بالموضوع السھل،   لیس الخصوصیة على المعلوماتیة الإنترنت والنظم تأثیر طبیعة بیان إن
ًا التأثیر نوع یختلف حیث  فـي وداخل الطبائع تسوده،  التي والأخلاق الثقافة حیث من مجتمع لكل وفق

 وھنـاك لتعـارف، الاجتماعیـة ل المواقـع على أسرتھ وصور صوره یضع من فھناك الواحد،  المجتمع
والإنترنـت  كل مجتمع،  في النسبیة دور یبرز وھنا الإنترنت،  على مشاعره بمكنون للغرباء یبوح من

   .كذلك العامة  والحیاة بل فحسب الخصوصیة على لیس خطیر بشكل یؤثر
  :Informaticsمفھوم المعلوماتیة  - 

السـیطرة علـى  ىعلـ التـى ركـزت الثـورة الصـناعیة أعقـاب فى ظاھرة المعلوماتیة ظھرت
أولیـة، وأصـبحت  ففرضـت المعلومـة نفسـھا كمـادة العضـلیة،  القـوة محـل تـدریجیًا حلت التى الطاقة

أصـبحت  فمـع المـادة والطاقـة ، ثرواتھـا الطبیعیـة مسـتوى نفـس علـى تقـف الأمـم،  لثـروات مصدرًا
ى اعتبارھـا حتـى أن الـبعض، قـد ذھـب إلـ نشـاط إنسـانى،  لكـل اللازم الثالث العنصر تمثل المعلومة

ــة، وتعـــرف )14(""العمـــود الثالـــث للكـــون ، المعلومـــات بأنھـــا: "علـــم Informatics المعلوماتیـ
وھـي دراسـة التركیـب، والخوارزمیـات،  ، المعلوماتیـةنظـم   وھندسـة ، معالجة المعلومـات ممارسةو

والسلوك، والتفاعل بین النظم الطبیعیة والاصطناعیة التي تقـوم بتخـزین عملیـة وصـول المعلومـات 
ا والا تصال"، ومنذ ظھور الحواسیب، فالأفراد والمنظمات یعتمدون في معالجـة المعلومـات إلكترونیًـ

على نحو متزاید، وقد أدى ذلك إلى دراسة المعلوماتیة المحتویة علـى الجوانـب الحسـابیة والمعرفیـة 
یُعتقـد أن والاجتماعیة، بما في ذلك دراسـة الأثـر الاجتمـاعي لتكنولوجیـا المعلومـات بحریـة تامـة، و

المعلوماتیة تدرس كیفیة تصمیم نظام من شأنھ أن یوفر المعلومات الصحیحة، إلى الشخص المناسـب 
  .)15(في المكان والوقت المناسبین، وفي الطریق الصحیح

  :Informational Privacy مفھوم الخصوصیة المعلوماتیة - 
ًا كان التـي معناھـا  المادیـة،  الخصوصـیة على یقتصر مادیاً مفھومًا الخصوصیة مفھوم سابق

ومـن حقـھ أن یشـعر بأنـھ  ، بنفسھ صنعھ الذي المادي الحاجز عبر مراقب غیر بأنھ الإنسان أن یشعر
 كـل فـي ھو أن ھناك جـدارًا الخصوصیة مفھوم كان فقد فیھ،  مرغوب غیر تطفل كل عن معزل في

 الجـدران ھذه انتعلى الخصوصیة، فك تقع التي التدخلات جمیع ضد الأفراد خصوصیة یحمي بیت
 التكنولوجیـا تطـور ولكـن بعـد بكل بسـاطة،  والحیاة الخاصة العامة الحیاة بین والفاصل العازل تمثل

اً وبات لایساوي الفاصل ھذا أصبح والتقنیات كشف خصوصـیة الإنسـان وحیاتـھ  من السھل معھا شیئ
   وأفكاره ومعلوماتھ.

 مرادفـات كلھـا الشخصـیة،  والمعلومـات المعلوماتیة،  والخصوصیة الخاصة،  البیاناتوتعد 
علیھـا  یطلـق المعلومـات فھـذه ، تخصھ التي بالمعلومات في أن یتحكم الشخص حق وھو لمعنى واحد

مـن  وغیرھـا الھـاتف ورقـم والعنـوان،  الاسـم مثـل كإنسـان،  ذاتـھ بالشـخص تتعلـق كونھـا خاصـة
، )16(معـرف أو قابـل للتعریـف طبیعـي شـخص بكل الارتباط وثیقة بیانات شكل تأخذ التي المعلومات

 ومنھـا مـا الخصوصیة للإنسـان،  بحرمة تتعلق التي تلك ھي الشخصیة البعض أن البیانات یرى بینما
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الدینیـة  السیاسـیة ومعتقداتـھ باتجاھاتـھ المتعلقـة تلـك ومنھـا ومیولـھ لاتجاھاتـھ صـورة برسـم یسـمح
 أصـبحت فـي الوقـت المعلومـات مـن ةالنوعی وأصبحت ھذه ، )17(وجنسیتھ والبنكیة المالیة وتعاملاتھ

بنـوك المعلومـات  إنشاء تحدیداً منذ التقنیة،  التطورات ظل في الأھمیة من كبیرة درجة الحاضر على
یعـرف بالخصوصـیة  مـا ظھـر ھنـا ومـن الحاسـب الآلـي،  بواسطة والتحلیل المعالجة وإجراء عملیة

   .)18(المعلوماتیة
ر مفاھیم الخصوصیة إلى "حق الفرد فـي الـتحكم كما أدى ظھور مجتمع المعلومات إلى تغیی

، أصبحت الخصوصیة المعلوماتیة مـن الحقـوق المعتـرف )19(في تداول المعلومات المتعلقة بھ أو لھ"
بھا عالمیاً، حیث تعد البیانات الشخصیة جزءًا مما تشملھ حمایـة الخصوصـیة وقـد أصـبح الحـق فـي 

ًا أصیلاً لكل شخ ص طبیعي كان أو اعتباري، لـذا عرفعـا الـبعض بأنھـا: حمایة البیانات الشخصیة حق
 لھـذه یمكـنھم الوصـول مـن فـي والـتحكم بیانـاتھم الشخصـیة،  سـریة فـي الـتحكم الأفـراد فـي "حـق

، لذا فقـد أقـرت كثیـر مـن دول )20(آخرین أو حكومات أو حواسیب آلیة" أفراد كانوا سواء المعلومات
  .)21(یانات الشخصیةالعالم قوانین لحمایة الخصوصیة وحمایة الب

 مجال المعلوماتیة ولــم ظل آخر في  معنى لھا أصبح ومن ھنا تبین للباحثة أن الخصوصیة
المعنویــة التــي تــرتبط  وإنما أصبحت تشمل الخصوصــیة فقط،  المادیة الخصوصیة على تقتصر تعد

ًا ارتباطًا و مفھــوم الإلكترونیة، فمصطلح الخصوصــیة فــي الاصــل ھ ــ والوسائل الآلي  بالحاسب وثیق
فــي   الحــق  الخاصة، وفي العقود الأخیرة تطــور علــى نطــاق أوســع، لیضــمن  الحیاة  یشیر إلى نطاق

  مصطلح الخصوصیة المعلوماتیة. الشخصیة، لیظھر   البیانات  السیطرة على
جیـا والحـق القـانوني ؛ تلك العلاقة المتطورة والمتجددة بین التكنولوبالخصوصیة المعلوماتیةویقصد  

أو التوقــع العــام للخصوصــیة فــي جمــع وتبــادل البیانــات عــن الفــرد، وتكــون ھنــاك مخــاوف بشــأن 
ز وتعـرّف الشـخص بشـكل رقمـي أو غیـره،  الخصوصیة حینما تجُمع أو تحُفظ المعلومـات التـي تمیّـ

ا، وفـي بعـض وتكون ھذه المخاوف في بعض الحالات متعلقة بكیفیة جمع البیانات وتخزینھا وربطھـ
الحالات تكون المخاوف متعلقة بالشخص الذي سوف یحصل على المعلومات ویطلع علیھـا، وبعـض 
عُنى بما إذا كان الفرد لدیھ أیـة ملكیـة لمعلوماتـھ و/أو لدیـھ الحـق فـي الاطـلاع والتحقـق أو  القضایا ت

متلكـون صـلاحیات إنكار ھذه المعلومات، وھذا یمكن أن یؤدي إلى تساؤلات حول الأشخاص الذین ی
للوصول إلى معلومات معینة واستخدامھا، ومَن الـذي ینبغـي أن تكـون لدیـھ ھـذه الصـلاحیات؟ ومـا 
البنود التي تحكمھا؟، وقد یرفض الأشخاص لأسباب مختلفة إعطاء معلومات شخصیة مثل الدیانـة أو 

التمییـز والإحـراج   التوجھ الجنسي أو الانتماء السیاسي أو الكشف عن أنشطة شخصیة، وذلك لتنجب
، ولـذلك قـال "ریتشـارد بوسـنر" فـي ھـذا الصـدد بـأن الخصوصـیة )22(أو الإضرار بالسمعة المھنیة

: "حق الناس في تغطیة معلومات عنھم التي یمكن أن یسـتخدمھا )23(المعلوماتیة في أبسط أشكالھا ھي
ًا فـي الآخرون للإضرار بھم"، وھذا یؤكد على الحق في اختیار السریة، فالخصوص یة المعلوماتیـة إذ

كثیر من الأحیان (في المعنى الاصلي) ھي "قدرة الشخص أو مجموعة من الأشخاص، علـى حجـب 
المعلومات المتعلقة بھ لتصبح معروفة للآخرین، وبالأخص المنظمات والمؤسسات، إذا كان الشخص 

  .)24(لم یختار طوعًا أن یقدم تلك المعلومات"
 الولایـات قضـاة الذي یرجع إلـى أحـد المفھومالمعلوماتیة؛  الخصوصیة ومن أوائل مفاھیم

التـي  الخصوصـیة ذھب إلى أن فكرة "، الذي Roger Colarالأمریكیة وھو "روجر كولار المتحدة
 الشـخص عـن أخبار أو صـور نشر أیة یعني: "عدم الذي الملكیة في الحق تأسیسًا على تتضح بدأت
 آلیـة یصـلأن  یمكن الذي المدى التحكم في في الحق أن للفردذلك  ویعني ، )25("إذنھ أو موافقتھ دون

 المعلوماتیـة الخصوصـیة علـى الـذي یركـز المفھـوم ولھـذا كشـخص،  بـھ المتصـلة بـث المعلومـات
 التعرض للملاحظة تجنب أي تدخل الآخرین،  عن بمنأى العیش في بالحق؛ أولھما یتصل ؛ )26(شقان
بمجـرد  ؛ فیبـدأالثــاني  الشقأما  لخصوصیة العادیة، الرئیس ل الجوھر ھو وھذا الخصوص وجھ على

 ھـذه اسـتغلال فـي أوجـھ الشخص للتحكم ویسعى الشخصیة،  المعلومات آخر على طرف أن یحصل
  .الخصوص وجھ على بثھا ونطاق المعلومات، 

ــعینیات ــع التس ــن مطل ا م ــً ــداد دراســات واســعة بشــأن المســائل المتصــلة وانطلاق ــدأ إع ؛ ب
ا فـي ضـوء التطـورات التقنیـة الحدیثـة، منھـا مـثلاً: بالخصوصیة المعلوماتی ة وحقوق الإنسان عالمیًـ

، )27(بعنـوان: "الخصوصـیة وحقـوق الإنسـان" "Michael"الدراسة التي أعدھا البروفسور میشـیل 
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وتلك الدراسات مثلت مرحلة جدیدة فـي إعـادة تنظـیم خصوصـیة المعلومـات، الـذي أدى إلـى إعـادة 
با تشریعات جدیدة، أو تطویر تشریعاتھا القائمـة فـي ھـذا الحقـل، بـل أثـر وضع العدید من دول أورو

فیما تضمنھ من معاییر في حقل نقل البیانات خارج الحدود لجھة سعي العدیـد مـن دول العـالم خـارج 
  نطاق أوروبا إلى الاقتضاء بھذا القانون.

رائم تقنیــة وأثنــاء دراســة الباحثــة اتضــح لھــا أن القــانون المصــري الخــاص بمكافحــة ج ــ
انتھج ذات النھج الخـاص بالولایـات المتحـدة الأمریكیـة كمـا سـبق   م؛ 2018المعلومات الصادر عام  

رغم ورود العدید من للخصوصیة المعلوماتیة  التوضیح، في عدم اشتمالھ على تعریف واضح محدد  
والبیانـات  المفاھیم بھ، مثل تعریـف (الموقـع الإلكترونـي، والحسـاب الشخصـي، ونظـام المعلومـات، 

والمستخدم، والعدید من المفاھیم)، واكتفى بوضع العقوبات التي تلائـم أنـواع الاعتـداءات الشخصیة،  
المختلفة التي تنتھك خصوصیة المعلومات الشخصیة في المواقـع الإلكترونیـة والحسـابات الشخصـیة 

ُكـر: من تشویھ أو تعطیل أو تحریف وتزویر... إلخ، فعلى سبیل المثال في إحـدى ج زئیـات القـانون ذ
"أن إتــلاف البیانــات أو المعلومــات أو الموقــع أو الحســاب الخــاص أو النظــام المعلومــاتى أو البریــد 
الإلكترونــى أو تــدمیرھا أو تشــویھھا أو تغییرھــا أو نســخھا أو تســجیلھا أو تعــدیل مســارھا أو إعــادة 

ا بأیــة وسـیلة كانـت؛ تكــون الع ا أو جزئیًـ ، وفصــل )28(قوبـة الســجن والغرامـة"نشـرھا أو إلغائھـا كلیــً
العقوبات في كل مادة بعقوبة مختلفة وفق طبیعة ونـوع الاعتـداء كمـا سـوف یـتم التوضـیح فیمـا بعـد 

  لبعض مواد القانون التي تتفق مع طبیعة جرائم انتھاك الخصوصیة المعلوماتیة محل الدراسة.
ة بشــكل ی ــمعلوماتوتســتنتج الباحثــة مــن مفھــوم الخصوصــیة بشــكل عــام والخصوصــیة ال

فكــرة  مــن خلالھــا ظھــرت الخصوصــیة مفھــوم لتطــور تاریخیــة مراحــل ثلاثــة ھنــاكأن ؛ خــاص
 الرقمي، وھذه إلى العصر الخصوصیة المعلوماتیة مفھوم إلى أن وصل العصور خلال الخصوصیة

  ھي: المراحل
 اھر الاعتداءمظ من الأفراد لحمایة كحق بالخصوصیة الاعتراف وھي ؛ المادیة الخصوصیة :الأولى
علـى  انطـواء الخصوصـیة وھـي المعنویــة؛  الخصوصــیة :الثانیــة، وممتلكـاتھم حیـاتھم على المادي
 لحمایة الشخص یمتد نطاقھ عام كحق الخصوصیة :الثالثة، للشخص المعنویة والعناصر القیم حمایة

 الأخیر طاق المعنىن وفي مظھرھا أو طبیتعھا،  أیاً كان حیاتھ في والتدخل الاعتداءات أوجھ كافة من
المعلومـات أو  بخصوصـیة تمثـل التقنیـة علـى الخصوصـیة بأثر ارتبط للخصوصیة جدید مفھوم وُلد
  الرقمي. العصر تحدیات ظل في والسیطرة علیھا الشخصیة بیاناتھم حمایة في الأفراد حق

  :طبیعة الخصوصیة المعلوماتیة  -2/3
ولقـد  الإنسـانیة،  الحضـارة تـاریخ فـي عیـةنو نقلـة الدولیـة المعلومات شبكة ظھور شكل لقد

أنـھ  إلـى درجـة البشـر،  بـین العلاقـات أدى إلى تطـور امم البشري،  التواصل مفھوم في ثورة أحدثت
ثقافـة  وبـین ومجتمعـھ،  الفـرد وبـین وعالمـھ،  الإنسـان بـین العلاقـة صـیاغة أعادت بأنھا القول یمكن

السـنوات  فـي حـدثت التـي التقنیـة التطـورات فـإن ذلـك علـى عـلاوة الثقافـات،  مـن وغیرھا المجتمع
الإنسـانیة، ومـع تطـور مفھـوم الدولـة المعاصـرة  الحیـاة مجالات أسمى أحد إلى تطویر أدت الأخیرة

بفعــل التغییــر فــي الأوضــاع والظــروف العالمیــة وعلــى كافــة الأصــعدة وتشــابك العلاقــات الدولیــة 
امل المتداخلة والمعقدة، والطفرة الكبیرة في مجال والمصالح المشتركة التي تتحكم بھا الكثیر من العو

والبث ونقـل المعلومـات، وشـیوع   التكنولوجیا والتصنیع والمخترعات، وتعدد وتنوع وسائل الاتصال
مفاھیم العولمة وحریة التعبیر وحقوق الإنسان والدیمقراطیة، وغیرھا من المفاھیم التي غزت الساحة 

أسھمت وبشكل كبیر في خلق مناخات جدیدة لم یعد للخصوصیة فیھـا كل تلك العوامل وغیرھا  ،  الیوم
  .مكان إلا في حدود معینة وھذه الخصوصیة المعلوماتیة المخترقة تبدأ بالفرد وتنتھي بالدولة نفسھا

الدقیقـة القائمـة بـین   تلـك العلاقـة  لخصوصیة المعلومات عبر الإنترنت  ومن القضایا المھمة
، أو بعبارة أخرى مدى ضمان مبادىء حمایة البیانات كجـزء مـن الحـق الخصوصیة وحمایة البیانات

الراسخ للإنسان في الخصوصـیة، ومـن الواضـح أن ثمـة اخـتلاف بـین ھـذین الأمـرین، وأن حمایـة 
ا ضـمن مفھـوم الخصوصـیة، ولكـن یمكـن أن تسـتمد أھمیـة مبـادىء حمایـة  البیانات لا تنـدرج تمامـً

بـدأ النـاس فـي التفكیـر ، وفـي آواخـر التسـعینیات؛ ي الخصوصـیةالبیانات مباشرة من حق الإنسان ف
حـول كیـف أن التغیـرات فـي التكنولوجیـا قــد خلقـت تغیـرات فـي مفھـوم الخصوصـیة، وأدى كتــاب 

" إلى الحدیث بشكل موسع عن الخصوصـیة المعلوماتیـة فانس باكارد" لمؤلفھ "المجتمع المكشوف"
 بواسـطة الإنترنـت ولـو المعلومـات جمـع مـن الخطورة تثور ، كما)29(عبر الإنترنت في ذلك الوقت
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 تستغل قد التي عن المستخدم،  مختلفة شخصیة معلومات وبیانات إلى تجمیع یؤدي حیث قصیرة لفترة
 وللرقابـة للسـیطرة كـأداة فإنھـا تسُـتغل وبالتـالي عن المستخدم،  صورة تكوین في منھا كلھا أو جزءًا

  .)30(السلطات أیدي في المسبوقة غیر
ھـي القـدرة علـى تحدیـد المعلومـات  فالخصوصیة المعلوماتیة في مجال الإنترنــتومن ھنا  

التي یكشفھا الفرد عن نفسھ أو یتحفظ علیھا في بیئة الإنترنت وتحدیداً من الذي یمكنھ الوصول إلیھـا، 
د ولأي أغراض یمكن أن تستخدم أو الأغراض التي لا یمكن أن تسـتخدم لھـا، علـى سـبیل المثـال؛ قـ

یقلق مستخدمو شبكة الإنترنت عندما یكتشفون أن كثیرًا من المواقع الإلكترونیة التي یزورونھـا تقـوم 
بجمع وتخزین وربما مشاركة معلوماتھم الشخصیة مع طـرف آخـر، وبالمثـل فـإن مسـتخدمي البریـد 

قلق إذا تـم الإلكتروني بشكل عام، یعدون أن بریدھم الإلكتروني خاص، وبالتالي فإنھم سیشـعرون بـال
، )31(الوصول إلى بریدھم الإلكتروني أو قراءتھ أو تخزینھ أو إرسالھ إلى طـرف ثالـث دون مـوافقتھم

" أن المعلومات التي كان یتم إخفاؤھا وتمثـل خصوصـیة مـن "وارین" و"براندیزوقد أعلن كل من  
لشخصـیة فإنھـا قبل یمكن أن تصبح مـع انتشـار الإنترنـت الآن "منتشـرة للغایـة"، وبطبیعـة حقـوق ا

ا أن "الاكتشـافات والاختراعـات جعلـت بإمكـان الحكومـة،  تتشابك مع تقنیـة المعلومـات، وكتبـا أیضـً
م، 1970بأسالیب فعالة، الكشف في المحكمة عن ماذا یُھمس في الأماكن الخاصة"، فمع آواخـر عـام 

لقـة بالخصوصـیة، ممـا بدأت تقنیات الحاسبات الآلیة وأجھزة التسجیل الجدیدة في إثـارة مخـاوف متع
ــة للمعلومــات ، وفــي ھــذا الصــدد یــرى "ویســتن" أن )32(أدى إلــى وضــع مبــادئ للممارســات العادل

التكنولوجیا الجدیدة تغیر التوازن بـین الخصوصـیة والكشـف، وأن حقـوق الخصوصـیة قـد تحـد مـن 
  .)33(مراقبة الحكومة لحمایة العملیة الدیمقراطیة

مفاھیم الخصوصیة المعلوماتیة، فقد حاولت الباحثــة أن ومع كافة وجھات النظر السابقة ل
ا مبســطًا شــاملاً للخصوصــیة المعلوماتیــة بأنھــا: "حــق الأفــراد ا إجرائیــً فــي الاحتفــاظ  تضع تعریفــً

بالمعلومات الخاصة بھم، وعدم عبث أي فــرد أو أیــة جھــة فــي ھــذه المعلومــات الخاصــة دون إذن 
الاعتداء علــى ھــذه المعلومــات، ســواء بمجــرد الاطــلاع أو إلا بإذن قضائي، أیًا كان شكل    أصحابھا

بالنشر أو التزویر أو التعدیل أو بالنقل والتبادل، والمحفوظة في أجھزة الحاســب الآلــي أو فــي أیــة 
  أجھزة إلكترونیة خاصة بھم، المتصلة أو غیر المتصلة بالإنترنت".

  المعلوماتیة: الخصوصیة تواجھ التي  المخاطر  -2/4
، زادت المخـاطر علـى والثـورة الصـناعیة  د التقنیـات الحدیثـة وتطورھـا المسـتمرمع تزایو

الخصوصیة المعلوماتیـة، فكثیـرة ھـي الابتكـارات التكنولوجیـة التـي أصـبحت الیـوم تقیـد الفـرد فـي 
تنقلاتـھ، وترصـد أعمالـھ وحركاتـھ، وتجمـع البیانــات الشخصـیة حولـھ وتخزنھـا وتعالجھـا بواســطة 

یة كتقنیات المراقبة الفیدیویة، ورقابة البرید والاتصالات وقواعد البیانات وغیرھـا، الوسائل المعلومات
وھي جمیعھا تؤلف تھدیداً مباشـرًا وجدیـداً علـى الخصوصـیة وللحریـات الفردیـة خاصـة بصـورتھا 
المستحدثة والمتمثلة في بنوك المعلومات، لا سیما إذا استغلت المعلومات والبیانـات المجمعـة لغایـات 

ومـن ھنـا فـإن ، اوأغراض مختلفة بدون رضا أصحابھا الذین قد لا یكونون أصلاً على علم بوجودھـ
ا أكبر آلة لجمع ومعالجـة ونقـل  ً الأنشـطة  كمـا تنقـل جمیـع لبیانـات الشخصـیة، لالإنترنت أصبحت حق

 تقنیـاتب تتبعھـا یمكـن بصمات الفـرد بشـكل الحیاتیة من العالم المادي إلى العالم الافتراضي، وتترك
ومن أكثر ما یحتفظ بتفاصیل عن المستخدمین؛ التي تعد أھم مواضــع انتھــاك الخصوصــیة ،  مختلفة

  المعلوماتیة للفرد في مجال الإنترنت ما یلي:
  :mail-Eالبرید الإلكتروني   -2/4/1

اتفقـوا علـى اعتبـار  القـانونیینالـرغم مـن المزایـا العدیـدة للبریـد الإلكترونـي، إلا أن  علـى
یشـمل  الإلكتروني العنوان خصوصًا وأن یجب المحافظة علیھا شخصیة معلومة؛ الإلكتروني انالعنو

اً بلد عبـر الشـبكة  یـتم تحمیلھـا التـي الرسائل اعتراض إذ من الممكن الصحیح،  اسمھ الشخص وأحیان
یجب أن  التي الرسائل ھذه قراءة على قادرة معینة برامج الموزع، وعبر خلال من مضمونھا وكشف

 ھـذه إمكانیـة قـراءة أمام المجال یفتح مما ، )34(الآخر تحمیلھا إلى الطرف لیتم الموزع خلال من تمر
قبـل المـوظفین أو  مـن تطفلـي بشكل الأمر یجري معرفة أن ھذا تعقیداً عند تزداد والمشكلة، الرسائل
 أجھـزة قبـل مـن مفروضـة الرقابة ھذه تكون الدول في غالبیة أنھ الموزع، كما لدى الإدارة بأمر من
 وبذریعـة الأمریكیـة،  المتحـدة الولایـات في فمثلاً  العام،  الأمن والنظام حمایة بدعوة للتجسس رسمیة
 الأمریكیـة الاسـتخبارات لوكالـة یسـمح الـذي الأمریكـي صدر قانون التصنت الإرھاب على الحرب
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ین فـي الولایـات المتحـدة دون المقیم بالأجانب الخاص والبرید الإلكتروني الھاتفیة المكالمات بمراقبة
 التي الاتصالات جمیع على ویمنح السلطات الأمریكیة سلطة غیر مسبوقة في التجسس ، إذن قضائي

 الذي الجدید القانون ھذا الإتھام،  دائرة العالم في مواطني معظم الأراضي الأمریكیة، لیدخل عبر تمر
 ینتھـك لأنـھ الإنسـان حقـوق ظمـاتمـن من كبیـر عـدد أثـار غضـب القیـود" بقـانون إزالـة "یعـرف

 شـبكاتھا معظـم تمـر ذلـك أن جمیـع الاتصـالات ، العـالم الإنترنت في لشبكة كل مستخدم خصوصیة
 .)35(المتحدة الولایات في بأجھزة كمبیوتر

  ما یلي: البرید الإلكتروني  ومن أبرز ھذه المخاطر
ء الشخصیة، أو تلـك سوا E-mail accountلإغراق صنادیق البرید الالكتروني  ھاستخدام . 1

أو  Spamالمملوكة للشركات بالدعایات لمنتجات معینة، وھذا ما یسمي بالبریـد غیـر المرغـوب فیـھ 
Junk mail  وھــو عبــارة عــن رســائل إلكترونیــة غیــر مرغــوب بھــا، تظھــر فــي صــنادیق البریــد

قد یحتـوي بعضـھا الالكتروني أو المجموعات الإخباریة، وتقوم غالبا بالإعلان عن أحد  المنتجات، و
، وقد یؤدي ھذا النوع من الھجمات إلى خنق شبكات نقل المعلومات، ممـا یـؤدي )36(على مواد ضارة

 إلى تعطیل الخدمات في بعض الأحیان، أو الوصول إلى شبكة الإنترنت.
 وسیلة لنقل كثیر من البرامج الخبیثة ونشرھا. . 2
الشخصیة والمالیة الحساسـة، وھـو   من الوسائل التي یستخدمھا المھاجمون لجمع المعلومات . 3

باستخدام شـبكة الإنترنـت، ومـن الأمثلـة علـى  Phasing Scamما یعرف باسم النصب الإلكتروني 
ذلك تلقـي أحـد الأمـریكیین رسـالة بالبریـد الإلكترونـي مـن جھـة انتحلـت شخصـیة إحـدى الإدارات 

وق الإنترنـت، وھـذه " وھـي شـركة مشـھورة فـي سـe-Bay's pay pal" شركة تـدعى الفرعیة في
الإدارة تقدم للمشتركین فیھا خدمة سداد فواتیر المشتریات عـن طریـق الإنترنـت، ولكـي تقـوم بـذلك 
تحـتفظ بمعلومــات معینــة عــن ھــؤلاء المشــتركین، وفـي تلــك الرســالة طلــب المُنتحــل مــن الشــخص 

ولأجـل تحـدیث المستھدف أن یحدث بیاناتھ الشخصیة وإلا تعـرض حسـابھ لـدیھم للتوقیـف المؤقـت، 
، وعندما قام المستھدف بالنقر على الرابط لتحدیث بیاناتھ أخذه الرابط إلـى Linkبیاناتھ أعطى رابطا 

، فأدخـل بیاناتـھ الشخصـیة التـي منھـا اسـمھ الكامـل ورقـم "e-Bay's pay pal"موقع یشـبھ موقـع 
مـیلاده...إلخ، والحقیقـة أن بطاقتھ الائتمانیة، ورقم حسابھ في البنك، ورقم ھویتھ الشخصـیة، وتـاریخ 

ذلك الموقع لم یكن سوي غطاء لاستدراج الضحیة لتقـدیم معلومـات مھمـة اسـتخدمھا الـذین صـمموا 
دولار من حساب ذلك الشخص، ولما تنبھ لذلك قـام بإشـعار البنـك   1200الموقع لشراء بضائع بقیمة  

ذلك، إلى أن جاءتـھ رسـالة بعـد أشـھر لإیقاف العمل ببطاقتھ الائتمانیة، وظن أن الأمر قد انتھي عند 
قلیلة من شركة تأمین السیارات التي یتعامل معھا تشرح فیھا الشركة سبب رفضھا لطلبھ قرضًا قدره 

دولار، وحقیقة الأمر أنھ لـم یطلـب ذلـك القـرض بـل طلبـھ أولئـك الـذین سـرقوا معلوماتـھ   30,000
 .)37(الشخصیة عن طریق الإنترنت

 :Search Enginesمحركات البحث   -2/4/2
في العادة تقوم محركات البحث بجمع عدد كبیر من البیانات الشخصـیة الخاصـة بالمسـتخدم 

، وھـذه البیانـات قـد تحـدد IPھذا ما یفعلھ جوجل أیضًا بما في ذلـك عنـاوین بروتوكـولات الإنترنـت 
لسیاسـیة أو ومیلـھ ھویة المستخدم، كما أنھا قد تكشف عن أسرار خاصة بھ مثل المعتقـدات الدینیـة وا

م 6/11/2013الجنسي مثلاً أو المسائل الطبیة، وفي ذلك قـدرت المحكمـة العلیـا فـي بـاریس بتـاریخ 
بإلزام جوجل باحترام الخصوصیة المعلوماتیة، وحرمة الخصوصیة المعلوماتیة للمستخدمین، بوقـف 

 لطلـب الطریـق ةالأخیـر ھـذه ، وتعـد)38(نشر أي صور تكشف عن الحیاة الجنسیة لأحـد الأشـخاص
مسـتخدمون فـي  للمعلومـات،  للوصـول المباشـر تسُـتعمل أھم الوسائل التي من لأنھا المعلومات، ذلك

 الموقـع مسـاعدة أجـل مـن الزائـرین كومبیـوترات في تخُزن التي الكوكیز أو غیرھا،  وسیلة إما ذلك
عـلان وتقـدیم فـي تحدیـد اتجاھـات الإ الخصوصـیة للزائـر ومسـاعدتھ اتجاھـات علـى التعـرف على

  .)39(الخدمات وأشھرھم؛ جوجل، ویاھو، ومواقع التواصل الاجتماعي
 :Social Networksشبكات التواصل الاجتماعي   -2/4/3

تختلف وسـائل التواصـل الاجتمـاعي عـن غیرھـا مـن وسـائل الاتصـال التقنـي مثـل البریـد 
ار المعلومـات علیھـا بشـكل غیـر الإلكتروني والسكایب في السمة التي تمتلكھا تلك المواقع؛ من انتشـ

ا وخاصـة فیمـا یتعلـق بالمالـك الأساسـي  قابل للسیطرة أحیاناً وما زال ھـذا الأمـر یثیـر الجـدل قانونیًـ
للبیانات الشخصیة المتداولة، ومدى قدرة المسـتخدم علـى الـتحكم فیھـا والسـیطرة علـي تبادلھـا، ھـذا 
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ا سیظل دائمًا النقاش والجدل حول ھــذه الأمــور لذ  بالإضافة إلى التعارض مع حریة الرأي والتعبیر، 
  :)40(المتعلقة بمواقع التواصل الاجتماعي وأھم ھذه الإشكالیات ما یلي 

قد یعتقد الكثیر مـن  ؛ عبر مواقع التواصل الاجتماعيالملكیة وقیمة البیانات الشخصیة المتداولة .١
ذلك كمـا یعتقـدون، فتلـك المواقـع تـم المستخدمین بمجانیة تلك المواقع، ولكنھـا فـي الحقیقـة لیسـت كـ

إنشائھا من أجل ھدف مادي؛ وھو الربح من خلال الإعلانات الموجھة، وبالتالي مـن خـلال اسـتغلال 
فقد أصبح جوجل وفیسبوك المثال الأكبر لذلك، فقد ،  )41(واستثمار في البیانات الشخصیة للمستخدمین

 یرجـع ذلـك إلا بفضـل بیانـات المسـتخدمین اصطلح البعض أن یطلق علیھمـا عمالقـة الإنترنـت، ولا
المسجلة علیھما؛ التي یـتم اسـتغلالھا وتحویلھـا إلـى أمـوال، وخاصـة فیمـا یتعلـق باھتمامـاتھم ونمـط 
ا تظھـر  حیاتھم، وكما سبق الذكر؛ فكثیرٌ من المستخدمین یستغربون من وجود إعلانات مشابھة تمامـً

بشيء معین قاموا بنشره علـى صـفحتھم الخاصـة، علـى  لھم على مواقع التواصل أثناء البحث متعلقة
سبیل المثال قد ینشر أحد المستخدمین اھتمامھ بنوع معین أو ماركة معینـة مـن السـیارات ثـم یفُـاجئ 
بإعلانات تظھر لھ عن ھذا النوع من السیارات بالتحدید، ومن ھنا فقد یعتقد المسـتخدم أنـھ مـن یملـك 

یقـة الأمـر أن لا أحـد یعلـم الحقـائق وراء الممتلـك الأساسـي لتلـك المعلومة الخاصة بھ، لكـن فـي حق
ــك  ــل تل ــث إن مث ــة، حی ــة المختلف ــع التواصــل الاجتماعی ــى مواق ــة عل المعلومــات الشخصــیة المخزن
المعلومات الشخصیة المتداولة عبر تلك المواقع قد تسـتبعد مـن الحمایـة القانونیـة فـي معظـم قـوانین 

 قط الابتكار.الملكیة الفكریة التي تحمي ف
وبموجب القوانین الأوروبیة فإن البیانات الشخصیة الخاصة بالمستخدمین تعـد ملـك لقواعـد 

، وھذا ھو ما یھدد الخصوصیة )42(البیانات الخاصة بمواقع التواصل الاجتماعي ولیست ملك المستفید
ا حتــى الآن للو صـول إلــى القــوانین المعلوماتیـة للأفــراد بالمقـام الأول، ویســعى رجــال القـانون دائمــً

والتشریعات المناسبة تمامًا للجرائم التي تتم من خلال وبواسطة المواقع الإلكترونیة بشكل عام، التـي 
یمكن من خلالھا توفیر الحمایة اللازمة لمثـل ذلـك النـوع مـن الجـرائم خاصـة مـع الانتشـار الواسـع 

لأخص مع زیـادة الاسـتخدام السـيء لاستخدام الإنترنت ومواقع التواصل الاجتماعي بشكل كبیر، وبا
  .للمواقع الإلكترونیة المختلفة على الإنترنت بشكل عام

فقد  التعارض ما بین الحق في الخصوصیة المعلوماتیة والحق في التعبیر والوصول للمعلومات؛ .  2
إلـى أن حریــة الوصــول  68/167أشـارت اللجنــة العامــة للأمـم المتحــدة فــي قرارھـا الصــادر بــرقم 

ومات یكون على ثلاثة أشكال؛ أولاً: حق الحریة في التعبیر، وثانیاً: الحـق فـي تجمیـع البیانـات، للمعل
ًا، الحق فـي الوصـول للمعلومـات الشخصـیة للمسـتخدم ، ولكـن فـي ھـذا الخصـوص قضـت )43(وثالث
م، أن حـق الشـخص فـي 13/11/2013محكمة الدرجة الأولى في باریس فـي قرارھـا الصـادر عـام 

لمعلومات الشخصیة الخاصة بھ وحقھ في حیاتھ الخاصة، أصبح متعارض مع الحریة فـي الاحتفاظ با
التعبیر والوصول للمعلومة من قبل الآخـرین، وأقـرت وجـوب النظـر فـي ذلـك، وتقیـیم العلاقـة بـین 

وتــرى الباحثــة فــي ھــذا الصــدد أن المســتخدم   ، حریة التعبیـر والمسـاس بحیـاة المـواطنین الخاصـة
ا وم ــ ن الدرجــة الأولــى عــن انتھــاك خصوصــیتھ المعلوماتیــة عبــر مواقــع التواصــل مســؤول أیضــً

الاجتماعي، فھو من یقوم بنشر كل تفاصیل حیاتھ أولاً بأول مــن صــور وأخبــار وأحــداث وتفاصــیل 
للتباھي بھا أمام الجمیع، أو من أجل جمع أكبر نسب مشاھدة، وبالتالي فھو من یعُرضــھا للانتھــاك 

لآخرین، سواء من مستخدمین عادیین أو من قبل ھیئات ومؤسسات بعینھــا أو والاستغلال من قبل ا
من قبل الھیئات المالكة لقواعد البیانات الخاصة بتلك المواقع، كما ینبغي الإشارة ھنا أیضًا على أن 

وھـذا مـا أقرتـھ معظم المستخدمین لا یجیدون ضبط إعدادات الخصوصــیة الخاصــة بتلــك المواقــع، 
م، بأن "كافة المعلومات ٢٣/٧/٢٠٠٩وبیة لحقوق الإنسان في قرارھا الصادر بتاریخ  المحكمة الأور

والبیانـات الخاصــة بالمسـتخدم تصــبح متاحــة بحریـة للآخــرین فـي حالــة قیــام المسـتخدم بنشــر تلــك 
، )44(المعلومات عن نفسھ، فھو بذلك یكون المسـؤول عـن توصـیل تلـك المعلومـات للجمھـور العـام"

على الرغم من سوء استخدام المستفید لبیاناتھ الشخصـیة ونشـرھا، إلا أن الاتفاقیـة ولكن بشكل عام و
بضـرورة Privacy Shield" م بالاتفـاق مـع الإدارة الأمریكیـة "2006الأوروبیـة قـد أقـرت عـام 

احترام تلك المواقع للخصوصیة المعلوماتیة للمواطنین الأوروبیـین فـي الولایـات المتحـدة الامریكیـة 
 .)45(لجة بیاناتھم الشخصیةعند معا

  :Cloud Computingالحوسبة السحابیة   -2/4/4
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وھي عبارة عن ھیكل من الشبكات المتاحة علـى الإنترنـت، یـتم بواسـطتھ تخـزین البیانـات 
والبرامج في أجھزة الخادم عن بعد وتتوافر أشكال كثیـرة مـن الحوسـبة السـحابیة لخدمـة المسـتفیدین 

" التـي تسـمح للمسـتفیدین مـن  Google appsتطبیقـات "جوجـل آبـس عن بعد، علـى سـبیل المثـال
ومثـل ھـذه  spreadsheet and word نشـاء وحفـظ مسـتندات معالجـة علـى الإنترنـتإخـدماتھا ب

على خصوصیة المعلومات، تتمثل في وجود جھاز طرف ثالـث   ةالتطبیقات تمثل بالطبع خطورة بالغ
حمایة تلك البیانات، وبـالطبع لا یسـتطیع المسـتفید حمایـة   یخزن علیھ البیانات ویتحمل المسؤولیة في

ھذه البیانات، بالإضافة إلى أنھ لا توجد قوانین محـددة تكفـل حمایـة البیانـات فـي موضـوع الحوسـبة 
  .)46(السحابیة

 الإنترنت فــي مواجھــة شبكة أوجدتھا وتھدیدات جدیدة تحدیات یتبین أن ھناك سبق ومما
 عولمــة والمعالجة وأتاحــت المجمعة البیانات حجم من زادت فھي  تیة، المعلوما الخصوصیة حمایة

 علــى الأشــكال تمــارس ھــذه والــتحكم، كــل الســیطرة وآلیــات المركزیة فقدان وبالتالي  المعلومات، 
للمجتمــع،  التحطــیم المعنــوي معنــاه فھــذا الإنسان المعلوماتیــة،  تصان خصوصیة لم وإذا الإنسان، 

بحصــانة  لا یتمتعــون ذلــك أن أفــراده ، التقنیــة الجــرائم أنــواع كافــة طورت عبر لدولةا لكیان وتھدید
 متناھیة، ولھــذا غیر وانتھاكات فوضى في  یعیش الكل وأصبح الخصوصیة المعلوماتیة،  في  الحق
 مھما ولا یجوز انتھاكھا علیھا ھذه التقنیات،  تقوم ومرنة ثابتة أسس أو مبادئ وضع من لابد كان

 فــي  الــذي یتجســد القــانون بشــكل مســتمر فــي الآونــة الأخیــرة،  رجال مسعى وھذا التقنیة،  تطورت
 قانونیــة للانتھاكــات حمایــة وضــع وھــو واحــد إلا أن الھــدف صــیاغتھا اختلفــت تشــریعات، وإنال

ا تــأثیرًا أثــرت التــي  والثــورة الصــناعیة الاتصــالات تكنولوجیــا التــي أفرزتھــا المختلفــة علــى  بالغــً
   خصوصیة الفرد المعلوماتیة.

  جرائم انتھاك الخصوصیة المعلوماتیة عبر الإنترنت:  -2/5
ھناك العدید من جرائم الاعتـداء المعلومـاتي علـى خصوصـیة الفـرد المعلوماتیـة فـي مجـال 
الإنترنت، والكثیر من التصنیفات التـي اعتمـدھا البـاحثون والدارسـون فـي مجـال تقنیـة المعلومـات، 

  ؛ ئم المعلوماتیة التي تھدد الخصوصیة المعلوماتیةوأیضًا في مجال القانون لتصنیف الجرا
ّف جرائم انتھاك الخصوصیة المعلوماتیة في الفئات التالیة ھناك من  -    :)47(صن

؛ مثـل إنشـاء مواقـع الاغتصـاب عبـر جرائم انتھاك الخصوصــیة المعلوماتیــة للعــرض والــنفس)  ١
ھناك مواقع تحـرض علـى الـتخلص  الإنترنت وإنشاء مواقع إباحیة أو مواقع للشذوذ الجنسي، كما أن

من النفس البشریة والانتحار، حیث قـام أحـد الشـباب فـي بریطانیـا بالانتحـار، مسـتعینًا بموقـع علـى 
  .)48(طریقة للانتحار 101الإنترنت یوفر 

؛ والاطـلاع علــى المعلومـات المالیــة للآخــرین جــرائم انتھــاك الخصوصــیة المعلوماتیــة المالیــة) ٢
و ما یسمى في مجال التقنیة بسرقة المال المعلومـاتي وفـي مثـل تلـك الجـرائم یـتم وسرقتھا أیضًا، وھ

  :)49(السطو على تلك الأموال وسرقتھا، ومن أمثلة جرائم انتھاك الخصوصیة المعلوماتیة المالیة
أ) جرائم الاختلاس المالي؛ وذلك من خلال اختراق مواقع البنوك والمصـارف الآلیـة حیـث یسـتغل 

ا ضـعف الجاني مھار تـھ الفائقـة فـي التعامـل مـع الحاسـب الآلـي ووسـائل التقنیـة مسـتغلاً أیضـً
 .القدرات الرقابیة لتحقیق أھدافھ

ب) جرائم وعملیات غسیل الأموال؛ والمتحصلة من أنشطة غیر المشروعة فقد نشر صندوق النقـد 
بــر ونصــف دولار مــن الأمــوال غیــر المشــروعة ع 28الــدولي إحصــائیة بینــت أن أكثــر مــن 

  .دولة من غسیل الأمول 67الإنترنت مجمعة من ما یقرب من 
ج) جرائم تزویر بطاقات الائتمان أو إصدار بطاقات جدیدة مصرحة ولكن بسـنادات مـزورة حیـث 
انتشرت في الآونة الأخیرة عملیات تزویر بطاقات ھویة والـدخول الـي المصـاریف لاسـتخراج 

ھذه الجریمة یمكن إدراجھا تحت ما یسمى بجـرائم بطاقات ائتمان لأشخاص حقیقیین انتحرت، و
  .انتحال الصفة أیضًا التي سوف یتم التطرق لھا في تلك الدراسة

؛ مـن خـلال العدیـد مـن الطـرق مثـل التجسـس جرائم انتھاك الخصوصــیة المعلوماتیــة للھیئــات )٣
ومحللـین الـوطن الصناعي وسرقة الآثار، حیث بإمكانك أن العدید من مدراء شبكات الحاسـب الآلـي 

من تحلیل بیانات النظم الآلیة وقواعد البیانات وفك شفرتھا للاطلاع على أسرار الغیـر، سـواء كانـت 
اقتصادیة، أو صناعیة، أو عسكریة... إلخ، وقد یكون التجسس لمجـرد الاطـلاع علـى المعلومـات أو 

ل علـى تلـك المعلومـات من أجل اختراق تلـك الأنظمـة المعلوماتیـة لتخربھـا أو تزویرھـا أو الحصـو
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وابتزاز مالكیھا في ما بعد، وقد أطلق بعض الباحثین على تلك الجـرائم مـا یسـمى ب "الـدخول علـى 
المواقع المحجوبة"، على سبیل المثال عندما قامت مجموعة تطلـق علـى نفسـھا اسـم "ھـاجیس" فـي 

جھـات المختصـة، لوس أنجلوس، وھم أصدقاء لسـجین مشـھور كـان یـدعى كـیفن، وقـاموا بتھدیـد ال
  .وطلبوا الإفراج عن صدیقھم، وإلا سوف یتم إرسال فیرس یخرب أنظمة المعلومات في العالم بأكملھ

، الذي اعتمد علـى تقسـیم الجـرائم تصنیف آخر لجرائم انتھاك الخصوصیة المعلوماتیة  وھناك    -
المعلوماتیــة  (جــرائم انتھــاك الخصوصــیة؛ التــي تنتھــك الخصوصــیة المعلوماتیــة إلــى ثــلاث فئــات

، وتـرى )50(جــرائم انتھــاك الخصوصــیة المعلوماتیــة للحكومــات)، والملكیة  انتھاك  جرائم، وللأفراد
الباحثة أن ھذا النوع من التصنیفات أكثر شمولاً لأنواع الجرائم المختلفة عن التصنیف السابق، حیـث 

ا لأنـواع جـرائم انتھـاك إنھ یمكن أن یشمل كافة أنواع جرائم انتھاك الخصوصـیة المعلوماتیـة، و وفقـً
الخصوصیة المعلوماتیة التي تم ارتكابھا في محافظة أسـیوط، ولطبیعـة البیانـات التـي قامـت الباحثـة 
بتجمیھا؛ فقد اعتمدت على ھذا التصـنیف فـي تقسـیم جـرائم انتھـاك الخصوصـیة المعلوماتیـة، ولكـن 

لأشـخاص وجـرائم تنتھـك الملكیـة، وقـد اعتمدت على الفئتین الأولى والثانیة وھما جرائم تقـع علـى ا
استبعدت الفئة الثالثة من التصنیف وھي جرائم الحكومات نظرًا لعدم توافر بیانات وجرائم وقعت فـي 
محافظة أسیوط وفق ھذه الفئة، لذا فقد اھتمت الدراسة بالتركیز على أبرز جرائم انتھاك الخصوصـیة 

تھاك الملكیة، وفي ھذا الصدد تناولت الباحثة أكثـر أنـواع المعلوماتیة الواقعة على الأفراد، وجرائم ان
جرائم انتھاك الخصوصیة المعلوماتیـة انتشـارًا فـي الوقـت الحاضـر وخاصـة فـي محافظـة أسـیوط، 

 الإنترنت تسمیتھا أیضًا بجرائمیمكن التي للأشخاص فبالنسبة لجرائم انتھاك الخصوصیة المعلوماتیة 
والأسمى لوضع القوانین وسن التشریعات في أیة دولة؛ ھو حمایة  یعد الھدف الأولحیث  ، الشخصیة

الأشخاص من مختلف الانتھاكات التي قد یتعرض لھا، سواء في أبدانھم أو في حیاتھم الخاصة أو في 
سمعتھم وشرفھم أو في معلوماتھم الشخصیة، ومع ظھور شبكة الإنترنت تطور الأمـر فـرغم الفوائـد 

ت التي قـدمتھا فـي الحیـاه الیومیـة للفـرد والمجتمـع علـى حـد سـواء، إلا أنھـا التي أتت بھا والتسھیلا
أصبحت سلاحًا فتاكًا في ید المنتھكین، بالإضافة إلى ذلك فـإن المعلومـات المتعلقـة بـالأفراد متداولـة 
بكثرة عبرھا مما یجعلھا عرضة للانتھاك والاستعمال من طـرف ھـؤلاء المنتھكـین، وجعلـت سـمعة 

وأكثرھــا  ، ومـن أبـرز جـرائم انتھـاك الخصوصـیة المعلوماتیـة للأشـخاصاد مسـتباحةوشرف الأفر
جـرائم السـب انتحـال الصـفة، وجـرائم جـرائم التھدیـد والابتـزاز، ومثل  ارتكابا في محافظة أسیوط؛ 

؛ وھـي التـي قـد تنتھـك انتھــاك الملكیــة، وجرائم إساءة السمعة، أما بالنسبة لجـرائم والقذف والتشھیر
الفكریة للأفراد أو لجھات ومؤسسات مثل جرائم الاختراق وسرقة الحسابات، وجرائم انتحـال   الملكیة

    وسوف یتم عرضھم تباعًا على النحو التالي:الملكیة الفكریة،  
 :للأفراد انتھاك الخصوصیة المعلوماتیة جرائم  -2/5/1
   :Blackmailجریمة التھدید والابتزاز  )أ

أو التي أصبحت شائعة في الوقت الراھن ھي جریمة التھدیـد  إن من الجرائم المتعارف علیھا
حیث یكون ھدف المنتھك الحصول على المال أو الحصـول علـى طلـب أو   ، والابتزاز عبر الإنترنت

مصلحة معینة یجبر الضحیة على القیام بھـا، وھـذه الجریمـة شـأنھا شـأن أیـة جریمـة ابتـزاز أخـرى 
یختلف إذا ما كان من خـلال الإنترنـت أو مـن خـلال أیـة وسـیلة  فطالما كان ھناك تھدید وابتزاز، فلا

أن تلـك الجریمـة مــن الجـرائم الخطیـرة التـي مـن الممكـن أن تــودي  ؛ )51(أخـرى، ویـرى القـانونیون
ویعـد بالمنتھك وراء القضبان والسجن لمجرد الابتزاز حتى وإن لـم یقـم بفعـل مـا ھـدد بـھ الضـحیة، 

تخدامات غیر المشروعة للإنترنت، حیث یقوم الفاعـل بإرسـال رسـالة تھدید الغیر واحداً من أھم الاس
ًا أو ترویعًا لمتلقیھا وفـي الغالـب تـتم جـرائم ، إلكترونیة للمجني علیھ تنطوي علي عبارات تسبب خوف

التھدید والابتزاز عبر شبكة الإنترنت باستخدام البرید الإلكتروني أو رسائل الحوارات المختلفـة عبـر 
الماسنجر أو الواتساب أو من خلال تطبیقات التواصل الاجتماعي المختلفة، ولعل أبرزھـا   الشبكة مثل

  في الوقت الراھن الفیس بوك وتویتر وانستجرام.
ومن خلال التعاون والتواصل مع وحدة مكافحة جرائم الحاسبات التابعة لمدیریة أمـن أسـیوط، 

: إمـا تھدیـد الأولي عظم الجرائم، یشمل طریقتین؛ تمكنت الباحثة من معرفة أن التھدید والابتزاز في م
، التي تكون الغالبیة العظمى مـن ضـحایاھا الإنـاث، وذلـك بنشر صور خاصة بالمجني علیھوابتزاز  

عند سرقة المجرم لھاتف الضـحیة وأخـذ كـل مـا علیـھ مـن صـور، أو عنـد اختـراق أحـد الحسـابات 
ضحیة والحصول على كافة المعلومات والبیانات الشخصیة أو مواقع التواصل الاجتماعي الخاصة بال
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الشخصیة المسجلة علیھ، ثم یبدأ بتھدیـدھا وابتزازھـا لكـي تقـوم الضـحیة بتنفیـذ كـل مـا یطلبـھ منھـا 
ًا من تھدیده بنشر صورھا على الإنترنت وفضحھا، التي غالباً ما یكون التھدیـد بتحمیلھـا  المجرم خوف

یكون الضحیة من الذكور، عند تھدید المجني علیھ بنشر الصور   على مواقع إباحیة، كما أنھ یمكن أن
التي تم سرقتھا من ھاتفھ أو من حساباتھ الإلكترونیة الخاصة بھ، التـي فـي الغالـب تكـون لزوجتـھ أو 

التھدیــد والابتــزاز بنشــر : فتكـون عـن طریـق أما الطریقة الثانیــةبناتھ أو خاصة بعلاقاتھ الخاصة،  
ادثات ومراسلات إلكترونیـة للمجنـي علیـھ، وھـذا النـوع مـن جـرائم انتھـاك صوتیة أو مح  تسجیلات

الخصوصیة المعلوماتیة یتفق مع مثیلاتھا التي تـتم خـارج الشـبكة فـي الأھـداف المجسـدة فـي رغبـة 
المجـرم، عـلاوة علـى تعـدد وسـھولة   ةالتحكم في الضحیة، وتتمیز عنھا بسھولة إمكانیـة إخفـاء ھویـ

وتجدر الإشارة إلى أن طبیعة  ة، لشبكة، الأمر الذي ساعد في تفشي ھذه الجریموسائل الاتصال عبر ا
جریمة التھدید والابتزاز عبر شبكة الإنترنت لا یتطلب اتصال مادي بین المجرم والضحیة ولا یعنـي 
بأي حال من الأحوال قلـة خطورتھـا، فقـدرة المجـرم علـى إخفـاء ھویتـھ تسـاعده علـى التمـادي فـي 

قد تفضي بـھ إلـى تصـرفات عنـف مادیـة، عـلاوة علـى الأثـار السـلبیة والنفسـیة علـى   جریمتھ، التي
  الضحیة.

وأوضح المھنـدس طلعـت عمـر خبیـر الاتصـالات، أن تسـجیل المكالمـات ورسـائل شـبكات 
التواصل الاجتمـاعي أصـبحت فـي الوقـت الحـالي تجـارة رابحـة لـبعض القـائمین، مـذكرًا بفضـیحة 

معلومــات وكالــة الأمــن القــومي الأمریكیــة، وأخــرى ل "ویكلــیكس" "إدوارد ســنودن" فــي تســریب 
الخاصة بتسریب الرسائل الإلكترونیة ومدى تأثیر ذلك على الأمن، ولفت "طلعت" إلى قـدرة أجھـزة 

للجھـاز وتحدیـد المنطقـة  IP الأمـن للوصـول إلـى أي جھـاز أو موبایـل معلـوم المصـدر مـن خـلال
 لأكونت وبیاناتھ الشخصیة، وذلك بالتعاون مع إدارة الفیس بوك، الجغرافیة التي یتواجد بھا صاحب ا

ــة لخصوصــیات المســتخدمین، إلا إذا تطلــب الموقــف أمــرًا  وطالــب طلعــت بضــرورة احتــرام الدول
قضائیاً، فلا یجوز في تلك الحالة منعھا من المراقبة وتتبع المستخدمین، مشیرًا إلى أن أسلوب التخابر 

انون، ومـن الصـعب إجـراء عملیـة الحمایـة مـن الاختـراق والتتبـع بنسـبة وأمن الدولة لا یخضـع لقـ
١٠٠%)52(.  

  :Insult, Defamation and Libelجرائم السب والقذف والتشھیر )ب
تعد جرائم السب والقذف من الجـرائم الشـائعة فـي نطـاق الشـبكة فتسـتعمل للمسـاس بشـرف 

القـذف والتشـھیر بأنـھ:  ld Komrs"Donaویعرف "دونالـد كـومرز الغیر أو كرامتھم واعتبارھم، 
"إصدار عبارات علنیة شفھیة أو كتابیة مـن شـأنھا علـى الأرجـح أن تسـيء إلـى سـمعة الشـخص أو 

، حیـث كثـرت المھـازل التـي یتـداولھا مجرمـو )53(اسمھ أو تحط من مقامھ في نظـر المجتمـع ككـل"
و لأسـباب أخـرى نفسـیة أو الإنترنت لعدة أسباب ولعل أھما ضـعف الـوازع الـدیني وقلـة الضـمیر، أ

أو الانتقام من الضـحیة والتشـھیر بھـا وھـز صـورتھا أمـام الآخـرین،   )54(اجتماعیة كالحسد أو الحقد
وذلك كلھ بسبب السعي إلى الحصول على مصالح أو تحقیق مغانم، ولكي یجعلوا الناس ینفضون مـن 

طوط الاتصال المباشـر، أو یكـون ویتم السب والقذف عبر خ حول من یتم التشھیر بھ وعدم الثقة فیھ، 
كتابیًا أو عن طریق المطبوعات، وذلك عبر (المبادلات الإلكترونیة، والبرید الإلكترونـي، وصـفحات 

یستعمل الجـاني حسـب القواعـد العامـة لجـرائم السـب والقـذف عبـارات ، والویب، وغرف المحادثة)
معتمدة مع علمـھ أن مـا یقـوم بـھ یعـد بذیئھ تمس وتخدش شرف المجني علیھ، ومھما كانت الوسیلة ال

إرادتـھ اتجھـت لـذلك بالـذات، وبـالتطور أصـبحت الإنترنـت إحـدى ھـذه ، بل أن  مساسًا بسمعة الغیر
  الوسائل إن لم نقل أكثرھا رواجًا.  

وتتعدد الوسائل المستخدمة في ھذا النوع من الجرائم، وفي مقدمة ھذه الوسـائل إنشـاء موقـع 
وي على المعلومات المطلوب نشرھا، أو إرسال ھذه المعلومات عبـر القـوائم على شبكة الإنترنت یحت

البریدیة إلى أعداد كبیرة من المستخدمین عبر البرید الصوتي أو الإلكتروني أو ترسم أو تكتـب علـى 
صفحات الویب، ما یؤدي بكل من یدخل ھذا الموقع لمشاھدتھا أو الاستماع إلیھا، ویتحقق بذلك ركـن 

لذي تطلبھ الكثیر من التشریعات في السب العلني وإذا لم یتطلع علیھا أحد، فإنھ یمكـن تطبیـق العلنیة ا
مواد السب أو القذف غیر العلني، وتعد شبكة الإنترنت مسرحًا غیر محدود، فھي تتلقى كل مـا یـدرك 

لـبعض علیھا دون قید أو رقابة، لذلك تشكل بعض حالات سوء استخدامھا حالات سلبیة شـاذة تـؤذي ا
نشر معلومـات شـدیدة الخصوصـیة  ویتم خاصة إذا تم التشھیر بھم مع إیراد معلومات مغلوطة عنھم، 

ممارسة مسئول أو إدارة ما،    عن أفراد أو مؤسسات، أو اتھام بعض الشخصیات المعروفة، أو فضح
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یـة، وكانـت أو نشر ھواتف وعناوین البعض والتشنیع علیھم، أو نشر صور للفتیات في المواقع الإباح
م، وكـان المـدعى علیھـا 2009أول قضیة متعلقة بالتشھیر؛ كانت على موقع تویتر فـي أمیریكـا عـام 

ملیـون دولار، وكـان بمنزلـة  430ممثلة شھیرة، وتمت تسویة النزاع مقابـل دفـع مقابـل نقـدي قـدره 
  .)55(الإنذار عن إمكانیة قیام تلك المسؤولیة على شبكات التواصل الاجتماعي

اعن   لـذا یتعـارضیصل ذلك إلى ما في حكم قذف المحصنات الغـافلات،    وقد  الإسـلام تمامـً
اتخاذ أعـراض النـاس وسـیلة للتشـھیر وإسـاءة سـمعتھم لتحقیـق الشـھرة أو حصـد المكاسـب المادیـة 

یسـاعد فـي انتشـار الفسـاد وفیعـد ذلـك حـرام شـرعًا،    ، ونشر فضائحھم وإظھـار عـوراتھمالضخمة
ُ اس كقول الله تعآلي:  والفاحشة بین الن َن تشَِیعَ الْفاَحِشَة ذِینَ یُحِبُّونَ أ َّ ِنَّ ال مْ عـزاب  فِي "إ َھـُ وا ل ذِینَ آمَنُـ الـَّ

لِیمٌ  َ ونَ  فِي أ َمـُ مُْ لاَ تعَْل نـت َ َمُ وَأ َعْل ُ ی َّဃََا وَالآْخِرَةِ و كمـا أن الإسـلام جعـل اسـتطالة الإنسـان فـي   "، )56(الدُّنْی
ا منھـا لأن عرض أخیھ المسلم باحتقاره   أو قذفھ أو سبھ جریمة أشد من جریمة الربا بل وأشـد تحریمـً

نْ : العرض أعز وأغلي علي النفس من المال حیث یقول رسول الله صلي الله علیھ وسلم ِنَّ مـِ ى  "إ َرْبـَ أ
َةَ  َا الاِستطَال ب " فِي الرِّ ِغَیْرِ حَقٍّ   .)57(عِرْضِ الْمُسْلِمِ ب

  :on ReputationDistortiجریمة إساءة السمعة د) 
سمعة الإنسان فكرة قدیمة قدم الإنسان نفسھ، باعتبارھا من أھم الحقوق الملازمة لشخصیتھ، 

حرمـة ویتداخل مفھوم السمعة مع مفاھیم أخرى قریبة منھ، كالشرف والاعتبار والكرامة إضافة إلـى 
من شأنھا أن تدعو  الخصوصیة، حیث إنھ من الحقوق الأساسیة للإنسان، عدم نشر أیة معلومات عنھ

إلى احتقاره أو عدم احترامھ بین الناس، كما یشمل ذلك بشكل عام كـل مـا مـن شـأنھ الإسـاءة إلیـھ أو 
ویتجلـى حجـم ھـذا الاخـتلاف أو التـداخل بصـورة واضـحة بـین "الشـرف" ،  توبیخھ أو الإضرار بھ

ا"و"السمعة ا، حیـث  ، الذي كان لھ أثره في صعوبة تعریـف "الحـق فـي السـمعة" تعریفـً ا مانعـً جامعـً
، ومـن بـین ھـذه التعریفـات یعـرف ظھرت تعریفـات متعـددة "للشـرف" كمصـطلح مـرادف للسـمعة

تتضمن معنى الرغبـة فـي الحصـول علـى احتـرام  شعور ذاتي بالكرامة الشخصیة: ")58(الشرف بأنھ
عـده : "كـل تعبیـر متعمـد عـن أي شـخص أو كیـان یإساءة الســمعة بأنھــا، كما یمكن تعریف  "الغیر

  .)59(الشخص العادي مھینا أو ماسا بشرف أو كرامة ذلك الشخص أو الكیان"
وقد سھل دخول الإنترنت على الكثیر من أصحاب فاقدي الضمائر استغلال تلـك التكنولوجیـا 
في تدمیر حیاة أفراد أخرى وانتھاك تلـك الخصوصـیة، فبالإنترنـت یصـبح الضـرر أكبـر، حیـث إنـھ 

تشویھ السمعة على نطاق أكبر وبشكل أسرع، ممـا یـؤثر ذلـك بشـكل كبیـر یساعد على نقل الأخبار و
على الضحیة نفسیاً واجتماعیًا، وتعد القضایا الخاصة بالسب والقذف والتشـھیر فـي مضـمونھا إسـاءة 

  سمعة أیضًا.
الجانب الأخلاقي ھو أخطر ما قد تستھدفھ جرائم انتھاك الخصوصـیة   كما لاحظت الباحثة أن

بشكل عام، فجریمة من ھذا النوع كفیلة بأن تنھي حیاة فـرد أو تفقـد عائلـة كرامتھـا حتـى المعلوماتیة  
انتماءھا للمجتمع، كما لوحظ أن ذلك النوع من الجرائم بالإضافة إلى النـوعین السـابقین مـن الجـرائم 
 وھما جریمة القذف والتشھیر وجریمة التھدید والابتـزاز، ذات علاقـة وطیـدة بعضـھما الـبعض، فـلا

یكاد یوجد فروق واضحة في توصیف كل نوع، فقد یرتكب مجرم أحد تلك الأنـواع فقـط، أو یرتكـب 
نوعین أو الثلاثة معًا في جریمة واحدة، حیث یجد البعض في التشھیر طریقة للمساومة فـي اسـتغلال 

لشخصـیة، المعلومات الشخصیة بالأفراد أو الھیئات لغرض الابتزاز وغایة لشفاء الأحقاد والضغائن ا
والقصد منھا في النھایة الإساءة للسمعة وتشویھا، وللتھدید صور مختلفـة إمـا بالقتـل أو بنشـر أسـرار 
ومعلومات أو صور وتسجیلات شدیدة الخصوصیة عن الضحیة، أو بالفصل عن العمل، أو بـالخطف 

تشھیر، لأن الھـدف أو السرقة، وغیرھا، لذا تتداخل ھذه الجریمة نوعًا ما مع جرائم السب والقذف وال
  من وراءھا في النھایة إساءة السمعة، لكن باختلاف وتنوع طرق الارتكاب.

  :Identity Theftانتحال صفة الغیر جریمة ھـ)  
انتحال الصـفة ویقصـد بانتحـال شخصـیة مـا یعمـد إلیـھ المجـرم مـن أو  سرقة الھویةجریمة  

الھ أو منصبھ أو أي صلاحیات لـھ مـن استخدام شخصیة شخص آخر، للاستفادة من سمعتھ مثلاً أو م
أجل القیام بشيء ما، ولذلك فھذا سبب وجیھ یدعو للاھتمام بخصوصیة وسریة المعلومات الشخصـیة 

الــوجھین للمسـتفیدین علـى شــبكة الإنترنـت، وتتخــذ جریمـة انتحـال الشخصــیة عبـر الإنترنــت أحـد 
ا التطفـل ھـو أي دخـول كمـ؛ انتحال شخصیة الفرد، وانتحال شخصیة المواقع،  التالیین ا تسـمي أیضـً

غیر مرغوب بھ إلى المساحة الشخصیة الخاصة بالفرد وعزلتھ لأي سبب كان وبغض النظر عن مـا 
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ُخذت أثناء اخترق المسـاحة الخاصـة، و"التـدخل فـي اتخـاذ القـرارت" یحصـل  إذا كانت المعلومات أ
ین لقراراتھم الشخصیة، ربما مـن أجـل عندما یقوم أحد بطریقة ما بإقحام نفسھ في عملیة اتخاذ الآخر

التأثیر على القرارات الشخصـیة للآخـرین، وبـأي حـال مـن الأحـوال فـإن القیـام بـذلك یشـوش علـى 
  الأفكار الشخصیة الخاصة بالآخرین. 

ولقد أطلق علیھا بعض المتخصصین في أمن المعلومات جریمة الألفیة الجدیدة، وذلك نظرا 
وقد یـؤدي ھـذا النـوع مـن الجـرائم فـي بعـض ، ة في الأوساط التجاریةلسرعة انتشار ارتكابھا خاص

الأحیان، إلى أن یتم التغریر والاستدراج بالمجني علیھ وغالبیـة ضـحایا ھـذا النـوع مـن الجـرائم ھـم 
صغار السن من مستخدمي الشبكة حیث یوھم المنتھكون ضحایاھم برغبتھم في تكـوین صـداقة علـى 

تطور إلى التقاء مادي بین الطرفین، كما أن منتھكیھا علـى شـبكة الإنترنـت الإنترنت معھم، التي قد ت
یمكن لھم أن یتجاوزوا الحدود السیاسیة، فقد یكون المنتھك في بلد والضحیة في بلـد آخـر  وكـون أن 
معظم ضحایا ھذا النوع من الجرائم صغار السن، فإن كثیرًا من الحوادث لا یتم الإبلاغ عنھـا، حیـث 

  كثیر من الضحایا أنھم قد غرر بھم.لا یدرك 
وجزءً كبیر من الجرائم المعلوماتیة التي تتم علي شبكة الإنترنت في الوقـت الـراھن تتركـز     

 identityفي جرائم انتحال صفة الغیر وسرقات الھویـة التـي تعـد جـزءً مـن جـرائم تزویـر الھویـة 
fraud  ،60(ومن أمثلة جرائم سرقة الھویة(:  

  .hacking into other computer systemsظمة حواسیب أخرى القرصنة علي أن . 1
، وھـذا مـا DOS (launching a Denial of Service Attackإطلاق ھجوم رفض الخدمة ( . 2

  یؤدي إلي تدمیر واسقاط أنظمة الحواسیب.
  .creating and distributing virusesإنشاء وتوزیع الفیروسات   . 3
  .cyber stalkingالملاحقة والمطاردات عبر الإنترنت   . 4
  .copyright violation offencesتجاوزات وانتھاكات حقوق الطبع والنشر   . 5
  .distributing child pornographyترویج المواد الإباحیة  . 6
  .phishing، مثل التصید fraudulent financial activityجرائم الاحتیال المالي . 7
 .credit card fraudتزویر بطاقات الائتمان  . 8
 :الملكیة الفكریة انتھاك جرائم  -2/5/2

وھنـا قـد یتضـرر منھـا یقصد بھا الاعتداء المعلوماتي على الملكیة الفكریة في المقام الأول، 
الأشخاص الطبیعین أو جھات ومؤسسـات عنـد انتھـاك ملكیـتھم الفكریـة، لكـن المقصـود ھـو انتھـاك 

 بعـض البـرامج فـي المضمنة؛ ضارة برمجیات وقد تتم عن طریق انتقال الملكیة الفكریة لأصحابھا، 
لتدمیر الأجھزة الشخصیة أو الحكومیة أو التابعة لأیة جھة أو مؤسسـة،  والخدمیة أو غیرھا التطبیقیة

شخصـیة،  ممتلكـات الحكومیـة أو البنـوك أو حتـى للشـركات أو الأجھـزة المملوكـة أو تدمیر البرامج
یة في الوقت الراھن بشـكل عـام وفـي تعلوماولعل من بین أشھر جرائم الاعتداء على الخصوصیة الم

محافظة أسیوط بشكل خاص، جرائم اختراق وسـرقة الحسـابات الشخصـیة، وجـرائم انتحـال الملكیـة 
  الفكریة، وھي على النحو التالي:

  :Hacked and stolen accountsجرائم الاختراق وسرقة الحسابات  )أ
الاختـراق ویعـرف  ، Unauthorized Accessأو ما تعرف بالوصـول غیـر المصـرح بـھ 

Penetration  بأنـھ: "الـدخول غیـر المـرخص بـھ، أو المخـال لأحكـام التـرخیص، أو الـدخول بــأى
طریقة غیر مشروعة، إلى نظام معلوماتى أو حاسب إلى أو شبكة معلوماتیة، ومـا فـى حكمھـا"، أمـا 

علومـات الخاصـة بأنھ: "مجموعة من الم Special Accountلخاص ابالنسبة للحساب الشخصي أو 
بشخص طبیعى أو اعتبارى، تخول لھ الحق دون غیره الدخول على الخدمات المتاحـة أو اسـتخدامھا 

  . )61(من خلال موقع أو نظام معلوماتى"
یعد الھجوم على المواقع واختراقھا على شبكة الإنترنت من الجرائم الشائعة في العالم حیث و

الحصول  أجل من الإلكترونیة والمواقع الآلي الحاسب ھزةأج اختراق ھو للمخترق إن الھدف الرئیس
ذلـك إلـى الاسـتیلاء علـى  بعـد القضیة لتتطور بالضحیة الخاصة والشخصیة على المعلومات السریة

 أمـوال علـى ابتزاز وتشھیر أو الاسـتیلاء وقضایا الملكیة الفكریة لموقع معین أو حساب شخص ما، 
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یر المواقــع، اختــراق المواقــع الرســمیة والشخصــیة، اختــراق الغیــر، ویشــمل ھــذا القســم جــرائم تــدم
الأجھزة الشخصیة، اختراق البرید الإلكترونـي للآخـرین أو الاسـتیلاء علیـھ أو إغراقـھ، والاسـتیلاء 

، ویقصد بالوصول غیر المصـرح بـھ، على اشتراكات الآخرین وأرقامھم السریة وإرسال الفیروسات
رامج المختلفة في ظل توفر النوایا الخبیثة للوصـول غیـر المصـرح استخدام القدرات الشخصیة أو الب

بھ للكمبیوتر وشبكاتھ، كما أن إنشـاء ونشـر بـرامج الكمبیـوتر الضـارة، التـي تحـدث أضـرارًا بالغـة 
ا مـن جـرائم الإنترنـت  ا آخـرًا أیضـً لأنظمة الكمبیوتر المعلوماتیة التـي لا یمكـن اصـلاحھا تعـد نوعـً

الذي یعد من  Software piracyصدد أیضًا نجد ما یسمي بقرصنة البرمجیات الخطیرة، وفي ھذا ال
بین جرائم الإنترنت الأكثر وضوحًا من بین جرائم الإنترنت الذي أصبح یرتكب من قبـل الكثیـر مـن 
الناس علي الإنترنت في الوقت الـراھن عـن طریـق توزیـع نسـخ غیـر مرخصـة وغیـر قانونیـة مـن 

ول بعض مستخدمي الإنترنت بواسطة بعض البرامج الدخول علـى المواقـع ویحاالبرامج المقرصنة،  
)، التي عادة ما تكون إمـا مواقـع قومیـة أو سیاسـیة، وقـد یـتم حجـب (باستخدام البروكسي المحجوبة  

بعض المواقع التي لا یفترض حجبھـا كـبعض المواقـع العلمیـة التـي تنشـر إحصـائیات عـن الجـرائم 
أو حتى بعض المواقع العادیة المخالفة للتقالیـد والعـادات الاجتماعیـة لتلـك   وكیفیة حدوثھا وارتكابھا، 

  .)62(الدولة
ولقد عرّف نظام مكافحة جرائم انتھاك الخصوصیة المعلوماتیة في المملكة العربیة السعودیة 

فـي المـادة الأولـى منـھ بأنـھ: "الـدخول غیـر المشـروع، دخـول الدخول غیر المشــروع (الاختــراق) 
بطریقة متعمدة إلى حاسب آلي، أو موقع إلكتروني، أو نظام معلوماتي، أو شـبكة حاسـبات شخص ما  

ا قـانون مكافحــة جــرائم تقنیــة ")63(آلیـة غیــر مصــرح لـذلك الشــخص بالــدخول إلیھـا ، وعــرف أیضــً
"الدخول غیر المرخص بھ، أو المخـال لأحكـام التـرخیص، المعلومات المصري الاختراق على أنھ:  

ة طریقة غیر مشروعة، إلى نظام معلوماتى أو حاسب إلى أو شبكة معلوماتیة، وما فـى أو الدخول بأی
  .)64(حكمھا"

ًا ھو فعل المختـرق (الھـاكر) الـذي یسـتعمل  ومن ھذه التعریفات یتضح للباحثة أن الدخول إذ
عادة برامج تمكنھ من الدخول إلى أنظمة غیـر الخاصـة مـن علـى بعـد، غیـر أن الـدخول یشـمل كـل 

ك الاسـتعمال، وبـذلك لـم ال للحاسب الآلي دون رضاء صاحب الحق فیھ، أیاً كانـت صـورة ذلـاستعم
ا بكلمـة الســر، بـل إن الــدخول غیــر  یشـترط النظــام السـعودي ولا المصــري أن یكـون النظــام محمیــً
المشروع معاقب علیھ حتى ولو لم یعن صـاحبھ بوضـع كلمـة المـرور علیـھ لكـي یحمیـھ مـن تطفـل 

، حیـث یحمـي )65(الآخرین، والنظام السعودي في ذلك یتمشـي مـع الاتجـاه العـالمي فـي ھـذا المجـال
الحاسب الآلي بدون شرط أن یكون محمیاً بكلمة مرور، والمنتھكون في ھذا النوع   القانون الإنجلیزي

یتمیزون بمعرفة دقیقة ببرامج النظم والثغرات فیھا والقدرة العالیة في   محترفین، وھم  من الجرائم إما
ا یبحثـون عـن بـرامجوھم ذوو خبـرة محـدودة فـي البرمجـة نسـبیاً و ، البرمجة، أو ھواة جـاھزة  غالبًـ

  .)66(لاستخدامھا في عملیة الاختراق
التي یسعى منتھكو الإنترنت إلى تحقیقھا ھي الحصول على أیة معلومـات ذات   الأھدافمن  و

قیمة وذلك عن طریق انتشار ملفات ضارة, وھذه الملفات عادة تكون موجھة إلى حاسب معین أو إلى 
تبطة بالإنترنـت، وكانـت فـي بـدایتھا لسـرقة اسـم المسـتخدم وكلمـات شبكة معینة من الحواسیب المر

المرور للعدید من المواقع العالمیة، التي تفید في خدمات الإنترنـت مثـل الاستضـافة وخـدمات البریـد 
الاتلاف لا یشـترط أن یكـون منصـباً علـى المكونـات الإلكتروني, أما بالنسـبة لاتـلاف المعلومـات، فـ

لي أو المادة التي یوجد فیھا البـرامج أو المكونـات المنطقیـة كشـریط أو إسـطوانة، المادیة للحاسب الآ
، وذلك باستخدام نفس الوسیلة التـي )67(وإنما من الممكن أن ینصب الاتلاف مباشرة على ھذه البرامج

 یقوم علیھا وھي المعلومة والأمر المقترن بھـا الـذي یُعبـر عنھـا بفیـروس الكمبیـوتر الـذي یُعـد أمـرًا
مضللاً یقوم المنتھك بإدخالھ إلى برنامج الكمبیـوتر مـن شـأنھ تعطیـل منفعـة البرنـامج فیمـا أعـد مـن 

  .)68(أجلھ
؛ انتھــاك الخصوصــیة :)69(ویمكن للمھاجم القیام بعملیــة الاختــراق لثلاثــة أھــداف أساســیة

؛ حیـث تالمعلومــا والتأثیر علــى ســلامةللآخرین والاطلاع علیھا،  السریة المعلومات بكشف وذلك
الخاصة بالجھاز أو الموقـع المختـرق الخـاص بالضـحیة  المعلومات بالتغییر في سلامة یقوم المھاجم

لكـن مـن أكثـر الأجھـزة  ؛ أنھ یعطل دخــول المســتخدم لمعلوماتــھ بشــكل كلــي بالمحو أو التعدیل، أو 
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، حیـث یـتم في ھذا النوع من الجرائم ھي تلك التي تستضـیف المواقـع علـى الإنترنـت  )70(المستھدفة
  .تحریف المعلومات الموجودة على الموقع أو ما یسمى بتغییر وجھ الموقع

  :Intellectual Property Theftجرائم انتحال الملكیة الفكریة  )ب
ــة للمصــنفات الرقمیــة مــن أھــم التحــدیات التــي تواجھھــا  ــة الملكیــة الفكری تعــد قضــیة حمای

حیـث یمكـن أن یـتم  ول لھـا قابلـة للتنفیـذ الفعلـيالتشریعات في الوقت الحاضر التي تتطلب إیجاد حلـ
التي تشمل نسـخ وتقلیـد جرائم قرصنة البرمجیات)، (  الملكیة الفكریة لبرامج الحاسب ونظمھانتھاك  

ا، أو الاعتـداء علــى  المـادة العلمیـة الأساسـیة لصـاحبھا دون تــرخیص أو إذن منـھ، واسـتغلالھا مادیًـ
ویقصـد بجـرائم القرصـنة   :بجرائم القرصنة  التي تسمى أیضًا،  )71(العلامة التجاریة وبراءة الاختراع

، ولقـد )72(ھنا الاستخدام أو النسخ غیر المشـروع لـنظم التشـغیل أو لبـرامج الحاسـب الآلـي المختلفـة
ففي عصر الإنترنت تطـورت صـور القرصـنة, واتسـعت  ، تطورت وسائل القرصنة مع تطور التقنیة

ا أو   وأصبح من الشائع جداً العثور على المواقع بالإنترنـت خاصـة لتـرویج البـرامج المقرصـنة مجانًـ
 أن رغـم نمـو الصـناعة تعـوق التـى أھـم المشـكلات أحـد القرصنة أن بمقابل مادي رمزي، والحقیقة

 القراصنة بعض  فى قیام تتمثل الحقیقیة والخطورة واضحًا انخفاضًا تشھد المحلیة السوق فى معدلاتھا
 وإعـادة الـدول ھـذه لاستخدامھا فى المصریة المنتجات على بالحصول ربیةالع الدول فى المحترفین
 جانـب مـن یـتم إلـى نـوعین أحـدھما القرصـنة وتنقسـم العربیـة،  الـدول أخرى لبـاقى مرة تصدیرھا
 وثانیھما واحد،  لمستخدم ترخیص بالاستخدام لھ برنامج من نسخ عدة نسخ یتم حیث النھائى المستخدم

  .)73(الأجھزة من لتشجیع مبیعاتھم الآلى وذلك الحاسب جھزةأ موزعى جانب من یتم
والمصنف الرقمي ھـو أي عمـل إبـداعي مـن بیئـة تكنولوجیـا المعلومـات، وقـد شـملت ھـذه 

ــن المصــنفات ــواع م ــة أن ــدوائر )74(المصــنفات ثلاث ــا ال ــات وطبوغرافی ــد البیان ــات، وقواع : البرمجی
یـر مسـألة الحاجـة إلـى الحمایـة القانونیـة وھـي: المتكاملة، ثم ظھرت أنماط جدیدة مـن المصـنفات تث

المواقع على شبكة الإنترنت، وعنـاوین البریـد الإلكترونـي، وقواعـد البیانـات التـي علـى الخـط التـي 
تضمھا مواقع الإنترنت، ومحتوى موقع الإنترنت من نصوص ورسـوم وأصـوات ووسـائط متعـددة، 

تاحـة بشـكل مسـتمر، أصـبح یسـتغلھ المجرمـون كل ذلك بوجود الإنترنت ولسھولة التعامل معـھ والإ
المحترفون أسوأ استغلال لصالحھم من تعدیل أو تحریف أو محـو أو الاقتبـاس أو حتـى نسـب بعـض 
ھذه الأعمال لصالحھم دون إذن من أصحاب الحقوق الأدبیة والمادیة، وقد كثر ھذا النوع من الجرائم 

  بشكل كبیر في الوقت الراھن.
  : المعلوماتیة للحكومات الخصوصیة ھاكانت جرائم  -2/5/3

الحكومیـة، التـي تھـدد الخصوصـیة  الشـبكات وأنظمـة الرسـمیة المواقـع مھاجمـة وتعنـي
 تلك التطبیقـات تستخدم التي المعلوماتیة للحكومة والدولة، وبالتالي تؤثر على السلامة والأمن العام، 

 تـدمیر تتركـز علـى وھـي الإنترنـت كةشب على الإرھابیة كالھجمات والدولي المحلي المستوى على
ا الكمبیـوتر شـبكات ومھاجمـة التحتیة والبني الخدمات ، ولعـل سیاسـي بحـت ھـدفھا یكـون مـا وغالبـً
وفي عصر المعلومات وبفعـل وجـود تقنیـات عالیـة التقـدم فـإن  :جرائم التجسس الإلكتروني أبرزھا  

تحولـت وسـائل التجسـس مـن الطـرق حدود الدولة مستباحة بأقمار التجسس والبـث الفضـائي, ولقـد 
ا، فعملیـات التجسـس  التقلیدیة إلى الطرق الإلكترونیة خاصة مع اسـتخدام الإنترنـت وانتشـاره عالمیًـ
التي تقوم بھا الأجھزة الاستخباریة للحصول على أسرار ومعلومات الدولة ثم إفشـائھا لدولـة أخـرى 

 أن إلیـھ الإشـارة یجـدر ، وما)75(وطنیة للدولةاستغلالھا بما یضر المصلحة ال، أو تكون عادة معادیة
ا المحرمـة الأسـالیب مـن یعـد القـانون عـن خـارج سیاق في یصدر الذي الإلكتروني التجسس  دولیًـ
  : )77(على النحو التالي  للدول انتھاك الخصوصیة المعلوماتیةویتم   ، )76(الخصوصیة لانتھاك وداخلیاً

ونظرًا لسمات شبكة الإنترنت مـن سـرعة تبـادل ؛  طرفةالإنترنت ومساعدتھ في نشر الأفكار المت  )1
المعلومات وإرسالھا للعدید من البشر في وقت قصیر؛ فالأمر بالطبع لا یخلو مـن تھدیـد الأمـن العـام 
للدولة، وذلك عند قیام البعض بنشر أفكار متطرفـة سیاسـیة كانـت أو دینیـة أو اجتماعیـة تـؤثر علـى 

لسـن والشـباب مـن خـلال اسـتغلالھم وزرع أفكـار سـیئة فـي عقول وفكر الآخرین وخاصة صـغار ا
عقولھم، وھذا ما یؤدي بدوره إلى انتشار الفساد وسوء الأخلاق العام بین المواطنین في الدولة، الـذي 
یصل في بعض الأحیان للصدام بین الدولة ومواطنیھا، وأقرب مثال على ذلك مـا تـم نشـره فـي أحـد 

لباحـث عـن حكـم قتـل الأفـراد وضـباط المباحـث" ویسـتغل ھـذا المواقع عـن كتـاب تحـت عنـوان "ا
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الموضوع الشباب بتوجیھھم لما یطلق علیھ الجھاد الإسلامي المصطنع لقیامھم بارتكـاب جـرائم ضـد 
 أفراد السلطة في الدولة.

فقد قام في ھذا الصدد على سبیل المثال مجموعة من التلامیذ  ؛ الإنترنت أداة لتھدید الأمن القومي  )2
البریطانیین؛ بإرسال رسالة إلكترونیة إلى الرئیس الأسبق "بیل كلینتون" یطلبون فیھا مبلغاً كبیرًا من 
المال وإلا سوف یقومون بتفجیر البیت الأبیض، وبالتحري عن الواقعـة مـن خـلال مكتـب التحقیقـات 

ا للتلامیـذ، وتــم المرسـلة للرســالة توصـلو Ipوعملیـات التبـرع الإلكترونــي لأرقـام ، FBIالفیدرالیـة 
 .)78(حرمانھم من استخدام الإیمیل من مدرستھم بعد التأكد من أن الأمر لیس إلا مزحة من الصغار

؛ ومن أنـواع المخططـات الإجرامیـة انتھاك واختراق المواقع الھامة للدولة والإساءة لسیاستھا  )3
جـرام وھـو اختـراق المواقـع المھدده لخصوصیة الدولة المعلوماتیة وكیانھا، ظھور نوع جدید من الإ

الھامة للدولة والاستیلاء علیھا والتغییر في محتواھا، للإساءة والإھانة السیاسیة للدولة الناشرة ومثـال 
م، وتبـین بـالتحري 2003على ذلك ما حدث في جریدة الأھالي التابعة لحزب التجمع المصـري عـام 

ة الموقـع للجھـة الأصـلیة المالكـة، وسـجلت عام وتـم إعـاد 16و 17أن وراء الواقعة شابان أعمارھم 
  جنح أحداث القاھرة. 3472الواقعة برقم 

وذلك من خلال اقتحام المواقع العسكریة والاطلاع على البیانات الخاصـة  ؛ تھدید الأمن العسكري )4
بالدولة، ونشر المعلومات على الإنترنت، ومثال على ذلـك مـا حـدث فـي اختـراق شـبكة وكالـة ناسـا 

  .)79(كیة للطیران، واختراق الحساب الآلي لرئیس وزارة الدفاع الأمریكیةالأمری
ًا: الدراسة المیدانیة: عرض وتحلیل البیانات:   ثالث

  واقع جرائم انتھاك الخصوصیة المعلوماتیة في محافظة أسیوط:  -3/1
ًا للبیانات المجمع ة مــن وقبل البدء في عرض البیانات وتحلیلھا، ینبغي الإشارة إلى أنھ وفق

    إدارة مكافحة جرائم الحاسب الآلي بمدیریة أمن أسیوط، جاءت على النحو التالي:
جرائم انتھاك الخصوصیة المعلوماتیة التي تم ارتكابھـا قامت الباحثة في ھذا الصدد بدراسة واقع  . 1

في محافظة أسیوط، التي تشمل دراسة تفصیلیة لواقع ھذا النوع من الجرائم المعلوماتیـة فـي كـل 
مـن عـام ، وحـدة مكافحـة جـرائم الحاسـبات والإنترنـت  وفق البیانات المتاحة فـيعام على حده،  

ة مـن م تقریبًا2019حتى منتصف  وم  2016 م وذلـك لأن 2016، وجمعـت الباحثـة البیانـات بدایـً
م، وبدأ تفعیـل العمـل بھـا واسـتقبال 2015حدیث النشأة في محافظة أسیوط؛ حیث تم إنشاءھا في 

م، لذا لا یوجد بیانات لجـرائم انتھـاك الخصوصـیة المعلوماتیـة 2016رائم في أواخر  بلاغات الج
 في المحافظة قبل ھذا العام.

بیانات الجرائم المجمعة كانت عبارة عـن بلاغـات عـن جـرائم انتھـاك الخصوصـیة المعلوماتیـة  . 2
ات، حیـث كانـت المرتكبة؛ وقامت الباحثة بالتعاون مـع الإدارة بتجمیـع البیانـات مـن ھـذه البلاغـ

البیانات مفصلة عن كل جریمة تم ارتكابھا، فعلى سـبیل المثـال فـي بـلاغ عـن جریمـة اختـراق؛ 
سنة، طالـب جـامعي، أعـزب، والمجنـي  25(جریمة اختراق وسرقة حساب، ارتكبھا ذكر، عمر 

عـن علیھ في ھذا البلاغ أنثى)، فقامت الباحثة بجمع البیانات كما جاءت في البلاغ بشكل مفصل، 
ا  جرائم كل عام على حدى، ثم قامت بعد ذلك بتحلیلھا وتقسیمھا لفئات مختلفة وبشكل مفصـل وفقـً

 لطبیعة بیانات البلاغات المجمعة.
ومن ھنا استطاعت الباحثة الحصـول علـى البیانـات التالیـة عـن كـل جریمـة انتھـاك خصوصـیة  . 3

تكبـة، عمـر المجـرم، حالتـھ معلوماتیة تم تجمیھا: جنس منتھك الخصوصیة، نـوع الجریمـة المر
الاجتماعیة، مستوى تعلیمھ، وجنس المجني علیھ، لذا ستقوم الباحثة في ھذا الصدد بتقدیم عرض 

التي حدثت في المحافظـة  جرائم انتھاك الخصوصیة المعلوماتیةمفصل بنتائج وإحصائیات لواقع  
انتھـاك الخصوصـیة خلال كل عام من أعوام الدراسة على حده، من حیـث إجمـالي عـدد جـرائم 

، وأنواعھــا، وفئـات مرتكبیھـا مــن حیـث الجــنس والعمـر والدیانــة المعلوماتیـة التـي تــم ارتكابھـا
  والمؤھل التعلیمي والحالة الاجتماعیة، وأخیرًا من حیث جنس المجني علیھ.

التي تم تجمیـع بیانـات عنھـا فـي المحافظـة خـلال فتـرة   جاءت أنواع جرائم انتھاك الخصوصیة . 4
: جریمة اختراق وسـرقة الحسـابات، وجریمـة الابتـزاز والتھدیـد بنشـر سبعة أنواع ھي ة  الدراس

صور، وجریمة الابتزاز والتھدید بنشر تسجیلات ومراسلات، وجریمة انتحال الصـفة، وجریمـة 
 انتحال الملكیة الفكریة، وجریمة إساءة السمعة، وجریمة السب والقذف والتشھیر.
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ًا للبیانـات المجمعـة مـن الإدارة   بتزازجریمة التھدید والارغم كون   . 5 نوع واحد، إلا أنھ جاءت وفق
، وابتــزاز وتھدیــد بنشــر تســجیلات ومراســلات، ابتــزاز وتھدیــد بنشــر صــور؛  منفصلة لجزئین

وقامت الباحثة بتناول ھذا النوع كما ورد فـي البیانـات المجمعـة، لكـي تكـون النتـائج أكثـر دقـة، 
 بة وانتھاكًا للخصوصیة المعلوماتیة في محافظة أسیوط.ولمعرفة أي نوع منھما أعلى نس

، وھم: فئـة أقـل في خمس فئات رئیسةلمنتھكي الخصوصیة المعلوماتیة،    الفئات العمریةجاءت   . 6
، ) سـنة50-40) سنة، وفئـة مـن مـن (40-30) سنة،  وفئة من (30-20سنة، وفئة من (  20من  

 ) سنة.60-50وفئة من (
ا، ھـي: خمــس فئــات رئیســة نتھكي الخصوصیة المعلوماتیة، في لم  الفئات التعلیمیة  جاءت . 7 أیضـً

فئة الحاصلون على الإعدادیة، وفئة الحاصلون على الثانویة العامة، وفئة الطالب الجامعي، وفئة 
المؤھل المتوسط، وفئـة المؤھـل العـالي، ورغبـت الباحثـة فـي دمـج بعـض الفئـات أثنـاء دراسـة 

لب الجامعي مـع المؤھـل العـالي، لكـن وفـق لمقابلـة الباحثـة مـع وتحلیل البیانات، كدمج فئة الطا
ضباط الإدارة عن طبیعة الجرائم المرتكبة، تبین لھا أنـھ ینبغـي الفصـل بیـنھم وفـق لھـذه الفئـات 
الخمسة كما ھي، ذلـك لأن منتھكـي كـل فئـة عنـد ارتكـابھم للجـرائم محـل الدراسـة، كـان نھایـة 

ھا، فعلـى سـبیل المثـال، الحاصـل علـى الإعدادیـة نھایـة تعلیمـھ تعلیمھم وفق الفئة التي صُنفوا فی
الإعدادیة، والطالب الجامعي ارتكب جریمة انتھاك الخصوصیة وھـو طالـب ولـم یكمـل دراسـتھ 
لتصنیفھ مع المؤھل العالي، وھكذا، لذا لم تدمج الباحثة بین فئات العمر أثنـاء تحلیـل البیانـات، أو 

الخصوصیة المعلوماتیة في محافظة أسیوط من أجل الحصول علـى   بین الفئات التعلمیة لمنتھكي
 نتائج أكثر دقة.

  :)80(م2016واقع جرائم انتھاك الخصوصیة المعلوماتیة في محافظة أسیوط لعام   -3/1/1
  :2016الخصوصیة المعلوماتیة لعام  أنواع جرائم انتھاك )أ

  م. 2016محافظة أسیوط لعام   ): أنواع جرائم انتھاك الخصوصیة المعلوماتیة في1جدول رقم (

  ) السابق ما یلي:1جدول (یظھر من  
 جرائم )6(؛ م2016في عام  الخصوصیة المعلوماتیة لغ إجمالي عدد جرائم انتھاكب. 
   ؛ في خمسة أنواع فقط؛ ھي: جریمة اختراق أنواع جرائم انتھاك الخصوصیة المعلوماتیةتركزت

وسرقة الحسابات، وجریمة الابتـزاز والتھدیـد بنشـر صـور، وجریمـة السـب والقـذف والتشـھیر، 
 وجریمة انتحال الصفة. وجریمة إساءة السمعة، 

   النســبةحسـابات الآخـرین عبـر الإنترنـت سـواء أفـراد أو ھیئـات    جریمة اختــراق وســرقةنالت 
الأعلى من مجموع جرائم انتھاك الخصوصیة المعلوماتیة خلال ھذا العام، وذلك بواقـع جـریمتین 

 %.33,3بنسبة 
   وجریمة إساءة السمعة، وجریمـة   جریمة الابتزاز والتھدید بنشر صور،   المرتبة الثانیةجاءت في

انتحال الصفة، وجریمة السب والقذف والتشھیر، وذلك بواقع جریمـة واحـدة فـي كـل نـوع بنسـبة 
 % لكل جریمة.16,7

تھدیــدا وتستنتج الباحثة مما ســبق؛ أن جریمــة اختــراق وســرقة الحســابات ھــي أكثــر الجــرائم 
  .%33,3الأعلى بواقع م، حیث بلغت النسبة 2016خصوصیة المعلوماتیة لعام لل
  م:2016أعمار منتھكي الخصوصیة المعلوماتیة لعام    )ب

  م. 2016): أعمار منتھكي الخصوصیة المعلوماتیة في محافظة أسیوط لعام 2جدول رقم (

  الفئة
  العمریة 

  محافظة
 أسیوط

  20أقل من  
 سنة

  30 - 20من 
 سنة

  40 - 30من 
 سنة

  50 - 40من 
 سنة

  60 - 50من 
 سنة

دد 
الع

 

عد %
ال

 د 

دد  %
الع

 

دد  %
الع

 

دد  %
الع

 

% 

 -  - 2 33,3 3 50 1 16,7  -  - 
 6 جمالي  الإ

 
  

  نوع
  الجریمة

  محافظة
 أسیوط

اختراق وسرقة  
 حساب 

  ابتزاز وتھدید
  سب وقذف  انتحال صفة إساءة سمعة  بنشر صور

 وتشھیر

دد 
الع

 

دد  %
الع

 

دد  %  
الع

 

دد  %
الع

 

دد  %
الع

 

% 

2 33,3 1 16,7 1 16,7 1 16,7 1 16,7 
 6 جمالي  الإ
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  ) السابق ما یلي:2ویظھر من الجدول (
 40-30انتھاكًا للخصوصیة المعلوماتیة لھذا العام؛ ھي الفئـة العمریـة مـن (  أكثر الفئات العمریة (

 .منتھكین 3% بواقع 50سنة؛ بنسبة 
  33,3بنسبة  مجرم 2) سنة؛ بواقع 30-20فئة العمریة من (؛ ال المرتبة الثانیةجاءت في.% 
 واحد.  مجرم% بواقع 16,7) سنة، بأقل نسبة وھي 50-40الفئة العمریة من (؛ وأقل فئة عمریة 
 .بینما لا یوجد منتھكو معلوماتیة في الفئات العمریة الأخرى لھذا العام 
ا للخصوصــیة وتستنتج الباحثة مما سبق؛ أن فئات الشباب ھي الفئا     ت العمریة الأكثر انتھاكــً

% 50) سنة النسبة الأعلى بواقــع 40-30م، حیث بلغت الفئة العمریة من (2016المعلوماتیة لعام  
) ســنة 30-20أي أن ھذه الفئة العمریة ارتكبت نصف جرائم ھذا العام، تلتھــا الفئــة العمریــة مــن (

  %.33,3بنسبة 
  م:2016ة لعام فئات منتھكي الخصوصیة المعلوماتی ج)  

  ) السابق ما یلي:3یتضح من جدول (
 ھم من ارتكبوا كافـة جـرائم الخصوصـیة المعلوماتیـة ھـذا العـام  الذكورتبین أن  من حیث الجنس

 %. 100ذكور بنسبة  6بواقع 
   ا للخصوصـیة المعلوماتیـة بنسـبة   العزابفكان  ؛  حیث الحالة الاجتماعیةأما من ھم الأكثـر انتھاكـً

 . مجرم 2% بواقع 33,3فكانت نسبتھم أقل  للمتزوجینعزاب، وبالنسبة   4% بواقع 66,7
   ھم الأكثر انتھاكًا للخصوصیة المعلوماتیـة   المؤھل العالي ؛ فكان ذوو  للمؤھل التعلیمي أما بالنسبة

 المؤھــل المتوســط، وفـي المرتبـة الثانیـة؛ جـاء أصـحاب مجرمین 3% بواقع  50ھذا العام بنسبة  
بنسـبة  الحاصلون على الثانویــة العامــة، وفي المرتبة الأخیرة جاء مجرم  2  % بواقع33,3بنسبة  
 مجرم واحد.% بواقع 16,7
م، 2016وتستنج الباحثة مما سبق؛ أن أكثر فئات منتھكي الخصوصــیة المعلوماتیــة لعــام   

%، من أصــحاب 66,7ھم الذكور حیث إنھم ارتكبوا كافة جرائم ھذا العام، وكانوا عزاب بنسبة 
  %.50ھل العالي بنسبة المؤ

  م. 2016): فئات منتھكي الخصوصیة المعلوماتیة في محافظة أسیوط لعام 3جدول رقم (

  م:2016جنس المُنتھك خصوصیتھم المعلوماتیة لعام  د)
  ) التالي ما یلي:4یتبین من جدول رقم (

 4% بواقــع66,7، بنســبة  ى المنتھكــة خصوصــیتھم المعلوماتیــة؛ ھــم الغالبیــة العظم ــالذكورأولاً:  
  في الجرائم التالیة: مجني علیھم، 

  33,6بنسبة  باختراق وسرقة حسابھمااثنان مجني علیھما .% 
  16,7بنسبة  بانتحال شخصیتھومجني علیھ واحد .% 
  16,7بھ بنسبة  سبھ وقذفھ والتشھیرومجني علیھ واحد تم.% 

ت بنســبة ؛ احتلت ھذا العام؛ النسبة الأقل في انتھاك خصوصیتھن المعلوماتیة، فجــاءالإناثثانیًا:  
  في الجریمتین التالیتین: لیھما، مجني ع 2% بواقع 33,3

  16,7لھا بنسبة تھدیدھا وابتزازھا بنشر صور مجني علیھا واحدة تم.%  
  16,7بنسبة  إساءة سمعتھاومجني علیھا واحدة تم%. 
ــیتھم      ــاك خصوص ــوا لانتھ ــن تعرض ــر م ــم أكث ــذكور ھ ــبق؛ أن ال ــا س ــة مم وتســتنج الباحث

%، وأكثــر جــرائم انتھكــت خصوصــیتھم كانــت جــرائم 66,7م بنســبة 2016عــام  المعلوماتیــة فــي 
  .%33,6بنسبة  اختراق وسرقة حسابتھم الشخصیة

  
  الفئة

  
  محافظة
 أسیوط

  المؤھل التعلیمي  الحالة المدنیة الجنس
  عالي   متوسط ثانویة  إعدادیة أعزب  متزوج  أنثى ذكر 

دد 
الع

 

دد  %
الع

 

دد  %
الع

 

دد  %
الع

 

دد  %
الع

 

دد  %
الع

 

عد %
ال

  د 

دد  %
الع

  

% 

6 100  -  - 2 33,3 4 66,7  -  - 1 16,7 2 33,3 3 50 
 6 الإجمالي 
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  م. 2016): جنس المُنتھك خصوصیتھم المعلوماتیة في محافظة أسیوط لعام 4جدول رقم ( 
  

  
  
  
  
  
  
  
  
  :)81(م2017جرائم انتھاك الخصوصیة المعلوماتیة في محافظة أسیوط لعام واقع  -3/1/2

  م:2017أنواع جرائم انتھاك الخصوصیة المعلوماتیة لعام   )أ
 : ما یلي ، التالي  )5(  جدولیتبین من 

 82(جریمة 53؛ م2017في عام  الخصوصیة المعلوماتیة بلغ إجمال عدد جرائم انتھاك(. 
  فـي ســبعة أنـواع ھــي: اختـراق وســرقة  صوصــیة المعلوماتیـةانتھـاك الخ أنــواع جــرائمتركـزت

الحســابات، والابتــزاز والتھدیــد بنشــر صــور، والابتــزاز والتھدیــد بنشــر تســجیلات ومراســلات، 
 وانتحال الصفة، وانتحال الملكیة الفكریة، وإساءة السمعة، والسب والقذف والتشھیر.

 مـن مجمـوع جـرائم انتھـاك   أعلــى نســبة  تللآخرین عبـر الإنترنـ  الابتزاز والتھدید  نالت جریمة
جریمـة،  20ع % بواقـ37,7الخصوصیة المعلوماتیة التـي تـم ارتكابھـا خـلال ھـذا العـام، بنسـبة  

جریمــة بنســبة  12إلــى جــزئین: أولھمــا؛ ابتــزاز وتھدیــد بنشــر صــور بواقــع وانقســم ھــذا النــوع 
جـرائم بنسـبة  8ترونیة بواقع %، وثانیھما؛ الابتزاز والتھدید بنشر مراسلات وتسجیلات إلك22,6
15,1.% 

 22,6جریمة بنسبة  12بواقع  المرتبة الثانیةحساب الآخرین في  اختراق وسرقة جریمة.% 
  15,1جرائم بنسبة  8بواقع إساءة السمعة جریمة  المرتبة الثالثةوفي.% 
  13,2جرائم بنسبة  7بوقع  السب والقذف والتشھیرجریمة  المرتبة الرابعةوفي.% 
  جرائم. 5% بواقع 9,4بنسبة  انتحال الصفةجریمة  المرتبة الخامسةوفي 
  12,9بواقع جریمة واحدة فقط بنسبة  انتحال الملكیة الفكریةجریمة  المرتبة الأخیرةوفي .% 

وتستنتج الباحثة ممــا ســبق؛ أن أنــواع جــرائم انتھــاك الخصوصــیة المعلوماتیــة التــي تــم 
م تركــزت فــي ســبعة أنــواع، نالــت جریمــة الابتــزاز 2017ارتكابھا في محافظة أســیوط خــلال عــام  

 نســبة%، وأقــل 22,6%، وخاصة التھدید بنشر صور بنســبة 37,7والتھدید النسبة الأعلى بواقع 
  %.1,9جریمة انتحال الملكیة الفكریة 

  م. 2017): أنواع جرائم انتھاك الخصوصیة المعلوماتیة في محافظة أسیوط لعام 5جدول رقم (

 
  
  

 العام
نوع الجریمة     

  الإجمالي  2016
 % أنثى % ذكر

  2 -  -  33,3 2 اختراق وسرقة حساب  1
  1 16,7 1 -  -  ابتزاز وتھدید بنشر صور 2
  -  -  -  -  -  یلات ابتزاز بنشر مراسلات وتسج 3
  1 -  -  16,7 1 انتحال صفة  4
  -  -  -  -  -  انتحال ملكیة فكریة 5
  1 16,7 1 -  -  إساءة سمعة  6
  1 -  -  16,7 1 سب وقذف وتشھیر  7

  6 33,3 2 66,7 4 الإجمالي

  نوع
  ةالجریم

  
  
  

  محافظة

اختراق وسرقة  
 حساب 

ابتزاز وتھدید  
 بنشر صور

ابتزاز بنشر 
مراسلات  
 وتسجیلات

  انتحال
 صفة

انتحال ملكیة  
 فكریة

  إساءة 
 سمعة 

سب وقذف  
 وتشھیر

دد 
الع

 

دد  %
الع

 

دد  %
الع

 

دد  %
الع

 

دد  %
الع

 

دد  %
الع

 

دد  %
الع

 

% 

12 22,6 
12 22,6 8  15,1  

5 9,4 1 1,9 8 15,1 7  13,2  
20  
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  م:2017أعمار منتھكي الخصوصیة المعلوماتیة لعام  ب)
  ، ما یلي: التالي ) 6جدول رقم ( یوضح

 20م، ھـي الفئـة العمریـة مـن (2017انتھاكًا للخصوصیة المعلوماتیة لعـام    أكثر الفئات العمریة-
أن ھذه الفئة العمریة ارتكبت ما یقرب مـن نصـف   منتھكًا، أي  26% بواقع  49,1) سنة بنسبة  30

 جرائم ھذا العام. 
 ) ــة الثانیــة) ســنة؛ فــي 40-30الفئــة العمریــة مــن ا للخصوصــیة بنســبة  16بواقــع  المرتب منتھكــً

30,1 .% 
 ) منتھكین. 6% بواقع 11,3بنسبة  المرتبة الثالثة) سنة في 50-40الفئة العمریة من 
  منتھكین. 3% بواقع 5,7بنسبة  المرتبة الرابعةة في ) سن20الفئة العمریة (أقل من 
 3,8) سنة، بواقع منتھكان بنسبة 60-50الفئة العمریة من ( وأقل فئة عمریة.% 

  
  
  
  
 

  م.2017): أعمار منتھكي الخصوصیة المعلوماتیة في محافظة أسیوط لعام 6جدول رقم (     

  الفئة    
  العمریة     

  
  محافظة  
 أسیوط  

  20أقل من  
 نةس

  30 - 20من 
 سنة

  40 - 30من 
 سنة

  50 - 40من 
 سنة

  60 - 50من 
 سنة

دد
الع

 

دد %
الع

 

دد %
الع

 

دد %
الع

 

دد %
الع

 

% 

3 5,7 26 49,1 16 30,1 6 11,3 2 3,8 
 53 إجمالي  

ا  ــً ــر انتھاك ــة الأكث ــات العمری ــي الفئ ــباب ھ ــات الش ــبق؛ أن فئ ــا س ــة مم ــتنتج الباحث وتس
ا علــى التــوالي مــن العــام الســابق، حیــث جــاءت الفئــة   م2017للخصوصیة المعلوماتیة لعام   أیضــً

ا والأكثــر 49,1) ســنة بنســبة  30-20العمریة من ( %، حیــث أن الشــباب ھــم الفئــات الأكثــر تفتحــً
مواكبة ومتابعة للتقنیات الحدیثة والأكثر خبرة في التعامل مع الإنترنت، فأصبح الكثیر من الشباب 

وثغراتھ، والتي یستخدمھا البعض بشكل ســیئ مــن أجــل مضــایقة الآن على درایة كبیرة بالإنترنت  
، وفي المقابــل جــاءت بطرق غیر مشروعةوتھدید الآخرین وابتزازھم، أو الحصول على منفعة ما 

فئة كبار السن في الفئة الأقل على الإطلاق نظرًا لخبراتھم الأضعف في التعامل مع وســائل التقنیــة 
  %.3,8) سنة بنسبة 60-50ءت الفئة العمریة من (الحدیثة مقارنة بالشباب حیث جا

  م:2017فئات منتھكي الخصوصیة المعلوماتیة لعام   ج)
   ما یلي: التالي ) 7تبین من جدول رقم (

 على النسبة الأعلى في انتھاك الخصوصیة المعلوماتیة لھذا العام   الذكور؛ حصل  من حیث الجنس
 7% بواقع 13,2بنسبة أقل بكثیر بنسبة  الإناثءت %، بینما جا86,8منتھكًا ذكر بنسبة    46بواقع  

 منتھكات إناث فقط.
   ا أعـزب،  36% بواقع 67,9ھم الأكثر بنسبة    العزابفكان    حیث الحالة الاجتماعیةأما من منتھكـً

ا  17% بواقــع 32فكانــت نســبتھم أقــل نوعــا مــا مــن العــزاب بنســبة  للمتــزوجینوبالنسـبة  منتھكــً
 متزوج.

   37,7كـل مـن أصـحاب المؤھـل العـالي بنسـبة   المرتبة الأعلي ؛ في  تعلیمي للمؤھل الوبالنسبة %
ا، ومـن بعـدھم مباشـرة أصـحاب    20بواقع   نسـبة ب المرتبــة الثانیــةالمؤھــل المتوســط فــي  منتھكـً
 7% بواقـع 13,2بنسـبة  الطالــب الجــامعي فئـة  المرتبــة الثالثــةفـي  منتھك، و  19% بواقع  35,8

وفــي منتھكـین،  4% بواقـع 7,5بنسـبة  صــلون علــى الإعدادیــةالحا  المرتبة الرابعةطلاب، وفي  
 منتھكین.  3% بواقع 5,7بنسبة  الحاصلون على الثانویة العامة المرتبة الأخیرة

  %   37,7 أسیوط
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وتستنتج الباحثة مما سبق؛ أن الأعلى نسبة مــن فئــات منتھكــي الخصوصــیة المعلوماتیــة 
من أصــحاب المؤھــل العــالي و %، 67,9%، والعزاب بنسبة 86,8م؛ ھم الذكور بنسبة  2017لعام  

  % وذلك على غرار العام السابق.35,8% والمؤھل المتوسط أیضًا بنسبة 37,7بنسبة 
  م.2017): فئات منتھكي الخصوصیة المعلوماتیة في محافظة أسیوط لعام 7جدول رقم (

  م:2017جنس المُنتھك خصوصیتھم المعلوماتیة لعام  د) 
  ) التالي، اتضح ما یلي: 8رقم (ومن خلال جدول 

% 54,7م، بنسبة 2017؛ ھن الأكثر تعرضَا لانتھاك خصوصیتھن المعلوماتیة في عام أولاً: الإناث
  : في الجرائم التالیةأنثى مجنیًا علیھا،  29بواقع 

   ا علیھـا، حیـث  17% بواقـع 32؛ بنسـبة  المرتبــة الأولــىفي    الابتزاز والتھدیدجریمة أنثـى مجنیًـ
إنـاث للتھدیـد والابتـزاز  5 و%، 22,6بنسـبة  بنشر صــورھاأنثى للتھدید والابتزاز    12  تعرضت

 %.9,4إلكترونیة لھن بنسبة   بنشر مراسلات وتسجیلات
  ــة الثانیــةفــي  إســاءة الســمعةجریمــة إنــاث لإســاءة ســمعتھن بنســبة  6؛ حیــث تعرضــت المرتب

11,3 .% 
 7,5إناث بنسبة  4؛ بواقع الثالثة المرتبةالشخصیة في  جریمة اختراق وسرقة الحسابات .% 
 انتحــال انتھاك خصوصیة الإناث في ھذا العام جاءت بنسب متقاربة كـل مـن جریمـة   وأقل جرائم

  % لكل منھما بواقع أنثى واحدة فقط.1,9بنسبة  جریمة السب والقذف والتشھیرو الصفة
، فجــاءت ذا العــام النســبة الأقــلل الــذكور ھ ــ؛ وعلى العكس من العام السابق، فقد احت ــالذكورثانیًا:  

  : في الجرائم التالیةمجني علیھ،  24% بواقع 45,3نسبة الذكور المجني علیھم 
  حیـث ، حیـث حصـلت علـى أعلـى النسـبالاختــراق وســرقة الحســاباتجریمـة    ؛ أكثر الجرائم ،

 %.15,1ذكور لاختراق حساباتھم الشخصیة بنسبة   8تعرض 
   ذكـور  6% حیـث تعـرض 11,3بنسـبة    ب والقــذف والتشــھیرالس ــجریمـة    المرتبة الثانیة؛ وفي

 لاختراق حساباتھم الإلكترونیة.  
  ذكور مجنیاً علیھم. 4% بواقع 7,5بنسبھم  انتحال الصفةجریمة  المرتبة الثالثةفي 
   ا  3% بواقـع 5,7بنسـبة  الابتزاز والتھدید بنشر تسجیلاتجریمة    المرتبة الربعةفي ذكـور مجنیًـ

 علیھم.
 بواقع ذكرین مجنیاً علیھما. 3,8بنسبة  إساءة السمعةجریمة  ة الخامسةالمرتب في % 
  ا علیـھ  الفكریة نتحال الملكیة؛ جریمة اةوفي المرتبة الأخیر حیث تعرض ذكـر واحـد فقـط مجنیـً

 %.1,9لانتحال ملكیتھ الفكریة بنسبة 
  م. 2017 ): جنس المُنتھك خصوصیتھم المعلوماتیة في محافظة أسیوط لعام 8جدول رقم (
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  المؤھل التعلیمي  الحالة المدنیة الجنس
  عالي   متوسط  طالب جامعي  ثانویة  إعدادیة أعزب  متزوج  أنثى ذكر 
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  :)83(م2018واقع جرائم انتھاك الخصوصیة المعلوماتیة في محافظة أسیوط لعام   -3/1/3 
  م:2018أنواع جرائم انتھاك الخصوصیة المعلوماتیة لعام   أ)

  ي، ما یلي:) التال9یتبین من جدول رقم (
 84(جریمة 67؛ الخصوصیة المعلوماتیة بلغ إجمالي عدد جرائم انتھاك(. 
   وھـي: جریمـة اختـراق ســتة أنــواع  انتھاك الخصوصـیة المعلوماتیـة؛ فـي  أنواع جرائمتركزت ،

وســرقة الحســابات، وجریمــة الابتــزاز والتھدیــد بنشــر صــور، جریمــة التھدیــد والابتــزاز بنشــر 
ة السب والقذف والتشھیر، وجریمة إساءة السمعة، وجریمة انتحـال تسجیلات ومراسلات، وجریم

 الصفة، وجریمة انتحال الملكیة الفكریة.
 علـى غـرار العـام السـابق النسـبة الأعلـى   للآخرین عبـر الإنترنـت  الابتزاز والتھدید  نالت جرائم

 بنشر صــور زجریمة، كانت النسبة الأعلى منھا بشكل ملحوظ للتھدید والابتزا  21% بواقع  31,4
النسـبة الأقـل  مراســلات وتســجیلات  %، والابتـزاز والتھدیـد بنشـر23,9جریمة بنسبة    16بواقع  

 جرائم فقط. 5% بواقع 7,5
   16الآخـرین ولكـن بواقـع  حســابات اختــراق وســرقة كالعـام السـابق جریمـة  المرتبة الثانیــةفي 

 %. 23,9جریمة بنسبة 
  14,9جرائم بنسبة  10بواقع  ة الفكریةانتحال الملكیجریمة  المرتبة الثالثةفي.% 
 13,4جرائم بنسبة  9بوقع  السب والقذف والتشھیرجریمة   المرتبة الرابعةفي و.% 
  جرائم. 7% بواقع 10,4بنسبة  انتحال الصفةجریمة  المرتبة الخامسةفي 
  6جرائم بنسبة  4بواقع إساءة السمعة جریمة  المرتبة والأخیرةفي.% 

مما سبق؛ أن جریمة الابتزاز والتھدید ھي أكثر الجرائم المرتكبة والمنتھكــة وتستنتج الباحثة  
ــام  ــة لع ــیة المعلوماتی ــبة 2018للخصوص ــبة 31,4م بنس ــور بنس ــر ص ــد بنش ــة التھدی %، وخاص

%، تلتھا على غرار العام السابق جریمة اختراق وسرقة الحسابات الشخصیة بنسبة بنســبة 23,9
ا لھــذا   %، وعلى عكس العام السابق23,9 كانت أقل أنواع جرائم الخصوصــیة المعلوماتیــة ارتكابــً

%، كما لاحظت الباحثة ارتفــاع نســبة ارتكــاب جریمــة انتحــال 6العام جریمة إساءة السمعة بنسبة 
جــرائم، علــى عكــس العــام   10الملكیة الفكریة، حیث جاءت فــي المرتبــة الثالثــة ھــذا العــام بواقــع  

  النسب بواقع جریمة واحدة.  السابق التي كانت تحتل فیھ أقل
  م. 2018): أنواع جرائم انتھاك الخصوصیة المعلوماتیة في محافظة أسیوط لعام 9جدول رقم (

  م:2018أعمار منتھكي الخصوصیة المعلوماتیة لعام   ب)
  التالي، ما یلي: )10یظھر من جدول رقم (

 
  
  

 % أنثى % ذكر 
 12 7,5 4 15,1 8 اختراق وسرقة حساب  1
 12  -  -  ابتزاز وتھدید بنشر صور  2

17 
22,6 

32% 
12 

ابتزاز بنشر مراسلات   3 20
 8 9,4 5 5,7 3 وتسجیلات

 5 1,9 1 7,5 4 انتحال صفة 4
 1 -  -  1,9 1 انتحال ملكیة فكریة 5
 8 11,3 6 3,8 2 اساءة سمعة  6
 7 1,9 1 11,3 6 سب وقذف وتشھیر 7

 53 54.7 29 45,3 24 الإجمالي 
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 سـنة؛ بنسـبة 30-20؛ الفئـة العمریـة مـن (انتھاكًا للخصوصـیة المعلوماتیـة  أكثر الفئات العمریة (
 منتھكًا.  25% بواقع 37,3

  32,8منتھكًا بنسبة  22) سنة؛ بواقع 40-30؛ الفئة العمریة من (المرتبة الثانیةفي.%  
  منتھك. 12% بواقع 17,9ة بنسبة ) سن50-40الفئة العمریة من ( المرتبة الثالثة؛ في 
  منتھكین.  5% بواقع 7,5) سنة بنسبة 60-50الفئة العمریة من ( في المرتبة الرابعة؛ 
 4,5منتھكین فقط بنسبة  3) سنة بواقع 20؛ الفئة العمریة (أقل من وأقل فئة عمریة .% 

عــام الســابق ربمــا ) سنة؛ زادت نسبتھا عــن ال60-50استنتجت الباحثة أن الفئة العمریة من (    
القدرة على التعامل مــع التقنیــات وثغراتھــا وجرائمھــا، عبر السنوات في  خبراتھم    زیادةیرجع إلى  

 على عكس الأعوام الماضیة؛ التي قد نجد الكثیر من الكبار لیس لــدیھم أیــة خبــرة فــي التعامــل مــع
  التكنولوجا وتطبیقاتھا المختلفة.

  م. 2018صیة المعلوماتیة في محافظة أسیوط لعام ): أعمار منتھكي الخصو 10جدول رقم (
  الفئة 
  العمریة 

  
  محافظة
 أسیوط

  20أقل من  
 سنة

  30 - 20من 
 سنة

  40 - 30من 
 سنة

  50 - 40من 
 سنة

  60 - 50من 
 سنة
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دد  %
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% 

3 4,5 25 37,3 22 32,8 12 17,9 5 7,5 
 67 جمالي  الإ

  م:2018خصوصیة المعلوماتیة لعام فئات منتھكي ال ج)  
  ما یلي: التالي )  11یتضح من جدول (

  ھـم مــن ارتكبـوا الغالبیـة العظمــى مـن جـرائم الخصوصــیة  الــذكورتبــین أن  مــن حیــث الجــنس؛
ا وبنسـبة  56م على غرار العام السابق، بواقع 2018المعلوماتیة لعام   %، بینمـا 83,6ذكـر منتھكـً

 أنثى فقط. 11% وبواقع 16,4 بنسبة أقل بكثیر بنسبة الإناث
   51% وبواقـع 76,1بنسـبة ھم النسبة الأعلى بشكل ملحوظ  العزابفكان حیث الحالة الاجتماعیة 

 16% وبواقـع 23,9فكانـت نسـبتھم أقـل بكثیـر عـن العـزاب بنسـبة   للمتزوجین، وبالنسبة  أعزب
 متزوج.

   44,8بنسـبة  ؤھــل العــالي الم؛ فجـاء فـي المرتبـة الأعلـي أصـحاب للمؤھل التعلیمــي وبالنسبة %
 22% وبواقـع 32,9بنسـبة    المؤھــل المتوســطمنتھكًا، وفي المرتبـة الثانیـة أصـحاب    30وبواقع  

طلاب، ثم في المرتبة الرابعة  6% وبواقع 9بنسبة  الطالب الجامعي منتھكًا، في المرتبة الثالثة فئة 
الحاصــلون منتھكـین، وجـاء  5% وبواقـع 7,5بنسـبة  الحاصلون على الثانویة العامــةجاءت فئة  

  .منتھكین 4% وبواقع 6 على الإعدادیة بأقل نسبة
  م. 2018): فئات منتھكي الخصوصیة المعلوماتیة في محافظة أسیوط عام 11جدول رقم (

  م:2018جنس المُنتھك خصوصیتھم المعلوماتیة لعام  د) 
  ) التالي ما یلي:12من جدول رقم (یتضح 
م، بنســبة 2018؛ ھــم أكثــر مــن تعرضــوا لانتھــاك خصوصــیتھم المعلوماتیــة فــي عــام الذكورأولاً:  
  : في الجرائم التالیة ذكر مجني علیھ،  46% بواقع 68,7

  ذكر مجنیًا علیھ.  14% بواقع 20,9بنسبة اختراق وسرقة الحساب، ؛ جریمة المرتبة الأعلىفي 
   ا علـیھم وبنســبة  10بواقـع  انتحــال الملكیــة الفكریــة؛ جریمـة لمرتبــة الثانیــةاوفـي ذكــور مجنیًـ

 . السب والقذف والتشھیر% في جریمة 13,4ذكور مجنیًا علیھم وبنسبة  9%، ثم 14,9
  6بنسبة  انتحال الصفةذكور مجني علیھم في جریمة  4؛ المرتبة الثالثةوفي .% 
  9ذكور بنسبة  6بواقع  بتزاز والتھدیدالا؛ جریمة المرتبة الرابعةوفي.% 
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   الابتــزاز والتھدیــد بنشــر وجریمـة  الابتــزاز والتھدیــد بنشــر صــور: جریمة المرتبة الأخیرةوفي
ذكـور فقـط فـي كـل نـوع وبنسـبة  3بواقـع  إساءة السمعةخاصة، وجریمة    تسجیلات ومراسلات

 % لكل منھما.4,5
ا العــام عــن الــذكور، حیــث جــاء إجمــالي نســبة الإنــاث ؛ حیث احتلت النســبة الأقــل ھــذالإناثثانیًا:  

  : في الجرائم التالیةأنثى،  21% بواقع 31,3المجني علیھن  
   22,4أنثى للتھدید والابتزاز بنسـبة  15؛ حیث تعرضت بأعلى نسبة  الابتزاز والتھدیدجریمة ،%

ــث تعرضــت  ــد  13حی ــى للتھدی ــورھنأنث ــد19,4بنســبة  بنشــر ص ــان للتھدی  %، وتعرضــت أنثت
 %. 3إلكترونیة لھما بنسبة   بنشر مراسلات وتسجیلاتوالابتزاز  

  إناث مجني علیھن. 3% وبواقع 4,5بنسبة  انتحال الصفةجریمة  المرتبة الثانیةفي 
  وبواقع أنثتان مجنیًا علیمھا. 3الشخصي بنسبة  اختراق وسرقة الحساب المرتبة الثالثةفي % 
   وماتیة التي تعرضت لھا الإناث في ھذا العـام؛ جریمـة الخصوصیة المعلوكانت أقل جرائم انتھاك

 % وبواقع أنثى واحدة مجنیًا علیھا.1,5بنسبة  إساءة السمعة 
  م. 2018): جنس المُنتھك خصوصیتھم المعلوماتیة في محافظة أسیوط لعام 12جدول رقم (

  
  

  :)85(م2019واقع جرائم انتھاك الخصوصیة المعلوماتیة في محافظة أسیوط لعام   -3/1/4
  م:2019أ) أنواع جرائم انتھاك الخصوصیة المعلوماتیة لعام 

  ) ما یلي:13یتضح من الجدول (
 86(جریمة 88؛ الخصوصیة المعلوماتیة بلغ إجمال عدد جرائم انتھاك(. 
 مـن  أعلــى نســبة للآخـرین عبـر الإنترنـت الابتزاز والتھدید اع، نالت جریمةتركزت في ستة أنو

مجموع جرائم انتھاك الخصوصیة المعلوماتیة التي تم ارتكابھا خلال ھذا العام علـى غـرار العـام 
للتھدیــد والابتــزاز بنشــر صــور جریمة، والنسـبة الأعلـى كانـت  34% بواقع  38,6السابق بنسبة  

بنشــر مراســلات وتســجیلات  والنسبة الأقل للابتــزاز والتھدیــد%،  28,4  جریمة بنسبة  25بواقع  
 جرائم.  9% بواقع 10,2بنسبة 

 جریمة بنسـبة  20كالعام السابق بواقع  المرتبة الثانیةالآخرین في   حساب  اختراق وسرقة  جریمة
22,7.% 

  15,9جریمة بنسبة  14بواقع  المرتبة الثالثةفي  انتحال الملكیة الفكریةجریمة.% 
   إســاءة جـرائم، تلتھـا جریمـة   8% بواقـع  9,1بنسـبة    المرتبــة الرابعــةفـي    انتحال الصفةجریمة

 %.8جرائم بنسبة  7بواقع السمعة 
  5,7جرائم بنسبة  5بواقع السب والقذف والتشھیر جریمة  والأخیرةالمرتبة وفي.%  

  م. 2019سیوط لعام ): أنواع جرائم انتھاك الخصوصیة المعلوماتیة في محافظة أ13جدول رقم (

 
  
  

 العام 
 نوع الجریمة 

2018  
  الإجمالي  % أنثى % ذكر 

 16 3 2 20,9 14 اختراق وسرقة حساب  1
 6 3 ابتزاز وتھدید بنشر صور  2

 

4,5 
9% 

13 
15 

19,4 
22,4 % 

16 
  ابتزاز بنشر مراسلات  3 21

 5 3 2 4,5 3 وتسجیلات

 7 4,5 3 6 4 انتحال صفة 4
 10 -  -  14,9 10 انتحال ملكیة فكریة 5
 4 1,5 1 4,5 3 إساءة سمعة  6
 9 -  -  13,4 9 سب وقذف وتشھیر 7

 67 31,3 21 68,7 46 الإجمالي 

  نوع
  الجریمة

  
  محافظة
 أسیوط

اختراق وسرقة  
 حساب 

  ابتزاز وتھدید
 بنشر صور

ابتزاز بنشر 
مراسلات  
 وتسجیلات

  انتحال
 صفة

انتحال ملكیة  
 فكریة

  إساءة 
 سمعة 

سب وقذف  
 وتشھیر

دد 
الع

 

دد  %
الع

 

دد  %  
الع

 

دد  %
الع

 

دد  %
الع

 

دد  %
الع

 

دد  %
الع

 

% 

20 22,7 
25 28,4 9  10,2  

8 9,1 14 15,9 7 8 5  5,7  34  
38,6   %  
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  م:2019أعمار منتھكي الخصوصیة المعلوماتیة لعام   ب)
  ما یلي: التالي  )14یتبین من جدول (

 سـنة؛ 40-30؛ كانـت الفئـة العمریـة مـن (ھاكًا للخصوصـیة المعلوماتیـةانت  أكثر الفئات العمریة (
 منتھك. 30 % بواقع34,1بنسبة 

  30,7منتھكًا بنسبة  27) سنة؛ بواقع 30-20جاءت الفئة العمریة من ( المرتبة الثانیةوفي.% 
  ًا.  16% بواقع 18,2) سنة بنسبة 50-40جاءت الفئة العمریة من ( المرتبة الثالثةوفي  منتھك
  تھكین.من 8% بواقع 9,1) سنة بنسبة 60-50جاءت الفئة العمریة من (المرتبة الرابعة وفي 
 7سـنة بواقـع  20انتھاكًا للخصوصیة المعلوماتیة؛ كانت الفئة العمریـة أقـل مـن   وأقل فئة عمریة 

  %. 8منتھكین بنسبة 
ا للخصوصــیة        وتستنتج الباحثة مما سبق؛ أن فئات الشباب ھي الفئات العمریة الأكثر انتھاكــً

ا للخصوصــیة المعلوماتیة لھذا العام على التوالي عــن الأعــوام الســابقة، وأ قــل فئــة عمریــة انتھاكــً
سنة، وھذه الفئــة العمریــة علــى نفــس المســتوى فــي  20المعلوماتیة كانت الفئة العمریة الأقل من  

انتھاك الخصوصیة المعلوماتیة من الأعوام السابقة أیضًا، لكن ما لاحظتھ الباحثة أن الفئة العمریة 
نسبتھا أیضًا ھذا العــام عــن العــام الســابق،   ) سنة في ارتفاع من عام لآخر، فقد زادت60-50من (

  أي أن تلك الفئة العمریة أصبحت نسبتھا في تزاید لكن دون مقارنة مع فئات الشباب.
  م. 2019): أعمار منتھكي الخصوصیة المعلوماتیة في محافظة أسیوط لعام 14جدول رقم (

  
  الفئة
  العمریة 

  محافظة
 أسیوط

  20أقل من  
 سنة  60 - 50من  سنة  50 - 40من  سنة  40 - 30من  سنة  30 - 20من  سنة

دد 
الع

 

دد  %
الع

 

دد  %
الع

 

دد  %  
الع

 

دد  %
الع

 

% 

7 8 27 30,7 30 34,1 16 18,2 8 9,1 
 88 جمالي  الإ

  م:2019فئات منتھكي الخصوصیة المعلوماتیة لعام   ج)
  ما یلي: التالي ) 15یتضح من جدول رقم (

 وا الغالبیــة العظمــى مــن جــرائم الخصوصــیة ھــم مــن ارتكبــ الــذكورتبــین أن  مــن حیــث الجــنس
بنسـبة  الإنــاث%، 77,3ذكر وبنسـبة  68م على غرار العام السابق، بواقع 2019المعلوماتیة لعام  

 أنثى فقط. 20% بواقع 22,7أقل بكثیر  
 ا للخصوصــیة المعلوماتیــة بنســبة  العــزاب حیــث الحالــة الاجتماعیــة ھــم الأعلــى والأكثــر انتھاكــً

 32% وبواقـع 36,4فكانت نسـبتھم أقـل  للمتزوجینمنتھكًا أعزب، وبالنسبة   56% وبواقع  63,6
 منتھكًا متزوجًا.

   المؤھل أصحاب    المرتبة الأعلي لمنتھكي الخصوصیة المعلوماتیة؛ في    للمؤھل التعلیمي وبالنسبة
بنسـبة   المؤھــل المتوســطأصـحاب    المرتبة الثانیــةمنتھكًا، في    36% وبواقع  40.9بنسبة    العالي 

% 11,4بنسـبة  الحاصلون علــى الثانویــة العامــة فئة المرتبة الثالثةمنتھكًا، وفي  26% و  529,
منتھكـین،  9% وبواقع 10,2بنسبة  الطالب الجامعي فئة    المرتبة الرابعةمنتھكین، في    10وبواقع  

 .منتھكین 7% بواقع 8بنسبة  الحاصلون على الإعدادیة فئة  المرتبة الأخیرةوفي 
احثة مما سبق؛ أن أعلى نســبة فــي انتھــاك خصوصــیة الآخــرین المعلوماتیــة فــي وتستنتج الب  

 والعــزاب أصــحاب المؤھــل العــالي %،  77,3بنسـبة    م؛ كانت فئة الذكور2019محافظة أسیوط لعام  
ا أنــھ علــى %29,5بنسبة یلیھم فئة المؤھل المتوسط   %، 40.9بنسبة   ، كما اســتنتجت الباحثــة أیضــً

لعزاب عن المتزوجون في انتھاك الخصوصیة المعلوماتیــة للأفــراد، إلا أن الرغم من ارتفاع نسبة ا
  مجرم. 16ن العام السابق بزیادة  نسبة المتزوجین قد ارتفعت ھذا العام بشكل ملحوظ ع

  م. 2019): فئات منتھكي الخصوصیة المعلوماتیة في محافظة أسیوط لعام 15جدول رقم (

  88 الإجمالي 
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  المؤھل  الحالة المدنیة الجنس
  عالي   متوسط  طالب جامعي ثانویة  إعدادیة أعزب  متزوج  أنثى ذكر 
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68 77,3 20 22,7 32 36,4  56 63,6 7 8 10 11,4 9  10,2  26 29,5 36 40,9 
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  م:2019جنس المُنتھك خصوصیتھم المعلوماتیة لعام  د)
  ) التالي اتضح ما یلي:16ومن خلال جدول رقم (

م عن العام الســابق، وذلــك بنســبة 2019؛ ارتفع عدد المجنیات علیھن بشكل كبیر عام  أولاً: الإناث
 :في الجرائم التالیةأنثى مجني علیھا،  48% بواقع 54,5
   34الأعلى نسبة مـن بـین بـاقي الجـرائم التـي تعرضـن لھـا، بنسـبة   ھدید والابتزازالتجریمة %

%، 27,3بنسـبة  بنشــر صــورھنأنثى للتھدیـد   24أنثى مجنیاً علیھا، حیث تعرضت    30وبواقع  
 %.6,8إلكترونیة لھن بنسبة   بنشر مراسلات وتسجیلاتإناث تعرضن للتھدید والابتزاز   6و
  إناث مجنیاً علیھن. 9% وبواقع 10,2بنسبة  المرتبة الثانیةفي   باختراق وسرقة الحاسجریمة 
  6,8إناث مجنیاً علیھن بنسبة  6بواقع  المرتبة الثالثةفي  إساءة السمعةجریمة.% 

  بواقع أنثتان مجنیاً علیھما.2,3؛ بنسبة المرتبة الرابعة انتحال الصفةجریمة % 
  وبواقع أنثى واحدة مجنیاً علیھا.1,1بنسیة  انتحال الملكیة الفكریةالمرتبة الأخیرة جریمة % 

   ي الجرائم التالیة:ف ذكر مجنیًا علیھ،  40% وبواقع 45,6، بنسبة النسبة الأقل الذكورثانیًا: احتل 
 ذكر مجنیًا علیھ. 14% بواقع 14,8بنسبة  انتحال الملكیة الفكریة جریمة 
 ذكر مجنیاً علیھ. 11%، بواقع 12,5بنسبة  المرتبة الثانیةفي  اختراق وسرقة الحاسب جریمة 
  ذكور مجنیاً علیھم. 6% وبواقع 6,8بنسبة  المرتبة الثالثة انتحال الصفة في جریمة 
 ذكور مجنیًا علیھم. 5% وبواقع 5,7بنسیة  السب والقذف والتشھیرجریمة  في المرتبة الرابعة 
  كور مجنیاً علیھم.ذ 4% وبواقع 4,4بنسبة  المرتبة الخامسة التھدید والابتزازجریمة 
   3بواقـع  فــي المرتبــة السادســةإلكترونیـة  التھدید بنشر مراســلات وتســجیلاتوجاءت جریمة 

 %.3,4ذكور وبنسبة 
    لكـل 1,1بنسـبة بنشــر صــور وجریمـة التھدیـد  إساءة الســمعةجریمة  المرتبة الأخیرةوفي %

 منھما بواقع مجنیاً علیھ واحد في كل نوع.
بق؛ أن الإناث ھن أكثر من تعرضن لانتھــاك خصوصــیتھن المعلوماتیــة وتستنج الباحثة مما س    

ــة 54,5م بنســبة 2019لعــام  %، وكــان أكثــر مــا انتھــك لخصوصــیتھن المعلوماتیــة وبنســبة عالی
؛ والنســبة الأعلــى منھــا كانــت %34بنسبة  ملحوظة عن باقي الجرائم كانت جریمة التھید والابتزاز

، بینما لاحظت الباحثة  في المقابل أن ھــذا %27,3الصور بنسبة  في جریمة التھید والابتزاز بنشر  
النوع من الجرائم من بین أقل النسب لدي الذكور المجني علیھم، وأقل مــا تعرضــن لــھ الإنــاث مــن 
انتھاك لخصوصیتن المعلوماتیة كان في جریمة انتحال الملكیة الفكریة، لكن لــوحظ فــي المقابــل أن 

  أكثر ما انُتھكت بھ الخصوصیة المعلوماتیة للذكور.ھذا النوع من الجرائم ھو 

  م. 2019): جنس المُنتھك خصوصیتھم المعلوماتیة في محافظة أسیوط لعام 16جدول رقم (

 88 الإجمالي 

 العام 
 نوع الجریمة 

2019  
  الإجمالي  % أنثى % ذكر 

 20 10,2 9 12,5 11  اختراق وسرقة حساب  1
 34 25 34 27,3 30 24 % 4.4 1,1 4 1 ابتزاز وتھدید بنشر صور  2
 9 6,8 6 3,4 3 ابتزاز بنشر مراسلات وتسجیلات 3
 8 2,3 2 6,8 6 انتحال صفة 4
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  :خلال فترة الدراسة في محافظة أسیوط لمعلوماتیةانتھاك الخصوصیة امعدلات جرائم  -3/2 
تتناول الباحثة فـي ھـذا الصـدد، مقارنـة : انتھاك الخصوصیة المعلوماتیةإجمالي عدد جرائم    -3/2/1

بین كافة أعوام الدراسة بالنتائج والإحصائیات، للوقوف على مدى ارتفاع وانخفـاض معـدلات أنـواع 
، ھذا بالإضافة إلى دراسة علاقة متغیرات الدراسـة مـن حیـث صیة المعلوماتیةانتھاك الخصوجرائم  

ــي ب ــھ التعلیم ــة، ومؤھل ــھ الاجتماعی ــھ، وحالت ــره، ودیانت ــرم، وعم ــنس المج ــیة ج ــاك الخصوص انتھ
  .المعلوماتیة
  . خلال فترة الدراسة ): واقع أنواع جرائم انتھاك الخصوصیة المعلوماتیة في محافظة أسیوط17جدول رقم (

  أنواع جرائم انتھاك الخصوصیة المعلوماتیة: أولاً؛  
، واقـع كـل نـوع مـن أنـواع جـرائم انتھـاك الخصوصـیة ) الســابق17ویوضح جدول رقم (

  لتالي:  المعلوماتیة في محافظة أسیوط خلال فترة الدراسة، وسیتم ترتیبھا تنازلیاً على النحو ا
   وبنسبة أعلى بشكل ملحوظ عن باق الجرائم المرتكبـة المرتبة الأولىجریمة الابتزاز والتھدید، في ،

ا كانـت  79% وبواقع 35,5  بنسبة جریمة، أي أن ثلث جرائم انتھاك الخصوصـیة المعلوماتیـة تقریبًـ
 54بواقـع  بالصــورللتھدیــد والابتــزاز في جرائم التھدیـد والابتـزاز، وجـاءت النسـبة الأعلـى منھـا 

% أي أن أكثــر مــن نصــف جــرائم الابتــزاز جــاءت بتھدیــد الآخــرین بنشــر 25,2جریمــة وبنســبة 
 جریمة. 22% بواقع 10,3جاء بنسبة التھدید والابتزاز بالمراسلات والتسجیلات   صورھم، بینما

  یمة.جر 50% وبواقع 23,4، وذلك بنسبة جریمة اختراق وسرقة الحسابات؛ المرتبة الثانیةفي 
  جریمة. 25% وبواقع 11,7، وذلك بنسبة انتحال الملكیة الفكریةجریمة  ؛ المرتبة الثالثةفي 
   بنسـبة  السب والقــذف والتشــھیر؛ بنسب مقاربة وبشكل تنازلي كل من جریمة المراتب الأخیرةوفي

جریمــة، وأخیــرًا  21% بواقــع 9,8بنســبة  انتحــال الصــفةجریمــة، ثــم جریمــة  22% بواقــع 10,3
 جریمة فقط. 20% بواقع 9,3بنسبة  إساءة السمعةمة جری

  م، وذلـك 2019ارتفاع معدل ارتكاب جرائم انتھاك الخصوصیة المعلوماتیة بشكل ملحـوظ فـي عـام
%، أي أن نصـف جـرائم 41,1جریمـة بنسـبة  88%، حیث بلغ إجمالي الجرائم ھذا العام 10بنسبة  

ا كـان فـي عـام  انتھاك الخصوصیة المعلوماتیة التي تم ارتكابھا م، 2019في محافظـة أسـیوط تقریبًـ

) التالي؛ رسم بیاني یوضــح معــدل جــرائم انتھــاك الخصوصــیة المعلوماتیــة فــي 1وفي شكل رقم (
 محافظة أسیوط خلال فترة الدراسة.

ومن ھنا فإن جرائم التھدید والابتزاز، وجرائم اختراق وسرقة الحساب، وجرائم انتحال الملكیة 
لأكثر ارتكابًا من بین جرائم انتھاك الخصوصــیة المعلوماتیــة فــي محافظــة أســیوط خــلال الفكریة، ھي ا

فترة الدراسة، حیث جاءت بأعلى النسب عن مــن بــاقي الجــرائم، وھــذا مؤشــر خطیــر عــن تغیــر شــكل 
الجرائم في مجتمعنا في الوقت الراھن من شكلھا التقلیدي بشكل عام، ومــن شــكلھا المعلومــاتي بشــكل 

ــراد والمؤسســات خــاص لجــرا ــة خصوصــیة الأف ــي حرم ــوي ف ــدخل بشــكل ق ــة أصــبحت ت ئم معلوماتی
المعلوماتیة، التي تھدد في نھایة المطاف الأمن العام للدولة ككل، وقد یصــل الأمــر فــي بعــض الجــرائم 
للمساس بالأمن القومي والعسكري للدولة في المقام الأول كاختراق المواقع العسكریة الرسمیة وتھدید 

 14 1,1 1 14,8 13 انتحال ملكیة فكریة 5
 7 6,8 6 1,1 1 إساءة سمعة  6
 5 -  -  5,7 5 سب وقذف وتشھیر 7

 88 54,5 48 45,6 40 الإجمالي 

 العام

وع الجریمة ن       

إجمالي   2019 2018 2017 2016
  عدد

  الجرائم

  النسبة
  %  العدد  %  العدد  %  العدد  %  العدد الكلیة % 

 23,4 50 9,3 20 7,5 16 5,6 12 0,9 2 اختراق وسرقة حساب  1
 1 ابتزاز وتھدید بنشر صور 2

1 
0,5 

0,5 
12 

20 
5,6 

9,3 
16 

21 
7,5 

9,8 
25 

34 
11,7 

15,9 
54 

79 
25,2 

35,5 
ابتزاز بنشر مراسلات   3

 10,3 22 4,2 9 2,3 5 3,7 8 - - وتسجیلات 

 9,8 21 3,7 8 3,3 7 2,3 5 0,5 1 انتحال صفة  4
 11,7 25 6,5 14 4,7 10 0,5 1 -  -  انتحال ملكیة فكریة  5
 9,3 20 3,3 7 1,9 4 3,7 8 0,5 1 إساءة سمعة  6
 10,3 22 2,3 5 4,2 9 3,3 7 0,5 1 سب وقذف وتشھیر 7

 214 41,1 88 31,3 67 24,8 53 2,8 6 الإجمالي
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ة، ویتم توضیح ھذه النسب لأنواع جرائم انتھاك الخصوصیة المعلوماتیة في محافظة أسیوط مــن الدول
  ).2خلال الرسم البیاني التالي في شكل رقم (

  
  ): معدل جرائم انتھاك الخصوصیة المعلوماتیة في محافظة أسیوط خلال فترة الدراسة. 1شكل رقم ( 

 

0
10
20
30
40
50 23.4 25.2

10.3 9.8 11.7 9.3 10.3

  
  . خلال فترة الدراسة): أنواع جرائم انتھاك الخصوصیة المعلوماتیة في محافظة أسیوط 2شكل رقم ( 

  ثانیًا: معدلات أنواع جرائم انتھاك الخصوصیة المعلوماتیة:
ا للخصوصـیة المعلوماتیـة، ؛  )3وتستنتج الباحثة من  شــكل رقــم ( أن أكثـر الجـرائم انتھاكـً

الإطلاق في محافظة أسیوط خلال فترة الدراسة؛ جریمة التھدید والابتـزاز بنشـر   وبأعلى النسب على
%، أي 23,4%، ثم تلتھا مباشرة جریمة اختراق وسرقة الحسـابات بنسـبة مقاربـة 25,2صور بنسبة  

أن مایقرب من نصف جرائم انتھاك الخصوصیة المعلوماتیة في محافظة أسیوط خلال فتـرة الدراسـة 
التھدید والابتزاز بنشر صور وجریمة اختراق وسرقة الحسـابات الشخصـیة، وأكثـر كانت في جریمة  

المعدلات ارتفاعًا وبشكل ملحوظ جداً من عام لآخر، كمـا ھـو موضـح فـي الرسـم البیـاني شـكل رقـم 
%، 4,2)؛ كان أیضًأ في  جرائم الابتزاز والتھدید بنشر صور حیث بلـغ معـدل ارتفعھـا آخـر عـام 5(

اعھا أعلى كثیرًا مـن ارتفـاع معـدلات بـاق الأنـواع علـى الإطـلاق، ثـم معـدل جـرائم جاء معدل ارتف
اختراق وسرقة الحسابات، ثم جاء بعدھما مباشرةً معدل جرائم انتحال الملكیة الفكریة، حیث جـاء فـي 
ارتفاع أیضًا، ولكن بنسب أقل من النوعین السابقین، أما باق معدلات الأنواع الأخـرى فترتفـع بشـكل 

لیل ومتقارب فیما بینھا، وأقل المعدلات ارتفاعًا في السـنة الأخیـرة كـان فـي جریمـة انتحـال الصـفة ق
%، بینما الجریمة الوحیدة التي انخفـض معـدلھا فـي السـنة الأخیـرة كانـت جریمـة انتحـال 0,4بواقع  

شر صـور %، ومع ارتفاع معدلات جرائم التھدید والابتزاز بن1,9الصفة حیث إنخفض المعدل بواقع  
وجرائم الاختراق وجرائم انتحال الملكیة من عام لآخر، فتتوقع الباحثة ارتفاع معـدلاتھم فـي الأعـوام 

  .المقبلة بشكل ملحوظ جداً
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2016 2017 2018 2019
الابتزاز والتھدید بنشر صور 0.5 5.6 7.5 11.7
اختراق وسرقة الحسابات 0.9 5.6 7.5 9.3
انتحال الملكیة الفكریة 0 0.5 4.7 6.5
الابتزاز بنشر تسجیلات ومراسلات 0 3.7 2.3 4.2
السب والقذف والتشھیر 0.5 3.3 4.2 2.3
انتحال الصفة 0.5 2.3 3.3 3.7
إساءة السمعة 0.5 3.7 1.9 3.3

01
23
45
67
89

101112

  
  . خلال فترة الدراسة): معدلات أنواع جرائم انتھاك الخصوصیة المعلوماتیة في محافظة أسیوط 3شكل رقم ( 

  :وصیة المعلوماتیةعلاقة متغیر الجنس بانتھاك الخص -3/2/3
ائم انتھـاك سیتم توضیح تأثیر متغیرات فئات المنتھكـین خـلال فتـرة الدراسـة فـي ارتكـاب جـر

  ، وذلك على النحو التالي:الخصوصیة المعلوماتیة
  أولاً: واقع جنس منتھكي الخصوصیة المعلوماتیة:

 ) منتھكـي الخصوصـیة  للــذكوربلغ المجمـوع الكلـي  ا یلي ) التالي، م18اتضح من خلال جدول رقم
%، وھـي 17,8منتھكة فقط بنسـبة  أنثى 38%، مقابل مجموع 82,2منتھكًا بنسبة    176المعلوماتیة  

ا، أنثـى  5، فلكل 1:5، أي تقریباً بنسبة بكثیر من نسبة ارتكاب الذكور  نسبة أقل منتھكین ذكور تقریبًـ
 ).4كل التالي رقم(ویتضح ذلك في الشواحدة منتھكة، 

٨٢,٢%

١٧,٨%

  
  . خلال فترة الدراسة): واقع جنس منتھكي الخصوصیة المعلوماتیة في محافظة أسیوط 4شكل رقم ( 

0

20

40

٢٠١٦ ٢٠١٧ ٢٠١٨
٢٠١٩

2.8
21.5 26.2 31.8

0 3.3 5.1 9.3

  

 . خلال فترة الدراسة): معدل جنس منتھكي الخصوصیة المعوماتیة في محافظة أسیوط 5شكل رقم ( 

 الذكور عن الأناث بشكل ملحوظ، كما ارتفع معدل الإناث بشكل عام فــي ارتكــاب مثــل   ارتفاع معدل
ھذا النوع من الجرائم من عام لآخر، ویرجع ذلك لزیادة ثقافة وتعلیم الإناث في محافظات الصــعید 
بشكل عام وفي التعامل مع الإنترنت والتقنیات الحدیثة بشــكل خــاص علــى عكــس الوضــع قــدیمًا، 

سة مــواد التكنولوجیــا والإنترنــت مــن بــین المنــاھج التعلیمیــة فــي ســنوات الدراســة فأصبحت درا
المختلفة، بالإضافة إلــى التفــتح المجتمعــي الــذي أعطــى الإنــاث ثقــة أكبــر علــي كافــة المســتویات 
التعلیمیھ والاجتماعیة، وبالتالي زادت ثقافتھا التكنولوجیة، وبالطبع ھناك من یستغل ھذه الثقافــة 

التقنیة بشكل خــاطىء وھــذه الجــرأة ســاعدت بعــض الإنــاث فــي ارتكــاب ھــذا النــوع مــن والخبرة  



36 
 

، كمــا ھــو موضــح فــي الجرائم، ولكن على الرغم من ذلك، إلا أن نسبتھم لا تقــارن بنســبة الــذكور

 ).5شكل رقم (
 .خلال فترة الدراسة ): واقع جنس منتھكي الخصوصیة المعلوماتیة في محافظة أسیوط18جدول رقم (

  ثانیا: علاقة متغیر الجنس بأنواع جرائم انتھاك الخصوصیة المعلوماتیة:
  ما یلي: )18اتضح من خلال جدول رقم (

 ناث على ارتكابھا كانت جرائم أكثر جرائم انتھاك الخصوصیة المعلوماتیة التي اعتاد الذكور والإ
الاتھدید والابتزاز، ثم جرائم الاختراقات، وأقل الجرائم ارتكابًا من قبل الذكور كانت جرائم انتحال 
ا مــن قــبلھم جــرائم الســب  الصفة وجرائم إساءة السمعة، بینما الإناث كانت أقــل الجــرائم ارتكابــً

یرتكبون بعــد جــرائم التھدیــد والاختراقــات؛   والقذف والتشھیر وإساءة السمعة، فالذكور أكثر ما
جرائم سب وقذف الغیر، وانتحال الملكیــة الفكریــة، بینمــا الإنــاث أكثــر مــا یرتكبــون بعــد جــرائم 

  التھدید والاختراقات جرائم انتحال صفة الغیر.
  علاقة متغیر العمر بانتھاك الخصوصیة المعلوماتیة: -3/2/4

  المعلوماتیة: واقع أعمار منتھكي الخصوصیةأولا: 
  التالي مایلي: )19یتضح جدول رقم (

 سـنة بنسـبة 30-20؛ انتھاكًا للخصوصیة المعلوماتیة، كانت الفئة العمریـة مـن (أعلى فئة عمریة (
 منتھك. 80% بواقع 37,4

   71% وبواقـع 33,2بنسـبة مقاربـة بلغـت    ) ســنة40-30مــن (الفئة العمریـة    ؛ المرتبة الثانیةفي 
 منتھك.

  منتھك. 35% وبواقع  16,4بنسبة  ) سنة50-40من (الفئة العمریة  ؛ الثالثة المرتبةفي 
 منتھك 15% وبواقع  7بنسبة  ) سنة60-50من (الفئة العمریة  المرتبة الرابعةفي و 
 ویوضــح منتھـك،  13% وبواقـع 6,1بنسـبة   ســنة  20أقل مــن  ؛ الفئة العمریة  في المرتبة الأخیرة

 ت أعمار منتھكي الخصوصیة المعلوماتیة.) فئا6الرسم البیاني في شكل رقم (
  
  
  
  
  
 

  . خلال فترة الدراسة): أعمار منتھكي الخصوصیة المعلوماتیة في محافظة أسیوط 19جدول رقم (

لعام ا  
نوع الجریمة 

 %  الإجمالي  %  الإجمالي  2019 2018 2017 2016
 أنثى ذكر أنثى ذكر أنثى ذكر أنثى ذكر أنثى ذكر

اختراق وسرقة   1
 3,7 8 19.6 42 7 13 1 15 - 12 - 2 حساب 

ابتزاز وتھدید بنشر   2
 1 صور

1 
- 8 

15 
4 

5 
12 

16 
4 

5 
22 

29 
3 

5 
43 

61 
20,1 

28,5 
11 

15 
5,1 

7 
از بنشر ابتز 3

 1,9 4 8,4 18 2 7 1 4 1 7 - - مراسلات وتسجیلات 

 2,8 6 7 15 2 6 3 4 1  4 - 1 انتحال صفة  4
 2,3 5 9,3 20 4 10 1 9 - 1 - - انتحال ملكیة فكریة  5
 1,4 3 7 15 1 6 1 3 1 5 - 1 إساءة سمعة  6
 0,5 1 10,7 23 1 4 - 9 - 9 - 1 سب وقذف وتشھیر 7

 17,8 38 82,2 176 20 68 11 56 7 46 - 6 الإجمالي 
 214 9,3 31,8 5,1 26,2 3,3 21,5 - 2,8 النسبة الكلیة % 

 العام
  إجمالي عدد  2019 2018 2017 2016الفئة العمریة

 الجرائم
النسبة الكلیة  

% 
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ا )6سبق وكما ھو موضح في شــكل رقــم (وتلاحظ الباحثة مما   ؛ أن الشــباب ھــم الأكثــر ارتكابــً
عام، وانتھاكًا للخصوصیة المعلوماتیة بشكل خاص حیــث جــاءت الفئــة للجرائم المعلوماتیة بشكل  

) ســنة بنســبة 40-30% ثــم جــاءت الفئــة العمریــة مــن (37,4) سنة بنســبة 30-20العمریة من (
%، فھم الأكثر خبرة والأكثر مھارة في التعامل مع الإنترنت، ومع وســائل التقنیــة الحدیثــة، 33,2

التقنیة التي یستغلھا البعض في ارتكاب ھذه الجرائم المســتحدثة،   وبالتالي ھم الأكثر خبرة بثغرات
%، 7) ســنة بنســبة 60-50وأقل الفئات انتھاكًا للخصوصیة المعلوماتیة كانت الفئة العمریة مــن (

  %.6,1سنة بنسبة  20ثم الفئة العمریة أقل من 
  ثانیا: علاقة متغیر العمر بأنواع جرائم انتھاك الخصوصیة المعلوماتیة:

أما بالنسبة لمعدلات ھذه الفئـات العمریـة فـي انتھـاك الخصوصـیة المعلوماتیـة خـلال فتـرة 
ا فـي معـدل انتھاكھـا 7الدراسة، فقد تبین كما ھو موضح من شكل ( ؛) أن أكثر الفئات العمریة ارتفعـً

-40) ، والفئة العمریـة مـن (40-30للخصوصیة المعلوماتیة من عام لآخر كانت الفئة العمریة من (
؛ الفئة العمریـة خیر من الدراسة) ، وأكثر الفئات العمریة ارتفع معدلھا بشكل ملحوظ في العام الأ50

%، ومع ارتفاع نسبتھا خلال فترة الدراسة، فتتوقع الباحثة من ذلك ارتفاع 3,7) بمقدار  40-30من (
شـكل كبیـر محـاذاةً لكـل نسبة انتھاك ھذه الفئة العمریة للخصوصیة المعلوماتیة في الأعوام المقبلـة ب

  ).50-40) ، والفئة العمریة من (30-20من؛ الفئة العمریة من (
  
  
  
  
  
  
  

  
  . خلال فترة الدراسة  ): واقع أعمار منتھكي الخصوصیة المعلوماتیة في محافظة أسیوط م 6شكل رقم ( 

  
  رة الدراسة. خلال فت ): معدلات أعمار منتھكي الخصوصیة المعلوماتیة في محافظة أسیوط 7شكل رقم ( 

  علاقة متغیر الفئة التعلیمیة بانتھاك الخصوصیة المعلوماتیة:  -3/2/5
  ) التالي مایلي:20یتضح من جدول رقم (

 6,1 13 7 3 3 -  سنة  20أقل من    1
 37,4 80 27 25 26 2 ) سنة30 -20من ( 2
 33,2 71 30 22 16 3 ) سنة40 -30من ( 3
 16,4 35 16 12 6 1 ) سنة50 -40من ( 4
 7 15 8 5 2 -  ) سنة60 -50من ( 5

 214 88 67 53 6 الإجمالي
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 المؤھــل ؛ وبأعلى النسب في انتھاك الخصوصـیة المعلوماتیـة، كـان أصـحاب في المرتبة الأولى
 منتھكًا. 89% وبواقع 41,6بنسبة  العالي 

 منتھكًا. 69% وبواقع 32,2بنسبة  المؤھل المتوسطأصحاب  ؛ جاءوفي المرتبة الثانیة 
  بنسـبة   الطــلاب الجــامعیون؛ وبنسب متقاربة جاء بالترتیب تنازلیـا كـل مـن  وفي المرتبة الثالثة

 منتھكًا.  22% وبواقع 10,3
 منتھكًا. 19% وبواقع 8,9بنسبة  الحاصلون على الثانویة العامة وفي المرتبة الرابعة جاء 
 ا،  15% بواقـع 7بنسـبة    الحاصلون علــى الإعدادیــة؛ جاء  تبة الأخیرةوفي المر ویوضــح منتھكـً

 ).8ذلك الرسم البیاني التالي في شكل رقم (
 ) ا فــي معــدل انتھاكھــا ؛ )9وكمــا ھــو موضــح فــي شــكل رقــم أن أكثــر الفئــات التعلیمیــة ارتفاعــً

وبـأعلى نسـبة علـى للخصوصیة المعلوماتیة من عام لآخر خـلال فتـرة الدراسـة بشـكل ملحـوظ 
الإطلاق بین باق الفئات كانت لأصحاب المؤھل العالي، التي ارتفع معدلھا بشكل كبیر فـي العـام 

ا معــدل فئــة المؤھــل المتوســط، 2,8الأخیــر مــن الدراســة وذلــك بمقــدار  ومــع %، یلیھــا ارتفاعــً
ماتیـة فـي الارتفاع الكبیر في نسب انتھـاك فئتـي المؤھـل العـالي والمتوسـط للخصوصـیة المعلو

محافظة أسیوط خلال فترة الدراسة، ومع ارتفاع معدلاتھما في الجریمة مـن عـام لآخـر، فتتوقـع 
الباحثة ارتفاع نسبتھما بشكل كبیر في انتھاك الخصوصیة المعلوماتیة في النصف الثاني من عام 

عدادیة، حیث وأقل المعدلات ارتفاعًا كانت فئة الحاصلین على الإم، وفي الأعوام المقبلة،  2019
ومـع انخفـاض نسـبة ھـذه الفئـة والفئـات التعلیمیـة %،  1,4خیر بواقـع  ارتفع المعدل في العام الأ

الآخرى والأقل في انتھاك الخصوصیة بـین بـاق الفئـات التعلیمیـة الأعلـى، ومـع عـدم اسـتقرار 
احثـة أن تظـل معدلاتھم وانخفاض نسب ارتفاعھم مقارنة بباق الفئات التعلیمیة الأعلى، فتتوقع الب

نسب انتھاكھم للخصوصیة المعلوماتیـة علـى ذات المسـتوى فـي الأعـوام المقابلـة أو انخفاضـھم 
 لیرتفع في المقابل معدلات الفئات التعلیمیة الأعلى وخاصة فئة المؤھل العالي.

ًا ل   بیانات الدراسة؛ وجود ارتباط طردي بین ارتفاع المستوى التعلیمي وبینوتستنج الباحثة وفق
ارتفاع معدل وزیادة ارتكاب ھذا النمط من الجرائم، لما تحتاجــھ ھــذه الجــرائم مــن مســتوى متقــدم مــن 
التعلیم واكتساب الخبــرات والمھــارات التقنیــة فــي التعامــل مــع تكنولوجیــا الحاســب الآلــي بشــكل عــام 

قــد وجــد أن والإنترنت بشكل خاص، وھذه الخبرة والمھارة بالطلع تحتاج لأساس تعلمــي عــالي، لــذا  ف
أعلى فئة على الإطلاق كانت لأصحاب المؤھلات العلیا، بینما جاءت أقل النسب على الإطلاق للحاصلین 

  على الإعدادیة،  
  . خلال فترة الدراسة ): واقع الفئات التعلیمیة لمنتھكي الخصوصیة المعلوماتیة في محافظة أسیوط 20جدول رقم (

  
  

  
  
  
  
  
  
  
  

 العام
  إجمالي عدد  2019 2018 2017 2016االفئات التعلیمیة

 الجرائم
النسبة  
 الكلیة % 

 7 15 7 4 4 -  حاصل على إعدادیة 1
 8,9 19 10 5 3 1 حاصل على ثانویة 2
 10,3 22 9 6 7 -  طالب جامعي 3
 32,2 69 26 22 19 2 مؤھل متوسط  4
 41,6 89 36 30 20 3 مؤھل عالي  5

 88 67 53 6 الإجمالي
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 41,4 31,3 24,8 2,8 النسبة الكلیة % 
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  . خلال فترة الدراسة): واقع الفئات التعلیمیة لمنتھكي الخصوصیة المعلوماتیة في محافظة أسیوط 8شكل رقم ( 
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  . خلال فترة الدراسة یوط ): معدلات الفئات التعلیمیة لمنتھكي الخصوصیة المعوماتیة في محافظة أس9شكل رقم ( 

  علاقة متغیر الحالة الاجتماعیة بانتھاك الخصوصیة المعلوماتیة:  -3/2/6
  ) التالي مایلي:32ویتضح من جدول رقم (

  ا بنسـبة  67 للمتــزوجینبلغ المجموع الكلـي ا متزوجـً  للعــزاب 147%، مقابـل مجمـوع 31,3منتھكـً
ًا فإن  2ج واحد ما یقرب من ، أي أنھ لكل متزو2:1%، أي بما یعادل  68,7بنسبة   منتھكًا أعزب، إذ

نسـبة العــزاب أعلــى مـن نســبة المتــزوجین فـي ارتكــاب جــرائم انتھـاك الخصوصــیة المعلوماتیــة، 
 .)10ویتضح ذلك في الشكل رقم (

 
  
  
  
  
  
  
  

   . راسة خلال فترة الد): واقع الحالة الاجتماعیة لمنتھكي الخصوصیة المعلوماتیة في محافظة أسیوط 10شكل رقم ( 

٦٨,٧%

٣١,٣%

 الحالة الاجتماعیة لمنتھكي الخصوصیة المعلوماتیة

متزوج

أعزب
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منتھكي الخصوصیة المعلوماتیة في محافظة معدل الحالة الاجتماعیة ل
أسیوط

 
  . خلال فترة الدراسة ): معدل الحالة الاجتماعیة لمنتھكي الخصوصیة المعوماتیة في محافظة أسیوط 11شكل رقم (   

أنھ على الرغم من ارتفاع نسبة المنتھكین العزاب بشكل كبیر جـداً التـي ؛  )11یتضح من شكل رقم (
%، إلا أن نسب ارتفـاع المعـدل تقـل 31,3تزوجین التي بلغت % عن نسبة المنتھكین الم68,7بلغت  

%، وھـذا مؤشـرًا 7,6من عام لآخر، لیرتفع في المقابل معدل المتزوجین فـي العـام الأخیـر بمقـدار 
  لارتفاع نسبة انتھاكھم للخصوصیة المعلوماتیة في الأعوام المقبلة بجانب العزاب.

  اك الخصوصیة المعلوماتیة:علاقة متغیر جنس المجني علیھ بانتھ -3/2/7
ُمنتھك خصوصیتھم المعلوماتیة:   أولاً: واقع جنس ال

  )، السابق مایلي:33یتضح من جدول رقم (
   ا  114المجني علیھم في جرائم انتھاك الخصوصـیة المعلوماتیـة   للذكوربلغ المجموع الكلي منتھكـً

%، ومـن ھنـا یتضـح أن 46,7بنسبة  الإناثمجنى علیھم من   100%، مقابل مجموع  53,3بنسبة  
ویتضــح ذلــك فــي نسبة الذكور المجني علیھم أكبر بشكل بسیط من نسـبة الإنـاث المجنـي علـیھم،  

 ).12الرسم البیاني التالي في شكل رقم (

٥٣,٣%

٤٦,٧%

 
  . خلال فترة الدراسة): واقع جنس المُنتھك خصوصیتھم المعلوماتیة في محافظة أسیوط 12شكل رقم ( 

   المجني علیھم بشكل متذبذب في انخفاض وارتفاع من عام لآخرمـع انخفاضـھ فـي جاء معدل الذكور
المجني علیھن بشكل متذبذب الا انھ   الإناث؛ فقد جاء أیضًا معدل  الإناث  أما بالنسبة لمعدلاخر عام،  

ن خــلال ویمكن توضیح معدلات الذكور والإناث المجني علیھم م ــارتفع بشكل ملحوظ في آخر عام ، 
 ) التالي.13الرسم البیاني شكل رقم (
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 . خلال فترة الدراسة ): معدل جنس المُنتھك خصوصیتھم المعوماتیة في محافظة أسیوط 13شكل رقم ( 
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  ثانیا: تأثیر متغیر جنس المجني علیھ في جرائم انتھاك الخصوصیة المعلوماتیة:
  ) التالي، ما یلي:21یتضح من خلال جدول رقم (

ــت        ــذكور وانتھك ــا ال ــرض لھ ــي تع ــة الت ــیة المعلوماتی ــاك الخصوص ــرائم انتھ ــر ج أن أكث
% ثــم جــرائم 16,8خصوصیتھم المعلوماتیــة كانــت فــي جریمــة اختــراق وســرقة الحســاب بنســبة 

ة %، وأقل الجرائم التي تعرضوا لھا كانت جریمة إساءة السمع10,7انتحال الملكیة الفكریة بنسبة 
ــزاز بنســبة 2,8بنســبة  ــر جــرائم انتھــاك 6,1% والتھدیــد والابت %، بینمــا فــي المقابــل كانــت أكث

الخصوصیة المعلوماتیة التي تعرض لھا الإناث فــي المقــام الأول وبشــكل كبیــر جــدًا كانــت جریمــة 
ة % وأكثرھا بكثیر التھدید بالصور، ثم جریمة اختراق الحساب بنسب29,5التھدید والابتزاز بنسبة 

%، بینما أقل انتھاك للخصوصیة المعلوماتیــة تعرضــن لھــن علــى الإطــلاق كانــت فــي جریمــة 6,5
انتحال الملكیة الفكریة والسب والقذف، إذا فالذكور أكثــر مــا یتعرضــون لانتحــال ملكیــتھم الفكریــة 

نما وسبھم وقذفھم عبر مواقع الإنترنت المختلفة ومواقع وسائل التواصل الاجتماعي عن الإناث، بی
  وجد أن الإناث أكثر ما یتعرضن لتھدیدھم وابتزازھم بنشر صورھن وإساءة سمعتھن عن الذكور.

  خلال فترة الدراسة ): واقع جنس المنتھك خصوصیتھم المعلوماتیة في محافظة أسیوط 21جدول رقم (
  النتائج والتوصیات:رابعا: 

  ئج:النتا  -4/1
  توصلت الباحثة من خلال ھذه الدراسة للعدید من النتائج، كان من أھما ما یلي:

نسبیة    وضع تعریف جامع  صعوبة )1 الخصوصیة مسألة  المعلوماتیة، لأن  الخصوصیة  لمعنى  محدد 
العادات و إلى آخر حسب  بلد  من  إلى حیث تختلف  السائدة من مجتمع  التقالید والدین والأخلاقیات 

 آخر، وشأنھا شأن أي حق آخر تحتاج لضوابط وقوانین خاصة بھا.
في  الإنسان خصوصیة من وأعمق أشمل محتوى ذات المعلوماتي  العصر في  الخصوصیة إن )2

والحواسیب   ، الملومات بنوك في المحفوظة المعلومات من الھائل الكم إلى نظرًا السابقة،  العصور
  .أسرتھ وأفراد الخاصة الإنسان بحیاة الأحیان من كثیر في تتعلق التي الشخصیة الآلیة

بدخول الإنترنت بشكل كبیر في كافة مجالات الحیاة، نظرًا   ازدیاد أھمیة الخصوصیة المعلوماتیة )3
 لتطور أشكال الاعتداء على المعلومات الشخصیة وانتھاكھا.

 عبر التقنیات الحدیثة، التي لیب التتبع وانتھاك الخصوصیة المعلوماتیةتعدد أشكال وأنواع وأسا )4
بـة أما عن أشھر جرائم انتھـاك الخصوصـیة المعلوماتیـة المرتك ، ومراقبتھ الشخص تتبع تستھدف

التھدیـد والابتـزاز، ؛ تركزت في ستة أنواع رئیسة ھـي: جـرائم عبر الإنترنت في محافظة أسیوط
جـرائم إسـاءة السـمعة، وجـرائم انتحـال صـفة الغیـر، وجـرائم ، وتشھیروجرائم السب والقذف وال

 .الاختراق وسرقة الحسابات، وجرائم انتحال الملكیة الفكریة
جرائم  6؛ م2016بلغ عدد جرائم انتھاك الخصوصیة المعلوماتیة في محافظة أسیوط خلال عام   )5

) سـنة 40-30ر الشـباب مـن (فقط، وأكثر فئـات المنتھكـین للخصوصـیة المعلوماتیـة؛ فئـة الـذكو
نُتھكـت خصوصـیتھم المعلوماتیـة لھـذا  العزاب من ذوي المؤھل العالي، وكان الذكور أكثـر مـن ا

 .العام
 53؛ م2017بلغ عدد جــرائم انتھــاك الخصوصــیة المعلوماتیــة فــي محافظــة أســیوط خــلال عــام  )6

-20ذكور الشـباب مـن (وأكثر فئات المنتھكین للخصوصیة المعلوماتیة ھذا العـام؛ ھـم الـ  ، جریمة

 العام 
نوع الجریمة   

 %  الإجمالي  %  الإجمالي  2019 2018 2017 2016

 أنثى ذكر أنثى ذكر أنثى ذكر أنثى ذكر أنثى ذكر

اختراق وسرقة   1
 6,5 14 16,8 36 9 11 1 15 4 8 - 2 حساب 

ابتزاز وتھدید بنشر   2
 - صور

- 
1 - 

3 
12 

17 
3 

6 
13 

15 
1 

4 
24 

30 
4 

13 
1,9 

6,1 
50 

63 
23,4 

29,5 
ابتزاز بنشر  3

 6,1 13 4,2 9 6 3 2 3 5 3 - - مراسلات وتسجیلات 

 2,8 6 7 15 2 6 3 4 1 4 - 1 فة انتحال ص 4
 0,9 2 10,7 23 1 13 1 9 - 1 - - انتحال ملكیة فكریة  5
 1,5 14 2,8 6 6 1 1 3 6 2 1 - إساءة سمعة  6
 0,5 1 9,8 21 - 5 - 9 1 6 - 1 سب وقذف وتشھیر 7

 46,7 100 53,3 114 48 40 21 46 29 24 2 4 الإجمالي 
 214 22,4 18,7 9,8 21,5 13,6  11,2 0,9 1,9 النسبة الكلیة % 
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ٌنتھكـت خص30 وصـیتھن ) سنة العزاب من فئة المؤھل التعلیمي العالي وكانت الإنـاث أكثـر مـن ا
 المعلوماتیة لھذا العام.

جریمـة،  67 ؛ م2018عــام   بلغ عدد جرائم انتھاك الخصوصیة المعلوماتیة في محافظة أســیوط )7
) سـنة 30-20م ھـم الـذكور الشـباب مـن (وأكثر فئات المنتھكین للخصوصیة المعلوماتیة ھذا العـا

علوماتیـة لھـذا العزاب أیضًا من أصحاب المؤھل العالي، وأكثر الضحایا المنتھكة خصوصیتھم الم
 العام كانوا ذكور.

جریمـة، وكانـت أكثـر فئـات  88 ؛ م2019عــام    بلغ عدد جرائم انتھاك الخصوصیة المعلوماتیــة  )8
ا الـذكور الشـباب مـن فئـة مـن (  منتھكي الخصوصیة المعلوماتیة لھـذا العـام ) سـنة، 40-30أیضـً

ُنتھكـت خصوصـیتھم المعلوماتیـة ھـذا العـام كانـت  والعزاب من ذوي المؤھل العالي، وأكثر من ا
 إناث.

، مـع ارتفـاع  جریمـة 214 ؛ خلال فتــرة الدراســة عدد جرائم انتھاك الخصوصیة المعلوماتیةبلغ   )9
 عام لآخر.معدل ارتكابھا بشكل ملحوظ من 

فـي جـرائم التھدیـد والابتـزاز   ؛ ءت أعلى نسبة انتھاك للخصوصیة المعلوماتیة بشكل ملحــوظجا )10
بنشر صور، وجـرائم اختـراق وسـرقة الحسـابات، وجـرائم انتحـال الملكیـة الفكریـة، مـع ارتفـاع 
معدلاتھا بشكل ملحوظ من عام لآخر، وھذا مؤشر خطیرعن مدى تغیر شكل الجرائم في مجتمعنا 

ھن من شكلھا التقلیدي بشـكل عـام، ومـن شـكلھا المعلومـاتي بشـكل خـاص لجـرائم في الوقت الرا
 .معلوماتیة أصبحت تدخل بشكل قوي في حرمة خصوصیة الأفراد والمؤسسات المعلوماتیة

المرتكبة على الإطـلاق؛ جـرائم انتحـال  أقل أنواع  جرائم انتھاك الخصوصیة المعلوماتیةجاءت   )11
بنسب ضئیلة، وجرائم إساءة السـمعة، مـع تذبـذب معـدل ارتكابھـا   الصفة مع ارتفاع معدلھا ولكن

 من عام لآخر.
انتھاكًا للخصوصیة المعلوماتیة بنسبة مرتفعة جداً لا تقارن بنسب الإناث، مع ارتفـاع أكثر    الذكور )12

 معدل ارتكابھم لھذا النوع من الجرائم بشكل ملحوظ.
) سـنة، مـع 30-20تیـة؛ ھـي فئـة الشـباب مـن (انتھاكًا للخصوصیة المعلوما  أكثر الفئات العمریة )13

ا معـدل الفئـة العمریـة مـن ( ) سـنة 40-30تذبذب معدل ارتكـابھم لیرتفـع معھـم فـي المقابـل أیضـً
سـنة، مـع ارتفـاع طفیـف جـداً فـي 20بتقارب في النسب، وأقل الفئات العمریة، كانت فئة أقل من  

 معدل ارتكابھم للجریمة.
ا للخصوصیة المعلوماتیة كانوا العزاب مـع ارتفـاع معـدلات انتھـاكھم انتھاكً   أكثر الفئات التعلیمة )14

فقد حصل الذكور على النسـبة الأعلـى فـي  للمجني علیھمللخصوصیة من عام لآخر، أما بالنسبة  
انتھاك الخصوصیة المعلوماتیة، لكن مع تقارب النسبة بـالمجني علـیھن مـن الإنـاث، التـي ارتفـع 

 وماتیة من عام لآخر خلال فترة الدراسة.معدل انتھاك خصوصیتھن المعل
  :التوصیات -4/2

 صداھا  تجد أن عسى فتخرج الباحثة بمجموعة من التوصیات ، الدراسة ھذه تكتمل معالم ولكي 
الدولة،  من الاقتراحات أھم  كانت  وقد المدني،  المجتمع منظمات من أو  سلطات   ما  والتوصیات  ھذه 

  یلي: 
ال )1 بھا  توصي  توصیة  وأھم  أول  والاطلاعتعد  الدراسة  بعد  الصدد  باحثة  ھذا  توعیة في  ضرورة  ؛ 

المواطنین بسرعة الإبلاغ وقت حدوث أي انتھاك لخصوصیتھم المعلوماتیة على الفور، فھذا یساعد 
الجھات المختصة في سرعة الوصول للجاني قبل ھروبھ بفعلتھ، أو أخفاء وتعطیل الأثر المعلوماتي 

یجب توعیة كما  إلیھ،  الوصل  ھذه    في  عن  الإبلاغ  في  الحق  السكوت عن  ینبغي  لا  أنھ  المواطنین 
الجرائم حتى لا یتمادى المجرمون في ارتكاب ھذا النوع من الجرائم وفق ثقتھم التامة في عدم قیام  

 المجني علیھم بالإبلاغ. 
 مالجرائ بمكافحة المعنیة الأجنبیة  الدولیة المؤسسات مع والتنسیق التعاون تعزیز المناسب من )2

أن المقام ھذا وفي الإنتربول،   وخصوصًا المعلوماتیة،  العربیة  الدول  كافة  على   إلى تنضم یجب 
الخاصة الدولیة الاتفاقیات المعلومات،  جرائم بمكافحة العربیة   ومتابعة دراسة على والعمل  تقنیة 

 العالمیة. الساحة على المستجدات
مع تلك النوعیة من الجرائم، والعمل على    ضرورة أن یكون ھناك فریق مختص أولاً بأول للتعامل  )3

  تدریبھ وإكسابھ الخبرة في التعامل مع تلك النوعیة من الجرائم.
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نشر )4 ضرورة  من  فلابد  العلاج؛  من  خیر  الشباب،  المواطنین صفوف بین الوعي الوقایة  ولاسیما 
و شبكة علي السیئة المواقع مع التعامل بمخاطر الندوات  خلال  من  وذلك  العمل  الإنترنت،  ورش 

المؤسسات   كافة  وفي  والجامعات  المدارس  في  مستمر،  وبشكل  المحافظة  أنحاء  كافة  في  المختلفة 
والخاص الحكومیة  وغیرھا  الترفیھیة  و  التعلیمیة  الوعي ضرورة مع ، والھیئات   المجتمعي نشر 

وعن طبیعة    ، للإنترنت   الآمنة غیر الاستخدامات عن الناجمة وغیرھا والاجتماعیھ النفسیة بالمخاطر
 . جرائم المعلوماتیة بشكل عام وجرائم انتھاك الخصوصیة المعلوماتیة بشكل خاص

 القانونیة للمعلوماتیة الحمایة لدراسة العربیة،  بالجامعات الحقوق بكلیات جدیداً  قسمًا النظر في إنشاء )5
لقانون  والإنترنت" المعلوماتیة "قانون مسمى تحت أو فیھ  الطلبة  تدریس  یتم  وأن  لعام    175رقم  ، 

المعل2018 تقنیة  جرائم  بمكافحة  الخاص  الجدید؛  المعلوماتیة  م  جرائم  مادة  تدریس  وأیضًا  ومات، 
كافة  في  المعلومات  تكنولوجیا  أقسام  وفي  والمعلومات  الحاسبات  كلیات  في  المعلوماتي  والأمن 

المصریة بل والعربیة  الكلیات مثل كلیة الآداب وكلیة التربیة النوعیة، على مستوى كافة الجامعات  
أیضًا، حتي یستقبل المجتمع جیل جدید متدرب جیدا وعلى علم ودرایة كافیة، بما ھیة جرائم التقنیة  
وأنوعھا، ولإیجاد وابتكار برامج وواسائل أكثر تقنیة لمواجھتھا وحمایتھا تقنیاً وقانونیًا، لمحاولة الحد 

 من ھذه الظاھرة الإجرامیة المستحدثة.
 لدى طلبة المدارس.  الدراسیة المناھج ضمن الانترنت" استخدام أخلاقیات" مادة الإدخ ضرورة )6
 في الوقوع من الشباب وقایة في بدورھا للقیام الأھلیة الجمعیات ولاسیما المدني المجتمع دور تفعیل )7

 . الانترنت شبكة عبر ا◌ً أخلاقي الضارة والممارسات للسلوكیات الخاطئة الممارسات
لمؤسسات الحكومیة والاجتماعیھ الإعلامیة والتربویة والدینیة للوصول إلى صیغة ضرورة تعاون ا )8

، یمكن من خلالھا توجیھ إفراد المجتمع للتعامل الأمثل مع شبكة الإنترنت والاستفادة من النافع منھا 
 ومواجھة جرائم التقنیة.

العربي، من أجل إعداد  بضرورة التعاون على المستوى    -على غرار تلك الدراسة    -توصي الباحثة   )9
جرائم  أنواع  أكثر  على  للوقوف  العربي،  الوطن  في  المعلوماتیة  جرائم  لواقع  موسعة  دراسة 
وجود   موضوع  أیضًا  یصبح  ثم  ومن  نوع،  كل  مواجھة  وطرق  وأسبابھا  انتشارًا  المعلوماتیة 

نقطة تتوافق مع كل نوع،  الآلي والإنترنت والتي  الحاسب  الخاصة بجرائم  بحث جدیدة    التشریعات 
 .في الوقت الراھن، وذات أھمیة بالغة یجب أن یلتفت إلیھا 
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